Tanes, || UMTS

/0 ... 3. Generation der Mobilfunknetze
e GSM gehort zur 2. Generation
e Ziel: Weiterentwicklung von GSM
e Hohere Datenraten
e Erweitertes Dienstekonzept
e Globales Roaming
> Auch zwischen verschiedenen Betreibern
> Handover zwischen GSM und UMTS (spéater auch WLAN)
e Handhabbare kleine Endgeréate fur den Benutzer
e Anforderungen hinsichtlich der Datenrate
e mindestens 144 kbit/s im landlichen Raum (Ziel: 384 kbit/s)
e mindestens 384 kbit/s in den Vorstadten (Ziel: 512 kbit/s)

e his zu 2 Mbit/s fur geringe Distanzen im Innern eines geschlossenen
Gebéaudes

e ... hohe Anforderungen an Luftschnittstelle

e UTRAN (UMTS Terrestrial Radio Access Network)
> Neues drahtloses Zugangsnetz
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-TE.I;E-F:;A-'[:IE \\Oﬂ GSM zu UMTS

/ e Radio Access Bearer (Bearer: Trager)

e Fir die Ubertragung von Nutz- und Signalisierdaten
erforderlicher Ubertragungskanal
> VVon MSC oder SGSN initiiert

> Keine genauen Angaben Uber Beschaffenheit, nur
Eigenschaften
> Z.B. Dienstklasse, maximale Datenrate
> UTRAN ist dann flr Bereitstellung verantwortlich, z.B.
> Auswahl des Kodierungsverfahrens
> Auswabhl logischer und physikalischer Kanale
> Auswahl der Protokolle (z.B. Fehlerbehebung)
e Gegliedertin
> Radio Bearer auf der Luftschnittstelle
> |, Bearerim UTRAN

/
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-TELEMATIIS \ . was ist anders?

/0 Trennung Access Stratum (AS) und Non Access Stratum (NAS)
® Access Stratum: Zugangsebene
> Funktionalitaten des Funknetzes und Kontrolle aktiver Verbindungen
> Z.B. Handoverkontrolle
@ Non Access Stratum
> Protokolle, die direkt zwischen Mobilstation und Kernnetz abgewickelt werden
> Z.B. Mobilitatsmanagement

e Ermdglicht Weiterentwicklung der Luftschnittstelle ohne erhebliche
Auswirkungen auf Kernnetzwerk

Non Access Stratum

(Mobilitatsmanagement, Sitzungsmanagement ...)

| | |

Access Stratum Access Stratum

(Protokolle zum (Protokolle zum
Aufbau eines Aufbau eines
Radiokanals) Radiokanals)

Mobilst. | | UTRAN | [ Kernnetz /
Mobilkommunikation — SS10 \\ 1Z;Iei;3grim?kseiionssysteme \\ msmmmwe‘em?m ologie (KIT) www.tm.kit.edu

-TELeMATns \ . was ist anders?

/o Einheitliches Protokoll auf der Luftschnittstelle
e RLC/MAC
» Radio Link Control / MAC Protokoll
> Ahnlich zum RLC/MAC Protokoll bei GPRS
e Weiteres
e CDMA auf Luftschnittselle
> Zellatmung
> GroRe einer Zelle passt sich automatisch an
e Erweiterte Mobilitdtsunterstiitzung
» Makrodiversitat
» Soft-Handover
e Geografische Zone

> Verbreitung von Information im Netz nach rein geografischen
Gesichtspunkten
> UTRAN bestimmt Zellen, an die die Information gesendet wird
> Bei GSM handische Konfiguration erforderlich, z.B. falls neue Zelle

\ hinzukommt
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-‘ﬁemms \ wer bekommt welche Frequenzen?

w7

K CS TAND DER u:[uzwn:uc — - 5l UTRA_FDD
Runde 173 s — m 17.08.00 Uhrzeit 15:51:26 D Up||nk 1920-1980 MHZ
Biete: A‘nuhlanuzqugnthHck: o Lizenzg:hn(izmr!d) D Downllnk 2110_2170 MHZ
[Cepusoin_[2csmie] s 0 Duplexabstand 190 MHz
—- 0 12 Kanéle zu je 5 MHz
T == UTRA-TDD
L ey 0 1900-1920 MHz,
[Versteigerung UMTS/IMT-2000-Frequenzen | D 2010_2025 MH Z,
P S S— 0 je 5 MHz Kanéle
& - T Abdeckung: 25% in der
Bevdlkerung bis 12/2003,
50% bis 12/2005

\ L Summe: 99,3682 Mrd. DM /
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-TELEMATIG \\ achendeckung von 3G (Deutschland) m
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W UnTSHSDPA

|

Stand: Mai 2010
nach Angaben der

; : / : iy Betreibey
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-‘ﬁem..s \ 3.2 UMTS Architektur

K' Mobilstationen (User Equipment - UE)
e Entspricht den Mobilstationen in GSM
e UTRAN (UMTS Terrestrial Radio Access Network)
e Entspricht dem Funkteilsystem in GSM
e Kapselung der funkspezifischen Ablaufe
> Wichtiger Unterschied zu GSM
e Mobilitat auf Zellenebene
e Kernnetz (Core Network - CN)
e Handover zwischen Systemen

e |okationsmanagement falls keine dedizierte Verbindung zwischen
Mobilstation und UTRAN besteht

e Verbindung verschiedener Netze (GSM, ISDN, Internet ...)
U, I

u

‘Mobilstation} iUTRAN} iKernnetz‘

Y
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- TIE_.;E_T:\E._S_ \K verschiedene Phasen der Einfiihrung /‘

K- Einfihrung von UMTS in verschiedenen Phasen, z.B.
® Release 99
> Weiternutzung von GSM-Infrastruktur im Kernnetz
> GPRS und EDGE

> Zwei ,getrennte” Infrastrukturen fiir Leitungsvermittlung und
Paketvermittlung

> UTRAN kommt hinzu
> Heute im Einsatz
e Release 6
> All-IP*
> Ein Paketvermitteltes Kernnetz
> IMS: IP-based Multimedia Subsystem
> GERAN (GSM/EDGE RAN)

e ... mehr Informationen in % [1.12, 2.1]

e ... Release zunéchst durch Jahreszahl identifiziert (99), dann durch
laufende Nummer (4, 5, 6)

Y
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= TELEMATgu_s \\elease 99

e \W-CDMA (Wideband CDMA)
> Kein Zeit- und Frequenzmultiplex
> Individuelle Codes pro Benutzer

7 A
- E-RAN) | ( Leitungsvermitteinde
V } i Domane
MS \ J |

Paketvermittelnde
Domaéne

/0 Neues Zugangsnetz (UTRAN — UMTS Terrestrial Radio Network)

PSTN/PDN
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-TE_Lst,u_s \\elease 6

/- ... Uber Release 4 und 5 hin zu einem ,All-IP Netzwerk"
e |P-basierte Ubertragung (Ende-zu-Ende)
e Netzwerk-kontrollierte Handover
e Erneuerungen an der Funkschnittstelle
e HSDPA (High-speed Downlink Packet Access)
e MIMO (Multiple Input Multiple Output)
u |

m

PSTN/PDN

Paketvermittelnde
Doméne

y 4
IP/ATM

0

|
I
I
I
|
|
I
|
I
}
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-TELEMATIIS \ 3 UTRAN

/0 Neues Zugangsnetz fur UMTS

e Komponenten
> RNC (Radio Network Controller)
> Entspricht Feststationssteuerung (BSC) von GSM
> Funktionsweise unterscheidet sich stark von BSC
> Relocation, Makrodiversitat ...
> Verantwortlich fir Handover-Entscheidungen
> Node B
> Entspricht Basisstation (BTS) von GSM
> Sicherstellung der Sende- und Empfangsfunktion
> Kann eine oder mehrere Zellen umfassen
e Einfihrung einer neuen Schnittstelle

> |,-Schnittstelle zwischen RNCs

/
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_TIE_EE_T:\-T_E \\TRAN Architektur

/0 Funkteilsystem

e Radio Network
Subsystem - RNS

e UTRAN besteht
aus mehreren
Funkteilsystemen

¢ Node B

e kann FDD, TDD
oder beides
unterstlitzen

e Zelle

e bietet FDD oder
TDD

ILI

Funkteilsystem

N &) /
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-'I:Eﬁh-'lﬂu:_q K\RNC und DRNC

e Aktive Mobilstation
e Lo ische Verbindung zwischen Mobilstation und einem
C wird hergestellt
» Serving RNC (SRNC)
e Verbindung bleibt auch bei Mobilitat erhalten

e Problem

e Mobilstation kann sich bewegen und
Zusténdigkeitsbereich des SRNC verlassen

* Drift-RNC (DRNC)
> RNC, der fir eine entfernte Zelle zustandig ist
> Physikalische Verbindung zum DRNC
> Daten werden Uber SRNC und DRNC an Mobilstation
weitergeleitet
> DRNC nimmt die Rolle eines Routers ein
> Logische Verbindung zum SRNC bleibt erhalten
> SNRC kann verlagert werden /

|HSII|U‘ fur Te\emat\k
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-TE_EE_T:\_T_.._; K\unktlonen des UTRAN

/- Zugangskontrolle (Admission Control)
e Zur Vermeidung von Uberlastsituationen
> Zugangskontrolle fir neue Verbindungen
> Neukonfiguration bestehender Verbindungen
> Belegung von Ressourcen fir Makrodiversitat und Handover

e Im SNRS angesiedelt
¢ Staukontrolle
e Bei Entstehung von Uberlast Uberfiihrung des Systems in stabilen
Zustand
¢ System Information Broadcasting
e Verteilen von fiir den Betrieb erforderlicher Information an
Mobilstation
¢ Verschlusselung
e Findet auf der Luftschnittstelle statt
e Sowohl in der Mobilstation als auch im UTRAN angesiedelt

/
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-TEEMATE \\unknonen des UTRAN

/ ¢ Handover

e Mobilitatsverwaltung an der Luftschnittstelle

e Verbindungsweiterleitung an andere Netze méglich (z.B. GSM)
e Einhaltung einer vom Kernnetz geforderten Dienstgiite

e Sowohl in der Mobilstation als auch im SRNS angesiedelt

¢ SRNC-Verlagerung

e Die Rolle von SNRC und DRNC kann sich im Verlauf einer
Verbindung andern

e Wird vom SRNC initiiert
e Konfiguration des Funknetzes
¢ Funkkanalmessungen

e Uberwachung einer Reihe von Parametern an der Luftschnittstelle

> Z.B. Empfangspegel, Bitfehlerwahrscheinlichkeit,
Dopplerverschiebung, aktueller Grad der Synchronisation

‘\ e Sowohl in der Mobilstation als auch im UTRAN angesiedelt /

Institut fir Telematik
\\ Karlsruher Insiitut fir Technologie (kiT) ~ WWW-tm.kit.edu
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-TE:E.I:I:TIIS \\unknonen des UTRAN

/0 Makrodiversitat

e Datenstrome kdnnen lber mehrere verschiedene Wege zur
Mobilstation gesendet werden

e Daten von einer Mobilstation kdnnen an mehreren Basisstationen
empfangen und wieder zusammengefuhrt werden

> Im SRNC, DRNC oder Node B méglich
e Wird nur im FDD-Modus verwendet
e Im UTRAN angesiedelt
¢ Funktragersteuerung
e Bereitstellung bzw. Auflésung von Funktréagerdiensten fir den Auf-
und Abbau einer Verbindung sowie bei Handovern
¢ Funkbetriebsmittelverwaltung
e Vergabe und Freigabe von Funkressourcen
e |Im RNC angesiedelt

/
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-TELEMATIIS \\unktlonen des UTRAN

/0 Datenubertragung auf der Luftschnittstelle
e Multiplexen von Tragerdiensten und Mobilstationen
e Segmentieren und Reassemblieren von Nachrichten
e Bestétigte bzw. unbestatigte Ubertragung
e |eistungssteuerung (FDD- und TDD-Modus)
e Steuerung der Sendeleistung
> Reduktion von Interferenzen
> Aufrechterhaltung der Verbindungsqualitat
e Basisstationen nutzen Messwerte der Mobilstationen
e Basisstationen senden Zell- und Systemparameter
e Kanalkodierung
e Systematisches Hinzufligen von Redundanz

e Kann flr verschiedene logische Kanéle und flr verschiedene
Tragerdienste unterschiedlich sein

e Zufallszugriff
e Slotted-Aloha Protokoll
e Kollisionsauflésung erforderlich

Teil 2: Drahtlose Institut fiir Telematik
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-'IEl;EI‘-'I,.A_'r:u_S K\LI- Luftschnittstelle (U U)

/0 Bestandteile der MAC-Schicht (von oben nach unten)
e Broadcast/Multicast Control (BMC)
e Packet Data Convergence Protocol (PDCP)
e Radio Link Control (RLC)
e Medium Access Control (MAC)

¢ Physikalische Schicht
e Mehrfachzugriff
» CDMA
e Duplexverfahren
> Frequenzduplex (FDD)
> Mehrfachzugriff durch Kombination aus FDMA und CDMA
> Zeitduplex (TDD)
> Mehrfachzugriff durch Kombination aus TDMA und CDMA

Teil 2: Drahtlose Insmul fur Telemank
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-TEI;EI:I:T-I? \\DD versus TDD

/0 Asymmetrischer Verkehr

e Bei FDD erhalten i.d.R. beide
Kommunikationsrichtungen einen gleichen Anteil des
Frequenzspektrums zugeteilt

e Bei TDD bevorzugte Behandlung durch Zuteilung nicht
symmetrischer Ressourcen maglich

> Genaue Synchronisation erforderlich

e FDD stand bei Entwicklung von UMTS im
Vordergrund

e TDD im folgenden nicht weiter betrachtet

Mobilkommunikation — SS10 Teil 2: Drah{lv}:se» Insmut fur Te\emankh sogie (1T www.im.kitedu
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/0 Bandbreite je Tragerfrequenz: 5 MHz
e Ubertragungsgeschwindigkeit

e 3,84 Mchip/s
> Unabhéangig vom Spreizfaktor (= Chiprate / Bitrate)
> Mit Spreizfaktor variiert die Datenrate
» Orthogonal Variable Spreading Factors - OVSF

e Grol3er Spreizfaktor
> Datenrate pro Benutzer sinkt
> GrofRere Robustheit
> GrofRere Anzahl an Codes und damit an Benutzern
> Bei Spreizfaktor von 8, 383 kbit/s im Downlink fir 8 Benutzer
> Reduktion des Signal-Rausch-Abstands
> Da mehr Chips pro Bit
> Zieht Reduktion der Sendeleistung nach sich

Mobilkommunikation — SS10 Teil 2: Drahl\ose» Insmul fur Telemank‘ sogie (1T www.im.kit.edu
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_TEEE_T:\_T...; \\ear Far Effekt

/0 Folge von CDMA
e Alle Mobilstationen nutzen im Uplink zum gleichen
Zeitpunkt die gleiche Frequenz
> Unterscheidung nur durch den Code mdglich
e Weiter entfernte Mobilstationen mussen mit grof3erer
Sendeleistung senden > Near-Far Effekt

»> Die am nachsten zur Basistation lokalisierte Mobilstation kann
die anderen Mobilstationen ibertdnen

> Einzelne Mobilstation kann gesamte Zelle blockieren
® Problem

e Die an der Basisstation ankommende Leistungsstarke
der Signale unterschiedlicher Mobilstationen muss
identisch sein

> Kein Ubertdnen durch einzelne Mobilstationen

Teil 2: Drahtlose Institut fiir Telematik
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-'IEl;EI:I-A_'r;uE \\estungsregelung
/0 Ziel

e Gleiche Empfangsleistung an der Basisstation fur alle
Mobilstationen

e | eistungkontrolle
e Anpassung der Sendeleistung der Mobilstationen 1500
mal pro Sekunde
> In GSM nur ein oder zwei mal pro Sekunde

e Anpassung der Leistungsstarke pro Bit bei allen
Mobilstationen
> Minimierung der Interferenz innerhalb einer Zelle

e Berlcksichtigung der angeforderten Dienstgute

)

/
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- TEI;ETiTIE \\el Iatm u ng

/0 GSM

e Mobilstation erhélt volle Leistung der Basisstation

e Anzahl eingebuchter Mobilstationen hat keinen Einfluss auf die
ZellengrofRe

e UMTS
e ZellengréRe ist eng korreliert mit der Kapazitat der Zelle
e Kapazitat ist bestimmt durch den Signal-Rausch-Abstand
e Rauschen entsteht durch vorhandene Interferenz
> anderer Zellen
> anderer Teilnehmer
e Interferenz erhéht das Rauschen

e Mobilstationen an der Zellengrenze kénnen das Signal (aufgrund
der Sendeleistungsbeschrénkung, 2 Watt) nicht weiter verstarken
= keine Kommunikation moglich

e Beschrankung der Teilnehmeranzahl notwendig

Mobilkommunikation — SS10 Teil 2: Drahtiose. Institut flr Telematik «m  Wwwimkitedu
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eeMarcs, \\ellatmung

/0 Beispiel

e Der am weitesten entfernte Teilnehmer sendet mit maximaler
Sendeleistung

e Neuer Teilnehmer méchte hinzukommen
> Durch neue Verbindung erhoéht sich fur alle die Interferenz
> Sendeleistung muss erhéht werden

> Teilnehmer kann Sendeleistung nicht erhéhen

> Kann von der Basisstation nicht mehr empfangen werden,
Kommunikationsverbindung bricht ab

e Maximale geografische Versorgungsflache der Zelle &ndert sich
> Als Zellatmung bezeichnet
> Zellatmung erschwert die Netzwerkplanung erheblich
¢ Netz kontrolliert Sendeleistung und kann neuen Teilnehmer
abweisen

e Kann Interferenzniveau durch Wahl anderer Codes beeinflussen

)

/
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- TEEE_T:T_E \\ellatmung Beispiel

/

Cell breathing and noise increase in UMTS voice
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- TEE»::\_T_E \\ellatmung Beispiel

/
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-TEEE_T:T_E \\ortene der Luftschnittstelle U

/ e Kirzere Verzdgerungszeiten
e Keine stéandige Neuzuweisung von Ressourcen wie bei GPRS
e Standiger Kanal durch Code
e Keine Unterbrechungen bei Zellwechseln
e Handover wird vom Netzwerk kontrolliert
> Soft-Handover (s. unten)
e Bei GPRS von der Mobilstation kontrolliert
> 1-3 Sekunden Unterbrechungszeit
e GrofRere Bandbreite
e Datenrate von 384 kbit/s im Downlink moglich (Spreizfaktor 8)

e Bei GSM durch 200 kHz Bandbreite einer Tragerfrequenz stark
begrenzt

¢ Flexible Code&anderung

ik ati Teil 2: Drahtlose Institut fir Telematik
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e TeeMancs Manalstruktur auf der Luftschnittstelle

/0 Logische Kanéle
e Welcher Typ von Information wird Ubertragen?

® Transportkanéle

e Zuordnung zwischen logischen und physikalischen
Kanalen

® Physikalische Kanéle
e Ubertragungsmedium

Mobilkommunikation — SS10 Teil 2: Drahtlose. Institut fur Telematik «m  www.imkitedu
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T =Mancs. \&@nalstruktur auf der Luftschnittstelle

/0 Strukturierung in der physikalischen Schicht
e Ubertragung so genannter Transportblocke
e Zwei Arten von Transportkanélen

e Dedizierte Transportkanéle
> Konnen Uber einen physikalischen Kanal eindeutig einer Mobilstation
zugeordnet werden
> Dedizierter Kanal (Dedicated Channel — DCH)
> Bidirektionaler Kanal; exklusiv einer Mobilstation zugeordnet
> Datenrate kann alle 10 ms geéndert werden
> Schneller Uplink Kanal (Fast Uplink Signalling Channel — FAUSCH)

> Benutzt Mobilstation, um mitzuteilen, dass sie einen neuen dedizierten
Kanal benétigt

> Existiert nur im Uplink und nur bei FDD
> ODMA dedizierter Kanal (ODMA Dedicated Channel — ODCH)
> ODMA: Opportunity Driven Multiple Access
> |m TDD-Modus kann Mobilstation als Relay dienen
> ODCH wird dann zum Transport von Daten genutzt
> Bidirektionaler Kanal
> Datenrate kann alle 10 ms angepasst werden /
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eeMancs. \\ransportkanale

/ e Gemeinsame Transportkanéle
> Adressierung zur Unterscheidung der Mobilstationen
erforderlich
> Random Access Channel (RACH)
> Alle Mobilstationen konkurrieren um diesen Kanal
> Zufallszugriff
> Ubermittlung nicht-zeitkritischer Steuer- und Nutzdaten
> ODMA Random Access Channel (ORACH)
> Zufallszugriff im Relay-Betrieb
> Broadcast Channel (BCH)
> Rundsenden von Systeminformation in einer Zelle
> Existiert nur im Downlink; hat feste Datenrate

/
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e TesMancs K Physikalische Kanale im FDD-Modus

- Kanal charakterisiert durch
e Mittenfrequenz und Spreizcode
¢ Dedizierte physikalische Kanale

¢ Uplink Dedicated Physical Data Channel (DPDCH)
> Ubertragung von Nutzdaten, Mobilititsmanagement etc.
> Schicht-1-Verbindung besitzt mehrere oder keinen DPDCH
> Existiert nur auf dem Uplink

e Dedicated Physical Control Channel (DPCCH)
> Steuerung der Datenlbertragung

> Ubertragung von Information der physikalischen Schicht

> Existiert nur auf dem Uplink
> Jede Schicht-1-Verbindung besitzt genau einen DPCCH

e Dedicated Physical Channel (DPCH)
> Erfullt Aufgaben von DPDCH und DPCCH auf dem Downlink
> Existiert nur auf dem Downlink

ik ati Teil 2: Drahtlose Institut fir Telematik
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e TeeMancs K Physikalische Kanale im FDD-Modus

/0 Gemeinsame physikalische Kanéle

e Synchronization Channel (SCH)
> Zellsuche und Synchronisation der Mobilstationen
> Existiert nur im Downlink
e Common Control Physical Channel (CCPCH)
> Verteildienste im Downlink
Common Pilot Channel (CPICH)
> Unterstltzung der Makrodiversitat

> Verteilung der gleichen vordefinierten Codesequenz in
verschiedenen Zellen

Physical Random Access Channel (PRACH)
> Tragt den RACH
> Zufallszugriff, Ubertragung kleiner Datenmengen

g
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-TELEMATE. \\ahmenstruktur bei FDD

e Abbildung der physikalischen Kanéle
auf einheitliche Rahmenstruktur

e Burstaufbau fur die dedizierten 720m5’ 0 I 1 I 2 I
Kanale

e Je 15 Bursts formen 10ms langen SENIRES
woms[0 [ 1] 2 |

Superrahmen
l 69 I 70 I 71 ‘

Rahmen
e 72 Rahmen bilden einen Zeitschlitz
Superrahmen
e Informationen in den Bursts
o Pilot 2560 chips, 10 bit
> Bekannte Bitfolge 66,7 US ’
> Liefert Bewertung des Kanals
e TPC (Transmit Power Control)
> Regeln der Sendestarke

e TFCI (Transport Format
Combination Indicator)

> Signalisiert Format der
Transportblocke

e FBI (Feedback Information)
> Nur im Uplink
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(] ]

666,7 us’ Pilot | TFCI | FBI l TPC ‘ DPCCH

Daten ‘ DPDCH

2560 chips, 10%2k bit (k=0 ... 7)

666,7 us ’ TFCI lDatenll TPC IDatenZl Pilot ‘ DPCH

PPCCH DPDCHDPCCHDPDCH DPCCH
2560 chips, 10%2% bit (k=0 ... 7)

eeMancs. \\oglsche Kanale

/0 Erbringen die Dienste der MAC-Schicht

® Gegliedert in
e Kontrollkanale
> Z.B. fur Synchronisation, Broadcast, Paging
e Verkehrskanale
> Ubertragung von Nutzdaten

. Abbildung auf Transportkanale und von diesen
auf physikalische Kanéle

&)

/
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/0 Prinzip

e Senden des gleichen Daten-
stroms Uber verschiedene
physikalische Kanéle

e nurim FDD-Modus
e Uplink
e Gleichzeitiges Empfangen der

Daten der Mobilstation an
verschiedenen Node B

e Wiedergewinnung des
Datenstroms im Node B, SRNC
oder DRNC

e Downlink

e Gleichzeitiges Senden der
Daten in unterschiedlichen
Zellen

e Unterschiedliche Spreizcodes

\ in verschiedenen Zellen
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-TELEMATIIS \\obllltatsunterstutzung Makrodiversitat

-TIE.I:EMAT;III_S \\obllltatsunterstutzung Mikrodiversitat

/0 Durch Mehrwegausbreitung zeitlich versetzte
Signalkomponenten werden im RAKE-Receiver konstruktiv
vereinigt

¢ Das resultierende Signal ist ,besser” als die beste
Einzelsignalkomponente

UE\//B&

asisstation HDI:> Summiertes
Signal gelangt durch Mehrweg- ~ [RAKE Receiver Signal

ausbreitung auf unterschiedlichen I
Wegen zum Empféanger

Mikrodiversitat

g

/

Mobilkommunikation — SS10 Teil 2: Drahl\ose» Insmul fur Telematg sogie (1T WWW..Kit
Telekommunikationssysteme logie

edu




T =Mancs. \Q/Iobilitatsunterstijtzung: Handover

/ e Mehrere e Unterstiitzte Handover in UMTS
Handoververfahren e Intra NodeB / Inter-cell (softer
Handover)
e Hard Handover

. ® Inter NodeB (hard & soft
> Verbindung zu altem Handover)

Node B wird abgebaut

. > - -
bevor neue aufgebaut wird Inter-frequency, Intra

frequency
¢ Soft Handover e Inter RNC (hard, soft & soft-
> Verbindung zu altem softer)
NodeB wird abgebaut ® |nter MSC
nachdem neue aufgebaut e Inter SGSN

wird
e Softer Handover

> Verbindung Uber mehrere
Sektorantennen eines
Node B
e Soft-Softer Handover

> Soft und softer Handover
gleichzeitig

NN Inter-cell Handover /
Teil 2: Drahtlose Insmux fur Telematik
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® |nter System (GSM->UMTS)

T =Mancs. \ 3.5 Sicherheit in UMTS

/o Authentifikation
e Geheimer Schlissel K (Master Key)
> nur dem USIM in der Mobilstation und dem HLR/AuC bekannt
e Authentifizierung im VLR oder SGSN
»> Fordern Authentisierungsvektoren (AV) beim HLR/AuC an.
> RAND (random challenge) zur Authentifikation des Teilnehmers
> XRES (expected response) zur Authentifikation des Teilnehmers
> CK (cipher key) zum Schutz der Vertraulichkeit
> |K (integrity key ) zum Schutz der Integritat
> AUTN (authentication token) zur Authentifikation des Netzwerks
> Mobilstation (USIM) erh&lt RAND und AUTN
> Priift AUTN
> Berechnet RES auf die Herausforderung RAND
> VLR bzw. SGSN erhalten RES zuriick
> Vergleich mit XRES
e [ntegritat und Vertraulichkeit
e Auf Anordnung des MSC/VLR oder SGSN

> Verschlisselung bzw. Integritatsschutz zwischen Mobilstation und RNC tber
RLC-Schicht mit CK bzw. IK

Mobilkommunikation — SS10 Teil 2: Drahtlose Insmul fur Telemank’ ot (T www.tm.kit.edu
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esMarcs, \\uthentlflkatlon in UMTS

(Authentication and Key Agreement (AKA) in UMTS

Erzeugung eines Authentication Vector ~ (AV) | AMF=

AMF Autr’:/?ntication and
. o enagemen
RAND
Tsov o 0 [ e [ & [ w |[ & |
S T T S
Cwnc |[xres |[ ek [ k][ ax |

e Authentication Vector (AV)| HLR

i e AKA-Challenge (RAND, < AuC
2 SIS Home Location Register
é USIM 3?_?; Authentication Center
User Services ° AKA-Response (RES) Serving GPRS Support Node
\Identity Module Visitors Location Register /
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-TELEMATHS \\Uthentlflkatlon in UMTS

/o Funktionen fur Authentication and Key Agreement
e f1: Berechnung eines MAC (Message Authentication Code)

e f2: Berechnung von XRES

e f3, f4, f5: Berechnung eines Schliissels aus einer Zufallszahl
e [ XOR, || Konkatenation

e Erzeugen eines AV (5-Tupel) im HLR/AuC
e Erzeugen einer zufalligen Sequenznummer SQN (einmal am Anfang)
e Erzeugen einer zufalligen Herausforderung RAND (pro AV)
e AMF (authentication and key management field)

> z.B. zur Unterscheidung mehrerer alternativer Algorithmen

MAC = f1, (SON || RAND || AMF)

XRES = 2, (RAND)

CK =13, (RAND)

IK = f4, (RAND)

AK =15, (RAND), anonymity key, um SQN zu anonymisieren

AUTN = ((SQN O AK) || AMF || MAC)

AV = (RAND || XRES || CK || IK || AUTN) /
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-TELEMATE K\uthentlflkatlon in UMTS

/ Operatlonen im USIM
e Empfangen von RAND und AUTN vom VLR oder SGSN
AK =15, (RAND)
SQN = (SON O AK) O AK
XMAC = f1, (SON || RAND || AMF), expected MAC
Vergleichen von XMAC mit MAC (aus AUTN)
> Falls ungleich, ist Authentifikation des Netzwerks fehlgeschlagen
> Zelle wird von der Mobilstation als gesperrt angesehen
Prifung, ob Sequenznummer im erwarteten Bereich liegt
RES = 2, (RAND)
Antwort an VLR oder SGSN mit RES
CK =13, (RAND)
IK = f4, (RAND)
e Operationen im VLR bzw. SGSN
e Empfangen von RES vom USIM
e Vergleichen von RES mit XRES (aus AV vom HLR/AuC)
N > Falls ungleich, ist Authentifikation des Teilnehmers fehlgeschlagen /
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.
T =Mancs. \3.6 IP Multimedia Subsystem (IMS)

/ Spezifikation zur Beschreibung der Architektur fir die
Implementierung von Telefon- und Multimedia-Diensten in
Next Generation Networks

e Ziel: Nutzung der im Internet verfiigbaren Dienste innerhalb
von zellularen Netzen

e Konvergenz von Sprache, Video und Daten in einem zellularen, 1P-
basierten Netz

e Schlief3t Liicke zwischen Zellularen und IP-Netzen

e Entwicklung
e Erstmals definiert in 3GPP Release 5

> Session Initiation Protocol (SIP) als Signalisierungsprotokoll
festgelegt

e Parallel dazu Definition eines anderen IMS von 3GPP2
> Nord-amerikanischer und asiatischer Raum
> |nteroperabilitdt zu IMS von 3GPP ‘m
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-TEEE_T:T_.I.; \\7 WLAN-Integration — Ansatze

/0 Zwei grundlegende Ansatze
¢ Tight Coupling
> WLAN als zuséatzliches Zugangsnetz in UMTS
> Uber eine 1,-Schnittstelle mit Kernnetz verbunden
> Problem: erfordert kompletten 3G-Protokollstack im WLAN
e | oose Coupling
> WLAN als getrenntes Zugangsnetz
> direkt mit dem Internet verbunden

> gekoppelt Uber AAA (Authentification, Authorization,
Accounting)

* In UMTS Release 6 wird Loose Coupling
umgesetzt
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e TeeMancs \QVLAN Integration — Architektur

=

-

) Radius

Diameter
I
( i N Gateway
UTRAN A
oder == ) WL_AN Proxy WL.AN
GERAN = tight coupling loose coupling
- Y,
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