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%Wireless LAN (WLAN) IEEE 802.11

e private Nutzung
e Nutzung in der Internet-Infrastruktur (WLAN-Hotspots)
e Zugangskontrolle besonders wichtig

- kein physischer Kontakt zur Kommunikation notwendig

e

e WEP
e Sicherheitsmechanismen fir LAN-aquivalente Sicherheit
WPA, WPA2, 802.11i
e Verbesserung der Sicherheit und Behebung der Probleme von WEP
EAP-TLS, PEAP, EAP-TTLS
e Beidseitige Authentifizierung mit EAP
802.11w

e Sicherung von Management Rahmen
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Wired Equivalent Privacy
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Wired Equivalent Privacy (WEP)

e Klassen von Authentifizierungsdiensten
e Open System: keine Authentifizierung, nur Handshake
e Shared Key: alle Benutzer verwenden gleichen Schltssel

e Schlussel
e Verschlisselung mit Stromchiffre RC4

e Statischer 40 Bit Schllissel, mit zuféllig gewahltem 24 Bit IV als
Eingabe fir Schliisselerzeugung

e Key-Management und Erneuerung aufwendig

e Probleme
e kurzer und statischer Schlissel
e kurzer IV, Rollover und erneute Nutzung méglich
e Tools wie AirSnort und WEPcrack knacken WEP-Schlissel
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*Shared Key Verfahren

*Authentifizierung via Verschlisselung

Authentifizierung der Gruppenzugehdrigkeit, nicht der Identitét
*|V steht fir Initialisierungsvektor
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Authentizierung bei WEP
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ﬁ Klassisches Challenge-Response-Verfahren
* Challenge wird mit Schlussel via WEP verschlisselt

Client Access-Point

Auth: Shared Ke
Auth: Shared Key
Challenge
A

uth: Shareq Key
Response
Auth; Shared Ke
(un)successfu!
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e=macs. & Angriff auf Authentifikation e=Mancs. B WEP2
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? 1. Client generiert IV1, berechnet Client  Angreifer  Access-Point ? e Vielzahl von Angriffen gegen WEP
Schlusselzeichen _ e R(C4 als Pseudozufallszahlengenerator mit schwachen IVs
Auth: Sh . . -
Secret Key (40 Bit) —» [ —dedKey ungeeignet - viele schwache Schlussel
Ivi (24 Bit) —» > Keyl W e Kontrollnachrichten nicht authentifiziert > DoS mdglich
» Client b hnet Challeng® e Known-Plaintext-Angriffe méglich (ARP, IP- und TCP-Header)
. erechne Auth: Shareq
Responsel=Challengel XOR Keyl W e Verbesserungen in WEP2
i Auth: Shared Ke e Verlangerung des Schlissels
3. Ahnglre'fef erlauscht «W > WEP 40 (+24=64) Bit, WEP2 104 (+24=128) Bit
Challengel, IV1, Responsel _ _ e Nutzung von 802.1x zur Authentizierung
4. Angreifer berechnet @ e Austausch von Session-Keys via 802.1x-Key-Nachrichten
.Chagllengel XOR Responsel l - Auth: Shared Key | e Kerberos-5-Support ist verpflichtend
_ w&— .
= Challengel XOR (Challengel XOR Keyl) ;hallengez Y Verblelbende Probleme
;I\ijﬂd Kevl sind aiiltiae Kombinati Auth: s, e Kontrollnachrichten immer noch nicht authentifiziert
P = g Y W -> WEP2 ebenfalls schon gebrochen, da Probleme mit RC4 und
i@(”\ st | f Machen IVs weiterhin bestehen ’/f
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WPA / WPA2 / 802.11i é
o Lang andauerndes Problem

e Standardisierungsprozess von 802.11i sehr langwierig
e Kernfunktionalitat fix und WEP inzwischen vollstandig gebrochen

e LOsung
e WiFi-Allianz definiert WiFi Protected Access (WPA) Profil
e Nutzung neuer, verbesserter Algorithmen von 802.11i
> Verbesserte Verschlisselung: Temporal Key Integrity Protocol (TKIP)
> Verbesserter Authentizitatsschutz: Michael
- anwendbar auf herkdmmlicher WEP-Hardware!

® |[nzwischen
e 802.11i verabschiedet und deutlich sicherer als WPA und WEP
> TU Darmstadt: Breaking 104 bit WEP in less than 60 seconds, 2007
e WPAZ2 ist Profil fir volle Sicherheit (z.B. Nutzung von AES-CCM

verpflichtend)
@/’\ TR T2 T 77 /muzxg
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*Erik Tews and Ralf-Philipp Weinmann and Andrei Pyshkin : ,,Breaking 104 bit WEP in |ess than 60
seconds “, 2007

<http://eprint.iacr.org/2007/120.pdf
<http://www.cdc.informatik.tu-darmstadt.de/aircrack-ptw/
<http://www.heise.de/newsticker/meldung/87874

802.11i — Uberblick
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° Authentnﬁmerung Handshake tGber EAPoL/802.1x mit
beidseitiger Authentifikation (z.B. EAP-TLS)

e Neues Modell zum Schlusselmanagement

Client und AS erzeugen Hauptschlissel (Master Key)
Individueller Hauptschlussel (Pairwise Master Key, PMK) fur
Client und AP. Transport zum AP via RADIUS

Client, AP: 4-teiliger EAPoL-Key-Austausch erzeugt aus PMK
temporaren Schlussel (Pairwise Transient Key, PTK)
Aufspaltung des PTK in Unterschlissel
> Data Encryption Key, Data MIC Key
> EAPoL Encryption Key

AP sendet Client einen mit EAPoL Encr I)ﬁqotlon Key
verschlisselten temporaren Gruppensc

Key, GTK)
> Group Encryption Key
> Group Integrity Key

msmut fur Telemauk www.tm kit.edu
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*Die Gruppenschlussel werden fur Broadcast und Multicast bendtigt.
*EAPoL MIC Key dient zum Schutz des Austauschs neuer Schitissel
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802.11i Draft 3/ WPA

e Temporal Key Integrity Protocol

e verwendet MAC-Adresse und zusétzlichen Schlussel um per Mixing
weiteren Zufall in RC4-Eingabe zu Erzeugen

e Michael
e sehr einfaches Verfahren zur Integritétssicherung von Daten
e kann ohne Anderungen auf WEP-Hardware laufen

WEP seed(s)

TA [represented as WEP
TK Phase 1 TTAK IV
o key +RC 4 key)
r. mizing | Eh , M
ase
£ —RC4 key—w
5t » key mixing Ciphertext
DA + SA + " WEP MPD{[S]
Priority + Encapsulation
Plaintext M SDU g
ata F ragm ent (3]
Michael +
» Plaintext
MIC Key MEDU +

MIC

— TA  Transmitter Address TK Temporal Key (wird aus PTK gewonnen)
TSC TKIP Sequence Counter TTAK TKIP-mixed Transmit Address and Key é f
s I~ T T 77T

=m=macs. & Neue Verfahren in 802.11i / WPA2
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802.11i final / WPA2

e zusatzlich AES-CCM
e Verschlisselung und Authentifizierung mit AES

MAC header »
Construct
AAD
Plaintext MPD A2 Priotity __ Encrypted
"| Construct ccM Data, MIC Encrypted MPDU,
| Nonce encryption il
Data
K
PN Increment
¥ Construct
Keyld CCMP header g
PN  Packet Number TK Temporal Key (wird aus PTK gewonnen)

A2 Adresse 2 AAD Additional Authentication Data

@(/’\ bestimmte Felder im MAC-Header (Adressen, Flags, QoS, ...) ’/f
\ Pl o i I
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*Ablauf WPA:

*Key-Mixing:
*Aus Transmitter Adresse (TA), Schliissel (TK) und TKIP Sequenznummer (TSC) werden mit
Phase 1 ,,gemischt”. Das Ergebnis nennt man TTAK.

*Aus TTAK, Schlussel (TK) und TKIP Sequenznummer (TSC) wird nun ein
Initialisierungsverktor und RC4-Schllissel fir WEP generiert.

eIntegritétsschutz:

eParallel hierzu wurden Zieladresse (DA), Quelladdresse (SA), Prioritét, MSDU und Daten
mittels ,Michael“ (MIC Key als Schllissel) geschiitzt.

*Die Ausgabe von Michael (Plaintext, MSDU und Message Integrity Code (MIC)) werden nur
mit der TKIP Sequenznummer verbunden und an das urspriingliche WEP Gbermittelt.

«Michagl ist ein sehr einfaches Verfahren. Es soll auch auf alter WEP-Hardware ohne Anderungen
funktionieren und kann auf einem sehr einfachen Prozessor ausgefuhrt werden.

*WPA wurde in 802.11i Draft 3 (einem sehr frilhen Draft) standardisiert.
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*Ablauf 802.11i

*Der MAC-Header wird durchgereicht, get aber in die Konstruktion des Additional
Authentication Data (AAD) ein

+802.11i Paketnummer (PN) und Paketfelder (A2, Priority) ergeben eine Nonce
*AAD, Nonce, Daten und dem Tempora Key (TK) werden an

*WPA2 (oder auch RSN) wurde im endgtiltigen Standard festgeschrieben und ist somit
empfehlenswerter als WPA (802.11 Draft 3).
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WPA WPA WPA2 WPA2
PSK (Enterprise) Personal Enterprise
Modus Modus Mode Mode
Optionale AES-CCM | AES-CCM TKIP + TKIP +
Algorithmen Michael Michael
Verpflichtende TKIP + TKIP + AES-CCM AES-CCM
Algorithmen Michael Michael
Authentifikation | Passwort 802.1x Passwort 802.1x

'
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*PSK: Pre Shared Key
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Meue Anforderungen an EAP/802.1x
b

ei WLAN _ v,

%Probleme von EAPoL/802.1x bei Nutzung in WLAN

e Passive Angriffe einfacher moéglich
e |dentitaten beim initialen Austausch kdnnen mitgehort werden

e Aktive Angriffe einfach moglich

e Man-in-the-Middle-Angriff wahrend Authentifikation, da Server nicht
authentifiziert wird

e Spoofen von Frames mdglich, z.B. End-of -Session bei EAPoL
® EAP-Success/Failure-Nachrichten ungeschitzt

e daher
-> Authentifizierung und Verschliisselung von EAP notwendig

- Schlusselmaterial fur Authentifizierung/Verschlisselung der
Nutzdaten auf Link-Layer notwendig

e haufiges Wechseln von NASen fiihrt zu haufigem Authentifizieren

= Mechanismus fur schnelle Re-Authentizierung notwendig
@/\ PS AV i AT /W
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e & EAP-Modul EAP-TLS M. & EAP-TLS: Beispiel-Ablaufe
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7.
EAP_TLS Client AP AS Client AP AS
K uest :
A 2i3w gaP-Request: \dentty
Authentifizierung beider Kommunikationspartner AP Shonse: Identiy S EAP-Response: idenit <
e Aushandlung einer Cipher-Suite Client pp-Request EAPTLES 7] d o
= rLs-star) Q: . EAP-TLS =
AP a gAP-Request @
) EAPOL -Response: £ AP-TL = TLs-Star) o
* Vorteile m (Cllent Helo)—=> | G EAP-Response: Eap. 7y =
e Nutzung eines bewéhrten und gepriiften Protokolls NAS/AP E EAP-RE ue:e\\o ) ® \m"e”‘—%@\, 2
: . . - er =
e Wiederaufnahme einer Session mdglich b (Sene- o £AP-Request "_“;‘f Spec, g
- \ =
* Nachteile E(Apcﬁ SSponse: EAP.T, g Ei (Se"’e"He“o’ﬂcn?:\rr\‘g 5 o
. ) ~+-thange i @, =1
e Fragmentierung notwendig, falls TLS-Records zu lang AS- ﬁnishea)er*Sp e o EAP-Res g
T ) N o E onse: -
e Authentifizierung des Clients uber Zertifikate Server Request: EAPTLS @ (change_ciphey gsenb-TLS n
_ EAP = spec. finished) Pher_spec. finished) o)
* Identitaten werden unverschlisselt tibertragen change_CPE - = LCCESS &
.- - . e EAP- = S =
e Validierung des Serverzertifikates u.U. nicht maglich Response: Eap.ti g o % S
—
@I’\ EAP-SUCCESS
NS T T~ T 77 /nmaxg @,”\ SR T~ 77 //"%ﬂﬂg
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*EAP-TLSistin RFC2716 definiert




OCSP via TLS
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Problem: Clients im Fall von 802.1x haben keine IP-Konnektivitat
- Statusuberprifung fur Serverzertifikate nicht mdglich

Transport Layer Security Extensions

¢ Client kann vom Server OCSP-Bestétigung verlangen

e Client sendet erweitertes Client Hello mit Erweiterung
status_ request mit akzeptal;en OCSP-Respondern

e \Wenn Server Erweiterung unterstitzt

e Weiterleitung der OCSP-Anfrage an OCSP-Responder mit vom Client
mitgeschickten OCSP-Erweiterungen (z.B. Nonce)

e Antworten mit Server Hello-Nachricht mit Erweiterung
status_request als Indikation dafir, dass Erweiterung bekannt

© Senden der Antwort des OCSP-Responders (Certificate_ Status)

s T~ T 77 //W
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*OSCP: Online Certification Status Protocol. Siehe auch Kapitel PKI.
*Transport Layer Security (TLS) Extensions [RFC 4366]
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Ablauf OCSP via TLS
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Client

+Sta[uS r
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(Client HsAP-TLs
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o L_Hello
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EAP—Request: Ef\\P-T\_S
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Status d€
Zertifik

(ID deSCSP"Request:
oc ServerZerg
SP-Erwej ifikates;
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Sp-Response
oc es Server
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EAP-Modul: PEAP
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%Protected EAP (PEAP)

e adressiert Probleme von EAP-TLS

* besteht aus 2 Phasen
e Phase 1: Aufbau TLS-Verbindung (Client anonym)
® Phase 2: geschitzte Authentifizierung mit EAP

e \Wiederaufnahme von Session ohne Phase 2

e Nachteile von PEAP

e Kkeine Aushandlung von Parametern fir
Sicherungsschicht

e Client kann u.U. Server-Zertifikat nicht validieren

e Umkopieren von AS Daten von EAP nach AAA bei
Roaming

PEAP
Client

EAPOL

NAS/AP

AAA

AS-
Server

dvad
dv3 Bin yiny-jusiD

s T~ T 77 /mﬂ!&
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= eeMancs PEAP: Beispielablauf
-
= EEEE | By e X,-’V:J
Client . AP AS
! EAP-Request

\dentit
EAP-

W
C Ap-RequESt PE, 2. Authentifikationsrunde via

(PEAP—Stan)
EAP-RQSpoHSe_. PEAP
(chent‘hello)
£AP-Request: PEAP
(seNE\’_he“o‘“)
EAP-R )
(- changg c’?sh onse: PEAP
—CIp el"specl finisha

+ PEAP
EAP-Re Uezpec' ﬂn’lshed)

hange_CIPne’—
AP-Reg onse: PEAp

gesicherten TLS-Records

/ Client AS

EAP—Request'. \dentity

E,

AP-
Response: Identity
e
EAP-Request', N\D5-Cha\\en

E,

AP-
Response: MDS-ChaHenge
£AP-SUCCESS

*Protected EAP (PEAP [draft-josefsson-pppext-eap-tls-eap-10.txt / abgel aufen])

Addressierte EAP-TLS-Probleme:

Authentifikation von Clients Gber Zertifikate nicht immer sinnvoll/mdglich

Identitéten werden nicht geschitzt

Besteht aus 2 Phasen
wie EAP-TLS, Authentifikation des Clients allerdings optional

zweite Authentifikationsrunde mit ,,normalem EAP* iber sicheren Kanal

Bei Wiederaufnahme einer Session entfallt Phase 2

Bei gescheiterter Phase 2 muss die TL S-Session geldscht werden, damit keine Wiederaufnahme

maoglichist

Interessante Nutzung:

Client-Rechner authentifiziert sich Uber Zertifikat in Phase 1 (Rechner Authentifizierung)

Nutzer authentifiziert sich in Phase 2 (Nutzer Authentifizierung)
Kontrollfrage: In welchen Anwendungsfallen wiirde man das nutzen?

Netzsicherheit — Architekturen und Protokollew\ Infrastruktursicherheit
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EAP-Modul: TTLS
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%EAP Tunneled TLS Authentication Protocol

TTLS-
e 2 Phasen, gleiche Motivation wie PEAP, aber | C'en
weitergehend EAPOL
¢ in Phase 2 auch nicht-EAP-Mechanismen von % o]
PPP (ZB CHAP) NAS/AP 4 %
. 313
e Unterschiede zu PEAP o2
e Authentifizierung des Clients syntaktisch in Form AAR Z
von Diameter-PDUs )
> somit einfaches Weiterleiten der AAATTLS- EU,-
Authentifikationsdaten bei Roaming (kein Umsetzen Server 3
von EAP nach Diameter) %
e Aushandlung von Algorithmen zur Sicherungsschicht AAR -
zwischen Client und AP/NAS
e Erzeugung und Verteilung von Schliisselmaterial zur |[AAA-Home
Sicherung des Link-Layers zwischen Client und Server

NAS/AP

s T~ T 77 /mﬂ!&
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Andere Moglichkeiten ?

7. [ 1
; LEAP

e Cisco Light EAP
e unsicher
e Passworter nur mittels MS-CHAP geschiitzt
e schwache Passworter konnen gefunden werden (http://asleap.sourceforge.net)

EAP-FAST
e Nachfolger von LEAP: soll einfach wie LEAP und sicher wie PEAP sein
® basiert auf 2-Phasen-Ansatz

e zuerst sicheren Tunnel aufbauen

e dann MS-CHAP oder ahnliches fir Passwortiiberpriifung

EAP-SIM
e EAP mit GSM-Authentifizierung (SIM-Karte)

EAP-AKA
e EAP mit UMTS-Authentifizierung

EAP-IKEv2
e EAP mit IKEv2-Authentifizierung (Password, Preshared Key, Zertifikate, ...)

Institut fiir Telematik www.tm.kit.edu
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*EAP Tunneled TLS Authentication Protocol (EAP-TTLS [draft-funk-eap-ttls-v1-05.txt]

Ebenfalls 2 Phasen
Ablauf wie EAP-TLS, Authentifikation des Clients allerdings optional
Nutzung der tber TLS ausgehandelten Algorithmen und Schliisseln zum Schutz
einer zweiten Authentifizierungsrunde, in der der Client authentifiziert wird
der Verteilung weiterer Daten, z.B. von Schliisselmaterial fir Schicht 2

Netzsicherheit — Architekturen und Protokollew\ Infrastruktursicherheit
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*EAP-FAST, RFC4851
*EAP-SIM, RFC4186
*EAP-AKA, RFC4187
*EAP-IKEv2, RFC5106
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*Mit einer gefélschten Deauthentication-Nachricht kann ein Angreifer ein Opfer vom AP abmelden.
Macht er dies mehrfach in sehr kurzen Abstanden, ist keine (stabile) Kommunikation fir das Opfer mehr
mdglich. Man spricht vom Deauthentication-Flooding. Man bemerke, dass die Anmeldung
(Authentication) aufwandiger a's die gefélschte Abmeldung (Deauthentication). Diese Angriff sind auch
bei WPA und WPA2/802.11i mdglich.

«Deauthentication-Flooding ist nur ein Beispiel fiir Angriff mit Hilfe gefélschter Management-
Nachrichten.




fﬁ@ﬂg, k\l{\EEE 802.11w Draft 4.0 ‘

%- 802.11w fugt wichtigen Management-Rahmen einen
Message Integrity Code (MIC) hinzu

e Disassociation, Deauthentication, Action

e Schutz vor Falschung

e fur Unicast Management-Rahmen wird das bisherige AES-
CCMP-Verfahren genutzt

e paarweise Schlissel sind notwendig
e TKIP wird nicht unterstutzt

e Multicast/Broadcast Management-Rahmen werden wie mit
AES-128-CMAC geschutzt
e AES-128-CMAC authentifiziert Daten mit Hilfe der AES-CBC

Verschlisselungsfunktion
PS o Vi AT /muzxg

= e=Macs. k\%chutz von Schicht 2
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® Angriffe auf drahtgebundene Netze
noch maoglich (z.B. Ethernet)

e 802.1X l6st nicht alle Probleme

* man héatte gerne noch
e Geheimhaltung
e Authentizitat
e Schutz vor Wiederholungsangriffen
e Schutz vor DoS-Angriffen

e und volle Ethernet-Geschwindigkeit
(z.B. 10 Ghit/s) soll erhalten werden

o W—

<
S—

e Gruppenschlissel
I fiir Tel k .tm.kit.ed
s Telemate v ieo SHCPR
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Fir den Schutz des unicast Management-Rahmen kann das bisher eingesetzte AES-CCMP (WPA2)
eingesetzt werden, da eine Schiissel hierachie und somit paarweise Schliissel ausgehandelt werden. Da
gilt nicht fur WEP-40, WEP-104 und TKIP, da diese im Gegensatz zu AES-CCMP auf gemeinsame
Geheimnisse aufsetzen.

*Der Schutz von broadcast/multicast Management-Rahmen kann nicht mit Hilfe paarweise Schlussel
erfolgen, da sonst fast alle Empféanger die Authentizitét der Rahmen nicht priifen kdnnen. Hierfir musste
ein neues Verfahren entwickelt werden. In IEEE 802.11w D4.0 wird AES-128-CMAC [vrgl. RFC 4493]
hierfir vorgeschlagen. AES-CMAC basiert auf AES-MAC, vermeidet allerdings die Schwéchen vom
AES-MAC fiur Nachrichten mit beliebiger Lénge, dhnlich wie AES-XCBC.

«Siehe auch

*Morris Dworkin: ,NIST Special Publication 800-38B — Recommendation for Block Cipher
Modes of Operation: The CMAC Mode for Authentication®

*http://csrc.nist.gov/publications/nistpubs/800-38B/SP_800-38B.pdf
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%- IEEE 802.1AE-2006 spezifiziert MACsec

® MACsec bietet (laut Standard)
Datenintegritat (Schutz gegen Veranderung)
Datenauthentifizierung (Herkunftsschutz)
Geheimhaltung (durch Verschlisselung)
Wiederholungsschutz

Verzogerungsschutz

e Und damit
e Schutz gegen Denial-of-Service
e Aber keine Nicht-Abstreitbarkeit

e Und kein Schutz gegen Verkehrsanalyse
7 /Wﬂﬂg
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*|EEE 802.1AE-2006: , | EEE Standard for Local and Metropolitan Area Networks-Media Access
Control (MAC) Security”,

http://ieeexplore.ieee.org/xpls/abs_all.jsp?tp=& isnumber=35305& arnumber=1678345& punumber=1108
5

«Soll nicht fur IEEE 802.11 verwendet werden, ersetzt also nicht 802.11i!

=M. & MACsec: Rahmenformat

e s el

77 7 | T
%0 MACsec wird mittels verandertem MAC-Rahmen
implementiert
e Vergleichbar mit VLAN-Tags

VLAN TAG User Data
Ethertype: 88 E5 v v
User Data

MACsec ]

E.hs;fype :; #
Destination Source -
Address Address | Sec:rAG | Secure Data eV |

4— MAC Addresses —p +— Frame data »

Quelle: IEEE 801AE-2006
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*|EEE 802.1AE-2006: , | EEE Standard for Local and Metropolitan Area Networks-Media Access

Control (MAC) Security”,
http://ieeexplore.ieee.org/xpls/abs_all.jsp?p=&isnumber=35305& arnumber=1678345& punumber=1108
5

«Soll nicht fur IEEE 802.11 verwendet werden, ersetzt also nicht 802.11i!
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octets " octet " octet — octets Il octets
MACsec Ethertype [TCI| AN | SL PN SCI (encoding
is optional)
< SecTAG >

TAG Control Info (TCI)
e Version, Optionen, ...
Association Number (AN) [2 Bits]
e 4 verschiedene ,SAs" pro Security Channel
e erlaubt einfaches Rekeying
e Rahmen muissen nicht in Reihenfolge sein (beim Umschalten)

Short Length (SL)
Packet Number (PN)
Optionaler Secure Channel Identifier

ﬁ e hiermit kann Multicast implementiert werden /
s L s ~F T 7]
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= e=Macs. MACsec: Zusatzliche Details
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% Galois/Counter Mode (GCM) fur AES 128
e Vergleichbar mit CCM-Operationsmodus

e Aber was ist mit Broadcast/Multicast?
e Mit SCI-Feld realisierbar
e Ethernet aber zumeist Punkt-zu-Punkt

e Schlisselautausch?
e |EEE 802.1af (Erweiterung zu IEEE 802.1X)
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Weitere Literatur
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Biucher

Security in Wireless LANs and MANSs, Hardjono und Dondeti, 2005

- sehr gutes Buch, 802.1X, Radius, PAP, CHAP, EAP-TLS, PEAP, EAP-
TTLS, EAP-SIM, EAP-AKA, WEP, 802.11i

Real 802.11 Security, Edney und Arbaugh, 2004
- sehr ausfuhrliches Buch tber 802.11i

802.11 Security, Potter und Fleck, 2002
- kurzes gutes Buch, leider veraltet

Sichere Netzwerkkommunikation, Bless et al, 2005
- kurz und prégnant dargestellt

[WhaO1]: S. Whalen, An Introduction to ARP Spoofing, 2001
http://www.node99.org/projects/arpspoof/arpspoof.pdf
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