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Was erwartet ihr von der Vorlesung ,Netzsicherheit”?
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Unsere Ziele

-
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e Spal’
® Fragen von euch
e Diskussionen mit euch

® |nteresse

e Selbst ausprobieren

e Kritische Auseinandersetzung mit dem
Thema Sicherheit

e \\Wissen
e Konzepte
e Mechanismen
e Protokolle
e Standards

e Einbindung in die Vorlesung
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,Sichere Netzwerkkommunikation®,
Bless, Blal3, Conrad, Hof, Kutzner,
Mink, Scholler, Springer,

ISBN 3540218459

UB Karlsruhe:

Fachgruppe: inf 2.57

Sichere Signatur: 2005 A 8165
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%/’r”f/’/’/;’f P AT Y I | e e —_— UL

e \\er hat bereits VolP verwendet?
e \Wer hat Skype verwendet?
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e |st die Verbindung abhorbar?
e Fir den Betreiber fast immer.
> Abhorschnittstellen gibt es wahrscheinlich noch zusatzlich
e [(r Dritte nicht so einfach... ?

e Skype.com: Skype verwendet AES!
e Aber auch richtig? Schlecht nachvollziehbar.

e Skype.com: Es wird ein 256bit Session Key genutzt
e Aber woher kommt der?

e Einige kleinere Schwachstellen in Skype gefunden:

e Paper: ,Blackhat Europe 2006*
> von Philippe Biondi und Fabrice Desclaux (EADS)

e Und aktuell: Kann man dem Skype Client vertrauen?
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e \Wer hatte schon mal einen Wurm?
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%: Fehlerhafte Software

e Buffer Overflow
e Formatstring Schwachstellen

e Parsen von Metazeichen
(@)

e Kein Problem der Netzwerkprotokolle

\ e e S Pl ¢ /K!!W

Netzsicherheit — Architekturen und Protokolle 1. Einfihrung wsisélﬁéizg{gaer'gmﬁgk(m) www.tm.uka.de /D




=m=Mmcs. & Probleme, die daraus entstehen ?

%fff//’/}'hf! s e T R e —

¢ Botnetze
e Ausbreitung tber Wilrmer
e grol3e Menge von fernsteuerbaren infiltrierten Rechnern

e fortgeschrittene Organisation (z.B. Storm Botnetz P2P-
Organisation) und Nachladen von Modulen

e VVerwendung von Botnetzen

e Distributed Denial of Service (DDoS) Angriffe

> 3-stundige Nichterreichbarkeit von Yahoo Anfang 2000 verursachte
Schaden von ~500.000%

e Spam versenden
e Beispiel Srizbi Botnetz
> geschatzte 315.000 Bots
» 60 Milliarden Spam-Emails pro Tag
* Anmieten von Botnetzen
e Botnetz mit 11.000 Rechnern: ab 125% pro Stunde
® einzelner Rechner: 0.10% pro Stunde

ﬁ e Auktionswebseiten - Software-as-a-Service der anderen Art ... ;
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e \Wer hat diesen Monat schon
Phishing-Malls erhalten?
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& Postbank

Die Technische Abteilung der Deutsche Posthank fuhrt zur Zeit eine vorgesehene
Software-Aktualisierung durch, um die Qualitat des Online-Banking-Service
ZU werbessermn.

Yir machten Sie bitten, unten auf den Link zu klicken und lhre kundendaten zu
bestatigen.

http: fbanking. postbank. defappfoust details confirmation_page. do

Wiir bitten Sie, eventuelle Unannehmlichkeiten zu entschuldigen, und danken lhnen fir lhre
Mithilfe.

@ 2006 Deutsche Posthank AG

ilZ;\
\M S e e et Pl ¢ /K!IW

Netzsicherheit — Architekturen und Protokolle 1. Einfihrung wsisélﬁéizg{gaer'gmﬁgk(m) www.tm.uka.de /D




- . -
& TesMarcs klihlshmg — Bemerkungen 5
e, i e e O R DI i — .y

%Erfolgreiches Phishing zeigt die Grenze sicherer
Protokolle

e \Wo die Technik nicht angreifbar ist, wird der
Mensch angegriffen

® Phishing als eine Form des ,Social Engineering”

e Ausgefeiltere Varianten existieren, nicht nur im
Internet

e Beispiel:
Wer hat schon jemandem im RZ oder hier im

Gebaude aul3erhalb der allgemeinen
Offnungszeiten die Tur aufgehalten?
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e \Wer hat ein WLAN zuhause?
e \Wie ist das gesichert?
e MAC-Filter?
e DHCP-Filter?
e Hidden SSID?
e WEP?
o WPA?
e WPA2? 802.11i?
® gar nicht?
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= TeMarcs kliemerkungen: Sicherheit WLAN
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e \Welcher Schutz hiervon wie sicher ist, wollen wir
unter anderen in dieser Vorlesung klaren.

e Kapitel: Zugangskontrolle/Infrastrukturschutz

* Nebenbei: MAC-Filter, DHCP-Filter, Hidden SSID
bieten (nahezu) keinen Schutz

e MithdOren reicht fur die Angriffsvorbereitung aus
> MAC falschen / IP wahlen
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é:EMATlcs/ &EXKUI’S: ., Hidden SSID*
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e Exkurs: ,Hidden SSID*

e \Wurde angelegt als Sicherheitsfunktion

e Klient muss zuerst den Namen eines WLANSs anfragen,
erst dann kann er sich mit diesem verbinden

e Ablauf:

> Klient: ,Hallo, ist hier mein Heimnetz mit dem Namen ABC?*
> AP:  Ja! Da du mich kennst, darfst du das Netz ABC betreten."”

e Offensichtlicher Angriff:
> Klient: ,Hallo, ist hier mein Heimnetz mit dem Namen ABC?*
> Angreifer: ,Na klar, komm ruhig her” ;-)

e Problem: Der Klient fragt immer, weil Hidden SSID
moglich...
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Zertifikate
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Datei  Eearbeiten

PN

Ansich:

20 %Ha

[ ] Plug-inFag | | Warkshop

Gehe  Lesezeichen
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IST Mobile & Wireless. ..

Extras  Hilfe

https:/fsb.zvw. uni-karlsruhe, def

Mobile Dak.., [34 o't 18/99, 5, 174: Ma.., Patricks GSM-Seiten wortFileFormat-0. 2, txk

Website zertifiziert von unbekannter Zertifizierungsstelle i
, o, Konnke die Identitat von sb.zvw.uni-karlsruhe. de als vertrauenswirdige \Website nicht
(j ) _II'J DI85 A 1% bestatigen,
R_‘i‘, worl J j = Magliche Grinde Fir diesen Fehler:
- Thr Browser erkennt die Zertifizierungsstelle nicht, die dieses Zertifikat herausgegeben hat. .
[ Suchs - - Das Zertifikat dieser Website ist auf Grund einer Server-Fehlkonfiguration nicht vollstandig.
| - 5ie sind mit einer Website verbunden, die vorgibk, sh.zvw, uni-karlsrohe, de zu sein,
eventuell, um Ihre vertraulichen Informationen abzuFangen,
T-Tage-MNews
Mews-Archiv Bitte melden Sie dieses Problem dem Webmaster dieser Website, ik
MNews unterwegs ;
NMIe_ﬁﬂ: Beviar Sie dieses Zertifikat akzeptieren, sollten Sie das Zertifikat dieser Website genau thleudern auf der
News einbinden iberpriffen, Machken Sie dieses Zertifikat akzeptieren, um dis Website Ispur
: shb. 2w, uni-karlsruhe. de zu identifizieren?
Telefontarfe peprechin, der
i bilbraruche
Intermettanite [ZertiFikﬁt untersuchen. .,
Internetstérmgen
Gt i) Dieses Zertifikat immer akzeptieren
IT-Tilarkt G} Dieses Zertifikat temporar (Flr diese Sitzung) akzeptieren
heisetrefl’
() Dieses Fertifikat nicht akzeptieren und nicht mik digser Website verbinden

Wer kllckt hier ohne ===/~
Prufung auf ,OK*? ==

|| Stop entdeckt, die offerbar nicht sanz koscher ist. mehr...

'-.-'erl:uunden ik 5|ZI.Z'-.-".-".'.LII'|I karlsruhe.de, ..
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e VVertrauen in Zertifikate ist fur viele
Sicherheitsprotokolle notwendige
Voraussetzung

e Prufung aber oft vernachlassigt

e Gangige Browser enthalten viele Root-
Zertifikate

e Wer hat diese schon einmal selbst Gberprift?

e Auch ,echte” Zertifizierungsstellen machen
Fehler

e Mehr dazu in der Vorlesung
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Securlty vs. Usability
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E-rrill: SCOTTADA RS S AL COM

e ———

MO OME IS ALLOLIED
PAST THIS DESK
WITHOUT AN T.D.
BADGE.

REPORT TO THE
SECURLTY OFFICE
AND GET A MEW
OME.

HOLD IT!
WHERE DO
YOU THINK
YMOUWRE
GOING?

TO THE
SECURITY
OFFICE?

QKAY.. HOW DO T
GO TO THE SECURITY
OFFICE IF I CANT

GO TO THE SECURITY
OFFICE?

4 r-II 1

LJELL . LJELL: IT SEEMS
IVE FOUND A LIORTHY
ADVERSARY.

LOOK OVER THERE!
ITS AN AMGEL . AND
SHE'S GIVIMNG ALJAY
FREE BACOM!

GOOD QUESTIOM.
I GUESS YOU'LL
HAVE TO SMEAK
PAST ME.

4
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Security vs. Usability
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by David Waisglass
Gordon Coulthart

LS5 msifcauc-rm‘r

101 Fanus l."'..rul-x-lhl

“It's our new computer security system!”
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A CRYPTO NERD'
IMAGINATION

HIS LAPTOP'S ENCRYPTED.
LETS BUILD A MILLION-DOLLAR,
CLOSTER To CRACK \T.

k NO GOOD! TS

U096 -BIT RE-H‘
E\-HL F‘LFM
1S FOILED! ™
i 21 ?\ :
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