
Kerberos Netzverkehr

• Client 10.5.12.12
• Kerberos 10.5.3.1
• Webserver 10.5.2.2



1. HTTP Verbindungs-aufbau von 
Client (10.5.12.12) zu 
Server upwin2003 (10.5.2.2)

2. Abfrage der Webserver 
Startseite



Webserver verweigert Webseite!
Client nicht autorisiert!



Client kontaktiert Kerberos 
Authentication Server 

(10.5.3.1)



Authentication Server schickt Ticket 
Granting Ticket an Client



1. Client wendet sich mit Ticket 
Granting Ticket an Ticket 
Granting Server (auch 
10.5.3.1). 

2. Ticket Anfrage für upwin2003



Ticket Granting Server sendet 
Client Ticket für upwin2003



Client wendet sich erneut an 
Webserver upwin2003. 

Jetzt mit Credential!



Und dieses Mal klappt der Zugriff!



Mal selber reinschauen?

• Wireshark installieren
– http://www.wireshark.org/download.html

• Sample Trace runterladen
– http://wiki.wireshark.org/SampleCaptures?acti

on=AttachFile&do=view&target=constained-
delegation.zip

– jede Menge mehr Sample Traces auf 
http://wiki.wireshark.org/SampleCaptures


