e
_

S T N

/[t
[z

Netzsicherheit
Architekturen und Protokolle

-
mELEMaTics,

Dr. Marcus Scholler

“ ll Il ¢_*,.,‘J‘I
L LI —

[

asMancs. k\%ur Person
7 by v g | U N e

: Marcus Scholler

N

A,
<

Post-Doc: Lancaster
University
=  Resilient Networking

S

? eMail: marcus.schoeller@nw.neclab.eu

32 A
3 ',lw \ N
- 5 ‘l He L Cr:f k
) [ I - k,- * r-._._Lr,l f
L } =i
ium: L ¥ I g S ;
Studium: 3 VA S /
[ ] H NI X ,' / s L= ’JI___ '.fh_v o A ’
Uni Erlangen-Nurnberg o F "~ Prometi6ii: Wni Karlsruhe
= Uni Karlsruhe 2 s 15 .
= Fachschaft Info AT grammierbare Netze
~ % 4 .« 1= Internetékonomie
:JG'I itet Uppsalla ™ oy \‘-’“\i{.-, IPsec-AG
erSTEt ppeaTa < * ¢ VL Netzsicherheit

Derzeit: I;{'é;ﬁarch Scientist
bei NEC Network Laboratories Heidelberg

. _fg’uto mic Networking Architecture
=" Re ImeN‘t
I= ;3 _PWNetworks
% f [ =
¢ Y

Netzsicherheit — Architekturen und Protokollw 1. Einfilhrung

Institut fur Telematik
Universitat Karlsruhe (TH) www.tm.uka.de D




- H
o TeMancs, %Erwartungen an die Vorlesung ]
e || D S N —— e

r

Was erwartet ihr von der Vorlesung ,Netzsicherheit*?

o W

R e > =

Institut fur Telematik

Netzsicherheit — Architekturen und Prcmkollew\ 1. Einfihrung www.tm.uka.de 1)

Universitat Karlsruhe (TH)

esMancs, Mnsere Ziele
Pl | I W N ——

% Spald

e Fragen von euch

e Diskussionen mit euch
® |nteresse

e Selbst ausprobieren

e Kritische Auseinandersetzung mit dem
Thema Sicherheit

e \Wissen
e Konzepte
e Mechanismen
e Protokolle
e Standards

e Einbindung in die Vorlesung
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Sichere
Netzwerkkommunikation

Das Buch zur Vorlesung:

»Sichere Netzwerkkommunikation®,
Bless, BlaR, Conrad, Hof, Kutzner,
Mink, Schdéller, Springer,

ISBN 3540218459

UB Karlsruhe:
Fachgruppe: inf 2.57
Signatur: 2005 A 8165

Bibliothek der Fakultat fir Informatik:
Signatur: B.Sic(47794)
Inventar-Nr.: 2005/991
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e=Mancs, %\Iirage: VolP / Skype e=Mancs, %\Eemerkung: VolP / Skype
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% % Ist die Verbindung abhorbar?

e Fur den Betreiber fast immer.
e \Wer hat bereits VolP verwendet? > Abhérschnittstellen gibt es wahrscheinlich noch zusétzlich

e F{r Dritte nicht so einfach... ?
e \WWer hat Skype verwendet?

e Skype.com: Skype verwendet AES!
e Aber auch richtig? Schlecht nachvollziehbar.

e Skype.com: Es wird ein 256bit Session Key genutzt
e Aber woher kommt der?

* Einige kleinere Schwachstellen in Skype gefunden:
e Paper: ,Blackhat Europe 2006“
> von Philippe Biondi und Fabrice Desclaux (EADS)

e Und aktuell: Kann man dem Skype Client vertrauen?
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e \Wer hatte schon mal einen Wurm?
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% Fehlerhafte Software
e Buffer Overflow
e Formatstring Schwachstellen

e Parsen von Metazeichen
(6]

e Kein Problem der Netzwerkprotokolle
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e eeMancs. Probleme, die daraus entstehen ‘__,,J
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* Botnetze
e Ausbreitung Uber Wirmer
e groRRe Menge von fernsteuerbaren infiltrierten Rechnern

e fortgeschrittene Orglanisation (z.B. Storm Botnetz P2P-
Organisation) und Nachladen von Modulen

* Verwendung von Botnetzen
e Distributed Denial of Service (DD0oS) Angriffe

> 3-stiindige Nichterreichbarkeit von Yahoo Anfang 2000 verursachte
Schaden von ~500.000$

e Spam versenden
e Beispiel Srizbi Botnetz
> geschatzte 315.000 Bots
» 60 Milliarden Spam-Emails pro Tag
e Anmieten von Botnetzen
e Botnetz mit 11.000 Rechnern: ab 125$ pro Stunde
e einzelner Rechner: 0.10% pro Stunde

=, ° Auktionswebseiten - Software-as-a-Service der anderen Art ...
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o e=Mancs. Frage: Phishing

S—
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%0 Wer hat diesen Monat schon
Phishing-Mails erhalten?

o M sz

Quelle zu Botnet: Studie von Peter Troxler fiir McAffee, entnommen einem Bericht bei Spiegel
Online: http://www.spiegel.de/netzwelt/politik/0,1518,341665,00.html

Quelle zu einzelner Rechner:
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khishing — Beispiel é

e

& Postbank

o W

Die Technische Abteilung der Deutsche Postbank fiihrit zur Zeit eine worgesehene
Software-Aktualisierung durch, um die Qualitat des Online-Banking-Service
Zuverbessern.

Wir machten Sie bitten, unten auf den Link zu klicken und lhre Kundendaten zu
bestatigen.

hitp:fhanking. posthank. defappécust_details confirmation_page. do

WWir bitten Sie, eventuelle Unannehmiichkeiten zu entschuldigen, und danken lhnen fir lhre
Nithilfe.

© 2006 Deutsche Posthank AG
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%Erfolgreiches Phishing zeigt die Grenze sicherer
Protokolle

e \WWo die Technik nicht angreifbar ist, wird der
Mensch angegriffen

® Phishing als eine Form des ,Social Engineering*

e Ausgefeiltere Varianten existieren, nicht nur im
Internet

e Beispiel:
Wer hat schon jemandem im RZ oder hier im

Gebaude aulRerhalb der allgemeinen
Offnungszeiten die Tur aufgehalten?

o M )
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o e=Mancs. %\Iirage. Sicherheit eines WLANs
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%Wer hat ein WLAN zuhause?

e Wie ist das gesichert?
e MAC-Filter?
e DHCP-Filter?
e Hidden SSID?
o WEP?
° WPA?
e WPA2? 802.11i?
e gar nicht?
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= TeeMancs. %\Eemerkungen: Sicherheit WLAN
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e \Welcher Schutz hiervon wie sicher ist, wollen wir
unter anderen in dieser Vorlesung klaren.

e Kapitel: Zugangskontrolle/Infrastrukturschutz

® Nebenbei: MAC-Filter, DHCP-Filter, Hidden SSID
bieten (nahezu) keinen Schutz

e Mithdren reicht fur die Angriffsvorbereitung aus
> MAC féalschen / IP wahlen

o M sz
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Exkurs: ,Hidden SSID“

e Wurde angelegt als Sicherheitsfunktion

e Klient muss zuerst den Namen eines WLANSs anfragen,
erst dann kann er sich mit diesem verbinden

e Ablauf:
> Klient: ,Hallo, ist hier mein Heimnetz mit dem Namen ABC?“
> AP: ,Ja! Da du mich kennst, darfst du das Netz ABC betreten.”

e Offensichtlicher Angriff:
> Klient: ,Hallo, ist hier mein Heimnetz mit dem Namen ABC?*“
> Angreifer: ,Na klar, komm ruhig her" ;-)

e Problem: Der Klient fragt immer, weil Hidden SSID
moglich...
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Zertifikate
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Datei Bearbeiten Ansicht  Gehe Lesezeichen Extras  Hife
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L) Plug-inFaG [ Workshop Mobile Dat... [E3 ¢t 1899, 5. 174: Mo, Patricks G5M-Seiten 15T Mobile & Wireless.

Konnte die Identitat von sb.zvw,uni-karisruhe, de als vertrauenswirdige Website nicht

(/\) baiza | /1 bestitigen.
\_L nline Mégliche Grinde Flr diesen Fehler:

- Thr Browser erkennt die Zertfizierungsstelle nicht, die dieses Zertifikat herausgegeben hat.
- Das Zertffikat dieser Website Ist auf Grund einer Server-Fehlkonfiguration nicht vollstandig,

- Sie sind it einer Websie verbunden, die vorgibt, sb.zvw. Lni-karlsruhe, de zu sein,
eventuell, um Thre vertraulichen Informationen abzufangsn,

w
2
g
3
7
<

News-Archiv Bitte melden Sie dieses Problem dem Yebmaster dieser Website,

mer Bevor Sie dieses Zertilkat akzeptieren, sollten Sie das Zertiikat dieser Websike genau
News einhinden iiberprifen, Machten Sie dieses Zertifikat akzeptieren, um die Website

2 sb.zvw.uni-katlsruhe.de zu identifizieren?
Telefontarifs

it
Internetstorungen

SR () Dieses Zertifikat immer akzeptieren

IT-Iarkt (%) Dieses Zertiflkat tempordr (fir disse Sitzung) akzeptisren
heisetredl

() Dieses Zertifikat nicht skzeptieren und nichk mit dieser Website verbinden

Wer klickt hier ohne
Prufung auf ,OK"?

ware Naauens Spywaze Soft

|

3
Notebools mit Dual Core
Dié nieue Techndk auf demm.
Pritfstand

wotfileformat-0,2,txt

LEPOLIS

Jtik

|| Stop entdecht, die offeriar micht zanz koscher ist, mekhe.., R
Verbunden it sb 2w, unikarieruhe. de.,
- 8Ll 7 A T T ITT
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o= Te.eMarics Zertifikate — Bemerkungen o= TeLeMaTics. k\iecurlty vs. Usability

‘Il.---- ‘Il.----’

%’ /.fik%\ﬁ\%‘v—‘v—tz MX)":J %’ T D | e e e MX/%J

e Vertrauen in Zertifikate ist fir viele
Sicherheitsprotokolle notwendige
Voraussetzung

e Prifung aber oft vernachlassigt

e Gangige Browser enthalten viele Root-
Zertifikate
e Wer hat diese schon einmal selbst tGberpruft?

e Auch ,echte” Zertifizierungsstellen machen
Fehler

e Mehr dazu in der Vorlesung

REPORT TO THE
SECURITY OFFICE
AND GET A NEW
ONE,

HOLD ITI
WHERE DO

YOU THINK
YOU'RE
GOING?

OKAY. HOWDO T W
GO TO THE SECURITY
OFFICE IF I CAN'T
GO TO THE SECURITY
OFFICE?

WELL . WELL: IT SEEMS
I'VE FOUND A WICRTHY

GOOD QUESTION.
I GUESS YOU'LL
HAVE TO SNEAK

PAST ME.
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o TeMancs, %\Eecurlty vs. Usability
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Farcus

by David Waisglass
Gordon Coulthart

LUAISBLASS | ConcTHART

www farcus.com
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“It's our new computer security system!”
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esMancs, Massword Security
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A CRYPTO NERD'S
IMAGINATION

HIS LAPTDPS ENCRYPTED.
LETS BUILD A MILLION-DOLLAR,
CLOSTER TO CRACK \T.

NO GooD! IT'S
uoG6 -BIT Rsm

E\”L PLHN
15 FOILED! ™~
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