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==Mancs. B Wdh: Kerberos v4 (vereinfacht)

T S S e e e
? (KDC (AS+TGS)>
LAlice® 'Y

«— key(AK), | TGT=[KDC" Alice*, IP, key (A,K), Giiltigkeit]
key(A,K)

Session Key -
Alice>KDC .Bob Auth=[,Alice", Zeit] TGT > |( key(AK) )

(aus TGT)

«— key(AB), [ Ticket=|Bob", ,Alice", IP, key(A,B), Giltigkeit] |-

key(A,B)

Session Key
Alice~Bob

- Auth=[,Alice*, Zeit] [ key(AB)

: (aus Ticket)
+ Auth=[,Bob*,Zeit+1]
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%Glelches Konzept wie bei Kerberos v4, aber

e Anderungen
> verbesserter Schutz der Benutzer-Passworter

> Nachrichtenformat
> v4: festes Format

>v5: ASN.1 (Abstract Syntax Notation One) ‘m
> freie Wahl des Verschlusselungsverfahren

e Erweiterungen
» Weitergabe der eigenen Rechte
» flexiblere Giultigkeiten von Tickets

e Optimierungen
> keine doppelte Verschlusselung des TGT
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* Problem in Kerberos v4
e Absender |IP-Adresse im Ticket enthalten
e Anderung der Ticket IP-Adresse nicht moglich
- Ubertragung der Rechte nicht mdglich

- welche Anforderungen wurden Sie an ein
ubertragbares Ticket stellen?

- welche Tickets wurden Sie in Kerberos
ubertragbar machen?

- wen wiirden Sie Uber die Ubertragbarkeit von
Tickets entscheiden lassen?
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* Anforderungen an ubertragbares Ticket

e zeitliche Beschrankung der Rechteubertragung
e Beschrankung der ubertragenen Rechte durch Besitzer

® Mogliche ubertragbare Tickets
e Ticket Granting Ticket
® Tickets

e Wer darf Uber Ubertragbarkeit entscheiden?
e Nutzer (beim Beantragen)
e KDC (uber Richtlinie beim Ausstellen)

® Ressource (Uber Akzeptanz bei der Annahme
—> Transparenz notig)
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= TeLEMaTicS k[ﬁ)bertrag bare Tickets in Kerberos v5
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e Ubertragbare Tickets

e Forwardable TGT: Ubertragbares Ticket-Granting Ticket
e Proxy Ticket: Ubertragbares Ticket

e Gultigkeit von Tickets
¢ Angabe der IP-Adresse(n), von wo Ticket verwendet werden kann
e (berall gultig wenn keine IP, mehrere Adressen moglich

e Restriktion durch IP-Spoofing umgehbar

> “Including the network addresses only makes it more difficult, not
Impossible, for an attacker to walk off with stolen credentials and then
use them from a "safe" location.” (RFC1510)

e weiteres

e Erkennung Ubertragbarer Tickets durch Flag
e Ubergabe des dazugehorigen Sitzungs-Schlissel mit dem

ﬁ ubertragbaren Ticket
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@Emncs, kE\insch rankungen Ubertragbarer Tickets
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o Sicherheitsrichtlinien des KDC regelt Vergabe von
ubertragbaren Tickets

e z.B. Einschrankung der Ausgabe von Tickets
ohne |IP-Adresse

e Jede Ressource (Anwendung) regelt die Akzeptanz
von ubertragbaren Tickets selbst

® erkennt ubertragenes Ticket durch Flag ,Proxy”
bzw. ,Forwarded”

e Sicherheitsrichtlinien flr jede Ressource (Anwendung)
e Akzeptanz bzw. Ablehnung von Tickets ohne IP-Adresse
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= TeeMancs kl;ebenszeit von Tickets
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® Problem der Lebenszeit von Tickets
e feste und begrenzte Lebenszeit in Kerberos v4
e in Kerberos v5 Beschreibung wg. ASN.1 kein Problem
e Gefahr durch langlebige Tickets

> Widerrufen schwierig

> keine Auswirkung von geanderten Zugriffsrechten auf bereits
ausgestellte Tickets

e /Zwei neue Arten von Tickets in Kerberos v5
e erneuerbare Tickets (langfristig gultige Tickets)
e zukunftige Tickets (Gultigkeitsbeginn in der Zukunft)
- auf folgenden Folien
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% Einsatzgebiet erneuerbarer Tickets
- regelmallige Wartungsarbeiten wie Batch-Jobs

e Renewable-Flag im Ticket gesetzt

e Gultigkeit des Tickets bis: End-Time
> festgelegt in KDC-Konfiguration
> Uberpriifung durch Ressource

e Einschrankung: Regelmaldige Erneuerung des Tickets moglich
(jeweils vor End-Time)

> Erneuerung des Tickets durch KDC maximal bis Renew-Till
» Uberschreitung der End-Time: Ticket nicht mehr erneuerbar
e \Widerrufen der Tickets nach Ausstellung jederzeit moglich

> mussen nur minimale Zeit gespeichert werden
(wegen Behandlung von abgelaufenen Tickets)

e Speicherung abgelaufener Tickets im KDC nicht notwendig
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e Einsatzgebiete zukUnftiger Tickets
-> beispielsweise Backup

e Flags
> May-postdate-Flag im TGT
> Flag gesetzt: Ausstellung zukunftiger Tickets moglich
> |nvalid-Flag und Postdated-Flag im Ticket gesetzt
> Start-Time in der Zukunft
e \Niedervorlage des Ticket zum Startzeitpunkt beim KDC
> |0schen des Invalid-Flags
> \Widerruf des Tickets nach Ausstellung moglich
e Jede Anwendung regelt Akzeptanz von zukunftigen Tickets selbst
> Postdated-Flag bleibt nach ,Aktivierung” bestehen
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e \orteile
e Protokollierung aller Rechteubertragungen durch KDC

e Beschrankung der Rechteubertragungen durch KDC und
Anwendung

e Nachteile

e Verringerung der Performanz durch
Kontaktierung des KDC

o Komplizierte Zugriffsbeschrankungsregeln
im KDC und in den Anwendungen
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e |[nter-Domanen Authentifizierung
e v4: nur direkte Authentifizierung

e v3: Verkettung von Inter-Domanen Tickets moglich

e Transited Feld im Ticket
> Auflistung aller zur Authentifizierung zu durchlaufener Domanen

® Regelung des Umgangs mit verketteten Inter-Domanen
Tickets durch Sicherheitsrichtlinien in Applikation

> Standard: kurzester Weg durch die Hierarchie bildet Menge
vertrauenswurdiger Domanen

® Hierarchische Domanen
e KDC registriert sich als Client bei KDC der Vaterdomane
e Anlehnung an Internet- oder X.500 Name
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Registriert
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% Inter-Doméanen-Authentifizierung

Transited=,gelb,grun”

___—

Zugriff

Registriert
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e §, Angriffe y
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Welche Angriffe sind auf diese Inter-Domanen-
Authentifizierung moglich?
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- Password-Guessing Angriffe
NEiZF Quverhindern
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%: Preauthentication-Data
® [n AS REQ enthalten

e Zeitstempel mit Master-Secret des Clients verschlusselt

e Authentication Server antwortet nur mit AS REP, falls
Zeitstempel korrekt entschlusselt wird
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Diskussion: Password-Guessing Angriffe
verhindern? é
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Welche Angriffe werden mit
Preauthentication-Data verhindert?

Welche Angriffe sind weiterhin moglich?
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- Password-Guessing Angriffe

NI Quverhindern
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e \Weiterhin moglicher Angriff

e Ticket fur Zugriff auf einen Benutzer beantragen
e Offline Password-Guessing Angriff auf dieses Ticket

e Markieren von Benutzereintragen
e TGTs nur fur menschliche Nutzer

e KDC stellt keine Tickets zu Clients aus, deren Master-
Key aus einem Passwort abgeleitet wird (=meist
Benutzer)

e verbleibende Risiken
e Brute-Force-Angriffe: Passwort raten, daraus
Preauthentication-Data
> dauert lange und Logging von fehl%ec';s,chlagenen

) Authentifi2|erungsversuc%en am K f
\ B ] et e, T gt Al SRR e A K F T

Netzsicherheit — Architekturen und Protokolle Kerberos wr?it/lél:;igtrl;r:rllzmﬁgk(TH) www.tm.uka.de t]




= Te=Marcs, k&usammenfassung Kerberos v5
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Neuerungen gegenuber Kerberos v4

e flexibles Nachrichtenformat durch ASN.1

® [angere Ticketlebenszeit
® erneuerbare Tickets
e zukunftige Tickets

e Ubertragung von Rechten méglich
e Forwardable TGT
® Proxy Ticket

e mehrstufiges Domanenkonzept
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%: Vorteile

e nur ein Passwort zur Anmeldung am Netz (Single-Sign-On)
e sichere netzwerkweite Authentifizierung und Autorisation

e Dienst und Nutzer authentifizieren sich gegenseitig

e Unterstutzung von Vertraulichkeit und Integritat

e basiert fast ausschlief3lich auf symmetrischen Verfahren

Nachteile
e KDC Master Key befindet sich auf dem KDC
> Kompromittierung legt alle Client Master Keys offen
e alle Ressourcen mussen angepasst werden (Kerberized)
e Authentifizierung basiert auf IP-Adressen
> |P-Spoofing einfach
e Passwort-Uberpriifung durch Challenge-Response nur optional
® enge Synchronisation der Uhren der Netzkomponenten notwendig ,
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1. Trennen Sie Funktionalitaten des KDCs in Authentication Server und

Ticket Granting Server. Welche Unterschiede bzw. Gemeinsamkeiten
bestehen zwischen den beiden?

2. Beschreiben Sie kurz den Zugriff auf eine Ressource, deren
Systemuhr um mehr als 5 Min. nachgeht.

3. Wie konnte ein Angreifer sich als Alice ausgeben, wenn die
Ubertragung vom Master-CopK_auf einen Slave nicht durch einen
kryptographischen Hash geschutzt ware?

4. Geben Sie alle Nachrichten in ihrer zeitlichen Reihenfolge an, die
versandt werden, angefangen bei einlocc;;gen bis zum Zugriff auf eine
Ressource in einer fremden Domane. Geben Sie zu jeder Nachricht
an, mit welchem Schlussel diese verschlusselt ist.

5. Warum lasst man nicht die Ressource die Gultigkeit von erneuerbaren
und zukunftigen Tickets Uberprufen?
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