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Wireless LAN (WLAN) IEEE 802.11

e private Nutzung
e Nutzung in der Internet-Infrastruktur (WLAN-Hotspots)

e Zugangskontrolle besonders wichtig
- kein physischer Kontakt zur Kommunikation notwendig

e WEP
e Sicherheitsmechanismen fur LAN-&quivalente Sicherheit
o WPA, WPA2, 802.11.i
e Verbesserung der Sicherheit und Behebung der Probleme von WEP

e EAP-TLS, PEAP, EAP-TTLS
e Beidseitige Authentifizierung mit EAP

e 302.11w
ﬁ e Sicherung von Management Rahmen
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Wired Equivalent Privacy (WEP)

e Klassen von Authentifizierungsdiensten

e Open System: keine Authentifizierung, nur Handshake
e Shared Key: alle Benutzer verwenden gleichen Schliissel

e Schliissel

e Verschllisselung mit Stromchiffre RC4

e Statischer 40 Bit SchlUssel, mit zufallig gewahltem 24 Bit IV als
Eingabe fur Schlisselerzeugung

e Key-Management und Erneuerung aufwendig

e Probleme
e kurzer und statischer Schllssel
e kurzer IV, Rollover und erneute Nutzung mdglich
e Tools wie AirSnort und WEPcrack knacken WEP-Schllissel

\H e e e el Pl ¢ -M!K!!W

Netzsicherheit — Architekturen und Protokolle Infrastruktursicherheit Lr;ﬁgirﬁﬂetrflﬂgﬁltef'fr'?‘itrjfologmmﬁtm'k't'ed” g("




=m=Macs. & Authentizierung bei WEP
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e Klassisches Challenge-Response-Verfahren
e Challenge wird mit Schlussel via WEP verschlisselt

Client Access-Point

Auth: Shared Ke
Auth: Shared Key
Challengeé
Auth: Shareq Key
Response
auth: Shared Ke
(urysuccessiU
3 W
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m=Macs. 0 Angriff auf Authentifikation 9
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1. Client generiert IV1, berechnet Client Angcelfer Access-Point
Schlisselzeichen

M
Secret Key (40 Bit) —

V1 (24 Bit) —» | R¢4 Keyl Auth: Shared Ke
Challengel

2. Client berechnet Auth: §Shared
Responsel=Challengel XOR Keyl w,

Auth: Shared% Ke
successf\?\

3. Angreifer erlauscht
Challengel, IV1, Responsel

passiv - aktiv

4. Angreifer berechnet Auth: Shared K
Challengel XOR Responsel v '\dsz“’
~ Auth: Share
= Challengel XOR (Challengel XOR Keyl) cnallenge?2
= Keyl

- IV1 und Key1l sind giltige Kombination Ii\;ith: Shared Key

Response2 =Challenge2 XOR Keyl 'R;‘zfe%n\fe?,z

th:
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* Vielzahl von Angriffen gegen WEP

® RC4 als Pseudozufallszahlengenerator mit schwachen IVs
ungeeignet - viele schwache Schlussel

e Kontrollnachrichten nicht authentifiziert > DoS maoglich
e Known-Plaintext-Angriffe moglich (ARP, IP- und TCP-Header)

e Verbesserungen in WEP?2
e Verlangerung des Schlissels
> WEP 40 (+24=64) Bit, WEP2 104 (+24=128) Bit
e Nutzung von 802.1x zur Authentizierung
e Austausch von Session-Keys via 802.1x-Key-Nachrichten
e Kerberos-5-Support ist verpflichtend

e \/erbleibende Probleme

e Kontrollnachrichten immer noch nicht authentifiziert
e weiterhin Verwendung von RC4

- WEP2 ebenfalls schon gebrochen, da Probleme mit RC4 und
fﬁ\ schwachen IVs weiterhin bestehen
\ ——— - e i il il § VA e A Y TN
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é:EMATlcs, WPA / WPA2 / 802.11i
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e | ang andauerndes Problem

e Standardisierungsprozess von 802.11i sehr langwierig
e Kernfunktionalitat fix und WEP inzwischen vollstandig gebrochen

e | .Osung

e WiFi-Allianz definiert WiFi Protected Access (WPA) Profil

e Nutzung neuer, verbesserter Algorithmen von 802.11i
> Verbesserte Verschlisselung: Temporal Key Integrity Protocol (TKIP)
> Verbesserter Authentizitdtsschutz: Michael

- anwendbar auf herkdbmmlicher WEP-Hardware!

e |nzwischen

e 802.11i verabschiedet und deutlich sicherer als WPA und WEP
> TU Darmstadt: Breaking 104 bit WEP in less than 60 seconds, 2007

e WPAZ ist Profil fur volle Sicherheit (z.B. Nutzung von AES-CCM
verpflichtend)
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o Authent|f|2|erunﬁ Handshake Uber EAPoL/802.1x mit
beidseitiger Authentifikation (z.B. EAP-TLS)

e Neues Modell zum Schllisselmanagement
Client und AS erzeugen Hauptschlissel (Master Key)

Individueller HauptschlUssel (Pairwise Master Key, PMK) flr
Client und AP. Transport zum AP via RADIUS

1

2

3. Client, AP: 4-teiliger EAPoL-Key-Austausch erzeugt aus PMK
temporaren Schlussel (Pairwise Transient Key, PTK)

4

Aufspaltung des PTK in Unterschllssel
> Data Encryption Key, Data MIC Key
> EAPoL Encryption Key

5. AP sendet Client einen mit EAPoL Encr %/Fnon Key
verschlUsselten temporaren Gruppenschlissel (Group Transient
Key, GTK)

> Group Encryption Key
> Group Integrity Key

\ e S e e et Tl /K!!W
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802.11i Draft 3/ WPA

e Temporal Key Integrity Protocol
e verwendet MAC-Adresse und zuséatzlichen Schliissel um per Mixing
weiteren Zufall in RC4-Eingabe zu Erzeugen
e Michael
® sehr einfaches Verfahren zur Integritatssicherung von Daten
e kann ohne Anderungen auf WEP-Hardware laufen

WEP seed(s)
TA ] [represented as WEFP
TK Phase 1 TTAK v
> key +RC 4 key)
» Mixing L, LT
Fhase 2
=~ L —RC4 key—m
TsC . key mixing ﬂg"ﬁ?“]‘
. . WEP ®
Bﬁnritiﬁ Encapsulation
Plaintext MSDU "
S < Fragment(s) »
M ichael : -
. Flaintext
MIC Key MESDL +
b IC
TA  Transmitter Address TK Temporal Key (wird aus PTK gewonnen)
E 8 .\;\ TSC TKIP Sequence Counter TTAK TKIP-mixed Transmit Address and Ke¥ é )
\ S ——— B i R S s -l iR i B TS A
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=M. & Neue Verfahren in 802.11i / WPA2 ?
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802.11i final / WPAZ2

e zusatzlich AES-CCM

e Verschllisselung und Authentifizierung mit AES

MAC header >
Construct »
AAD
Plaintext MPD
= A2, Priority Encrypted
Construct Data, MIC
- CCM I Encrypted MPD
Nonce encryption I U"
Data
.
TK >
PN » [ncrement
PN Construct >
Keyld ._CCMF‘ header
PN  Packet Number TK Temporal Key (wird aus PTK gewonnen)

A2 Adresse 2

)

M

AAD Additional Authentication Data
bestimmte Felder im MAC-Header (Adressen, Flags, QoS, ...) ’//‘
S e e e e e i Tt et
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WPA WPA WPA2 WPA2
PSK (Enterprise) Personal Enterprise
Modus Modus Mode Mode
Optionale AES-CCM | AES-CCM TKIP + TKIP +
Algorithmen Michael Michael
Verpflichtende TKIP + TKIP + AES-CCM AES-CCM
Algorithmen Michael Michael
Authentifikation | Passwort 802.1x Passwort 802.1x

iloﬁ\
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Neue Anforderungen an EAP/802.1x
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%Probleme von EAPoL/802.1x bei Nutzung in WLAN

e Passive Angriffe einfacher moglich
e |dentitaten beim initialen Austausch kdnnen mitgehort werden

e Aktive Angriffe einfach mdglich

e Man-in-the-Middle-Angriff wahrend Authentifikation, da Server nicht
authentifiziert wird

e Spoofen von Frames madglich, z.B. End-of-Session bei EAPoL
® EAP-Success/Failure-Nachrichten ungeschitzt

e daher
-> Authentifizierung und Verschlisselung von EAP notwendig

- Schlusselmaterial fur Authentifizierung/Verschlisselung der
Nutzdaten auf Link-Layer notwendig

e haufiges Wechseln von NASen fuhrt zu haufigem Authentifizieren

f% = Mechanismus flr schnelle Re-Authentizierung notwendig
11
N W
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EAP-Modul EAP-TLS
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EAP-TLS
e Authentifizierung beider Kommunikationspartner e
e Aushandlung einer Cipher-Suite Client
_ EAPOL |
* Vortelle : m
e Nutzung eines bewahrten und gepruften Protokolls NAS/AP | | 2
e Wiederaufnahme einer Session moglich £ ”
e Nachteile | |
e Fragmentierung notwendig, falls TLS-Records zu lang AS-
e Authentifizierung des Clients tUber Zertifikate SENEN

e |dentitaten werden unverschlisselt Ubertragen
e Validierung des Serverzertifikates u.U. nicht mdglich
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=Macs. & EAP-TLS: Beispiel-Ablaufe

L AT A B L N e
f Client AP AS Client AP AS
) uest. _ :
a Z?\?\W EAP—Request. |dentity

\EA&’W
EAP—Request'. EAP-TLS
(TLS—Start)
AP-ReS |
(C’ieg?Se- EAP-TLs
AP-R€ uest. -
- (Ser\ler_He\\o, o)

E(AP-Response: EAP-T| g
....change_c:p €r_spec

EAP-Response: Identity
_p-RE uest: EAP-TLS
T\_S’Staﬂ)
EAP-Response: EAP-TL g
lient Herg

finished) EAP-R
—ESponse: Eap
 EAP-TLS (change o : “TLS
EAP-Red B spec, finished) Ie-Ciher_spec, fiishe)
C ange_C -

E

_SUCCESS
AP_ReSponSe; EAP-TLS ‘%

f,_.a EAP-SUCCESS
13 A / v v v
\ i S i e e e e e [ 7 TR = é

Netzsicherheit — Architekturen und Protokollew\ Infrastruktursicherheit Institut fur Telematik ~www.tm kit.edu g("

Karlsruher Institut fir Technologie (KIT) ne

jne|qy 19ya12.16]0J49 1abipurlS||OA
w
®
<
C\m
z\%
sl 98 -
ol
> 5\%
«Q
2o\
'o 1%
S|4
g |5,
\w
o
o
o
UOISSOS Jaula swyrujnelapaipn




=M. @ OCSP via TLS ?
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Problem: Clients im Fall von 802.1x haben keine IP-Konnektivitat
-> Statustberprifung flr Serverzertifikate nicht moglich

Transport Layer Security Extensions
e Client kann vom Server OCSP-Bestétigung verlangen

e Client sendet erweitertes Client Hello mit Erweiterung
status request mit akzeptablen OCSP-Respondern

e \Wenn Server Erweiterung unterstitzt

e Weiterleitung der OCSP-Anfrage an OCSP-Responder mit vom Client
mitgeschickten OCSP-Erweiterungen (z.B. Nonce)

e Antworten mit Server Hello-Nachricht mit Erweiterung
status request als Indikation daftir, dass Erweiterung bekannt

e Senden der Antwort des OCSP-Responders (Certificate Status)

illl!\
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Ablauf OCSP via TLS
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Client

AS

OCSP-Responder

-
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&= TeL=Marics EAP-Modul: PEAP
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Protected EAP (PEAP)

e adressiert Probleme von EAP-TLS SEAP

e pesteht aus 2 Phasen Client

e Phase 1: Aufbau TLS-Verbindung (Client anonym) “EAP 1
® Phase 2: geschutzte Authentifizierung mit EAP [

e \Wiederaufnahme von Session ohne Phase 2 NAS/AP

»

dv3d
dv3 BIA “yny-luald

/3

e Nachteile von PEAP | i |
e keine Aushandlung von Parametern far AS-
Sicherungsschicht Server

e Client kann u.U. Server-Zertifikat nicht validieren

e Umkopieren von AS Daten von EAP nach AAA bei
Roaming

ilG!\
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=m=mancs. & PEAP: Beispielablauf é
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Client AP AS
EAP_Request.

| \dent—

o.Request: PEAP 2. Authentifikationsrunde via
= (PEAP-Start) gesicherten TLS-Records
EAP-Res :
(cent ha ;DEAP /" Client AS
~ =10 . \dentit
eAP-Request PEAP eap-Request: \dentity
[ hello...)
5 (server_ EAP-Response: Identity
P-Response: pg
_ I_Spec, finishe ot MDs-Cha\\eﬂ e
- uest.
Request: PEAP EAP-ReED
EAP- spec, finished)

haﬂge—dpher EAP -Response-
e: -
AP-Response; PEAP MDS Challenge

sS

EAP-SUCCESR.------7] e
——————— - —___——_—__’ S

i I (bei EAP-TLS) | v |
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I IT T 1 _LUg

%fvn’/;’f 5 P B W e e s = ;*JJ

EAP Tunneled TLS Authentication Protocol

TTLS-
e 2 Phasen, gleiche Motivation wie PEAP, aber Sl

A

weitergehend eavor] |
e in Phase 2 auch nicht-EAP-Mechanismen von v % o)
PPP (ZB CHAP) NAS/AP 4 g
. _l 1
e Unterschiede zu PEAP ; o
e Authentifizierung des Clients syntaktisch in Form AAA Z
von Diameter-PDUs v v
> somit einfaches Weiterleiten der AAA TTLS- =
Authentifikationsdaten bei Roaming (kein Umsetzen Server 3
von EAP nach Diameter) Y %
e Aushandlung von Algorithmen zur Sicherungsschicht AAA -
zwischen CTient und AP/NAS ' '

e Erzeugung und Verteilung von Schliisselmaterial zur [AAA-Home
SlCh/efung des Link-Layers zwischen Client und Server
NAS/AP

§18!\
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==Macs. & Andere Moglichkeiten é
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LEAP

e Cisco Light EAP

e unsicher

e Passwdarter nur mittels MS-CHAP geschiitzt
e schwache Passworter konnen gefunden werden (http://asleap.sourceforge.net)

EAP-FAST
e Nachfolger von LEAP: soll einfach wie LEAP und sicher wie PEAP sein

e basiert auf 2-Phasen-Ansatz
e zuerst sicheren Tunnel aufbauen
e dann MS-CHAP oder ahnliches fur Passworttberprtfung

EAP-SIM
e EAP mit GSM-Authentifizierung (SIM-Karte)

EAP-AKA
e EAP mit UMTS-Authentifizierung

EAP-IKEvV2
e EAP mit IKEv2-Authentifizierung (Password, Preshared Key, Zertifikate, ...)

/KJJW
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=rw:=Macs. & Protected Management Frames
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EEE 802.11w Protected Management Frames MAC:

00:11:22:33:44:55
* Problem

e Bisher nur Rahmen mit Nutzdaten geschutzt %g
e Management-Rahmen ungeschitzt |
e Angriffe
e DoS-Angriffe gegen Clients
> z.B. Deauthentication-Flooding

e neu autkommende Funktionalitat transportiert
sensitive Daten in Management Frames

> Fast Handoff, Radio Ressource Management, Deauth Mac:
Wireless Network Management, ...

- Schutz von Management Frames notwendig

00:11:22:33:44:55

EZZL!\
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-‘ITrEﬁTfIIES/ k\EEE 802.11w Draft 4.0
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%: 802.11w fugt wichtigen Management-Rahmen einen
Message Integrity Code (MIC) hinzu

e Disassociation, Deauthentication, Action
e Schutz vor Falschung

e fir Unicast Management-Rahmen wird das bisherige AES-
CCMP-Verfahren genutzt
e paarweise Schlissel sind notwendig
e TKIP wird nicht unterstitzt

e Multicast/Broadcast Management-Rahmen werden wie mit
AES-128-CMAC geschutzt

e AES-128-CMAC authentifiziert Daten mit Hilfe der AES-CBC
VerschlUsselungsfunktion

e Gr nschlissel
fﬁ\ Gruppenschllusse /
\ i et e e e PV dl') AV NI
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e Angriffe auf drahtgebundene Netze
noch moglich (z.B. Ethernet)

e 802.1X Idst nicht alle Probleme

® man héatte gerne noch
Geheimhaltung

Authentizitat

Schutz vor Wiederholungsangriffen
Schutz vor DoS-Angriffen

e und volle Ethernet-Geschwindigkeit
(z.B. 10 Gbit/s) soll erhalten werden

§23§\
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% IEEE 802.1AE-2006 spezifiziert MACsec

e MACsec bietet (laut Standard)
e Datenintegritat (Schutz gegen Veranderung)
e Datenauthentifizierung (Herkunftsschutz)
e Geheimhaltung (durch Verschltsselung)
e \Wiederholungsschutz
e VerzOgerungsschutz

e Und damit
e Schutz gegen Denial-of-Service

e Aber keine Nicht-Abstreitbarkelit

e Und kein Schutz gegen Verkehrsanalyse
\24 W
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MACsec: Rahmenformat
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%: MACsec wird mittels verandertem MAC-Rahmen

Implementiert
e Vergleichbar mit VLAN-Tags

Ethertype: 88 E5

MACsec

Priority
VLAN TAG User Data
User Data

EtherType *
Destination Source .
Secure Data
Address Address SecTAG ICV
44— MAC Addresses —p « Frame data P

Quelle: IEEE 801AE-2006

Q)
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a 2 1 1 4 | 8 |
h octets > < octet > < octet > < octets > < octets >
MACsec Ethertype [ TCI| AN | sL PN SCI (encoding
is optional)
SecTAG

ﬁ% e hiermit kann Multicast implementiert werden

-

TAG Control Info (TCI)
e Version, Optionen, ...

Association Number (AN) [2 Bits]

e 4 verschiedene ,SAs" pro Security Channel
e erlaubt einfaches Rekeying
e Rahmen missen nicht in Reihenfolge sein (beim Umschalten)

Short Length (SL)
Packet Number (PN)
Optionaler Secure Channel Identifier

N

e S e e e

Netzsicherheit — Architekturen und Protokolle

Institut fur Telematik www.tm.kit.edu

Infrastruktursicherheit Karlsruher Institut fir Technologie (KIT)

/KJJW

SKIT




MACsec: Zusatzliche Detalls
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e Galois/Counter Mode (GCM) fur AES 128
e Vergleichbar mit CCM-Operationsmodus

-
am TELEMATICS

e Aber was ist mit Broadcast/Multicast?
e Mit SCI-Feld realisierbar
e Ethernet aber zumeist Punkt-zu-Punkt

e Schlusselautausch?
e |[EEE 802.1af (Erweiterung zu IEEE 802.1X)
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Bucher

Security in Wireless LANs and MANs, Hardjono und Dondeti, 2005

—> sehr gutes Buch, 802.1X, Radius, PAP, CHAP, EAP-TLS, PEAP, EAP-
TTLS, EAP-SIM, EAP-AKA, WEP, 802.11i

Real 802.11 Security, Edney und Arbaugh, 2004
—> sehr ausfuhrliches Buch Uber 802.11i

802.11 Security, Potter und Fleck, 2002
- kurzes gutes Buch, leider veraltet

Sichere Netzwerkkommunikation, Bless et al, 2005
- kurz und pragnant dargestellt

Weitere Literatur

[WhaO1l]: S. Whalen, An Introduction to ARP Spoofing, 2001
http://www.node99.org/projects/arpspoof/arpspoof.pdf
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%\;. Romkey; A nonstandard for transmission of IP Datagrams over serial lines: SLIP;
RFC 1055; 1988
W. Simpson; The Point-to-Point Protocol (PPP); RFC 1661; 1994
D. Rand; The PPP Compression Protocol (CCP); RFC 1962; 1996
G. Meyer; The PPP Encryption Protocol (ECP); RFC 1968; 1996
W. Simpson; PPP Vendor Extensions; RFC 2153; 1997
G. Zorn, S. Cobb; Microsoft PPP CHAP Extension; RFC 2433; 1998

L. Mamakos et al; A Method for Transmitting PPP Over Ethernet (PPPoE); RFC
2516; 1999

B. Aboba, D. Simon; PPP EAP TLS Authentication Protocol; RFC 2716; 1999

G. Zorn; Microsoft PPP CHAP Extension, Version 2; RFC 2759; 2000

B. Aboba et al; Extensible Authentication Protocol (EAP); RFC 3748; 2004

S. Blake/Wilson et al; Transport Layer Security (TLS) Extensions; RFC 4366; 2006

IEEE Standard: Wireless LAN Medium Access Control (MAC) and Physical Layer
(PHY) Specifications; 802.11-1999; 1999

IEEE Standard: Wireless LAN Medium Access Control (MAC) and Physical Layer
PHY) Specifications; Amendment 6: Medium Access Control (MAC) Security
nhancements; 802.11i-2004; 2004

IEEE Standard: Port-Based Network Access Control; 802.1X-2004 (Revision to

ﬁSOZ.lX-ZOOl); 2004
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