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Zusammenfassung

Im Rahmen des Projektes HUELKA! werden Buchungen von einem Bearbeiter
innerhalb seines Web-Browser eingegeben und zu einem zentralen Server iiber-
tragen. Um Authentizitdt und Félschungssicherheit der Buchung zu gewihrlei-
sten, sollen neben der herkommlichen Verschliisselung der Daten wéahrend ihres
Transports auch digitale Signaturen mit Hilfe von Chipkartensystemen eingesetzt
werden.

In dieser Arbeit erkldre ich zun#chst die Anforderungen an die Chipkarten-
systeme im Projekt HUELKA, die Anforderungen, die sich aus dem Gesetz zur
digitalen Signatur ergeben und die wichtigsten bzw. bekanntesten Typen und
Standards fiir moderne Chipkartenlesegerite und Chipkarten: CT-API, PC/SC,
PKCS#11, OpenCard, sowie ISO-7816 (Dateisystem), Windows for Smartcard,
MULTOS und JavaCard. Passend zu diesen Standards folgt eine Ubersicht iiber
Leistung und Preis von Chipkarten und Lesegerdten von diversen Herstellern am
Markt, die fiir HUELKA in Frage kommen, sowie eine Bewertung. Abschlieend
beschreibe ich einige Erfahrungen, die ich mit dem Entwicklungskit Cyberflex
Access SDK der Firma Schlumberger gesammelt habe.

Eine Anbindung der Chipkarten und Lesegerite mit ,,OpenCard® erscheint
am sinnvollsten, da OpenCard komplett auf Java basiert und damit einfach aus
dem Applet der HUELKA-Kryptoumgebung heraus angesprochen werden kann.

Als Lesegerit bietet sich das Chipdrive Micro der Firma Towitoko an, da es
sehr klein, preiswert, einfach seriell anschliefbar und OpenCard kompatibel ist.
Eine JavaCard fahige Chipkarte eignet sich aus dhnlichen Griinden: sie ist mit
wenig Aufwand OpenCard kompatibel und auflerdem im Funktionsumfang nicht
eingeschrinkt - da relativ einfach programmierbar und somit stark erweiterbar.

Ein Problem stellt das strenge Gesetz zur digitalen Signatur dar: es fordert
- neben bestimmten Algorithmen auf der Chipkarte - die generelle Anforderung
ITSEC ,E4“ an die Chipkartenhardware, sowie ,,E2“ an Lesegerite. Keine Open-
Card fahige Chipkarte erfiillt derzeit diese Anforderung. Ein Public-Key Zertifi-
kat mufl dariiberhinaus von einer bestimmten Zertifizierungsstelle erstellt werden,
damit eine digitale Signatur gesetzeskonform ist. Allerdings fehlt HUELKA ein
richtiges TrustCenter fiir eine gesetzeskonforme digitale Signatur: das Rechenzen-
trum der Universitdt Karlsruhe ist keine registrierte Zertifizierungsstelle.

IHaushalts ﬂberwachungsliste Karlsruhe
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Einleitung

1.1 HUELKA

Im Juli 1998 hat der Ministerrat des Landes Baden-Wiirttemberg die Einfiihrung
eines Globalhaushalts im Rahmen des ,, Fiihrungs- und Informationssystems (Con-
trolling)“ beschlossen. Als ersten Schritt miissen die Hochschulen Baden-Wiirt-
tembergs mit einer Kosten- und Leistungsrechnung ab Januar 2000 beginnen [14].
Die Universitdt Karlsruhe fiihrt daher zum 1. Januar 2000 einen globalisierten
Haushalt und damit verbunden die Kosten- und Leistungsrechnung ein. Im Rah-
men des Projektes ,,HUELKA“! soll diese Kosten- und Leistungsrechnung mit
Hilfe des Computers unterstiitzt werden.

In HUELKA soll die Kontofiihrung eines Instituts, also z.B. das Tétigen von
Buchungen, rechnergestiitzt und - in Zukunft - komplett papierlos auf einem
zentralen Server durchgefiihrt werden, s. Abbildung 1.1. Der Bearbeiter gibt
an einem Client-Computer seine Buchung innerhalb eines Browser-Fensters in
ein Java-Applet ein, das daraufthin die Aufgabe {ibernimmt, die Daten zwecks
Weiterverarbeitung zu dem zentralen Server zu transportieren.

An diese Dateniibertragung werden die klassischen kryptographische Anfor-
derungen [22] gestellt:

1. Geheimhaltung,
2. Integritét,
3. Verfilschungssicherheit,

4. Authentizitat.

IHaushalts Hberwachungsliste Karlsruhe
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Abbildung 1.1: Projekt HUELKA

Wihrend die ersten drei Anforderungen innerhalb des HUELKA Java-Applet
implementiert worden sind, z.B. mit RMI? iiber ,Secure Sockets“ (ihnlich SSL?),
soll die Authentizitdt mit der Hilfe von Chipkartensystemen erreicht werden.

1.2 Authentizitit durch digitale Unterschrift

Ublicherweise werden klassische ,, Papier“-Buchungen - z.B. auf den bekannten
Formblattern - durch eine handschriftliche Unterschrift des Ausstellers authen-
tisch: die Unterschrift sichert dem Empfianger, der in der Lage ist, diese Un-
terschrift zu iiberpriifen, zu, da} die Buchung authentisch - also echt - ist. Das
heifit in diesem Falle, dafl die Buchung von einer Person mit der entsprechenden
Berechtigung ausgestellt worden ist.

Auch elektronische Buchungen kénnen unterschrieben werden. Das elektro-

nische Aquivalent zu einer handschriftlichen Unterschrift unter einem Papierdo-
kument wird iiblicherweise mit ,,digitaler Unterschrift“ oder , digitaler Signatur®
bezeichnet:
Von einem elektronischen Dokument (z.B. einer Buchung) wird ein Hashwert er-
zeugt und dieser dann ,signiert”, d.h. mit einem geeigneten Signieralgorithmus
(z.B. RSA) unterschrieben. Das Ergebnis dieses Vorgangs ist die digitale Unter-
schrift [8].

Der Empfénger von elektronischem Dokument und digitaler Unterschrift kann

2Remote Method Invocation, [19]
3Secure Sockets Layer, [10]
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mit Hilfe einer ,, Zertifizierungsstelle“* Dokument und Unterschrift auf Echtheit
iiberpriifen.

In HUELKA soll die Authentizitéit der elektronischen Buchungen mit Hilfe
einer digitalen Signatur gewihrleistet werden. Dies geht nicht nur mittels reiner
Softwaremethoden (wie z.B. PGP), sondern auch mit Hilfe moderner Chipkar-
tensysteme®. Chipkartensysteme haben gegeniiber Software einige Vorteile, z.B.
sicherheitstechnischer oder beweistechnischer Art, die sich im weiteren selbst er-
kldren.

1.3 Digitale Unterschrift mit Chipkartensyste-
men in HUELKA

Im folgenden werden die Anforderungen und das Szenario beschrieben, innerhalb
dessen die Chipkarten und Lesergeriate in HUELKA eingesetzt werden sollen:

An das Computersystem des Benutzer (iiblicherweise ein Intel PC mit Be-
triebssystem Windows NT) ist ein Chipkartenlesegerit - welcher Form auch im-
mer - mit einer dazu passenden , krypto fihigen“ Chipkarte angeschlossen. ,, Kryp-
to fahig“ bedeutet hier, daf§ die Karte dazu imstande ist, kryptographische Ope-
rationen wie Verschliisseln, Entschliisseln oder Signieren durchzufiihren.

Das Buchungsprogramm (ein Java-Applet) lduft in einer Java 1.2 fihigen Vir-
tual Machine (z.B. Sun Java 1.2 Plugin fiir Netscape oder Internet Explorer). Soll
eine Buchung abgeschickt werden, so berechnet das Applet von der Buchung einen
Hashwert und iibergibt ihn der Chipkarte, die zu dem Hashwert eine Signatur an-
fertigt und zuriickliefert. Diese Signatur wird mitsamt der Buchung dann an den
zentralen Server geschickt.

Zum Erstellen einer Unterschrift mufl die Karte einen entsprechenden Sig-
nier/Public-Key Algorithmus beherrschen. Dariiber hinaus sollte der private Schliis-
sel auf der Karte erzeugt und gespeichert werden konnen, so dafl er aus Sicher-
heitsgriinden nie ausgelesen werden kann und die Karte niemals verlafit. Einer
eventuellen Attacke zum Auslesen oder Erraten des geheimen Schliissels sollte
die Karte vorbeugen. Sinnvoll aus Griinden der Offenheit gegeniiber spiteren
Erweiterungen ist es zudem, dafl das Zertifikat, d.h. der vom Trust Center unter-
schriebene Offentliche Schliissel mit zusétzlichen Informationen iiber den Inhaber
der Karte ebenso auf der Karte speicherbar und exportierbar ist. Mit Hilfe des
Zertifikats kann der Server die Unterschrift zu dem Dokument iiberpriifen.

Die Signiervorgénge sollten konform mit dem Deutschen ,, Gesetz zur digitalen

*auch mit Trust Center oder CA - Certificate Authority bezeichnet
5Chipkartensystem: die Kombination von Chipkartenlesegerit und (Microprozessor-) Chip-
karte
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Signatur“ (siehe Abschnitt 2.1) sein, da sie dann im Gegensatz zu einfachen
elektronischen Daten einen gewissen juristischen Beweiswert besitzen.

Da das Buchungsprogramm ein Java-Applet ist, sollte die Anbindung von
Chipkarte und Lesegerit aus einem Applet heraus moglichst einfach zu realisieren
sein.

Wiinschenswert wére ebenso die Moglichkeiten zur einfachen Erweiterung der
Chipkarte, beispielsweise das Programmieren eigener Karten-Applikationen, denn
damit kénnte man z.B. Studentenausweise und Mensa-Chipkeys durch eine ein-
zige Chipkarte ersetzen.
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Signaturgesetz

In HUELKA sollen digital erzeugte Unterschriften mdoglichst konform mit dem
,Gesetz zur digitalen Signatur® sein, da diese Konformitét u.U. einen gewissen
juristischen Beweiswert mit sich bringt.

Was ist das ,,Gesetz zur digitalen Signatur®, was bedeutet dieser , Beweis-
wert“? Welche Anforderungen stellt das Gesetz an ein Chipkartensystem, so dafl
damit angefertigte digitale Signaturen dem Signaturgesetz entsprechen und sie
so dhnlich den bekannten handschriftlichen Unterschriften einen gesteigerten ju-
ristischen Beweiswert besitzen?

2.1 Problemstellung

Papierdokumente mit handschriftlicher Unterschrift gelten vor Gericht als Urkun-
de und haben - im Falle einer Streitigkeit - nach §§416, 440 ZivilprozeBordnung so
»,erhohten Beweiswert“: Sie geben ,,sofern sie von den Ausstellern unterschrieben
[...] sind, vollen Beweis dafiir, da§ die in ihm enthaltenen Erklirungen von den
Ausstellern abgegeben sind.“ [3].

Elektronische Dokumente hingegen sind leicht zu &ndern: z.B. den Inhalt einer
Email oder ihre Absenderadresse zu filschen ist - auch ohne dafi der Betrug
auffillt - sehr einfach moglich. Daher haben elektronische Dokumente vor Gericht
keinen bzw. einen sehr geringen Beweiswert [3].

Die Kryptographie bietet jedoch die Moglichkeit mit Hilfe von digitalen Un-
terschriften (siehe Abschnitt 1.2) Authentizitét auch fiir elektronische Dokumen-
te zuzusichern. Um fiir digitale Signaturen eine Rechtsbasis zu schaffen, hat
der Gesetzgeber das sogenannte ,Signaturgesetz“ [1] und dazugehérende Ver-
ordnungen verabschiedet, die genau festlegen, was eine digitale Signatur ist, d.h.
unter welchen Umsténden eine wie geleistete digitale Unterschrift juristisch als
signaturgesetz-konform gelten soll.



KAPITEL 2. SIGNATURGESETZ 6

Das Signaturgesetz beschreibt - neben Anforderungen an die Zertifizierungs-
stellen, auf die hier nicht eingegangen wird - die Eigenschaften, die die technischen
Komponenten, in unserem Falle also die Chipkarten und Lesergeréte, erfiillen
miissen, um rechtsgiiltige Unterschriftenn zu erzeugen. Im folgenden werden die-
se Eigenschaften beschrieben.

2.2 Geeignete Algorithmen

Die zum Signieren verwendeten Algorithmen sind nach [8] genau bestimmt. Nur
die Benutzung folgender Algorithmen zum Hashen und Signieren eines elektroni-
schen Dokumentes entsprechen dem Signaturgesetz:

1. Hashfunktionen

e RIPE-MD 160
e SHA-1

2. Signieralgorithmen

e RSA

e DSA
EC-DSA
EC-GDSA
EC-NR
EC-KCDSA

Bei der Wahl der in [8] angegebenen Parameter beziiglich Schliisselléinge sind die
Algorithmen bis 2004 sicher.

Da z.B. fiir die Erzeugung der Schliisselpaare Zufallszahlen benétigt werden,
schreibt das Signaturgesetz auch hier bestimmten Anforderungen vor: zur Er-
zeugung von Schliisselpaaren soll ein Algorithmus moglichst basierend auf einem
physikalischen Zufallszahlen-Generator verwendet werden. Fiir andere Aufgaben -
z.B. zum eigentlichen Signieren - kann ein Pseudozufallszahlen-Generator benutzt
werden. Der Bundesanzeiger [8] verweist hier auf eine entsprechende IEEE-Norm
[20].

2.3 Schliissel-Zertifikate

Auf den Chipkarten sollen exportierbare und von einer Zertifizierungsstelle un-
terschriebene Zertifikate gespeichert werden. Ein solches Zertifikat auf der Chip-
karte) muf folgende Informationen enthalten [7]:
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Name des Signaturschliisselinhabers,

offentliche Signaturschliissel,

Bezeichnung der Algorithmen zum Benutzen der Schliissel,

laufende Nummer des Zertifikats,

Beginn und Ende der Giiltigkeit des Zertifikats,

Name der Zertifizierungsstelle und,

Angaben, ob die Benutzung des Schliissel eingeschriankt ist.

Diese Zertifikate diirfen nur von bestimmten, von der Regulierungsbehorde
fiir Post und Telekommunikation registrierten Zertifizierungsstellen ausgestellt
werden, damit sie nach Signaturgesetz giiltig sind. Bisher sind nur die Deutsche
Telekom, und zur CeBit 2000 auch die Deutsche Post AG registrierte Zertifizie-
rungsstellen. Ein Zertifikat ist fiir maximal fiinf Jahre giiltig.

2.4 ITSEC

Neben obigen Voraussetzungen sind im weiteren die Eigenschaften der ITSEC!
Evaluierungsstufen aus Tabelle 2.1 zu erfiillen, siehe hierzu [17].

Alle technischen Komponenten - dazu gehort auch Signiersoftware und Zu-
fallszahlengenerator - miissen von entsprechenden ,,Zertifizierungsstellen fiir tech-
nische Komponenten“? nach der entsprechenden ITSEC Norm zertifiziert werden,
fiir Chipkarten ist dies E4, fiir Lesegeriite gilt E2.

Die derzeit nach Signaturgesetz zertifizierten technischen Komponenten sind
in Tabelle 2.2 abgebildet.

2.5 Beweiswert der digitalen Signatur

Im Signaturgesetz fehlt die Aussage, was genau die Konformitit fiir die Be-
weiskraft einer digitalen Signatur bedeutet. Als Beweisstiick vor Gericht gilt ein
handschriftlich unterschriebenes Papier Dokument als ,,Urkunde®, d.h. in einem
Streitfalle ob der Authentizitdt des Dokumentes hat das Gericht in seiner Urteils-
findung keinerlei Spielraum bei der Gewichtung dieses Beweises: der Beweis ist
als (wahre) Tatsache hinzunehmen.

'nformation Technology Security Evaluation Criteria
2zur Zeit sind das debis, BSI und TUV Informationstechnik
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Aufgabe Stufe
Erzeugen von Signaturschliisseln E4
Speichern und Anwenden des privaten Schliissels E4
Technische Komponenten zur geschiftsméafligen Nutzung durch dritte E4
Erfassen, Speichern und Anwenden der Identifikationsdaten E2
Hashen der zu signierenden Daten E2
Erkennbarmachen des Inhalts zu signierender Daten E2
Priifen einer digitalen Signatur E2
Uberpriifen von Zertifikaten E2
Vergabe eines Zeitstempels E2

Tabelle 2.1: Evaluierungsstufen fiir technische Komponenten, aus [6]

Name der Komponente Hersteller
Trust Center Schliisselgenerator Telekom
Funktionsbibliothek TCrypt-TCM Telekom
Telesec Signaturkarte Telekom
Trust Center Zertifikateserver Telekom
CardMan Chipkartenlesegerét Utimaco
SafeGuard Verschliisselungssoftware Utimaco

Tabelle 2.2: Zertifizierte technische Komponenten nach [5]
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Da digitale Dokumente keine Urkunden sind [21] und das Signaturgesetz
dariiber hinaus keinerlei Aussage iiber den Beweiswert einer gesetzeskonformen
digitalen Unterschrift macht, gelten elektronische Dokumente auch signiert nur
als ,, Augenscheinsbeweis* und unterliegen so einer freien Beweiswiirdigung (einem
hohen Ermessungsspielraum) nach §286 ZPO. Damit hat ein digital signiertes
Dokument einen geringeren und unsichereren Beweiswert als ein handschriftlich
unterschriebenes Papierdokument.

Diese zur Zeit unsichere Beweislage der digitalen Signatur verbunden mit den
hohen Kosten fiir eine Zertifizierung sind ein Grund daiir, daf§ bisher - aufler der
Telekom und Utimaco - kein Hersteller seine Produkte hat zertifizieren lassen.

Der Nachteil der unsicheren Beweislage soll mit einer umfassenden Ande-
rung der entsprechenden Gesetzestexte im Sommer 2000 beseitigt werden [2].
Ein signaturgesetz-konform unterschriebenes elektronisches Dokument soll einer
Urkunde damit gleichgestellt werden. Eine Anderung des Europarechts bewirkt
auflerdem die europaweite Einfithrung der Beweiskraft digitaler Signaturen mit
dhnlichen Kriterien.
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Kartenstandards

Die Geschichte der Chipkarte beginnt 1950, als ,Diner’s Club“ ein kleines be-
drucktes Stiick PVC in der bekannten Kartenform zum bahrgeldlosen Bezahlen
nur ,mit dem guten Namen“ anbietet [13]. VISA, Mastercard und alle anderen
Kreditkartenunternehmen ziehen spéiter nach. Da die bedruckten Karten schwer
maschinenlesbar und relativ leicht zu filschen sind, folgen kurz darauf Karten mit
Magnetstreifen. Auf dem Magnetstreifen sind die Informationen gespeichert, die
vorher auf die Karte gedruckt worden sind. Einen Schritt weiter gehen die Deut-
schen Dethloff und Grétrupp. Sie lassen 1968 die ersten ICCs' patentieren [13].
In diese Karten ist ein kleiner Chip eingesetzt, daher der Name ,,Chipkarte®.

_ 85, 6 mm
i
18, 87 mm 20, 08 mm
11, 25 mm
\

C1 C5
Cc2 C6
c3 c7 27, 7mm

1,7mm | [ ca cs !
2mm

/'Fiefe:

0, 76 mm

Abbildung 3.1: Layout nach ISO-7810, ID-1

!Integrated Circuit Cards, im Englischen auch mit ,Smartcard“ bezeichnet

10

53,98 mm
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Der Chip erlaubt zunédchst nur das Hineinschreiben und das Auslesen von
Daten iiber einige Kontaktpunkte auf dem Chip. Neben diesen reinen , Spei-
cherkarten“ mit ROM oder EEPROM (heutige Anwendung: Telefonkarten und
Krankenkassenkarten) entstehen bald richtige ,, Microprozessorkarten®. Dies sind
komplette Minicomputer mit Mikroprozessoren, CPU (8 bit, ca. 5 MHz), RAM
(ca. 1 KByte), ROM (ca. 24 KByte) und EEPROM (ca. 16 KByte), einem Be-
triebssytem, Dateisystem und mehreren Applikationen, die auf der Chipkarte
ausgefiihrt werden [13]. Einige Karten besitzen neben der CPU auch Coprozesso-
ren, wie z.B. einen kryptographischem Coprozessor zum Verschliisseln von Daten
oder Berechnen von digitalen Signaturen.

Die ISO Norm 7810 beschreibt die physikalischen Eigenschaften von verschie-
denen Kartentypen wie Dimension, Robustheit gegeniiber Verformung, Tempera-
turbesténdigkeit usw. [13]. Der Kartentyp ISO 7810 ID-1 aus Abbildung 3.1 hat
das uns bekannte , Kreditkartenformat“.

Neben den Kontaktkarten - die Karten, die zu einem Lesegeréit durch Kon-
taktstellen auf dem Chip in Verbindung treten - existieren auch kontaktlose Kar-
ten, die per Induktionsprinzip Daten iibetragen. Diese Losungen sind allerdings
recht teuer, fehleranfillig und fiir eine Umgebung, in der sehr hiufig die kryp-
tographische Funktion der Karte benétigt wird, eher ungeeignet. Es gibt auch
spektakulire Formen von Smartcards, wie z.B. der Java IButton?, der die GoBe
und Form eines Knopfes hat.

Die Chipkarte, bzw. die Applikation, die auf der Chipkarte ausgefiihrt wird,
soll mit der Applikation auf dem PC kommunizieren. Diese Kommunikation wird
von einer ,darunterliegenden Schicht“ folgendermaflen realisiert [9]:

e die PC-Applikation schickt Daten an den Chipkartenleser,

e der Chipkartenleser schickt die Daten weiter an die Chipkarte, die sie ver-
arbeitet,

und umgekehrt

e die Chipkarte schickt eine Antwort an den Chipkartenleser,

e der Chipkartenleser schickt diese Daten weiter an die PC-Applikation.
Dies bedeutet fiir die Entwicklung einer eigenen Chipkartenapplikation, daf

nach drei Standard-Schnittstellen implementiert werden muf3, und zwar fiir die
Kommunikation zwischen:

1. PC und Lesegerét. Dies ist beschrieben in Abschnitt 4.

2http:/ /www.ibutton.com
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2. Lesegerdt und Chipkarte. Bei Chipkarte und Lesergerdt funktioniert der
Datenaustausch komplett iiber den Anschluss C7 (s. Abbildung 3.1). Die
dafiir zustdndigen Protokolle (z.B. T=0, T=1, ...) sind nach ISO 7816-3
festgelegt und werden an dieser Stelle nicht weiter beschrieben (siehe [13]).
Die modernen Chipkarten sind meistens vom Typ T=0 oder T=1, und die
Leser unterstiitzen sowohl T=0 als auch T=1. Die ,,Verstindigung“ Leser -
Karte stellt also kein Problem fiir die Entwicklung einer Applikation dar.

3. PC-Applikation (z.B. dem Applet im Browser des Benutzer) und den Funk-
tionen, die die Chipkarte, bzw. dessen Betriebssystem, zur Verfiigung stellt
(z.B. Dateisystem-, oder kryptographische Funktionen). Auf die Standards
der Chipkarten wird im Folgenden eingegangen.

Um die eventuellen kryptographischen Fihigkeiten der Karte zu benutzen, das
Dateisystem anzusprechen und neue Applikationen fiir die Karte zu entwickeln,
muf das Kartenbetriebssystem, bzw. dessen API? angesprochen werden.

Neben proprietidren Losungen fiir Bestriebssysteme und Chipkarten-APIs ha-
ben sich folgende Standards etabliert:

3.1 ISO 7816-4 (Filesystem Karten)

Die weitverbreitete Norm ISO 7816-4 ist ein Betriebssystemstandard fiir Chipkar-
ten. Sie legt einen Befehlssatz, ein Dateisystem und das Datenaustauschformat
fiir Mikroprozessor-Karten fest.

Der ISO 7816-4 Befehlssatz umfafit die unterschiedlichen Operationen zur
Manipulation des Dateisystems und einige kryptographische Befehle.

Das Dateisystem auf der Chipkarte ist der bekannten hierarchischen Baum-
struktur des DOS-Dateisystem #hnlich. Es gibt Unterverzeichnisse (,DF - De-
dicated Files“), sowie einfache Daten- oder Programmdateien (,,EF - Elementa-
ry Files“). Jedes Unterverzeichniss wiederum kann sowohl weitere DFs als auch
EFs enthalten. Dariiberhinaus wird das ,, Wurzelverzeichnis“ mit MF (,Master-
file“) bezeichnet. Der Anwender kann per Befehl Dateien anlegen, l6schen und
verdndern oder bestimmte Programme auf der Karte starten [28].

Datenpakete, d.h. Befehle und Parameter vom Rechner an die Karte und
umgekehrt, werden in sogenannte APDUs* ,eingepackt und an die Chipkarte
gesendet, siche Abbildung 3.2.

3 Application Program Interface
4 Application Protocol Data Unit
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Instruktions | Instruktions Breite Breite
Typ Code Parameterl | Perameter2 Datenfeld Datenfeld Antwortfeld
1Byte 1 Byte 1Byte 1Byte 1 Byte 1Byte

Abbildung 3.2: APDU Format fiir den Datenaustausch

3.2 JavaCard

Soll fiir eine Chipkarte eine eigene Applikation entwickelt werden, so mufl der
Programmierer in einer bestimmten Sprache (u.U. in Assembler) ein kartenspezi-
fisches Programm schreiben: er schreibt sein Programm speziell fiir die Funktio-
nen die das API der Karte bereitstellt. Der Nachteil liegt auf der Hand: bei einem
Wechsel auf einen anderen Kartentyp - oder in einer Umgebung mit verschiede-
nen Karten - muf} jeweils wieder ein neues Programm speziell fiir die neue Karte
geschrieben werden. U.U. sind alle Programme auf der Karte auch festverdrahtet,
d.h. sie wurden beim Erzeugen bzw. ,Personalisieren“ der Karte , festgebrannt®.
Dann kénnen keine weiteren Applikationen auf die Karte gespielt werden.

Die Idee hinter der ,, JavaCard“ [23] ist es, eine Java Virtual Machine auf der
Chipkarte zur Verfiigung zu stellen. Ein Anwender, der seine eigene Applikation
fiir die Chipkarte entwickeln will (entsprechend ,, Applets* werden die Applikatio-
nen hier ,Cardlets“® genannt), kann diese so komplett in Java implementieren.
Dariiberhinaus sollen diese ,,Cardlets“ auf verschiedenen JavaCards ablauffdhig
sein, d.h. die eigene Kartensoftware muf} bei einem Wechsel der Karten nicht neu
programmiert werden. Der Programmierer kann seine Cardlets in das Dateisystem
der Karte zu jedem Zeitpunkt herunterladen und dann per Befehl starten, l6schen
usw. Die JavaCard Virtual Machine ist ,,striped-down“, d.h. sie enthélt nicht den
vollen Umfang einer Java 1.2 Virtual Machine: so fehlt z.B. die Unterstiitzung
fiir mehrere Threads, es gibt kein dynamisches Nachladen von Klassen und eini-
ge Datentypen, wie mehrdimenionale Arrays oder grofle Datentypen wie double,
long, ... [26] fehlen.

JavaCard bietet dem Cardlet Programmierer ein API mit diversen Krypto-
funktionen an, wie Hash-, Signier- und Verschliisselungsalgorithmen®, die er fiir
seine Cardlets nutzen kann.

Das neue JavaCard 2.1 ermdglicht dariiberhinaus den Datenaustausch zwi-
schen zwei Cardlets, sowie das Erzeugen von Schliisseln auf der Karte.

Der eigentliche Datenaustausch zwischen Cardlet und PC - Applikation, bzw.
dessen Middleware (s. Abschnitt 4) erfolgt iiber APDUs.

5Cardlet ist abgeleitet aus (Smart) Card und Applet
6SHA-1, MD-5, RIPE MD-160, RSA, DSA, (3)-DES
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E Computer Applikation j
i
z.B.1SO 7816 Y Befehle/Daten an die Cardlets
1 N
Dateibefehle Cardlet Cardlet Cardlet

!

JavaVirtua Machine

( 7
Betriebssystem

- J

e N

Mikroprozessor

- J/

Abbildung 3.3: Architektur der JavaCard, aus [26]

Eine Erweiterung von JavaCard ist Visa Open Platform. VOP legt unter an-
derem fest, wie Cardlets vom Computer auf die Karte gespielt und dort verwaltet
werden, siehe [30].

JavaCard Virtual Machines untereinander sind nur Source-Code kompatibel -
und (noch) nicht bytecode-binéir kompatibel, wie die klassischen Virtual Machi-
nes.

3.3 Windows for SmartCard

Ahnlich den JavaCards verfolgt ,, Windows for Smartcard“ den Ansatz, die Arbeit
fiir Programmierer von Chipkarten-Applikationen zu erleichtern. Mit Microsoft
Visual Basic und Visual C++ koénnen Applikationen chipkartenunabhingig ent-
wickelt und auf die Karte geladen werden. Das Windows Betriebssystem fiir die
Karte ist ausserdem in Komponenten unterteilt, parametrisier- und anpassbar
an die Wiinsche des Benutzers. So sind z.B. die Eigenschaften wie die Grofile des
Dateisystems, die benutzbaren kryptographischen Protokolle und verschiedene
Befehle der Virtual Machine einzustellen [18]. Auf die Karte werden also nicht
nur die Applikationen gespielt, sondern auch die fiir die Applikationen benétigten
Komponenten des Windows Betriebssystems.
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3.4 MULTOS

C andere
Sprache

Y

Compiler C il
pi ompiler Off-Card
MEL
MEL API
MultossAAM
Operating System On-Card

(e

Abbildung 3.4: MULTOS, aus [11]

Auch das Kartenbetriebssystem MULTOS” erméglicht das dynamische Spei-
chern und Starten von selbst entwickelten Karten-Applikationen. Neben einem
ISO 7816 Dateisystem bietet MULTOS iiber die Programmiersprache MEL® die
Grundlage zur Entwicklung von eigenen sogenannten MEL-,Codelets®. C-Pro-
grammierer - oder Programmierer anderer Programmiersprachen - kénnen ihre
Anwendungen nach MEL konvertieren [11]. Die so entstehenden MEL-Codelets
kénnen auf jeder beliebigen MULTOS-Karte geladen und ausgefiihrt werden. Da-
bei sorgt auf der Chipkarte die Application Abstract Machine (AAM) - dhnlich
der Java Virtual Machine - fiir eine Umsetzung der MEL-Befehle in die Befehle
des Chipkartenbetriebssystems (s. dazu Abbildung 3.4). Jeder Entwickler mu$ fiir
jede seiner Applikationen bei ,Moasco“, dem Konsortium, das MULTOS pflegt,
eine weltweit eindeutige 2 Byte lange ID beantragen. Es kann also maximal 65535
verschiedene MULTOS Applikationen geben [11].

"Multi-Application Operating System for Smart Cards
8Multos Enabling Language
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Middleware

Um den Zugriff auf die Funktionalitit der Chipkartensysteme fiir Applikatio-
nen zu vereinfachen, existieren wiederum API Standards. Es geht bei dieser
,Middleware® meist um mehr, als um reine Treiberschnittstellen fiir verschiedene
Hardware (Leser und Chipkarten), sondern auch um abstrakte Funktionalititen
wie ,Ressource Manager® und ,Service Provider”. Sinn dieser Middleware ist
es, da3 Anbieter von Chipkartensystemen entsprechende Low-Level Funktionen
ihrer Produkte implementieren und in die entsprechenden Stellen im Middlewa-
re API einfiigen. Der Programmierer einer Applikation kann dann das (einfache)
Hochsprachen-API der Middleware programmieren und muf sich um die internen
Vorginge im Leser und auf der Chipkarte keine Gedanken machen. Andert sich
das Chipkartensystem - werden andere Karten oder Leser benutzt, so braucht die
Applikation dafiir nicht neu programmiert zu werden.

Die Middleware arbeitet traditionell nach dem Entwurfsmuster ,,Einzelstiick“ [24]:
Beim Inititalisieren des Middlewaresystems werden die herstellerspezifischen Im-
plementierungen in einen globalen Zugriffspunkt geladen und stehen ab dann
unter diesem Zugriffspunkt zur Verfiigung.

4.1 CT-API

Der Standard CT-API! wurde 1996 von der Deutschen Telekom, der GMD, dem
TUV Informationstechnik und TeleTrust Deutschland definiert. Er ist eine Be-
schreibung nur fiir Schnittstellen, die Lesegerite zur Verfiigung stellen sollen und
bietet keine weitergehende Abstraktion von Chipkartenfunktionalitiit, wie PC/SC
oder OpenCard an. CT-API ist recht einfach aufgebaut, seine Schnittstelle be-
steht nur aus drei Befehlen, siehe Tabelle 4.1.

Anhand des Parameters ,,dad“ wird bei CT _data erkannt, ob das Kommando

!Card Terminal Application Programming Interface

16
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‘ CT-API Funktion | Bedeutung

CT_init (ctn, pn) CT-API und die Verbindung Computer
- Lesergerdt Nr. ctn mit Slot pn initia-
lisieren

CT_data (ctn, dad, [...], command, [...], | Datenaustausch mit Leser Nr. ctn an

response ) Adresse dad, Befehl Command, Puffer
fiir Antwort in response

CT_close (ctn) Verbindung zu Leser Nr. ctn beenden

Tabelle 4.1: CT-API 1.1 (mit den wichtigsten Parametern), aus [16]

ein Befehl fiir das Lesergerit selbst oder ein Datenpaket (APDU) fiir die Chip-
karte ist.

Zu den Lesegerit-Befehlen, die CT-API anbietet?, gehéren Befehle wie RE-
SET, GET STATUS, EJECT ICC, oder INPUT und OUTPUT fiir Gerite mit
Display und Tastatur.

CT-API abstrahiert keine Chipkartenfunktionalitéit, es kann Befehle und Da-
ten (z.B. in Form von APDUs) durch den Leser nur an die Karten weiterreichen.

4.2 PC/SC

Microsoft, Gemplus SA, Bull, Hewlett-Packard, IBM, Schlumberger, Siemens
Nixdorf, Sun Microsystems, Toshiba, VeriFone und Intel legen seit 1996 die ,,In-
teroperability Specification for ICCs and Personal Computer Systems“ fest [31].
Ziel dieser PC/SC? Workgroup ist es, die Zusammenarbeit von Microsoft Win-
dows PCs mit Chipkartensystemen zu vereinfachen.

In Abbildung 4.1 ist der ,schichtenartige“ Aufbau des PC/SC Systems zu
erkennen.

Ein PC/SC System besteht neben Chipkarten (ICCs) aus Interface Device
Handlern*, einem Ressource Manager und mehreren Service Providern.

Die Aufgabe eines Interface Device Handlers ist es, verschiedene Lesegerite
und deren Anschluiméglichkeiten (USB, seriell, ...) hinter einer Schnittstelle zu
verstecken. Die Schnittstelle bietet als Funktionalitit die Kommunikation mit der
Chipkarte, sowie deren Zustands-Uberwachung (z.B. Chipkarte eingelegt, heraus-
genommen, ...).

2CT-BCS, Card Terminal Basic Command Set, [27]
3PersonalComputer SmartCard
“Interface Device (IFD) - Lesegerét
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Applikation

[ ICC Service Provider ]

4—.[ IFD Service Provider | I

[ Crypto Service Provider ]
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Ressource Manager
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10-Driver
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N

Abbildung 4.1: PC/SC Aufbau nach [32]
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Applikation

Middleware

Treiber

Hardware

Der Ressource Manager 16st drei Probleme beim Zugriff auf IFDs und deren

Chipkarten [31]:

1. Zustandsiiberwachung iiber die dem Computer angeschlossenen IFDs, sowie
deren Chipkarten. Dazu gehort die Bereitstellung und Weitergabe dieser
Informationen an beim Ressource Manager registrierte Applikationen.

2. Der Ressource Manager kontrolliert den Zugriff auf Karten und Lesegerite.
Dadurch wird erméglicht, dafl mehrere Applikationen gleichzeitig auf Funk-
tionen von einem Lesegerdt und einer Chipkarte zugreifen oder aber eine
Applikation den Zugriff ,exklusiv“ erhélt.

3. Bereitstellung von Kommunikationsprimitiven fiir ,,dariiberliegende“ Schich-
ten: komplexe Funktionen kann die Chipkarte nur in mehreren aufeinander-
folgenden Schritten ausfiihren, deren Steuerung wird vom Ressource Mana-
ger iibernommen.
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Die Service Provider (ICC Service Provider und Cryptographic Service Pro-
vider) abstrahieren die implementierungstechnischen Details verschiedener Chip-
karten und bieten deren Funktionalitit iiber eine Schnittstelle an. Der ICC Ser-
vice Provider bietet Dateisystemfunktionalitit und Authentifizierungsprimitive
(z.B. PIN) an. Den US-Exportbeschrinkungen unterliegen die Cryptographic Ser-
vices: sie bieten Schliisselverwaltung inkl. Erzeugung, Hash- und Signierfunktio-
nen, sowie Verschliisselung. Um die ,extended capabilities“ [32] der Lesegerite,
wie z.B. Display und PIN-Pad kiimmert sich der IFD Service Provider.

Dem Applikations-Programmierer stellt das API fiir jede dieser , Schichten“
entsprechende Bibliotheksfunktionen zur Verfiigung. Bisher extistiert nur eine
offizielle Implementierung der PC/SC API Bibliotheken, und zwar eine Microsoft
Version fiir Intel Win32 Systeme. Weitere Plattformen (interessant wiren z.B.
Windows CE oder NT auf Alpha/Mips) sind bis heute auch nicht geplant. Im
Rahmen des MUSCLE [4] Projekts wird eine , inoffizielle* PC/SC Bibliothek fiir

Linux implementiert.

4.3 OpenCard

Die Liste der Mitglieder des OpenCard Consortiums ist lang: 3-G International,
American Express Travel Related Services, Bull, Dallas Semiconductor, First Ac-
cess, Gemplus, IBM, Toshiba Corporation, Towitoko, Schlumberger, Siemens, Sun
Microsystems, UbiQ Inc., Visa International, sowie XAC Automation. Im Gegen-
satz zum PC/SC Ansatz - fiir eine Plattform (Windows), ein API zu realisieren,
ist die Idee des OpenCard Frameworks die, méglichst plattformunabhéngig zu ein:
das OpenCard Framework® ist ein plattformunabhingiges, rein in Java geschrie-
benes API nur fiir Java. Damit ist OpenCard programmierbar und benutzbar
auf jedem Computer, fiir den es eine Java Virtual Machine gibt - vom Network
Computer iiber den PC bis hin zum Grofirechner.

Das OpenCard Framework selbst besteht aus zwei Teilen [12]:

1. Card Service Layer

Dies ist eine Schnitstelle zum Zugriff auf die Funktionalitidt der Karte, bzw.
den Applikationen auf der Karte. Dazu gehoren die FileAccessCardSer-
vices, fiir den Umgang mit Dateien und Dateisystemen der Karte, sowie
die SignatureCardServices fiir kryptographische Funktionen wie Signieren
und Verschliisseln. Teil der Card Services ist auch das Application Ma-
nagement: dies verwaltet die Applikationen auf der Chipkarte. Es bietet
Funktionen wie die Installation einer Applikation, Auflisten, Starten und
Blockieren von Applikationen.

5oder kurz: OCF
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2. Terminal Service Layer
Dieser Teil bietet den Zugang zu den physikalischen ,,Slots“ der Lesegerite:
die Abfrage des Zustands der Karte, das Aushandeln von Kommunikations-
parametern. Er erlaubt das Senden und Empfangen von APDUs. Bei ent-
sprechenden Geriten kénnen Dienste wie PIN-Pad oder Daumenabdruck-
Leser angesprochen werden.

Die Funktionsweise von OpenCard ist vergleichbar mit der von PC/SC.

Chipkartenhersteller bieten fiir ihre spezielle Chipkarte eine Implementierung
des Card Service Layers an, genauso wie Lesegeriitehersteller das Card Terminal
Layer implementieren.

Das OpenCard Framework wird in Suns Solaris Version 8 enthalten sein.

4.4 PKCS #11

Die Firma RSA definiert mit PKCS #11 den ,,Cryptographic Token Interface
Standard“, auch ,,Cryptoki“ genannt. Cryptoki ist eine Schnittstelle zwischen
Applikation und den sog. ,,cryptographic tokens“. Ein Token ist ein Gerét, das
Kryptographie , kann“. Es unterstiitzt kryptographische Funktionen wie Ver- und
Entschliisseln, Verifizieren und Signieren [15] und speichert kryptographische Ob-
jekte, wie Schliisselpaare oder Zertifikate. Token konnen z.B. Chipkarten oder

andere Hardwaresysteme sein - es existieren aber auch reine ,,Software-Tokens®“.

Ein ,Slot“ aus Abbildung 4.2 ist ein physikalischer Zugangspunkt fiir ein
Token, so z.B. ein Leser fiir Chipkarten.

Netscapes Browser ,,Communicator” kann PKCS #11 Tokens einbinden und
zur Ausfithrung kryptographischer Operationen ansteueren.

bhttp:/ /www.trustcenter.de/html/ Produkte/ TC_PKCS11/1490.htm
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Abbildung 4.2: PKCS #11 aus [15]
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Ubersicht Chipkartensysteme

Hier folgt eine Ubersicht einiger Chipkarten, deren Funktionalitéit und Preis.

tor

Name/ . . - .
Hersteller kompatibel zu Funktionalitat Preis

. RSA 512/1024 Bit, 3-DES,
%gg{ifhlpkmen/ ISO 7816, SigG zertifiziert B4 | IDEA, Generieren von DES- | 29

Schliisseln, 16K EEPROM
GPK&8000/ RSA bis 1024 Bit, Generieren | .,
Gemplus OpenCard, PKCS #11 von RSA Schliisselpaaren h
GemXpresso 211PK/| JavaCard, Visa Open Platform, 29
Gemplus PKCS #11 JavaCard 2.1, 24K-EEPROM 77
GemSAFE/ PKCS #11 RSA bis 1024 Bit, 4K EEPROM | 27
Gemplus
Sm@rtCafé/ .
Giesecke & ISO 7816, JavaCard %au‘gl(f:ﬁﬂjll’ OIE ?Egtggleon 25
Devrient z n
Generieren von RSA Schliissel-

STARCOS'SPK/ . . paaren, RSA bis 1024 Bit, DSA
Giesecke & ISO 7816, SigG zertifiziert E4 bis 1024 Bit. SHA-1. 3-DES. 32K (28)
Devrient EEPROM ’ I ’
Cyberflex Access/ | 1q) 7816 JavaCard, PKCS #11 | JavaCard 2.1, 16K EEPROM 27
Schlumberger
Cryptoflex/ SHA-1, MD-5, RSA bis 1024 Bit,
Schlumberger IS0 7816 3-DES, 8K EEPROM 25
Micardo/ . o RSA 1024 Bit, DSA 1024 Bit,
ORGA ISO 7816, SigG zertifiziert E4 DES, 16k EEPROM (32)
Java IButton/
Dallas Semiconduc- JavaCard, OpenCard %afx{/g(li/?rd 2.0, 6K-128K EE- 111;_7

Tabelle 5.1: Ubersicht einiger Chipkarten

22
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Zu Tabelle 5.1:

e Preise in DM bei Abnahme von 400 Einheiten, 1 DM = 1,9566 US $;

e Preise in Klammern: Modell noch nicht verfiigbar, Preis des Vorgéngermo-
dells;

e Bei der Starcos SPK und der Micardo Chipkarte ist die Zertifizierung nach
Signaturgesetz in Arbeit;

e Der Java [Button von Dallas ist nicht - wie die anderen vorgestellen Chip-
karten - eine ISO 7810 Plastik-Chipkarte, sondern ein Batteriezellen dhnli-
cher Metall-Knopf, der als Schliisselanhénger, als Ring um den Finger oder
eingearbeitet in das Armband einer Uhr! Verwendung findet. Er verfiigt
jedoch iiber eine JavaCard 2.1 Virtual Machine. Der IButton benétigt
natiirlich ein spezielles Lesegerét, den ,,Receptor”, und kann mit den ande-
ren in Tabelle 5.2 betrachteten Lesern nicht verwendet werden.

| Name/Hersteller | kompatibel zu | Abmessungen | Gewicht | Preis
Chipdrive Micro/ | o Ap1 poysc 66x48x11 50 69
Towitoko

GCR 410/ PC/SC, OpenCard 86x85x26 77 135
Gemplus

Reflex 72/ CT-API, PC/SC T5x70x25 72 88
Schlumberger

CardMan Mobile/ | CT-API, PC/SC, Open- . 150 900
Utimaco Card, SigG zertifiziert E2 o

[Button

Receptor Kit/ OpenCard ca. 16mm @ 77 >29
Dallas

Tabelle 5.2: Ubersicht einiger Leser

!s. hierzu http://www.ibutton.com
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Zu Tabelle 5.2:

e Preise in DM, bei Abnahme von 200 Einheiten, 1 DM = 1,9566 US §$,
Gewicht in g, Abmessungen Breite x Tiefe x Hohe in mm;

e Kompatibel zu OpenCard bedeutet in dieser Tabelle, dafl der Hersteller ei-
gene Java-native Treiber fiir die Karte bereitstellt. Grundsétzlich sollte je-
der PC/SC kompatible Leser auch mit OpenCard arbeiten, da in OpenCard
eine entsprechende Implementierung von PC/SC als CardTerminalService
enthalten ist.

e Alle Leser aus Tabelle 5.2 werden iiber ein serielles Kabel mit dem Rech-
ner verbunden. Es existieren auch Anschlufiméglichkeiten via PCMCIA-
Steckplatz, USB, PS/2, parallel, in die Tastatur integriert oder Floppy-
Einschiibe (siehe auch [13]). Die serielle Form des Anschlusses hat den Vor-
teil der Plattformunabhéngigkeit, aber dafiir den Nachteil der Stromversor-
gung: bei einigen Lesern muf zusétzlicher Strom z.B. iiber den PS/2 An-

schlufl zugefiihrt werden. Andere Losungen arbeiten mit zwischengeschal-
teten Akkus (z.B. Towitoko).
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Bewertung

Welcher Chipkartenleser und welche Chipkarte eignet sich am ,,Besten® fiir den
Einsatz in HUELKA ?

Da die Aufgabenstellung verlangt, aus einem Java-Applet heraus auf Leser,
Chipkarte und deren Software zuzugreifen, fillt zunéchst die Wahl der Middlewa-
re auf OpenCard. Nur hier kann ohne groflen Aufwand - wie dem Einbinden von
Native-Funktionen in Java - direkt das Java OpenCard-API programmiert wer-
den. Da das Java Development Kit auf einer Vielzahl von Plattformen verfiigbar
ist, konnen dariiber hinaus OpenCard-Applikationen auf verschiedenen Systemen
entwickelt werden.

6.1 Chipkarten

Die einzigen kryptofdhigen Chipkarten, fiir die die Hersteller bereits OpenCard-
CardServices Implementierungen (s. Tabelle 5.1) bereitstellen, sind die GPK8000,
sowie der Java IButton.

Ich schlage jedoch eine kryptofahige JavaCard vor, da diese Kartentypen ver-
schiedene Vorteile haben: sie sind Multiapplikations-Karten, d.h. in ihrem Funk-
tionsumfang nicht auf reine Kryptographie (wie die meisten betrachteten Kar-
ten) beschriankt. Mit wenig Aufwand kann ihre Funktion mit Hilfe der Cardlets
beliebig erweitert werden - man denke an den Studentenausweis oder andere
Einsatzmoglichkeiten. Dariiberhinaus ist die Entwicklung von eigenen OpenCard
CardServices (falls nétig) fiir eine JavaCard recht einfach: unter [25] ist bereits
ausfiihrlicher Beispiel-Code vorhanden.

Allerdings gilt bei Chipkarten: ist Konformitidt mit dem Signaturgesetz un-
verzichtbar, kommt nur die TCOS, bzw. die noch im Zertifizierungsprozefl be-
findlichen Starcos SPK und Micardo Karten in Frage. Keine andere Chipkarte
ist zur Zeit zertifiziert. Eine Anbindung von TCOS an ein Java Applet ist jedoch

25
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sehr aufwendig.

6.2 Lesegerate

OpenCard ist inzwischen unter den , gingigen® Lesern der groflen Hersteller weit
verbreitet, und dementsprechend ist die Auswahl an geeigneten Lesern grof.

Ein Problem bei der Auswahl eines Lesers (s. Tabelle 5.2) bringt jedoch wie-
der die Konformitéit mit dem Signaturgesetz: Utimaco hat zur Zeit als einziger
Hersteller seine Leser der ,CardMan“-Reihe nach ITSEC E2 zertifizieren las-
sen. Ist die Signaturgesetz-Konformitit erforderlich, mufi der Leser aus dieser
Utimaco-Reihe sein. Falls diese Konformitét nicht entscheidend ist, schlage ich
das Chipdrive Mini der Firma Towitoko vor: neben seinem unschlagbar gerin-
gen Preis sind vor allem die kleinen Abmessungen bei der sinnvollen Platzierung
des Lesers von Vorteil. Fiir seine Einsatzfahigkeit spricht auflerdem die Tatsache,
dafl sowohl die Dresdner- als auch die Commerzbank das Chipdrive Mini an ihre
Kunden fiir Internet-Homebanking ausliefern.

Ob nach der in Abschnitt 2.5 angesprochenen Gesetzesinderung weitere Chip-
karten und Leser von den Herstellern zertifiziert werden, ist fraglich: die Nachfrage
nach zertifizierten Systemen wird klein bleiben, denn Massenanwendungen, wie
z.B. Homebanking funktionieren schon seit geraumer Zeit auch ohne Signaturge-
setz, z.B. Homebanking nur iiber SSL (Deutsche Bank) oder iiber nicht zertifizier-
te HBCI*-Software mit nicht zertifizierter Chipkarte (Dresdner-/Commerzbank).

Grundsitzlich sollte man daher m.E. iiberlegen, ob die Chipkartensysteme
nach Signaturgesetz iiberhaupt zertifiziert sein miissen.
In der ,Praxis®“ werden bereits téglich ohne Probleme Millionen DM per Internet-
Homebanking gebucht, und das alles ohne Signaturgesetz. Daher ist es fraglich,
ob HUELKA das Signaturgesetz iiberhaupt braucht.

Auflerdem steht fiir HUELKA kein geeignetes Trustcenter - sondern ,nur“
das Rechenzentrum der Universitdt - zur Erstellung und Verwahrung von Zer-
tifikaten bereit. Fraglich ist dariiber hinaus, ob die verwendete Software, also
hier OpenCard, das HUELKA Applet oder gar die Java Virtual Machine 1.2 bei
gesetzestreuem KEinsatz nicht auch zertifiziert werden miissen.

'Home Banking Computer Interface
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Cyberflex Access

Der einzige Hersteller, dem es gelungen ist, innerhalb von drei Monaten seine
JavaCard Entwicklungsumgebung kostenlos (Prei ca. DM 980,-) zur Verfiigung
zu stellen, ist Schlumberger. Die Firma Giesecke & Devrient bestand auf den
Kauf ihres DM 1.250,- teueren Toolkits, wihrend GemPlus zwar sowohl die aktu-
elle Version Threr GemXpresso 211 PK, als auch die (nicht JavaCard) GPK8000
versprach, jedoch nicht lieferte.

Das erhaltene ,,Cyberflex Access SDK“ besteht aus einem etwa 500 Seiten
starken englischen Handbuch, zwei Cyberflex Access Chipkarten, einem Leser
Reflex 72, sowie einer CD mit der entsprechenden Software in Form von Trei-
bern fiir den Leser, der Microsoft PC/SC Middleware (,Microsoft SmartCard
Ressource Manager“) und natiirlich dem eigentlichen SDK. Nach der Installation
und zweimaligem Neustart - auch unter Windows NT - ist das SDK einsatzbereit.
Zunichst fillt jedoch auf, dafl der Index des mitgelieferten Handbuchs nicht
mit den tatséchlichen Seitenzahlen iibereinstimmt. Damit ist das Handbuch als
Nachschlagewerk kaum zu gebrauchen. Daf} ein grofler Teil des Handbuches aus
der Aufzihlung der einzelnen implementieren JavaCard Klassen besteht, ist un-
verstindlich: zum Nachschlagen sinnvoller ist die Benutzung der JavaDoc Da-
teien, die mit dem SDK zusammen auf die Festplatte installiert werden. Dafiir
kommt im Handbuch die Erklérung der verschiedenen ,Login-Stufen“ und die
Zugriffsrechte auf Dateien der Karte, sowie deren Anderung zu kurz.

Das eigentliche SDK besteht aus einer Art Dateimanager, mit dem man Da-
teien und Unterverzeichnisse erstellen, Cardlets aus bereits kompilierten .class
Files erzeugen und APDUs an die Karte schicken kann. Hinzu kommt die Cy-
berflex Implementierung der JavaCard Funktionen im .class Format. Beschinkt
man sich beim Programmieren auf die Funktionen des JavaCard 2.1 Standards,
die in der Cyberflex Access implementiert wurden (s.u.), so kann man sicherlich
auch die originalen (und kostenlosen) .class Files von www.java.sun.com/javacard
benutzen.

27
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Eine komfortable Art der Programmentwicklung, wie z.B. die der GemXpresso
RAD (beschrieben in [29]), oder gar eine JavaBean &hnliche Drag & Drop-Form,
gibt es bei Schlumberger nicht: eigene Programme miissen in einer anderen Ent-
wicklungsumgebung programmiert und dann mit Schlumbergers ,, Dateimanager*
auf die Karte gespielt werden.

Schlumberger implementiert auf der Cyberflex Access nur einen Teil des Java-
Card 2.1 Standards, es fehlen z.B. Funktionen zur Generierung von Schliisseln
oder die MD5 und RIPE Hash-Algorithmen. Den Aufruf der RSA | sign“-Funktion
interpretiert Schlumberger als ein SHA-1 Hashen und darauf folgend ein Expo-
nentieren mit dem privaten Exponenten - dies hat zur Konsequenz, dafl Source-
code fiir die Cyberflex nicht kompatibel zu anderen JavaCards ist. Dies gilt auch
fiir die Cyberflex Funktion cryptoUpdate: dies ist bei der Cyberflex die einzige
Moéglichkeit zum eigentlichen RSA-Exponentieren - cryptoUpdate ist jedoch eine
reine Schlumberger Funktion und nicht im JavaCard 2.1 Standard enthalten. Der
SHA-1 Algorithmus ist auflerdem nicht kompatibel mit anderen SHA-1 Imple-
mentierungen, z.B. in OpenSSL. Dies bedeutet, dafl gleiche SHA-1 Hashwerte nur
auf Cyberflex Karten erzeugt werden kénnen und nicht vergleichbar/benutzbar
mit anderen Kryptosystemen sind.

Da Schlumberger keinen Simulator fiir das Testen von Cardlets mitliefert und
eigene - nicht JavaCard 2.1 kompatible - Funktionen benutzt, kann auch der in
Suns JavaCard 2.1 Paket enthaltene Simulator zum Testen nicht benutzt werden:
zum Ausprobieren einer Anderung ist man so gezwungen das Cardlet auf die
Karte zu spielen und zu testen, eine sehr zeitaufwendige Prozedur.

Die Cyberflex Access Virtual Machine enthilt auch keinen Garbage Collector,
wie z.B. einige Versionen des IButtons. Dies bedeutet, daf alle lokalen Variablen
von Prozeduren global definiert werden miissen, da sonst schnell siémtlicher Spei-
cher verbraucht ist. Man kann die ,elegante“ Programmierweise von Java (mit
new) nicht beibehalten und wird in eine Art Java-Assembler gezwungen - damit
geht der grofle ,,Java-Vorteil“ verloren.

Offenbar scheint die Cyberflex Access grundsitzliche Probleme mit der Spei-
cherverwaltung zu haben. Die Funktion ,setKey“, mit der z.B. RSA 1024bit
Schliissel initialisiert werden sollen, kann nicht auf einmal auf den ganzen Schliissel
zugreifen, sondern mufl sukzessive drei mal jeweils ein drittel des Schliissels be-
arbeiten. Dazu steht jedoch kein Hinweis im Handbuch.

Scheinbar ,,verschluckt® sich die Cyberflex Access auch mit verschachtelten
new Aufrufen: im OpenCard Beispiel-Quelltext befindet sich ein JavaCard 2.1
Cardlet Source, das im Konstruktor einiger Klassen weitere Klassen (anderen
Typs) instanziiert. So auf die Karte geladen, stiirzte das Cardlet mit einem un-
bekannten Fehler ab. Erst als die Instanziierungen aus dem Konstruktor in die
aufrufende Funktion verschoben wurden, lief das Cardlet.

Mit dem SDK gibt es zwei M6glichkeiten, aus .class Dateien Cyberflex Binér-
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Dateien zu erzeugen: einmal aus dem SDK-Menii selbst, und einmal per Komman-
dozeilenprogramm. Auch hier kommt es zu einigen Ungereimtheiten: das Kom-
mandozeilenprogramm gibt z.B. beim Benutzen von Strings in einem Cardlet
richtigerweise die dazu passende Fehlermeldung aus (in etwa: ,keine Strings er-
laubt“), wihrend das SDK sich iiber ,can’t find class |b.class“ beschwert.

Der Reflex 72 Leser hat einen bekannten Fehler in der PC/SC Implementie-
rung. Dies hat zur Konsequenz, da§ er im OpenCard-TerminalService fiir PC/SC
nicht funktioniert und mit einer Exception abstiirzt. Eine Anfrage an Schlumber-
ger nach aktuellen Treibern blieb unbeantwortet.

Das Schlumberger SDK greift per PC/SC auf Kartenleser zu - leider war es
nicht moglich ein Towitoko Chipdrive und einen GemPlus GCR 410 zur Mitar-
beit mit dem SDK zu ,iiberreden“. Obwohl - iiberpriift mit PC/SC Test-Utilities
- beide Leser korrekt am Ressource Manager angemeldet waren, stiirzte das Cy-
berflex SDK beim Starten reproduzierbar ab - dies deutet darauf hin, dafl im
SDK nicht PC/SC-konforme Befehle benutzt werden.

Ahnliche Ergebnisse sind beim Aufruf der Schlumberger , WebDemo“ zu be-
obachten: sowohl der Internet Explorer (mit aktueller Virtual Machine), als auch
der Communicator mit Java 1.2 Plugin stiirzen mit dem Fehler Unknown Ope-
ration ab.

Fiir die Programmentwicklung in HUELKA ist das Cyberflex Access SDK
nicht geeignet.
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