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4.1 Was ist Dienstgute? SXIT

B Dienst wird mit bestimmter Gute bzw. Qualitat assoziiert
B umfasst zahlreiche Aspekte

® beschrieben durch Menge von Dienstmerkmalen, die
Eigenschaften des Dienstes naher charakterisieren

® zum Beispiel leistungsbezogene, betriebliche oder
sicherheitsbezogene Merkmale
® Grad der Zusicherung je Merkmal
B Garantiert (deterministisch)
® Statistisch
® Keine Zusicherung (Best Effort)
® |TU-T Definition E.800: ,Collective effect of service
performances which determine the degree of satisfaction of a
user of the service”
® Definition geht eher in Richtung Quality of Experience (QoE)
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Dienstglteparameter =A%

@ Dienstguteparameter (quantitativ oder qualitativ):

B quantitative:
® Nachprifbar durch Messung

B qualitative:
® Evil. nachprifbar durch Vergleich (relative Spez.)
® Beeinflusst durch ,Human Perception®
(z.B. Messen durch Ermittlung des Mean Opinion Score)
@ leistungsspezifische:
® Durchsatz
® Ende-zu-Ende-Verzdgerung
B Verzégerungsschwankung (Delay-Jitter, meist kurz als Jitter
bezeichnet)
B Zuverlassigkeit (Ubertragungsfehler, Paketverlust, doppelte
Pakete,...)
B Prioritat (relativ)
B Verbindungsaufbauverzégerung und -fehlerwahrscheinlichkeit
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Dienstklassen M

L

B Bestmagliche Klasse (Best-Effort):
B Dienstklasse des heutigen Internets
B keine Ressourcenreservierung
B mit verfiigbaren Ressourcen so gut (und schnell) umgehen, wie
maoglich
| Konflikte sind ,vorprogrammiert*
B Statistische Klasse:
B Dienstgiteparameter werden nur statistisch eingehalten
z.B.: ,80% der Pakete haben eine Verzégerung < 100ms*
B Ressourcen werden bis zu einem gewissen Grad Uberbelegt
& Konflikte méglich
B Deterministische Klasse:
® Dienstgiteparameter werden immer eingehalten (harte Garantie)
B Ressourcen stehen einem Nutzer exklusiv zur Verfiigung
| keine Konflikte mdglich, aber ,Besetztfall“ (keine Ressourcen mehr

4.2 Wozu Dienstgute im Internet? ﬂ

® Fehlende Unterstutzung fur manche
Anwendungen (insbesondere
Echtzeitanwendungen, vor allem interaktive)
® Derzeit manchmal schlechte Qualitat bei ,Audio/Video-
Streaming®
@ Datenstrom (Flow): Folge von Paketen zwischen
zwei Punkten im Netzwerk,

@ Ende-zu-Ende-Datenstrom (,Micro-Flow®):
Datenstrom zwischen zwei Anwendungen

@ Ressourcenmangel im Netzwerk
- Schwankungen der Dienstqualitat einzelner
Datenstrome

Ubrig)
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Netzressourcen SKIT Wo ist das Problem? X

B Einfaches Routermodell fur paketbasierte Netze

B Zwei Pakete mit gleichem .. L1
Zielausgang: entweder 100 Mbit's '"""""}?”’E 100 Vs

verwerfen oder zwischenspeichern
(1

m
. PUffer . 100 Mbit/s 100 Mbit/s
® zwecks Anpassung an verschiedene \
Bandbreiten Puffer in

. Al hni ]
® mildert Paketverlust, der durch Bursts verursacht /Usg2nosschnitistelle

B Paketverlust tritt auf, wenn Puffer voll (Tail-Drop)
@ Ressourcen

B |eitungskapazitat (Datenrate, ,Bandbreite)

® PuffergrolRe

® Pufferfullstand hangt von Verkehrsmatrix ab

® Verkehrsmatrix: gibt an, welche Verkehrslast zwischen
jedem Ein- und Ausgang flief3t
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B Ressourcenmangel (Link Bandbreite/Puffer) im
Netz verursacht Verzogerungsschwankungen
und/oder Paketverlust
- Datenstrom erfahrt Schwankungen in der
Dienstgute

® Fehlende Unterstitzung fur einige Anwendungen,
insbesondere interaktive Echtzeitanwendungen

B Interaktive Anwendungen haben strenge
Anforderungen an die Verzégerung: wenn ein Paket zu
spat kommt ist es nutzlos

B zeitweise schlechte oder unakzeptable Qualitat fur
Audio/Video-Anwendungen
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Garantierte Dienste im Next Generation
Internet ﬂ

B Internet bietet derzeit keine garantierten Dienste
B notwendig fur Multimedia- und Echtzeit-Anwendungen
B Erfolg der Paketweiterleitung abhangig von Netzlast

® Internet der nachsten Generation muss Dienstgute

anbieten

® garantierte Bandbreiten
B minimale Paketlaufzeiten
B begrenzter Jitter

- Quality of Service

® Beispiel: Reservierte R ol Hrere D )
Bandbreite eservierte Ressourcen fiir einen/mehrere Datenstrome
Mbit/s -
/ - w
® Vorgehen: tagstiber nachts  zgit

| Bereitstellung von Dienstqualitat durch gezielte )
Ressourcenmangelverwaltung (z.B. Ressourcenreservierung)

Mythos ,, Over-Provisioning® ﬂ

B, Over-Provisioning®: Last je Link meistens <560%
- Kein Ressourcenmangel
m Ubertragungskapazitatshierarchie vorhanden

® Probleme

m Verteilung (Verkehrsmatrix) fir eingehenden Verkehr
,unbekannt"

B DDoS-Flooding fir einzelne Anschliisse mdglich
m—100- 1900\ 1000 !
A 7/
Zugzlngsnetz% .Kernnetz \100/-

{ “10000  \{ B

. / 100

niedrige Bandbreite — hohe Bandbreite — niedrige Bandbreite
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Warteschlangen sind unvermeidbar SXIT Dienstguteunterstitzung? é_m_
® Wenn man die Bandbreitenhierarchie wieder hinabsteigt Gegenargumente

B Pakete zwischenspeichern
® Flllstand der Warteschlange variiert, Uberlauf méglich
-> Dienstglite schwankt
® Wie grol} sollte Pufferkapazitat sein?
® Antwort ist anwendungsabhangig
| GroRere Puffer erhdhen die Auslastung, aber erhéhen auch die
Verzdgerung
® Diskussion
B Daumenregel empfiehlt eine Umlaufzeit, z.B. 250 ms
B Einige Forscher schlagen vor, kiirzere Puffer zu Verwenden
B fUhrt zu héheren Verlustrate, insbes. fir UDP-Strome
B niedrigere Verzogerung
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®  Unendliche® Bandbreite (echtes Over-Provisioning)
B Einfache Prioritaten sind ausreichend

B gute Grundlage, aber alleine nicht ausreichend
® Adaptive Anwendungen

B Adaptive Anwendungen kdnnen sich an die aktuellen

Gegebenheiten im Netz anpassen

® schon, aber nicht beliebig weit nach unten, z.B. gewisse
Mindestqualitat fur Sprachcodec notwendig

B Aktuelle Entwicklung in der Mobilkommunikation
® mehr Intelligenz in den Anwendungen (klassisches E2E-

Argument)
B Aber: Basisdienste sind wichtig, z.B. hinsichtlich
Verzdgerungen
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"Traditionelle” Anwendungen SXIT

® Auch als ,elastische Anwendungen® bezeichnet

® Hier besteht keine harte obere Zeitgrenze fur die
Auslieferung der Daten

®m Daten werden durch langere Verzogerungszeiten nicht
unbrauchbar

® Kénnen problemlos im heutigen Internet realisiert werden

® Die Verzogerungsanforderungen unterschiedlicher
elastischer Anwendungen konnen stark variieren

| Die folgenden drei Kategorien kénnen unterschieden werden
(mit steigender Toleranz hinsichtlich von Verzégerungen):

Binteraktiv (z.B. Telnet)
BInteraktiv mit Bursts (z.B. FTP)
®Asynchron (z.B. E-Mail)

Realzeit-Anwendungen ﬂ

® Problem:
B Realzeit-Anwendungen stellen zeitliche Anforderungen an
Auslieferung der Daten
B Beispielsweise: Audio- und Videoanwendungen

® Redundanz
B Aus redundanter Information resultiert eine gewisse Toleranz
hinsichtlich Datenverlusten
B Zu spéat eintreffende Daten stellen in diesem Sinne auch Verluste (d.h.
Fehler) dar
® Adaptivitat
B VVerzogerungsadaptivitat: Pufferschranke kann sich z.B. an der
mittleren Verzégerungszeit im Netz orientieren’

Verzog;gszelt

a Ratenadaptlwtat Videoanwendungen kdnnen z. B Bitrate zugunsten
der Qualitat senken
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4.3 Komponenten zur Bereitstellung von SCIT
Dienstgute Verkehrsbeeinflussung =L

® Was wird bendtigt, um Dienstgute zur Verflgung zu stellen?
® Differenzierung der Pakete im Datenpfad - ,Weiterleitungsklassen®
sowie ,Policing®, d.h. Uberwachung der ankommenden
Verkehrsmenge

® Ressourcenbasierte Zugangskontrolle flr Welterleltungsklassen in
der Kontrollebene (Vermeidung von Uberlast innerhalb einer Klasse)

Signalisierung; Reservierungs- Zugangs- B e ——

protokolle kontrolle Preismodell

Kontrollpfad | ;
b Ressourcen- :
TR, VWAl tUNg :
‘ Warteschlangen &

Datenpfad ________7__‘___ed|enstrateg|en
1 » = =
Datenpakete! Klassifizierer mannn ;
l Verkehrsmeter Routing —Hn —
Verkehrsformer 11 ‘

15 Next Generation Internet SS2010 — 4. Dienstgiite (R0) Institut fiir Telematik, Fakultat fur Informatik
& http//tm kit.edu/

@ Beispiel aus dem realen Leben:
Verkehrsbeelnflussungsanlagen

@ Verkehrsbeeinflussungsmechanismen im Netz
B Verkehrsmeter
B Verkehrsformer
| Klassifikationselemente
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Komponenten im Datenpfad ﬂ

B Verkehrsmeter

& Prifen der Datenpakete auf Konformitat zum Verkehrsvertrag
(Nutzungskontrolle)

@ Verkehrsformer
® Andern der Charakteristik eines Datenstroms/Aggregats
| Wiederherstellen von Konformitat

@ Klassifikationselemente
B Einteilung von einzelnen Datenpaketen in Datenstréme

® Datenstrome: Einheiten auf denen Dienstgitemechanismen
arbeiten

® Warteschlangen
B Unterschiedliche Behandlung von Datenstromen

® Bedienstrategien fur Warteschlangen

® Zuteilung der Ressourcen (z. B. Bandbreite, Rechenzeit, Speicher)
durch Scheduler

4.3.1 Verkehrsmeter ﬂ
nicht ——  Konformitat A (z.B. rot)
gemessener —— Messelement [—— Konformitat B (z.B. )
Verkehr — Konformitat C (z.B. griin)

Y

Verkehrsprofil

® Verkehrsmeter begutachten Datenstrome:

B Uberprufen der Konformitat mit Verkehrsvertrag, keine
Beeinflussung des Verkehrs
® Eingabe:
| Verkehrsprofil (Datenstrom, Dienstglteparameter, Dienstklasse)
B Ausgabe:
B konform, nicht-konform
B mehrere Konformitatsklassen (0, .., n) oder (rot, gelb, griin)
m Beispiele:
B Token Bucket (Uberprift Rate und Burst)
B Average Rate Meter (Moving Window)
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Verkehrsmeter: Token Bucket _;.g("_. Verkehrsbeschreibung é_m_
® Eimer mit Groe B Token (Senderechte) o |RateR ® Token Buckets konnen als Grundlage zur

® Token ,tropfeln“ mit der Rate R in den Eimer

@ maximal B Token im Eimer (Token laufen Gber) Grofe B
® Uberwacht die Einhaltung einer Rate R (bit/s)
mit einer Toleranz (Burst) B (byte) konform

.
@ Pakete werden als konform markiert, =1 C®C

wenn bei Ankunft eines Pakets noch genltigend \ nicht_k;nform

Token im Eimer vorhanden sind \
(oft: 1 Byte = 1 Token)
B Strenge Variante: fiir Paket mit Ldnge L miissen mindestens
L Token vorhanden sein

B Lockere Variante: Bucket muss mindestens ein Token enthalten,
fehlende Tokens werden im Voraus geborgt (Tokenstand wird
negativ)

m Andernfalls wird ein ankommendes Paket als nicht-konform
markiert
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mathematisch vollstandigen Modellierung des
erzeugten Verkehrs dienen EJ.g [RFC2210, RFC2215]

® Token Rate r (mittlere Rate), Bucket Tiefe b

B Peak rate p: evtl. maximale Verkehrsgenerierungsrate,
max. physikalische Rate, oder unendlich

® Minimum policed unit m: GréRe des kleinsten Pakets,
das durch die Anwendung generiert wird.
B maximale Paket-Rate kann durch b und m berechnet werden
® Berechnung des maximalen zusatzlichen
Bandbreitenaufwands, um Pakete tber bestimmte Link-Layer-
Technik zu Ubertragen, mit Hilfe des Verhaltnisses der Link-
Layer-Kopfgréfke zu m
B Maximum packet size M: groftes konformes Paket
(groRere Pakete werden als nicht konform betrachtet)
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4.3.2. Verkehrsformer ﬂ

B Verkehrsformer beeinflussen aktiv die
Charakteristik des Verkehrs:

® Ziel: Wiederherstellung von Konformitat bzw. eines
bestimmten Verkehrsmusters

Beispiele:

@ Verkehrsglatter: B EE e shaper | [ EH H

(glattet alle Pakete eines Datenstroms)

. ]
® Verwerfer: m l- h -1 Verwerfer | [ = =
|

Verkehrsmeter und -former: Leaky
Bucket ﬂ

@ | eaky-Bucket:
® Eimer mit GréRRe B byte

B Pakete werden in den Eimer gepackt
und ,tropfeln“ mit der Rate R aus
dem Eimer heraus (rinnender Eimer)

B max. B byte im Eimer

® (berwacht die Einhaltung einer Rate R (bit/s)
mit einer Toleranz (Burst) B (byte) Rate R

B glattet den Ausgangsstrom auf die Rate R

® Ein Paket der GréRRe L wird gesendet,
wenn L byte aus dem Eimer getropft sind

B Hat ein neu eintreffendes Paket keinen Platz mehr im Eimer, wird

(selektiert zu verwerfende Pakete) et
) es verworfen, bzw. unterschiedlich behandelt
® Degradierer: ® Pakete im Eimer werden so lange verzdgert, bis das Senden
[ EE [EE |Degradierer [l H EH HEE konforrr_1 zur Rate ist (zusatzliche Verzdgerung evtl. auch von
- : Nachteil!)
(selektiert zu degradierende Pakete)
B ordnet dem Datenstrom eine niedrigere Dienstkategorie zu
21 Next Generation Internet SS2010 — 4. Dienstgiite (R0) E Institut fir Telematik, Fakul(l'z;i(l(;i.i/;llr:\:ﬁir{.neztlijl; 22 Next Generation Internet S52010 — 4. Dienstgiite (R0) E Institut fur Telematik, Fakulﬁ&;g;‘::fzﬂzlm
4.3.3 Klassifikationselemente SXIT Klassifizierer A LI

23

m Klassifizierer identifizieren Datenstrome aus der
Menge aller Pakete
® Zuordnung: Paket > Verkehrsprofil
B Verkehrsprofil: z.B. erlaubte Parameter flr Token-
BUCketS Verkehrsprofile,
Reservierungsdaten
s | A —— +  Filter 1 passend

Klassifizierer Filter 2 passend

B
L= 1
kein Filter passend

unklassifizierter
Verkehr
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B Arten von Klassifizierern:

m Klassifizierer fur aggregiertes Verhalten (Aggregate
Classifier)
® viele Datenstréme erfahren das gleiche Verhalten (Behavior
Aggregate)
m bspw.: DS (DiffServ) Codepoint im Paket
B sehr einfache und schnelle Klassifikation (= Zugriff auf Array)
m Klassifizierer fir mehrere Paketkopffelder
(Multi-Field Classifier)

® Kombination eines oder mehrerer Paketkopffelder
bspw. IP-Adressen, IP-Protokollfeld, Port-Nummern bei
TCP/UDP-Paketen (missen zuganglich sein)

m sehr komplizierte und aufwéandige Klassifikation (viele Verfahren,
aber kein perfektes)

B Klassifizierung nach Eingangs-Interface
B Klassifikationsinformationen stehen in Datenbasis
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4.3.4 Warteschlangen und
Bedienstrategien ﬂ

® Warteschlangen speichern Pakete:
® wie sie ankommen (FIFO - First In First Out)
® nach zeitlicher Dringlichkeit (EDF - Earliest Deadline First)
® nach Prioritat (verschiedene logische Warteschlangen)

@ Bedienstrategien (Scheduling Algorithmen)

bestimmen die nachste zu bedienende
Warteschlange bzw. das nachste zu bedienende Paket:

B Legt die Reihenfolge der exklusiven Ressourcennutzung
(Bandbreite, Speicher) abhangig von einem Scheduling-
Algorithmus fest

B Schedulersindinallen ———

Scheduler

Schichten erforderlich, L, \ [T TR R
in denen gemultiplext wird 1aa 1 .

Beispiele fir Bedienstrategien ﬂ

® Round Robin (Reihum-Auswahl):
alle nacheinander — keiner wird bevorzugt

® Simple Priority Queueing/Strict Priority Queueing:

B ermittle Warteschlange hochster Prioritat
mit wartenden Anforderungen 3
B bediene das wartende Paket dieser Warteschlange

® fUhrt zu permanenter Bevorzugung der hochprioren
Warteschlange (wenn dort Anforderungen vorliegen)

& Weighted Fair Queueing:
® Round Robin mit Gewichtung
® Warteschlange mit hohem Gewicht wird 6fter bedient

25 Next Generation Internet S52010 — 4. Dienstgiite (R0) E Institut fiir Telematik, Fakul(rz;i(l(;i.llzllr:\:ﬁir{.nezz;lijl; 26 Next Generation Internet SS2010 — 4. Dienstgiite (R0) E Institut fiir Telematik, Fakulﬁ&;g;‘::fzﬂzlm
Scheduling-Algorithmen:
Anforderungen und Eigenschaften _;.g("_. Max-min Fair Share (1) é_m_
® Anforderungen ® Formale Definition

® Einfache Implementierung
® Nur wenig Zeit zur Bearbeitung bei Gbit/s

B Zeitkomplexitat moglichst O(1), nicht O(n), wobei n=Anzahl
Datenstréme

B geringer Speicherbedarf

® Fairness (f. Best-Effort-Dienste)
- wenn Kriterium ,Max-min Fair Share" erfullt

® Absicherung (gegen sich fehlverhaltende Datenstrome)
® Eigenschaften

® Arbeitserhaltend / Nicht-arbeitserhaltend

® Verdrangend / Nicht-verdrangend

B |eistungsgarantien
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® Ressourcen werden gemal steigenden Anforderungen
zugeteilt

® Keine Anforderung erhalt mehr Ressourcen als bendétigt
& Anforderungen, die ungentigend bedient werden,
erhalten gleichen Anteil an noch verfugbaren Ressourcen
® VVorgehensweise

® Menge von Anforderungen 1, ..., n mit
Ressourcenanforderungen x, ..., X,. Die Anforderungen
seien so angeordnet, dass gilt: X, S X, S <X

® Der Server habe eine Kapazitat C.
Dann erhalt x; den Anteil C/n zugeteilt.
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Max-min Fair Share (2) SXIT

® Dieser Anteil kann mehr sein als tatsachlich bendtigt
wird. In einem solchen Fall steht C/n - x; als ungenutzte
Ressource weiter zur Verfligung und wird auf die
weiteren Anforderungen gleichmafig aufgeteilt: Jede
Anforderung erhalt C/n + (C/n - x,)/(n-1).
Dies setzt sich solange fort, bis eine Anforderung nicht
erfullt werden kann.

® Ergebnis

® Maximiert minimalen Anteil einer Anforderung, deren
Forderung nicht erflllt werden konnte

® Erweiterung: Einfuhrung von Gewichten
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Beispiel: Max-min Fair Share ﬂ

W Aufgabe

B Berechnen Sie die Allokation von Ressourcen gemaf
Max-min Fair Share fur vier Anforderungen von je 2,
2.6, 4 und 5 Anteilen einer Ressource der Kapazitat 10

® Losung
® Vorgehen in mehreren Runden

B Erste Runde
B Aufteilen der Ressource in vier Teile a 2.5
B Rest von 0.5 fir die nachste Runde

| Zweite Runde
m..
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Grundlegende Alternativen _;_ﬂ(l'l'__

® Vier grundlegende Entscheidungen
B Wieviele Prioritatsstufen werden unterschieden?

B |st eine Stufe Work Conserving (arbeitserhaltend) oder
nicht?

B Arbeitserhaltend heillt: der Scheduler ist nur dann im Leerlauf,
wenn sich keine Anforderungen in den Warteschlangen
befinden

B |n der Praxis heute nahezu immer Work Conserving

® Grad der Aggregation, der auf einer Stufe gewahlt wird

@ Bedienreihenfolge innerhalb einer Stufe muss
festgelegt werden
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Prioritatsstufen =1 §

® Jedem Datenstrom wird eine Prioritat zugeordnet

W Beispiel: 3 unterschiedliche Prioritatsklassen
® Hohe Prioritat fir wichtige Dateneinheiten (z.B. zur
Netzwerksteuerung)
® Mittlere Prioritat fir garantierte Dienste
® Niedrige Prioritat fir Best-Effort Dienste

B Problem

® Absicherung der Datenstrome ist nicht gegeben. Ein
sich fehl verhaltender Datenstrom hdherer Prioritat
beeinflusst diejenigen niedrigerer Prioritat.

® Implementierung
B Einfach. Wenig Zustandshaltung erforderlich.
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Conservation Law (1) ﬂ

® Falls ein Scheduler Work-Conserving
(arbeitserhaltend) ist, gilt folgendes

® Die Summe der mittleren
Warteschlangenverzogerungen einer Menge
gemultiplexter Datenstrome, gewichtet mit ihrem
jeweiligen Anteil an der Last, ist unabhangig vom
Scheduling-Algorithmus.

® Work-Conserving-Eigenschaft:

B Ein Scheduler ist nur dann im Leerlauf, wenn sich keine
Anforderungen in der Warteschlange bzw. den
Warteschlangen befinden.
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Conservation Law (2) ﬂ

B Formal

® N Datenstrome, jeweils mit einer mittleren Datenrate
von A; und einer mittleren Bedienzeit pro Dateneinheit
von x;. Die mittlere Auslastung des
Ubertragungsabschnitts durch Datenstrom i ergibt sich
als:p =4x
Sei q'i die mittlere Wartezeit am Scheduler, dann besagt
das Conservation Law das folgende: i

i:lpiql

. =Constant

® Folge: Scheduler kann die mittlere
Warteschlangenverzégerung eines Datenstroms
im Vergleich zum FIFO-Algorithmus nur zu Lasten
anderer Datenstrome reduzieren
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Aggregation _;_Q(I'I'__
W Aggregation

® Mehrere Datenstrome werden aggregiert betrachtet

hinsichtlich der Bedienreihenfolge

® Vorteil

B Zustandshaltung reduziert sich > Skalierbarkeit

B In grofRen Netzen ein sehr wichtiges Argument

W Beispiel

® Einteilung der Datenstrome in Klassen

® Aggregierte Betrachtung der Klassen

B Problem

B Datenstrome einer Klasse sind nicht voneinander
isoliert, d.h. sie beeinflussen sich mehr oder weniger
gegenseitig
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Beispiele zur Bedienreihenfolge é_m_.

@ Die folgenden Beispiele zur Bedienreihenfolge
werden diskutiert

B Bedienreihenfolge fur Best-Effort-Dienste
® First In First Out (FIFO)
® Generalized Processor Sharing (GPS)
® Round Robin (RR)
® Bedienreihenfolge bei Dienstgarantien
| Fair Queueing
® Weighted Fair Queueing (WFQ)
m Earliest Deadline First (EDF) / Earliest Due Date (EDD)
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FCFS-Scheduling (1) SXIm

B FCFS (First-Come-First-Served) Strategie

® Betrachtung nur einer Ausgangs-Warteschlange:
FIFO-Queue (First-In-First-Out)
B Bearbeitung der Dateneinheiten (oder Anforderungen)

in Ankunftsreihenfolge ,
Gemultiplexter

Datenstrom 1 \

Datenstrom 2 @ Datenstrom
Datenstr.c.).m N

@ |st kein Pufferplatz mehr frei, so werden neue

Dateneinheiten verworfen (, Tail-Drop*)

® Verantwortung flir Staukontrolle wird zu den Endsystemen
verschoben

W Vortell
® Einfach zu implementieren

FCFS-Scheduling (2) X

® Nachteil
® Kann nicht zwischen verschiedenen Datenstromen
unterscheiden - Nicht mdglich, einzelnen
Verbindungen unterschiedliche Verzogerung
zuzuordnen
B Datenstrome mit langen Dateneinheiten erhalten
besseren Service

® ,Gierige" Verbindungen beeinflussen andere

® FCFS und Prioritaten
® Warteschlangen mit unterschiedlichen Prioritaten.
Innerhalb einer Warteschlange: FCFS-Scheduling
® Hochste Prioritat wird stets zuerst bedient (Simple
Priority Scheduling oder Strict Priority Scheduling)

® Keine definitive Zuordnung einer Verzdgerung fur einzelne
Datenstréme maoglich
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Generalized Processor Sharing (GPS) _;.g("_. GPS formal betrachtet é_m_
B Ziel bei Best-Effort-Diensten
® Formal

® Erzielung von ,Max-min Fair Share®, d.h. Fairness.

@ Generalized Processor Sharing (GPS)
® |deales, Work Conserving Scheduling. Nicht
implementierbar.
® Restbandbreite wird fair zwischen konkurrierenden
Datenstrome aufgeteilt
® Vorgehen
® Dateneinheiten werden unterschiedlichen Warteschlangen
zugeordnet
® Jede nicht leere Warteschlange wird regelmafig besucht
und eine unendlich kleine Menge der Dateneinheit bedient
(unmoglich in der Praxis)
® In jeder endlichen Zeit konnen damit alle Warteschlangen
besucht werden
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® Datenstrom i erhalt ein Gewicht ¢(i)

B Server bedient X(i, 7, t) Daten des i-ten Datenstroms im
Intervall [z, ]

® Fur alle anderen Datenstrome j, die ebenfalls Daten zu
bedienen haben, gilt:

>(i,z,t) 2@
2(j,nt)  #3)
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Round-Robin-Scheduling ﬂ

® Vorgehen

@ Bedient in einer Runde eine Dateneinheit jeder nicht leeren
Warteschlange (Reihumverfahren)

® Emuliert GPS gut, wenn alle Datenstréme gleiche Gewichte haben
und die Dateneinheiten alle gleich lang sind

B FIFO versus Round-Robin
m FIFO

Datenstrom 1 \ Gemultiplexter

Datenstrom2 —— @Mtrom
Datenstrom N
B Round-Robin
Datenstrom 1 —— \ Gemultiplexter
Datenstrom

Datenstrom 2 ,@—,
Datenstrom N ———> /
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Weighted Round-Robin (WRR) ﬂ

® Berucksichtigt Gewichte der Datenstrome

® Unfair, wenn Pakete unterschiedliche Lange
besitzen oder Gewichte verschieden (oft
beabsichtigt)

W Bei fester Paketgrolie: es werden, dem Gewicht
entsprechend, mehrere Pakete eines Datenstroms
je Runde bedient. Gewichte werden auf
Ganzzahlen normalisiert.

& Vorteill

B Verkehr einer unfairen Quelle belastet andere
Datenstrome nicht

® Probleme
® Verschieden lange Dateneinheiten
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Fair Queueing (1) I

® Approximation eines ,Bit-fur-Bit“-Round-Robin

® Ermitteln des Zeitpunktes, zu dem das Senden einer
Dateneinheit mit einem Bit-fir-Bit Round-Robin theoretisch
beendet ware (Endezeit);
Pakete werden dann in Reihenfolge ihrer virtuellen
Endezeit bedient

® VVorgehensweise

® Eine Rundenzahl wird bestimmt, welche die Anzahl der Bit-
fur-Bit-Runden angibt, die zu einem gegebenen Zeitpunkt
beendet sind
B Jede Runde nimmt eine variable (reale) Zeitspanne in Anspruch
® Trifft Paket der Lange D auf
® leere Warteschlange (inaktiver Datenstrom) bei Rundenzahl R,
so ist seine Endezeit R+D

| volle Warteschlange (aktiver Datenstrom), so ist seine
Endezeit F+D, wenn F die Rundenzahl des vorhergehenden
Pakets bezeichnet
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Fair Queueing (2) =

B [st die Rundenzahl bekannt, so kann die Endezeit also
folgendermalen berechnet werden

® D(i,k,t): Lange der k-ten Dateneinheit, die zur (realen) Zeit t
beim Datenstrom i ankommt

B R(t) sei die Rundenzahl zum (realen) Zeitpunkt t

B F(i,k-1,t) sei Endezeit der k-1-ten Dateneinheit des
Datenstroms | zum Zeitpunkt t

® Endezeit F(i,k,t) = max { F(i,k-1,t), R(t) } + D(i,k,t)
B Definition der Rundenzahl als Variable, die invers zur

Anzahl aktiver Datenstrome wachst, d.h. R(t) wachst mit
zunehmender Anzahl aktiver Datenstrome langsamer

® F(i,k,t) und R(t) sind virtuelle Zeiten!
® Probleme: Zustandshaltung und keine Gewichtung
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Weighted Fair Queueing (WFQ) SKIT

® EinfUhrung einer Gewichtung pro Datenstrom
ermoglicht Priorisierung

@ Berechnung der Endezeit

W F(i,kt)=max{F(i,k-11), R(t)}+M
® Rundenzahl #(1)
@ erhoht sich mit le , N(t) ist die zum Zeitpunkt t

% aktive Anzahl an Daten-
=) stromen

® Positive Eigenschaften
B Gezielte Bevorzugung bestimmter Datenstrome moglich
® Datenstrome sind voneinander abgesichert

® Obere Schranke fur Ende-zu-Ende-Verzdgerung kann
teilweise angegeben werden

Weighted Fair Queueing (Forts.) ﬂ

B Nachteile

® Gewicht als zusatzliche Angabe je Datenstrom
erforderlich

B Geringfugig hoherer Berechnungsaufwand als bei Fair
Queueing

® Benutzer sollten (ratenbasierte) Flusskontrolle
implementieren, ansonsten kdnnen Verluste von
Dateneinheiten die Folge sein
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Beispiel: Weighted Fair Queueing _;.g("__ WFQ: Beispiel 1 é_m_.
B Prinzip: Beendigungszeiten eines GPS-Scheduler bestimmt Bearbeitungsreihenfolge
® F(ikt) = max{ F(i,k-1,t), R(t) } + D(i,k,t)
W Aufgabe m F(A0,0)=0+1=1,F(B,00)=0+2=2 F(C00)=0+2=2
L N . . ® F(A14)=max{1,15}+2=35 .
® Dateneinheiten der Grol3en 1, 2, und 2 erreichen einen ( A ) maxé ) c A gias:é:r}llr(]:ges
. . N ul
WFQ-Scheduler zum Zeitpunkt 0. Sie gehdren zu den I 77777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777
gleichgewichteten Datenstromen A, B und C. Fur GPS Scheduler
Datenstrom A wird zum Zeitpunkt 4 eine weitere 40 -\
Dateneinheit der Lange 2 empfangen. Die Datenrate sei x 3.5
eine GroReneinheit/Sekunde. Bestimmen Sie die §30 f
Endezeiten der Dateneinheiten. Bei welcher 225 he
. . . =)
Rundenzahl befindet sich das System im Leerlauf? & 2.0
) 15 :
® LOosung 102 ;
® Endezeiten der Datenstrome zum Zeitpunkt 0: O 05 - .
® Endezeit der ersten Dateneinheit: max (0,0) + 1 =1 : — , , — 1 zeitt
1 2 3 4 5 6 7 8
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WFQ: Beispiel 2 ﬂ

B Datenstréme A, B und C haben folgende Dateneinheiten zu verschicken:
D(A,0,0)=2, D(B,0,0)=2, D(C,0,1)=1, D(C,1,2)=1

B Das heif3t: Datenstrom A und B haben jeweils zum Zeitpunkt 0 eine
Dateneinheit der GroReneinheit 2 zu senden, Datenstrom C habe zu den
Zeitpunkten 1 und 2 jeweils eine Dateneinheit der GroRRe 1 zu senden.
Datenstrom C habe aulerdem die Gewichtung ¢(C)=2, Datenstréme A und B
jeweils ¢(i)=1. Ausgangsdatenrate: eine GréRReneinheit/s.

A 2 1.5 1.25 1 0.75 0.5 0
Noch zu
sendende B 2 15 125 1 075 05 0
Datenmenge | C 0 |1 1.5 1 0.5 0 0
Reale Zeitt[s] | 0 1 2 3 4 5 6
Rundenzanhl 0 0.5 0.75 1 1.25 1.5 2
R(t)

| F(A,0,0)= 2, F(B,0,0)= 2, F(C,0,1)= max(0,R(1))+1/2= max(0,0.5)+1/2=1
| F(C,1,2)= max(0,R(2))+1/2= max(1,0.75)+1/2=1.5
B Nach 6s ist der Scheduler fertig und die durch die berechneten Endezeitpunkte

bestimmte Sendereihenfolge sieht folgendermalen aus: C0,C1,A,B (alternativ:
C0,C1,B,A)

WFQ — Verzdgerungsgarantie (1) ﬂ

B WFQ limitiert die den einzelnen Datenstromen
zugeordnete Bandbreite, da dem Datenstrom i beim h-ten
Hop bzw. Scheduler der folgende Anteil der Bandbreite
zugeordnet wird: _¢(i.h) (N, : Anzahl der Datenstréme im

& Scheduler h)
#(j.h)
j=1

B FUr die Ende-zu-Ende-Verzogerung lasst sich eine
Schranke angeben

mVoraussetzung: Quelle i kann zu jedem Zeitpunkt nur ofi) + p(i)t

Bits senden, wobei o (Bucket-Tiefe, max. BurstgréRe) und p
(Rate) die Parameter eines Token-Bucket sind

®Fir die Bedienrate g(i,h), die einem Datenstrom i vom
h-ten durchlaufenen Scheduler zugewiesen
wird, gilt: (i.h) =r(h)- #(i,h) r(h) ist die Datenrate des
gir,h)= Nn o Ubertragungsabschnitts
2. #(i.h) (Link)
j=1
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WFQ — Verzdgerungsgarantie (2) SXIT Earliest Deadline First (EDF) é_m_.
® Annahme: g(i) 2 p (i) wobei g(i) das kleinste aller g(i,h) ® Problem

ist, also g(i):=min, -, 4 9(i,h)
B (i) ist minimal garantierte Datenrate entlang des
Wegs
B Ansonsten steigt die Warteschlange an einem
Scheduler ohne Grenze
B L .. grofdte erlaubte Dateneinheit, H: Anzahl der
Scheduler

® Obere Schranke fur die N h
Verzégerung eines Pakets (1) +Z[ Lmax + Lmax J

des Datenstroms i ist dann: g(i)

mm\r(h) g(i.h)
— Lmax /
o(i) Bedienzeit fiir maximalen Ubertragungsdauer eines (i,h)
— -~ Burst mit minimal Lmax  Pakets mit max. Lange bei alh,
9() garantierter Rate r(h) Linkspeed (nicht verdrangbares Bedienzeit fur maximal
Paket das gerade zuvor langes Paket mit
bedient wird) zugesicherter Rate

B aber: Verzégerungsgarantie abhangig von Datenrate
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B WFQ-Garantie fir Verzogerung abhangig von zugesicherter Rate
des Datenstroms
® Vorgehensweise EDF

@ Jeder Dateneinheit wird eine Deadline zugewiesen. Scheduler
bearbeitet Dateneinheiten gemank deren Deadline.

B Beim Verbindungsaufbau wird ein Verkehrsvertrag mit dem
Scheduler ausgehandelt auf der Basis der maximalen Rate
(Peakrate) einer Verbindung

B Begrenzung der Worst-case-Verzogerung wird garantiert

B Nachteil: Ressourcenreservierung auf der Basis der Peakrate fuhrt zu
schlechter Ausnutzung der Bandbreite

@ Vortell
® Garantie der Ende-zu-Ende-Verzégerung unabhangig von der
Bandbreite des Datenstroms
® Nachteil
® Aufwéandige Implementierung (Zeitstempel, Sortierung)
B Paketformat muss Zeitstempel mitflihren
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4.4 Ressourcenverwaltung ﬂ

® Problem )
B Bereitstehende Ressourcen sind beschrankt

® Anwendungen konkurrieren um gemeinsam zu
benutzende Ressourcen
® Ressourcen: Ubertragungskapazitat (,Bandbreite*),
Pufferkapazitat, Rechenzeit
@ Aufgaben

® Regelung, wer Ressourcen benutzen darf
® Zugangskontrolle (vor Reservierung und Nutzung)
® Ressourcen-basiert
m Politik-basiert (Policy-based)
® Nutzungskontrolle (wahrend Nutzung, Policing)

B Zugriff auf Ressourcen
® Exklusiver Zugriff bei expliziter Reservierung von Ressourcen
® Konkurrierender Zugriff:
B Bedienstrategien, Verteilstrategien, etc.
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Dienstguteaushandlung ﬂ

B Problem

® Kommunikationspartner missen Dienstgutewlnsche
kommunizieren und die bereitstellbare Dienstgtte
aushandeln
B Wer ist noch in den Prozess der Aushandlung involviert?
® Was wird ausgehandelt? Parameterwerte eines Dienstes
® Aushandlung kdnnte mehrere Iterationen bendtigen

B Besser: Intervall oder Liste diskreter akzeptabler Werte vorgeben,
Antwort liefert tatsachlich reservierte Werte

W Ansatze
® Reservierungen auf Anforderung, d.h. ,On-Demand*
B Langzeit-Reservierungen
B Statische Reservierung, z.B. durch manuelles Einrichten
® Vorab-Reservierungen
B Reservierung erfolgt vor eigentlicher Nutzung
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Dienstguteaushandlung bei Multicast SXIT

D= 1 Mbit/s D,..= 5 Mbit/s

Dina= 50 Mbit/s Dya= 10 Mbit/s
D= 20 Mbit/s
Dya= 40 Mbit/s

max

@ Bei mehreren Empfangern kann es wahrend der
Dienstguteaushandlung zu Konflikten kommen

® Konfliktauflosung beim Sender gemal der
gewahlten Gruppensemantik
® Abweisung des Verbindungsaufbauwunsches
® Ablehnung eines einzelnen Empfangers

® Aufbau der Multicast-Verbindung mit unterschiedlicher
Dienstgute (erfordert entsprechende Unterstutzung des
Kommunikationssystems)
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Unterschiedliche Dienstgiiten bei
Multicast =2

AR
Monochrom -

® Filtern eines Datenstromes in Zwischensystemen
ermaoglicht die Bereitstellung unterschiedlicher Dienstguten
fur eine Multicast-Verbindung

® Das Filtern erfordert eine hierarchische Kodierung der
Benutzerdaten, z.B.:
® MPEG-kodierte Videostrome (MPEG-2)
® Trennung von Film- und zuséatzlicher Farb-Information

B Filtern ermdglicht die effiziente Nutzung von Betriebsmitteln durch
eine ,mafigeschneiderte“ Reservierung

® Filtern ermdglicht Konfliktauflésung bei Dienstgiteaushandlung
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Layered Multicast ﬂ

® Hierarchische Codierung des Datenstroms als
Grundvoraussetzung

® Aufteilung des Datenstroms in mehrere Schichten, die
sukzessive hinzugenommen werden konnen, um eine
bessere Qualitat zu erhalten, z.B. Basisschicht sowie 2
weitere Schichten zur Erhéhung der Auflésung
(beispielsweise raumlich oder zeitlich)

B Je Schicht eine separate Multicast-Gruppe, d.h. Multicast-
Datenstrom

® Empfanger mit geringerer Bandbreitenanforderung
abonnieren nur wenige Datenstrome =5 [McJV96]

® Damit auch empfangerbasierte Staukontrolle moglich
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Gemeinsame Nutzung von Ressourcen ﬂ

— Datenfluss von Sender A

----- > Datenfluss von Sender B

® Abhangig von der Kommunikationsbeziehung
zwischen den Teilnehmern konnen reservierte
Ressourcen gemeinsam genutzt werden

W Beispiel:
® Audio-Konferenz: zu einem Zeitpunkt ist meist nur ein
Sprecher aktiv
@ Ressourcen werden nur einmal reserviert, konnen
jedoch von allen Sprechern genutzt werden
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4.5 Dienstgutearchitekturen im Internet (1)“

® Einfuhrung von Dienstgutemechanismen schwierig
und teuer

® Probleme:
® Anderung der Router im Internet - teuer
® Reservierung von Netzwerkressourcen - aufwandig
® Abrechnung der genutzten Dienste -> unklar
® Architektur muss skalierbar sein - unklar
® Anderung der Protokolle in
allen Endsystemen - ,unmoglich®
W Aber:

® bessere Dienste flr den Kunden
® (und mehr Geld fur Provider)
® Besserer Schutz gegen Angriffe
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Dienstgutearchitekturen im Internet (2) Q_m_

B Bisher mehrere Ansatze:
& |P Type of Service

@ |ntegrated Services

®m Drei festgelegte Dienste: Guaranteed Service, Controlled Load,
Best-Effort

B Empfangerorientiertes Signalisierungsprotokoll RSVP
® Konzept fur Multicast
B Soft-State fur Reservierungsinformation

@ Differentiated Services
B Unterstlitzung fir max. 64 verschiedene Dienstklassen
B Implizite Signalisierung der Dienstklasse in der Dateneinheit

B Heute einsetzbar, aber tatsachlich erreichbare Dienstglte und
Managementarchitektur unklar
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4.5.1 Dienstgute durch
Type of Service-Feld M

® Dienstqualitat in IP-Datagrammen ursprunglich
durch Type-of-Service vorgesehen: é [RFC791]
® Vorrang: verschiedene Prioritatsstufen
® Verzogerung: normal (0), niedrig (1)
® Durchsatz: normal (0), hoch (1)
B Zuverlassigkeit: normal (0), hoch (1)

Verzé-|Durch-[Zuver- r
Vorrang . reserviert
gerung| satz [lassigk. |
0 2 3 4 5 6 7 bit

RFC 791: "The use of the Delay, Throughput and Reliability indications may increase
the cost (in some sense) of the service. In many networks better performance for one

of these parameters is coupled with worse performance on another."

4.5.2 Integrated Services Architecture ﬂ

® Architektur fur Integrierte Dienste (Mitte der 90er
Jahre, RFC 1633):
® Unterstutzung multimedialer Anwendungen, z.B. Video-
Konferenzen
B Abkehr vom zustandslosen Router: Zustand je
Datenstrom in jedem Router
® besondere Behandlung der Pakete wie in Verkehrsprofil
abgelegt
® Erhalten der Robustheit durch ,Soft State“-Reservierung
® Erganzung der bestehenden Internet-Architektur

B |ntegration gruppenkommunikationsbasierter

® Es kdnnen mit dem Type of Service-Feld alleine Anwendungen
keine Garantien gegeben werden. Weshalb?
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Das Signalisierungsprotokoll RSVP _;_ﬂ(l'l'__ Grundlegende Konzepte =L
m Ziel ® Session
@ Signalisierung von Reservierungsanforderungen in IP- ® eine Menge von Datenstromen mit dem gleichen Ziel
basierten Netzen (Multipee?)

B Datentransfer findet weiterhin Uber IP statt

@ Konzept % [RFC2205]
® Empfangerbasierte Signalisierung von
Reservierungsanforderungen fur unidirektionalen
Datenfluss

® Unterstutzung

B Multicast-Kommunikation

B heterogener Dienstqualitat, d.h. unterschiedliche Empfanger
kénnen verschiedene Dienstqualitat erfahren

B verschiedener Reservierungsstile
® Empfanger erhalt keine positive Quittung fur Reservierung
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B Definiert durch: Ziel-IP-Adresse, Ziel-Protokoll-
Kennung, Ziel-Port
® Reservierungsanforderung
® Wird vom Empfanger (Ziel) gesendet und als Flow
Descriptor bezeichnet. Sie besteht aus:
® FlowSpec
B Beschreibt die gewlinschte Dienstqualitat
® Der Inhalt der FlowSpec ist nicht Gegenstand von RSVP
m FilterSpec

B Beschreibt, welche Dateneinheiten einer Session die
Reservierungen nutzen dirfen
® Unterscheidung in FlowSpec u. FilterSpec ermdglicht explizite
Trennung von Reservierung und Nutzung der Ressourcen
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RSVP: Nachrichtenaustausch ﬂ

Verschmelzung

Sender

>
- Daten_ 4) " Empféanger 2
m PATH-Dateneinheiten werden vom Sender verschickt.

Verteilbaum wird dadurch aufgebaut (Soft-State), (1)—(3)
® RESV-Dateneinheiten (4)—(6) der Empfanger finden Weg
zurlck zur Quelle aufgrund der durch PATH-Nachrichten
installierten Zustande
® Verschmelzung verschiedener Reservierungswunsche
moglich
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Probleme der Integrated Services
Architektur ﬂ

W Mangelnde Skalierbarkeit Big Rrc2208

B Jeder Router verwaltet Zustandsinformationen
(Qualitatsparameter, Timer, Sender- und
Empfangeradressen) pro Datenstrom

B Leistung des Routers sinkt bei groRer Anzahl von Datenstromen
mit Reservierungen

B Paketweiterleitung (Forwarding) wird durch die
Klassifizierung eines jeden Pakets komplexer

| grofRer Aufwand in Hochleistungsnetzwerken (Anzahl der Pakete
zur Weiterleitung und Anzahl der Reservierungen hoch)
® Qualitatsparameter je Datenstrom frei wahlbar

® Router muss eine sich dynamisch andernde Anzahl von
Dienstguten unterstitzen
B Paket-Scheduling ist komplex und daher nicht so leistungsstark
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4 5.3 Differentiated Services M

W 1997 erste Vorschlage, um skalierbar Dienstgute
im Internet bereitzustellen

B Diskussion von Differentiated Services in der IETF
B Prinzip: Keep It Simple, Stupid (KISS)

Ahnliche Ansatze

von Dave Clark 4
und

Van Jacobson

David Clark

® A Two-Bit Architecture® Bg RFczsze)
® Anfang 1998: Arbeitsgruppe ,Differentiated
Services” in der IETF (bis 3/2003)

B Ziel: nur Basismechanismen (Building Blocks)
definieren, aber keine Dienste

Van Jacobson
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DiffServ — Ziele é_m_.

® Qualitativ bessere, anwendungsunabhangige
Dienste mittels einfacher, skalierbarer
Mechanismen
® Reduktion der Komplexitat im Netzinnern
® weniger Zustande
® weniger Funktionalitat
® Vermeidung von Zustanden je Datenstrom
W Kompatibilitat zu existierenden Anwendungen und
Endsystemen (schnelle Etablierung)
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DiffServ-Architektur — Konzepte (1) ﬂ

® Reduktion der Komplexitat durch ~ Eg Rrcadrs)

® Aggregation des Verkehrs im Netzinnern zu Dienstklassen
(Pakete gleicher Dienstklasse tragen entsprechende
Markierung)

® Vermeidung von Zustanden per Ende-zu-Ende-Datenstrom
(,Micro-Flow®) oder per Benutzer im Netzinnern
(aggregierte Klassifikationszustande,
einfache Paketklassifizierer)

® ,Komplexere Funktionen® wie Klassifizierung, Markierung,
Uberprifung finden nur noch an Netzgrenzen statt
W Separation der eigentlichen Weiterleitungsmecha-
nismen im Datenpfad von zugehdrigen
Verwaltungsmechanismen (z.B. Konfiguration,
Ressourcenmanagement und -reservierung)

DiffServ-Architektur — Konzepte (2) ﬂ

® Abschnittweises Weiterleitungsverhalten
(Per-Hop-Behavior — PHB)
B bestimmt Paketbehandlung fir jedes Paket innerhalb
eines Knotens
B |[mplementierung durch Warteschlangenmechanismen
und Scheduling
® Kennzeichnung des PHB im IP-Paketkopf anhand
DS Codepoint (DSCP) - einfache Klassifikation

® Verfeinerung des ungenauen ToS-Ansatzes:

B Explizite Rolle von Grenzknoten und
verkehrsbeeinflussenden Mechanismen

m PHB-Modell ist flexibler als relative Prioritaten oder
Dienstmarkierungen
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DiffServ Codepoints _;.g("_. Differentiated Services — Uberblick ATl
_ DS-Domanen e DS-Region
B Im IPv4- bzw. IPv6-Kopf: TO,S Byte (IPv4)Class Field (EVG) DS Grenzknoten T g
B DS-Feld ist prinzipiell BtNr. ' 0 1 2 3 4 5 6 7 (Boundary Node) /| ...eeeeerreeineess™

unstrukturiert! R[R
B Wert des Codepoints DS-Feld ECN

ordnet entsprechendes (DS Field)
PHB eindeutig zu (muss l Pool 2:
konfigurierbar sein) Wert= XXXX11
s DS Codepoint .
® Mehrere DSCPs konnen (DSCP) Experimentell/
auf das gleiche PHB Lokal
verweisen Pool 1: Pool 3:
® Es kann mehr PHBs XXXXXO0 XXXXO1
als DSCPs geben Standardisiert Experimentell/
® DSCP hat normalerweise Lokal (*)
keinen Einfluss auf die (*): Bereich kann bei Bedarf zur Standardisierung
Wegewah| weiterer Werte herangezogen werden

ECN: Explicit Congestion Notification [RFC 3168]
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’ 3 DS Innerer Knoten
(Interior Node) /
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=1\
- 1. Klassifizieren CP i
=i 2. Weiterleiten SN
w o N 1. Klassifizieren| ™. \:\!
+” Eingangs- N# P e TN
”% 2 |2 Ubherwachen | e D
Sender  knoten =~ 2. Uber\_NaChen Empfanger
3. Markieren
4. Weiterleiten
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DiffServ — Ressourcenverwaltung (1) ﬂ

B Ressourcennutzung

® Jedes DiffServ-Paket belegt die Ressourcen eines
Knotens durch das zugeordnete jeweilige PHB

® Uberwachung einzelner Ende-zu-Ende-Datenstrome
erfolgt Ublicherweise nur im ersten Grenzknoten
B Ressourcenreservierungen
® Ublicherweise per Aggregat
® Manuell/statisch - dynamisch

B |nitiale, eher statische Aufteilung der Ressourcen
zwischen den verschiedenen PHBs
(,Ressourcenpartitionierung®) fur Knoten

® Uber belegte/freie Ressourcen miissen nicht die Knoten
selbst Buch fuhren (vgl. dazu IntServ?)

® Installation des Profils aktiviert Dienstnutzung
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Differentiated Services — Dienste (1) ﬂ

B Ende-zu-Ende-Dienste
B Spezifikation Uber Service Level Specification

(SLS
@ Kombination aus den PDBs der besuchten
Domanen

B Domanenweites Weiterleitungsverhalten

B PHB-Spezifikation + verkehrsbeeinflussende
Mechanismen (Traffic Conditioning)

B Attribute beschreiben Eigenschaften
B Beschreibung von Aggregationseffekten

B Abschnittweises Paketweiterleitungsverhalten:
B Paketbearbeitung innerhalb eines Knotens

B bestimmte Warteschlangen- und
Schedulingmechanismen
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Differentiated Services — Dienste (2) _;_ﬂ(l'l'__

B Dienstleistungsvereinbarung
(Service Level Agreement — SLA):

| Dienstvertra? zwischen Dienstkunde und Dienstbetreiber,
der den Weiterleitungsdienst festlegt, welchen der Kunde
erhalten sollte

® beinhaltet u.a. Technical Service Level Specification
® enthalten dartber hinaus noch nicht-technische, d.h.
geschaftliche bzw. wirtschaftliche Aspekte (z.B.
Bedingungen fur Regresszahlungen)
® Komponenten zur Realisierung eines Dienstes:

@ PHB-Implementierungen
(konkrete Realisierung eines PHBs)

® Verkehrsbeeinflussungsmalnahmen
(Traffic Conditioning)

@ Bereitstellungsstrategien und Abrechnungsmodelle
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Differentiated Services — Dienste (3) Q_m_

W Bilaterale Dienstvertrage (SLAs) zwischen
benachbarten Internet-Dienstbetreibern
(Internet Service Providers)

W statisch oder dynamisch

@ Technische Dienstspezifikation (TSLS):

B | eistungsparameter, z.B.: Durchsatz, Verzégerung,
Verlust

B Topologischer Gultigkeitsbereich
® Verkehrsprofil (zeitl. Eigenschaften, z.B. Rate und
Burst)
B Markierungs- und Verkehrsformungsverhalten
B Zusatzlich allgemeine Parameter, wie u.a.:
m Verflgbarkeit
B Zuverlassigkeit
B Wegebeschrankungen
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DiffServ-Bausteine: PHBs ﬂ

® Per-Hop Behavior (PHB):Eig RFc2474

B extern sichtbares Verhalten von Paketen (eines BA) in
einem DS-Knoten

® bestimmt Behandlung von Paketen anhand DSCP
wahrend der Weiterleitung innerhalb eines DS-Knotens

B Bisher standardisierte PHBs:

® Default PHB* ist das bisherige Best-Effort-Verhalten
(DSCP=000000) _
® Class Selector PHBs: E.g [RFc2474)
® kompatibel zu IP-Precedence-Feld im ToS-Byte (DSCPs=
XXX000)
® groRerer Wert = hGhere Prioritat
-> 8 relative Prioritatsklassen (inkl. Default-PHB)
@ Expedited Forwarding PHB
@ Assured Forwarding PHB
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Expedited Forwarding PHB g g rrcsaas) ﬂ

® Ausgangspunkt: Idee der virtuellen Standleitung
(garantierte Bandbreite, kein Jitter)

® Expedited Forwarding PHB als Basis fur Dienste
mit
W garantierter Bandbreite, niedrigem u. begrenztem Jitter,
geringer Verzdgerung, geringen Paketverlusten

B Ziel
® ankommende Pakete ,sehen nur leere Warteschlange®
B Paket verlasst den Router ,sofort“ wieder - kein Staul!
B Summe der Ankunftsraten muss kleiner als die

minimale Ausgangsrate sein - Zugangskontrolle
notwendig (warum?)
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EE PHB KT

® Implementierung z.B. durch Simple Priority
Queueing oder WFQ

® WFQ-Variante weist leicht hdheren Jitter auf als Simple
Priority Queue Implementierung (weshalb?)

® Aber WFQ bietet niedrigeren Klassen Schutz vor
permanenter Verdrangung
® Ursprungliche Spezifikation in RFC 2598 ungenau,
daher Neudefinition in RFC 3246 (weitere
Erlauterungen dazu in RFC 3247) B g [RFC3247]

® urspringliche Formulierung war zwar genau genommen
mathematisch nicht korrekt und daher nicht erflllbar
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EF PHB — Formale Definition é_m_.

® EF-Knoten an einer Schnittstelle | mit konfigurierter Rate R muss folgende
Gleichungen erfiillen

(1) di<fi+Ea Vj>0 I
2) fo=0,do=0  f;=max(a;, min(d;-1, f,-_l))+E‘ Vj>0

® d; Zeit zu der das letzte Bit des j. zu verschickenden EF-Pakets den Knoten
Uber I tatsachlich verlasst

B f; Zielabgangszeit fur das j. EF-Paket uber |, d.h. die ,Ideal-Zeit" zu der
(oder zuvor) das letzte Bit des Pakets den Knoten verlassen sollte

B g tatsachliche Ankunftszeit des letzten Bits des j. EF-Pakets am Knoten
mit Zielausgang |

® |; GroBe (in Bits) des j. EF-Pakets, das uber | verschickt werden soll,
bezieht sich auf das IP-Datagramm (IP-Kopf plus Nutzlast) und enthalt
keinen darunter liegenden (z.B. MAC-Schicht) Overhead.

B R ist die fur EF konfigurierte Rate am Ausgang | (in bits/s)
® E, Fehlerterm, obere Grenze flr dj -f]-
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Assured Forwarding PHB (1) ﬂ

) F 5 [RFC2597]
® Assured Forwarding PHB Group B3

B Definiert Eigenschaften fur ,AF-Typ“

® Besser geeignet als EF fur burst-artigen Verkehr

B AF-Klasse:
B Instanz eines AF-Typs
® Gruppe aus m PHBs mit je unterschiedlicher Verwurfsprioritat

® Vorgeschlagen: m=3, d.h. Verwurfsprioritaten niedrig, mittel, hoch;
mindestens 2 unterschiedliche Prioritaten je AF-Klasse gefordert

® keine Umordnung von Paketen eines Micro-Flows zugelassen
| vollstdndig unabhangig von anderen AF-Klassen

® n unabhangige AF-Klassen [AFKlasse|
(4 mit standardisierten DSCPs)

Assured Forwarding PHB (2) ﬂ

® Aktives Warteschlangenmanagement (z.B. RED)
gefordert

® Verwurfswahrscheinlichkeiten fir PHBs mussen
zwischen Betreibern aus Konsistenzgrinden
abgestimmt werden (noch offener Punkt)

B Basis fur Dienste mit

B zugesicherter Bandbreite unterhalb vereinbarter
Senderate (Garantie)

® Nutzung weiterer Bandbreite, falls diese verfugbar

Verwurfsprioritat (y) AF1y | AF2y | AF3y |/AF4y\ ® bevorzugtem Verwerfen von Paketen oberhalb der
Niedrig (1) ® 001010 | 010010 | 011010 [ 100010 vereinbarten Senderate bei Ressourcenmangel
Mittel  (2) 001100 | 010100 | 011100 | 100100 ® stoRartigem Verkehr, langere Bursts haben hdhere
Hoch (3) e 001110 | 010110 | 011110 [\10011¢/ Verwurfswahrscheinlichkeit
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Assured Forwarding PHB (3) _;_ﬂ(l'l'__ Einschub: Active Queue Management é_m_

® Oberhalb zugesicherter Rate (gelb):
B statistisches Multiplexing zwischen Flows
B Flows sollten sich diese Bandbreite fair teilen
® Protokolle mit Staukontrolle gefragt: TCP, SCTP, DCCP

B Praktisches Problem: Pakete mit hoherer
Verwurfswahrscheinlichkeit (z.B. gelb/rot)
beeinflussen solche mit niedriger (grune), da in
gleicher Warteschlange einsortiert. Auswirkungen?
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® Ursprung: normales Tail-Drop ruft teilweise
Unfairness und Synchronisation von TCP-Stromen
hervor % [RFC2309)]

@ Idee: Aktives Warteschlangenmanagement
verhindert, das WS in Uberlastbereich kommt

® frihzeitiges Verwerfen von Paketen, bevor WS maximal
gefullt: Warteschlangenlange wird karzer

@ Random Early Detection (RED) % [FlJag3]

Drop Normales RED Gentle RED
probability (robuster bei Verkehrsanderungen)
Pa 1

L 3

Qavg =Wq Aour + (1-Wg) Aoy

maxp """"""""""
Average maXpl .
0 — | Queue 0 | 1 |
ming,  maxy,  Length (g, ming, mMax, 2maxy,
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Einschub AQM — Diskussion ﬂ

| Vortell
® Zufallige Auswahl sorgt fur mehr Fairness
® Durchschnittliche Warteschlangenlange ist kurzer
B Stausituationen konnen frihzeitig erkannt werden - ECN

® Nachteile
® Aufwandigerer Warteschlangenmechanismus

® RED-Parameter sind nicht einfach zu setzen, d.h. stark
anwendungsabhangig, welche Parameter jeweils gute

Leistung liefern % [LAJSO03]
B Zahlreiche Varianten existieren: u.a. Gentle RED,
Adaptive RED (ARED), usw.

B Alternative AQM-Ansatze bedienen sich teilweise d.
Verfahren aus der Regelungstechnik B znwos
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Realisierung des AF PHB mit RED ﬂ

W Jeder Verwurfsprioritat (,Farbe”) werden andere
RED-Parameter zugeordnet - Weighted RED

Gavg

® Warteschlangenmanagement erhalt Reihenfolge
innerhalb einer AF-Klasse (nicht einfach moglich
fir mehrere Warteschlangen)
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DiffServ-Bausteine: PDBs _;_ﬂ("'__

& Per Domain Behavior (PDB): % [RFC3086]

B Ein Per-Domain-Behavior beschreibt das Verhalten,
das Pakete auf ihrem Weg durch eine DS-Domane

erfahren:
B beliebiger Eingang zu beliebigem Ausgang
(One-to-One)

B beliebiger Eingang zu jedem Ausgang
(One-to-Any)
B beliebiger Eingang zu bestimmten Ausgangen (One-to-Few)
® Regeln zur Verkehrsbeeinflussung (Traffic
Conditioning) und zu verwendende PHBs missen
angegeben werden
® Berucksichtigung der Aggregationseffekte
@ Attribute, die PDB charakterisieren, messbar und
quantifizierbar

® Vorstufe® eines Dienstes
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PDBs: Virtual Wire -

® Nachbildung dedizierter physikalischer Leitung bestimmter
Bandbreite

@ Attribute:
B garantierter Durchsatz
® obere Schranke fiir Delay-Jitter

® Verkehrsbeeinflussung:

® Strikte Uberwachung (Policing) am Eingang (nicht-konforme
Pakete verwerfen)

® Shaping am Ausgang einer Doméane
® Ziel: Einhalten eines so genannten Jitter-Windows, so dass
obere Jitter-Schranke garantiert wird

® Vorgehen: Verzdégern des ersten Pakets um maximales
Jitter-Window - Zeit zum Ausgleichen von Schwankungen
wird gewonnen, aber: zusatzliche u.U. unnétige
Verzdgerung der Pakete

® basierte auf alter EF-PHB-Definition, daher Gberholt
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PDBs: Assured Rate (1) SXIm

W Zugesicherte Rate wenn Sender bis zu dieser
Rate (Committed Information Rate — CIR) sendet
W Attribute:
® zugesicherte Rate

® niedrige Verwurfswahrscheinlichkeit fur
ratenkonformen Verkehr

® keine Zusicherung von Delay- oder Jitter-
Schranken

W Ausnutzung weiterer verfigbarer Bandbreite
moglich (aber nicht garantiert)

® Zugesicherte Rate wird unabhangig vom
Verkehrstyp (z.B. UDP/TCP) erbracht, Trennung
von UDP/TCP maglich

PDBs: Assured Rate (2) ﬂ

® Ermittlung und Anpassung an zusatzlich nutzbaren
Bandbreitenanteil gut mit TCP mdglich

® Verkehrsbeeinflussung:

B Klassifizierung, Messen (genaue Methode muss spezifiziert
werden) und Markieren am Eingang

® Traffic Shaping am Eingang nicht notwendig
® Messmethoden fur zugesicherte Rate ,CIR":
® Committed Burst Size (CBS) uber Zeitintervall T1

B Peak Information Rate (PIR), Peak Burst Size (PBS), Excess Burst
Size (EBS), ggf. weiteres Zeitintervall T2

® Markierung als ,, . “und ,rot"
® Verwerfen roter Pakete am Eingang durch Uberwacher (Policer)
moglich
| Verwerfen Pakete erfolgt hingegen nicht durch

Eingangsiberwachung (Ingress-Policer), sondern nur durch PHB-
Mechanismus

. | Verwerfen Pakete erst nachdem alle gelben und roten
® Nutzung einer AF-Klasse Pakete verworfen wurden ?
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PDBs: Lower Effort (LE) _;.g("__ PDBs: Lower Effort (2) é_m_.
m RFC 3662 (Bless, Wehrle) Bl RFoses2 ® Anwendung

® Grundidee: Verkehrsklasse mit niedrigerer Prioritat
als Best-Effort zum Schutz der Best-Effort-Klasse
(Q-Bone: Non-Elevated Services)

B Bei zunehmender Last wird LE von BE aus dem
Netz verdrangt - prima, um Schutzkapazitat zu
fullen

B Im Unterschied zu normalem Best-Effort, darf
Lower-Effort-Verkehr auch ,verhungern®, d.h. es
konnen samtliche Pakete verworfen werden

B Alternativ kann auch eine Mindestbandbreite fur
das LE PDB vorgehalten werden
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® Werkzeug fur Netzadmins, um Auswirkungen auf BE zu
begrenzen, ohne Verkehr komplett aus dem Netz zu
verbannen (z.B. File-Sharing etc.), ,Penalty-Box*

B aber: nicht als Ersatz flr das Verwerfen bei
unautorisiertem Verkehr gedacht

® Ahnlich wie Hintergrundprioritat fiir Prozesse (nice)
® Extrem einfach zu konfigurieren (zwei
Warteschlangen BE/LE, Strict Priority Scheduling
zwischen diesen beiden)

B Class Selector PHB 1 mit niedrigerer Prioritat oder AF
PHB

m Kein Traffic Conditioning notwendig
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Beispieldienste KT

L

® Anwendung Assured-Rate-basierter Dienste
® Datenubertragung mit zeitlicher Obergrenze
® Video-Playback: variable Bitrate, Jitter-Kompensation
maglich
® Kopplung virtueller privater Netze mit Mindestgarantie
® Anwendung Virtual-Wire-basierter Dienste

® Kopplung virtueller privater Netze mit Qualitat einer
dedizierten Standleitung

@ Voice over IP
® Interaktive (Audio/Video-) Anwendungen

Betreiberaspekte ﬂ

® Notwendige Schritte beim Betreiber:

® Auswahl der PHBs, ihrer Implementierung und deren
Parameter, Verhaltnis zu anderen PHBs festlegen
(Ressourcen-Partitionierung)

® Auswahl konkreter ,Traffic Conditioning“-Mechanismen

® SLA und ,Traffic Conditioning Agreement® mit anderen
Betreibern und Kunden abstimmen

® Routerkonfiguration (PHBs und Profile)
® Messung und Uberwachung der erreichten Qualitat
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DiffServ-Architektur — Management _;_ﬂ(l'l'__ DiffServ Management é_m_
® Forschungsbedarf

W Beispiel ,Virtual Wire*:

® Zugangskontrolle notwendig

® Dynamische Aushandlung von SLAs

® Kunde < ISP, ISP « ISP
® Automatische Einrichtung/Anpassung der Profile

@ Managementeinheit: Bandwidth Broker

95

(Van Jacobson) B g [RFC2638]
® Agent fur das Bandbreitenmanagement pro Domane
B Bilaterale Dienstaushandlung (dynamische Dienstvertrage)
@ [nstallation von Verkehrsprofilen in Grenz-Routern
® Ursprunglich Einsatz im QBone (Internet-2) vorgesehen
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® DiffServ Control Plane Elements (DCPEL)

® Welche Komponenten sind sinnvoll fir ein Management
einzusetzen?

B z.B. Kommunikation mit Routern zwecks Installation von
Verkehrsprofilen

® besteht Standardisierungsbedarf?
W Signalisierung: Nachfolger von RSVP in der IETF
WG NSIS entwickelt
Ansatz: 2-schichtige Architektur
Transport/Signalisierungsanwendung
@ Skalierbarkeit der Kontrollebene wichtig!

- dazu Arbeiten am Institut
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DiffServ-Architektur & Multicast ﬂ

® DiffServ-Mechanismen sind orthogonal zu
Multicast-Mechanismen
® Im Datenpfad stellt dies kein Problem dar

® Dienstguten werden auch fur Multicast-
Datenstrome erbracht

Downstream DS Domain
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DiffServ & Multicast: Probleme (1) ﬂ

® Probleme entstehen im Kontrollpfad durch die
dynamische Gruppenzugehdrigkeit Eg Rrcsrs4

B jeder kann sich einer Gruppe anschlielen
B es entstehen plétzlich ,Verkehrsquellen® im Netzinnern
® u.U. kénnen andere Teilnehmer in der Qualitat
ihres Dienstes beeintrachtigt werden (NRS-Problem)
® Empfanger haben unterschiedliche
Anforderungen
® Wie kdnnen heterogene Gruppen
unterstitzt werden?
® Wechselnde Sender

® Prinzipiell kann jeder Rechner Daten an
eine Gruppe schicken

® Welche erhalten Dienstgtite?
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DiffServ & Multicast: Probleme (2) SXIT

@ Neglected Reservation Subtree Problem (NRS-Problem)

Keine Reservierung, daher
Beeintrachtigung anderer Dienste

Empfénger

Sender
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NRS Problem é_m_.

® NRS-Problem entsteht sobald neuer Zweig im
Multicast-Baum entsteht, fur den
B ankommende Pakete flr ein besseres PHB markiert
wurden
® noch keine Zugangskontrolle durchgefuhrt wurde
B damit unkontrolliert Ressourcen verbraucht werden

B Das heildt aber auch sobald RSVP verwendet wird:

® vor Reservierung mit RSVP muss der Empfanger PATH-
Nachrichten empfangen
® damit er RESV-Nachrichten schicken kann
B PATH-Nachrichten werden per Multicast verteilt
B der Empfanger muss der Multicast-Gruppe beitreten

® NRS-Problem entsteht, falls PATH-Nachrichten nicht speziell
gefiltert werden
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DiffServ-Multicast LOosung SXIT

Differentiated-Services vs. Integrated- SKIT

Services L]
" Best-Effort Integrated- Differentiated
® Vorschlag zur Losung des Problems durch das Services Services
IT™ QoS-Garantie keine pro Datenstrom fur aggregierte
. ) . ) (Microflow) Datenstrome
a Erganzen der MuItlcast.-Routlng-TabeIIe um einen Konfiguration = oro Datensirom oro Aggregat
Elntrag (neuer Codepomt) bzw. Sitzung zwischen Domanen
® bei neuen Gruppenmitgliedern wird der Codepoint Typ der Garantie keine :S;’{;';’:tfgnﬁer aggregiert
zunachst auf Best-Effort umgesetzt Daver dor Garantie | Keine ralebig ———
® nur bei Reservierung der Bandbreite wird der Codepoint (Sitzungsdauer)
des besseren Dienstes gesetzt Zustandshaltung keine pro Datenstrom ';"e"szgvﬁfrgfg”er
® Diese Losung ermdglicht die Verwendung von RSVP Signalisierung keine RSVP Keine, bzw. noch
und erlaubt ein "Schnuppern" in eine Gruppe, d.h. nicht definiert
i Multicast- IP-Multicast empfanger-orientiert, | IP-Multicast, aber
Empfangen der Daten mit Best-Effort Unteratiitzun heteroggn RessoUrcan.
9 Reservierungs-
probleme
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4.5.4 Dienstgutesignalisierung SXIT RSVP-Probleme é_m_.

B Signalisierung”: Austausch von Daten zwischen
Knoten, um Zustande in Netzknoten einzurichten,
zu verwalten oder zu I6schen

W Beispiele:
@ Klassisch: SS7 — Zeichengabe zur Leitungsvermittlung

® Zugangskontrolle und Ressourcenreservierung fur
Dienstglte (Quality-of-Service) > RSVP

® Dynamische Konfiguration von Firewall-Lochern oder
NAT Bindings
® Dynamische Etablierung von Messpunkten
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® RSVP hauptsachlich fur Multicast ausgelegt
B Per-Flow, Zusammenlegen von Reservierungen, ...

B Einfacher Transport Uber IP oder UDP -
Einschrankungen, z.B. NachrichtengrofRe

B Kaum Verbreitung von Multicast, Unicast dominiert

® RSVP-Erweiterungen zur Leistungssteigerung:

Zuverlassigkeit, Summary Refreshes, Blndeln,
usw.

® RSVP-TE fur MPLS
@ Fehlende Berucksichtigung mobiler Knoten
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Next Steps in Signaling (NSIS) ﬂ

Signalisierung im Internet:
Router, Ressourcen in der IP-Schicht

Ziele der IETF Arbeitsgruppe:

® Interworking zwischen verschiedenen QoS-
Lésungen

® Unterstutzung von Mobilitat und drahtlosen
Netzen der nachsten Generation

® Vereinfachte Losung zur QoS-Signalisierung

® Wiederverwendung von Teilen existierender
Lésungen, vorhandene IETF
Signalisierungsprotokolle sollen als Basis dienen

NSIS KN

L =

® NSIS Requirements B3 rrcsrz6)

® Aus RSVP-Erfahrung gelernt:

B RSVP bietet keine effiziente Unterstitzung von Unicast-
Reservierungen

B Einsatz in sehr unterschiedlichen Umgebungen, war bei
Definition noch nicht vorhersehbar
B Weitere Annahmen:

@ Pfad-gekoppelte Signalisierung:
Signalisierungsnachrichten folgen Datenpfad

® Normales Routing (kein QoS Routing oder Load
Balancing etc.)

B Keine Multicast(!)-Unterstutzung
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NSIS: Aufteilung in zwei Schichten _;.g("__ NTLP: GIST Eigenschaften é_m_.
NSIS Signalisierungs-@Signalisierungs- General Internet Signaling Transport (GIST) % [GISTOS]
Signalisierungs- Anwendung 1 Anwendung 2 . . .. . ..
Anwendung Qos NAT FW B Gemeinsamer Signalisierungstransportdienst fur

(NSLP) verschiedene Signalisierungsanwendungen

NTLP Nachrichtentransport

NSIS
Transport
Schicht
(NTLP)
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® Einfacher Nachricht-fir-Nachricht-Ubertragungsdienst
(Inhalt ist transparent fur GIST)

B Aufspuren und Management von Routen fur
Signalisierungsnachrichten (Installation von NSIS-Routing-
Information)

® Etablierung von Signalisierungsnachrichtenassoziationen
(Soft-State

® Einfacher Schutz gegen DoS beim Aufsetzen einer
Assoziation

Data Flow
Flow Flow
Sender | | P Receiver
Signaling Signaling
Flow Flow
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GIST-Merkmale ﬂ

B Zwei Betriebsmodi (nicht sichtbar fur die
Anwendung)

® Datagramm-Modus (UDP), Aufsplren der aktuellen
Signalisierungsroute

® Verbindungsmodus (TCP), langerfristigere
Beziehungen, z.B. Festnetzbetreiber
@ Session ldentifier
® eindeutige ID (128 Bit), um Zustand zu kontrollieren
® kann mehrere Datenstrome umfassen, z.B. wahrend
Handover
® Message Routing Method (MRM) gibt an, wie das
Signalisierungspaket geroutet werden soll, bzw.
anhand welcher Kopffelder das Datenpaket
geroutet wird
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NTLP-Funktionen ﬂ

@ Datagramm-Modus (D-Mode) wird eingesetzt fur
® Aufspuren einer Signalisierungsroute
B Etablierung von Signalisierungsassoziationen
® Verbindungsorientierter Modus (C-Mode) wird
verwendet wenn:
® Fragmentierung erforderlich ist
B Zuverlassiger Transport gefordert wird

® Sicherheit erforderlich ist
® Message Routing State Table (pro Flow):
[Message Routing Information (MRI), Signaling Application

Identification (NSLPID), Session Identification (SID)]
- [Upstream Peer, Downstream Peer]

W Messaging Association (pro Partner):
bidirektional, Wiederverwendung
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NTLP Szenario

Initiator Forwarder Forwarder Responder

=2 &
=i =i =i =i
~ ~ - ~ Host

Host Router 1 Router 2 Router 3 Router 4

Nicht Unterstutzt
NSIS-fahig Bur Sign.anwendung
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NTLP-Nachrichten é_m_.

B Router Alert Option wird verwendet, d.h. NSIS-
fahige Knoten erkennen und verarbeiten NSIS-
Nachrichten - praktische Probleme mit RAO-
Nutzung

® Gemeinsamer Kopf und TLV (Type-Length-Value)
Kodierung

® Query/Response/(Confirm)

® Auffinden einer Route
® Mit optionalen Cookies beim Assoziationsaufbau
® Zum Auffrischen von Zustanden
® Aushandlung von Transportprotokollen
& MA Hello
B Zum Aufrechterhalten von Messaging Associations
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Q0S NSLP I

L

® Ahnliche Funktionalitat wie RSVP B 5 (QoS-NSLP10)
(aber unterstutzt nur Unicast)

® Unabhangigkeit von spezifischen QoS-Modellen
wie IntServ oder DiffServ

® Nachrichten:

® RESERVE: erzeugt, verandert oder 16scht einen
Reservierungszustand

® QUERY: versuchsweise Anfrage (Probing)
B RESPONSE: Antwort auf RESERVE oder QUERY

QoS NSLP Beispiel X
® Sender-initiierte Reservierung:
QNI QNE QNE QNR
RESERVE
RESERVE
RESERVE
RESPONSE
RESPONSE
RESPONSE
Sender Receiver

QNI: QoS NSLP Initiator
QNE: QoS NSLP Entity
QNR: QoS NSLP Responder
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QoS NSLP — Bsp. fur empf.-initiierte
Reservierung _;.g("_. QO0S-NSLP QSPEC Template é_m_
® Empfanger-initiierte Reservierung: ® Allgemeine Darstellung von QoS Parametern
NI ONE QONE QNR ® Verkehrsbeschreibung und einzuhaltende
QUERY Grenzen
QUERY ® Verkehrsbeschreibung durch Traffic Model
QUERY

[ —

RESERVE
«— |
RESERVE
RESERVE
5 —
RESPONSE
 —
RESPONSE
RESPONSE
_— >
Sender Receiver
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| rate (r) _
® bucket size (b) B (osPECT)

® peak rate (p)
® minimum policed unit (m)
® Einzuhaltende Grenzen:
<Path Latency>, <Path Jitter>, <Path PLR> und
<Path PER>
B PLR: Packet Loss Ratio
B PER: Packet Error Ratio

® Einhaltung d. Grenzen kann durch beliebiges QoS
Model realisiert werden
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NAT/FW NSLP IT

® Firewalls und NAT-Gateways erschweren
Kommunikation fur zahlreiche Anwendungen
W Aufgabe NAT/FW NSLP: Dynamische
Konfiguration von NATs und/oder Firewalls entlang
des Datenpfads
® Etablierung eines Bindings
B Gezieltes Offnen der Firewalls
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NSIS-ka: Implementierung d. Uni Karlsruhe ﬂ

Implementierte Protokolle:
B GIST (UDP, TCP, TLS/TCP, SCTP), IPv4 + IPv6

® QoS NSLP + QSPEC Template
B + Multicast-Erweiterungen
B + Mobilitatserweiterungen

® NAT/FW NSLP

B C++-basiert

® Multi-threaded

® Linux

® Frei verfugbar http://nsis-ka.org/
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455 Arbeiten am ITM _;_ﬂ("'__

m DiffServ Management

® ScaleQoS: technikubergreifende QoS-Steuerung
fur heterogene Netze (Fixed-Mobile-Converged
Networks)

® QoS in SpoVNets (Spontane Virtuelle Netze)
® QoS vor allem auch fur Gruppenkommunikation

B NSIS-Erweiterungen und -Implementierung
® QoS in Sensornetzen
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DS Domanen-Manager — Architektur Q_m_

Differentiated-Services-Domanen-Manager

Datenebene

Autonome Systeme/Differéﬁtiated—Services—Doménen
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Skalierbarkeitsprobleme in der
Kontrollebene ﬂ

@ Reservierung fur jeden einzelnen Datenstrom >

Skalierbarkeitsprobleme in Kernnetzbereichen
B bezuglich Anzahl der zu verwaltenden Reservierungszustande
® bezilglich Anzahl der zu verarbeitenden Signalisierungsnachrichten

PR zusammentreffende Anfragen/Zustande
» \ fihren hier zu Skalierbarkeitsproblemen I

i~ Autonome

Das DARIS-Konzept — Dynamische
Aggregation ﬂ

B Dynamic Aggregation of Reservations for Internet Services

B DSDM fasst mehrere Reservierungen entlang gleicher Teilpfade zusammen
und erzeugt Aggregat (Reservierungsbiindel)

B Zustandsreduktion im mittleren AS

® Uberreservierung fur kommende Anfragen (Aggregat wird seltener
angepasst) J— .

Domanen-

i " Systeme Reserv!erung manager
et = = > Reservierungs-
anfrage ~ Systeme
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4.6 Einsatz von Dienstglitemechanismen SXIT VoIP als treibende Kraft? _Q____("

® Einige Betreiber (u.a. Sprint) stehen auf dem
Standpunkt, dass Sie keine
Dienstguteunterstutzung bendtigen:

® Sorgfaltig dimensioniertes Netz garantiert niedrige
Auslastung (,Overprovisioning“) und max. Verzégerung

® Netzdurchleitung ohne Paketverluste und mit Delay-
Garantie
® Heutige Produkte verfigen standardmafRig tber
DiffServ-Mechanismen, grol3ere Betreiber nutzen
diese auch

B Einsatz v. DiffServ-Mechanismen am Rand in
Zugangsnetzen spart ggf. Kosten
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B Telecom ltalia fuhrt offentlichen Telefonverkehr
seit Ende 2002 uber ihr IP-Netzwerk

B Einsatz von DiffServ-Mechanismen, um
Datenverkehr von echtzeit-kritischem
Sprachverkehr zu trennen

® EF fur Sprachverkehr

W Kosten-Einsparungen durch integrierte Losung auf
Basis derselben Plattform

B Details:
http://newsroom.cisco.com/dlls/prod 100902.html
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DiffServ Service Classes (1) SXIm

W Vorschlag zwolf verschiedene DiffServ-basierte
Dienstklassen bereitzustellen g5 rrcasos
(inklusive Konfigurationshinweisen):

® Zwei Dienstklassen zur Netzsteuerung

® Network Control: Routing und Netzwerksteuerung
2> CS6

® OAM (Operations, Administration and Management):
Netzwerkkonfiguration und -Management >
CS 2 (SR-BS)

® Zehn Nutzerdienstklassen (s. nachste Folie)
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DiffServ Service Classes (2) ﬂ

@ Nutzerdienstklassen:
m Telefon - EF m. Single Rate, Burst Size Token Bucket Control
(SR-BS)
® Signalisierung - CS 5 (SR-BS)
B Multimediakonferenz - AF41,42,43 mit Two-Rate Three Color
Marker

B Echtzeit-Interaktiv (interaktiv, variable Rate, niedriger Jitter,
niedriger Verlust, sehr niedrige Verzégerung) - CS 4 (SR-BS)

B Multimedia Streaming (Variable Rate) > AF31,32,33 mit Two-
Rate TCM

® Broadcast Video - CS 3 (SR-BS)

® Niedrige Verzogerung > AF21,22,23 mit Single-Rate TCM

® Hoher Durchsatz - AF11,12,13 mit Two-Rate TCM

® Standard (Best-Effort) > Default-PHB

® Niedrige Prioritdat > CS 1 % [RFC3662]
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4.8 Ubungen (1) SXIT

4.0 Welches sind die grundlegenden Mechanismen, die man
zur Bereitstellung einer Dienstguteunterstutzung
bendtigt?

4.1 Welche Funktion hat ein Scheduler?

4.2 Was impliziert das Conservation Law?

4.3 Erlautern Sie den Begriff Schedulabe Region.

4.4 Welche Vorteile hat WFQ gegenlber gewichtetem
Round-Robin?

4.5 Berechnen Sie die Max-min Fair Share der Datenstrome
A, B, C, D und E mit Anforderungen der GroRRe 2, 3, 4, 4,
5 bei einer Kapazitat von 15.

4.6 An einem Scheduler mit Fair Queuein% kommen
Dateneinheiten der Lange 100 bzw. 200 Bit der
Datenstrome A und B an. Die Datenrate der abgehenden
Leitung betrage100 Bit/s. Zu welchem Zeitpunkt sind die
beiden Dateneinheiten bedient? Welche Rundenzahl ist
erreicht nach Ende der Bedienung der Dateneinheiten?
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4.7 Ubungen (2) é_m_.

4.7 Was versteht man unter elastischen Anwendungen?
4.8 Was ist bei der Dienstguteaushandlung fur Multicast zu
beachten?

4.10 Erlautern Sie die grundlegenden Konzepte von
Differentiated Services.

4.11 Welche prinzipiellen Unterschiede existieren zwischen
DiffServ und IntServ?

4.12 Was sind die Unterschiede zwischen einem PHB und
einem PDB?

4.13 Wie entsteht das NRS-Problem?
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