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- o TCP im Schichtenmodell
e Schicht 4: Transportschicht (Transport Layer)

> Bietet Anwendungen den Dienst der Ubertragung von Daten
> Ende-zu-Ende-Prinzip
> Zuverlassiger und unzuverlassiger Dienst moglich

> Der Anwendung als Dienstnehmer bleiben samtliche Aspekte der
Datenubertragung verborgen

> Fehlererkennung und -behebung (zuverlassiger Dienst)
> Adressierung von Transportdienstbenutzern
> Pufferung

> Multiplexen von
Verbindungen

Endsystem Endsystem

Zwischensystem
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e Zielsetzung

e Fundiertes Verstandnis von Transportprotokollen und der darin
verwendeten Algorithmen am Beispiel von TCP

> Konzepte, Evaluierung und Implementierung werden berucksichtigt
@Iige, praktische Labs zur Vertiefung des Verstandnisses

2.1 TCP-Grundlagen

2.2 Dynamik und TCP

2.3 Evaluierung von TCP

2.4 TCP und Fairness

2.5 Zur Implementierung von TCP

4
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e Auf der Basis des Internet-Standards RFC 793 % [Post81]
e Grundlegende Aufgabe: Ende-zu-Ende Datentransfer im Internet

e Standardprotokolle im Internet

® TCP (Transmission Control Protocol)
> Bietet zuverlassigen, verbindungsorientierten Transportdienst
> |okalisiert Uber unzuverlassigem Dienst von IP (Internet Protocol)
> Logische Sicht

Anwendungsprozess Anwendungsprozess
o o

A
: Bytes : Bytes

v

TCP TCP
Sendepuffer Empfangspuffer

Segment | | Segment| | Segment

e UDP (User Datagram Protocol)
> Bietet unzuverlassigen, verbindungslosen Transportdienst
> Lokalisiert Uber unzuverlassigem Dienst von IP (Internet Protocol)

4
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e Problemstellung

e \Wann wird aus dem von der Anwendung empfangenen Bytestrom eine TCP-Dateneinheit an IP
weitergegeben?

e Spezifikation in RFC 793 [Post81]
e TCP should ,send that data in segments at its own convenience®

e Alternativen zur Realisierung

e Maximale GrolRe der zu sendenden Anwendungsdaten (MSS: Maximum Segment Size)

»> Orientierung an der GroRe der maximalen Dateneinheit des direkt angeschlossenen Netzes (z.B. lokales
Ethernet) oder an der eventuell ermittelten Maximum Transfer Unit (MTU) der Ende-zu-Ende Verbindung

Gibt Lange der Anwendungsdaten an. Lange der TCP-Dateneinheit umfasst noch TCP-Kopf

Typische Grolien (vermeiden das Segmentieren durch IP)
> 1460 Byte, 536 Byte, 456 Byte

e Push durch Anwendung (PSH-Flag im Kopf der TCP-Dateneinheit)
> Sender verlangt hiermit das sofortige Versenden der Ubergebenen Daten (Vorrangdaten)
> Bei kurzen“ Daten bzw. interaktiven Anwendungen sinnvoll (z.B. bei Telnet)

e Ablauf eines Zeitgebers
»> Nach einem gewissen Zeitintervall der Inaktivitat werden vorhandene Daten gesendet

In der Regel wird eine Kombination dieser Verfahren angewendet
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Problemstellung
e Die von TCP generierte Dateneinheit (z.B. MSS + TCP-Kopf) ist zu lang fur eine IP-Dateneinheit

Losung

e Segmentieren durch IP
Beispiel _ IP-Kopf (20 Byte)

1100 Byte

ID=
42

MF= [ FO=
o |o

TCP-Dateneinheit (Kopf + Nutzdaten)

ID=
42

MF= | FO=
1|0

536 Byte

MF = More Fragments
FO = Fragment Offset

42

1

ID=| MF= 536 Byte

42 10

ID= | MF=

FO=

1070 28 Byte

e Statt 1120 Byte werden 1160 Byte gesendet (keine Optionen berucksichtigt)
» ~3,6 % Overhead

Probleme

e Verlust eines IP-Fragments erfordert wiederholtes Senden der kompletten TCP-Dateneinheit

e Fehlender TCP-Kopf bei IP-Fragmenten kann Probleme bei NATs oder Firewalls erzeugen, die
Informationen diesbezuglich benotigen
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Quell-Port Ziel-Port \

Sequenznummer

Quittung

F TCP-Dateneinheit
reserviert R SIY Empfangsfenster (TCP-Segment)

> Kopf einer

Prifsumme Urgent Pointer

variabel Optionen (0 oder mehr 32-bit-Worte)

Daten ...

FIN
Wird auf 1 gesetzt, falls der Urgent Pointer verwendet wird. Gibt an, dass der Sender keine Daten mehr senden
(Wird i.d.R. nicht benutzt.) mochte

RST
Wird beim Verbindungsaufbau verwendet, um Wird benutzt, um eine Verbindung zurtickzusetzen
Connection Request (TConReq) bzw. Connection PSH
Confirmation (TConCnf) anzuzeigen (Synchronization) Signalisiert, dass die Ubergebenen Daten sofort

weitergeleitet werden sollen (Push).

Unterscheidet bei gesetztem SYN-Bit eine Gilt sowohl flr den Sender als auch fur den
TConReg-PDU von einer TConCnf-PDU. Empfanger.

Signalisiert die Gultigkeit des Quittungs-Feldes. (Wird i.d.R. nicht benutzt.) J
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e Sequenznummern
e Pro Byte, nicht pro Dateneinheit
e |nitiale Sequenznummer wird von beteiligten Endsystemen zufallig gewahlt
e Nummer des ersten Bytes in der Dateneinheit
e Quittungsverfahren
e Ursprunglicher Entwurf von TCP: Nur positive kumulative Quittungen
e Sequenznummer des nachsten Bytes, das vom Kommunikationspartner erwartet
wird
e Beispiel (Telnet-Szenario)

Endsystem A Endsystem B

Benutzer tippt .z« ——*—2€4=42, ACK=27, Daten=,Z"

quittiert ,Z°,
Seq=27, ACK=43, Daten=,Z"

,Z" als Echo zurtick

quittiert Empfang
des Echo-,Z"* Seq=43, ACK=28

 »
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e Beispiel zur korrekten Duplikaterkennung

Endsystem A Endsystem B

Dateneinheit 1 wird z.B. aufgrund )b

einer Stausituation verzogert @,;%
%

TDatReq (seq=201, .

TDatReq (seq =40

Retransmission Timer: TDatReq (seq=1, ...)
Dateneinheit 1 wird erneut gesendet
TDa

Duplikat von Daten-

' einheit 1 empfangen
= Verwerfen

4
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e Verbindungsaufbau
e (Client initiiert Verbindung und Server wartet auf Verbindungswinsche

Client Server

TCOﬂReq (SYN=1, Seq=C|ient_isn, ) seq: Sequenznummer

isn: Initiale Sequenznummer

TConCnf (SYN=1, ACK=1,
seqg=server_isn, ack=client_isn+1, ...

ACK (SYN=0, ACK=1,

seqg=client_isn+1, ack=server_isn+1, ...

e Connection request und connection confirm fihren keine Nutzdaten mit sich
> 3-Wege-Handshake. Weshalb gentigt 2-Wege-Handshake nicht?
> Festlegung der initialen Sequenznummern (..._isn). Weshalb erforderlich?
> Aushandlung der GroRRe des Flusskontrollfensters
> Allokation der Puffer ... J

oy
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ar Verbindungsaufbau 5 (Stal06

e Verspatete Dateneinheit von bereits geschlossener Verbindung.
Endsystem A Endsystem B

IReq (SYN=0, ACK=1, seq=1. ack

=x+1...)
eq (ACK=1, seq=201, ack=x TDatCnf (ACK=

_Qe ACK=1 seq= —_ 4 )
, SE(Q ¥ iCh CK-_—_1 seq=X, ack

,Duplikat® von Daten-
einheit 3 empfangen

e Abhilfe: Zufallige Wahl der ir.len Sequenznummer = Verwerfen J
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e Verbindungsaufbau
e Verspatetes SYN-Paket von bereits geschlossener Verbindung

%[Postm]
Endsystem A Endsystem B

Neuer Verbindungs-
aufbauwunsch
der sich verspatet

SYN von - . .
alter Verbindung ! —ON=90, ||, Verbindungs-

aufbauwunsch
wird akzeptiert

ack_isn ungultig
- Versende Reset

RST (client_isn=91, ;

Zuruck in
Zustand LISTEN

f SYN:’\ , ACK=1,
TConCn ( Ck__isn=’|01 )

ACK (ACK=1, client | i
=1, client isp= . Neue Verbindung dank 3-Wege-
_Isn=101, ack_isn=401, ...)| Handshake und expliziter Bestatigung
e der Sequenznummern erfolgreich
12 aufgebaut J
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e \erbindungsabbau
e Kann sowohl vom Client als auch vom Server initiiert werden

Client Server

TDisRe

A (FIN=1, S€q=i, acksj, | )

=i+1, ...)

= =i k=
TDisCnf (FIN=0, ACK=1, seq=}, 8¢

____:‘ ack='|+1, )

TDisReq (FIN=1, €47

TDi =
lanf(FlN—O, ACK=1,seq=i+1 ack=j+1 )

Warten

Verbindung
abgebaut

e Nach letztem ACK wird noch gewartet, bevor lokaler Kontext geloscht wird
> z.B. kdnnte ACK verloren gehen und Server dann sein FIN wiederholen

® \Weitere Varianten fur simultanen Verbindungsabbau existieren J
—— i O e RS s VA -V P OO N AT 1%, f
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e Unterscheidung zweier grundsatzlicher Varianten

e Ordnungsgemalder Abbau (vgl. vorangegangene Folie)

> Beide Anwendungen mussen unabhangig voneinander ihre "Halften" der
Verbindung schlieRen (FIN-, ACK- und FIN/ACK-Dateneinheiten)

> Wourde lediglich eine Richtung geschlossen, so konnen in der anderen Richtung
noch Daten gesendet werden. Damit ist noch ein unidirektionaler Datenfluss moglich

> Kontrolldaten (z.B. ACK) in der Gegenrichtung sind erlaubt
> 4-\Wege-Handshake fur den Abbau
® Abbruch einer Verbindung
> Verbindung kann mit Reset abgebrochen werden (RST-Dateneinheit)

> Verbindung wird unmittelbar geschlossen. Keine Versuche, Daten noch zu
wiederholen etc. Kontext wird unmittelbar geloscht

e
14 J
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e Typische Sequenz von Zustanden

Client-Anwendung
initiiert Verbindungsaufbau
30 Sekunden SYN senden

TIME_WAIT SYN_SENT

FIN empfangen, SYN & ACK empfangen,
ACK senden ACK senden

FIN_WAIT_2 ESTABLISHED

Client-Anwendung
ACK empfangen, initiiert Verbindungsabbau
nichts senden FIN senden

oy
15

Dies ist eine vereinfachte Darstellung und nicht (!) der komplette TCP-Zustandsautomat J
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e Typische Sequenz von Zustanden

Server-Anwendung

ACK empfangen, erklart sich empfangsbereit

nichts senden

LAST_ACK LISTEN

SYN empfangen,
SYN & ACK senden

FIN senden

CLOSE_WAIT SYN_RCVD

FIN empfangen,
ACK senden ESTABLISHED ACK empfangen,
nichts senden

Dies ist eine vereinfachte Darstellung und nicht (!) der komplette TCP-Zustandsautomat
N, O e, IR (U e A | s P & 4 LI%, i
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Empfangsfenster

® \erwaltung des Pufferplatzes, den der Empfanger fur diese Verbindung zur
Verfugung stellt (explizite Kreditvergabe)

> Feld Empfangsfenster im Kopf der TCP-Dateneinheit

> Variablen in der Empfangerinstanz
> RcvWindow: momentan noch freier Pufferplatz beim Empfanger
> RcvBuffer: gesamter Pufferplatz fur zu empfangende Daten beim Empfanger

e Dynamische Anpassung moglich
e Schema beim Empfanger

Daten von IP

RcvWindow

»
>

freie Puffer

RcvBuffer

Daten an Anwendung

M
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® Szenario
e Endsystem A schickt grof3e Datei uber TCP an Endsystem B
Variablen beim Empfanger

e |astByteRead: Letzte Sequenznummer, die von der Anwendung aus dem
Empfangspuffer gelesen wurde

LastByteRcvd: Letzte Sequenznummer, die Uber das Netz empfangen und in den
Empfangspuffer geschrieben wurde

Es muss immer gelten

LastByteRcvd — LastByteRead <= RcvBuffer

Empfangsfenster
RcvWindow = RcvBuffer — (LastByteRcvd — LastByteRead)
Variablen beim Sender

e [asiByteSent: letzte Sequenznummer, die gesendet wurde

e |astByteAcked: letzte Sequenznummer, die quittiert wurde
Es muss immer gelten
LastByteSent — LastByteAcked <= RcvWindow

18
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- RcvWindow =0
e Problem: FenstergroRe von Null —

® Endsystem B hat an Endsystem A gemeldet,
dass sein Empfangspuffer voll ist
- Empfangsfenster(B) = 0 <

RcvBuffer
e Konsequenz: Endsystem A darf keine Daten mehr senden

-> Sendefenster(A) =0

e Wie soll Endsystem B Endsystem A dartber informieren, dass wieder freier
Empfangspuffer existiert?

e Forderung
e Endsystem A muss auch bei Sendefenster = 0 Dateneinheiten mit 1 Byte
senden, die von Endsystem B quittiert werden
> So kann B aktualisierten Empfangspuffer bekannt geben
e Spezieller Zeitgeber (Persist-Timer) steuert das Zero Window Probing

> Um Deadlock zu vermeiden wird Empfanger periodisch abgefragt

L
19
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e Beobachtung und Messung des Verhaltens bzw. der Leistungsfahigkeit von
TCP

e Dazu erforderlich
® Datensammlung
> Erfassung und Sammlung von Daten
e Datenanalyse

> Weiterverarbeitung von Daten, beispielsweise um Eigenschaften, wie Minima,
Maxima oder Durchschnittswerte zu berechnen

® \isualisierung
> Erzeugung von Hilfsmitteln wie Diagrammen oder Tabellen
® |nterpretation
> Sinnvolle Schlussfolgerungen als Ziel der Beobachtung und Messung

e Kurze Vorstellung zweier nutzlicher Tools im Kontext von TCP %[HaJaOB}

® Teilweise fur verschiedene Betriebssysteme frei verfugbar J
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[ e Paketsniffer

e Liest an einem Netzwerk-Interface, z.B. an einer Netzwerkkarte, alle empfangbaren
Dateneinheiten aus

e Beispiel

$ tcpdump

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on ethO, link-type EN10MB (Ethernet), capture size 96 bytes
11:37:41.729131 IP HostA.42980 > Server.ww ($62713440:62713440(0) win 5840
<mss 1460,sackOK,timestamp 8835394 0,nop,ws=ale 2>
11:37:41.732888 IP Server.www > HostA.4298 853613617:1853613617(0)@62713441 win 5792
<mss 1460,sackOK,timestamp 1199883883 8835394 nop,wscale 0>

11:37:41.732907 IP HostA.42980 > Server.www: @ 1 win 1460 <nop,nop;timestamp 8835395 1199883883>
11:37:41.729297 IP HostA.42980 > Server.www: P~t7112(111) ack 1 win 1460

<nop,nop,timestamp 8835395 1199883883>

11:37:41.729724 IP Server.www > HostA.42980: . ack 112 win 5792 <nop,nop,timestamp 9883883 8835395>

e Offenbar TCP-Verbindungsaufbau zu Port 80 eines Empfangers
> 3-Wege Handshake (SYN, SYN/ACK, ACK)

e Aller Wahrscheinlichkeit nach ein HTTP-Request eines Clients an einen WWW-
Server

> Tcpdump zahlt die Sequenznummer nach erfolgreichem Verbindungsaufbau von 1
R— beginnend (relativ)
21 J
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e Fortsetzung

11:37:41.730116 IP HostA.42980 > Server.www: . ack 365 win 1728 <nop,nop,timestamp 8835396 1199883884>
11:37:41.730103 IP Server.www > HostA.42980: P 365:1131(766) ack 112 win 5792

<nop,nop,timestamp 1199883884 8835395>

11:37:41.730128 IP HostA.42980 > Server.www,~ack 1131 win 2111 <nop,nop,timestamp 8835396 1199883884>
11:37:41.730577 IP HostA.42980 > Server.wwv@12:1 12(0) ack 1131 win 2111

<nop,nop,timestamp 8835396 1199883884>
11:37:41.731096 IP Server.www > HostA.4298@131 1 131(0@1 13 win 5792

<nop,nop,timestamp 1199883885 8835396>

11:37:41.731157 IP HostA.42980 > Server.www: [ack)1132 win 2111 <nop,nop,timestamp 8835397 1199883885>

="

e TCP-Verbindungsabbau J
e FIN, FIN/ACK, ACK

oy
22 J
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File Edt VWiew Go Capture Anakwze Statistics  Help

° GraﬁSCher B & e : AxRE Res0F I Q@
Paketsniffer L | T

i Jelta | Size | Source Destination Protocal | Info

L 000283
000305
013460
013762
L083718
L083701
L063823

e Dekodierung
zahlreicher
Protokolle

054646
L0684 663
. . 054 754

e Diagramm- e
e

erstellung

Frame 1 (62 bytes on wire, 62 bytes captured)
Ethernet II, src: da:l17:b0:8l:ad4:6a (da:17:h0:91:ad4:6a), Dst: da:ff:16:d5:bo:ff (da:ff:16:d5:h0:ff)
Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)
Transmission Control Protocol, Src Port: 2974 (29747, Dst Port: http (80D, Seq: 0, Len: O

Source port: 2974 (29740

pestination port: http (30)

Seguence number: 0 (relative sequence number)

Header Tlength: 28 bytes

62 125.84,236. .84, 2 http = 2974 [sv¥N, ACK] Seq=0 Ack=1 win=5840 Lt

60 125.84.153. L8B4, i 2674 » http [Aack] seg=l Ack 1 Win=63535 Len=0

605 125.84,153. L84, i GET /itm/ HTTR/L.1

B0 125.84, 236, .84 L http » 2974 [Ack] Seg=l Ack=552 wWin=66l2 Len=(
1314 125.84.236. .84, : [TCP segment of a reassembled PDUJ
1314 125.84.236. .84. . [TCP segment of a reassembled PDUJ

60 125.84,153. L84, i 2974 » http [ACK] Seq=552 Ack=2521 win=65535 1
1314 125.84.236. L84, L [TCP segment of a reassembled PoU]
1314 125.84.236. .84, 4 [TCP segment of a reassembled PDUJ

00 125.84.153.57 L84, § 2674 » http [Ack] Seq=552 Ack=5041 win=65535 1
1314 125.84.236. L8B4, . [TCP segment of a reassembled PDU]
1314 125.84.236.187 L84, L [TCP segment of a reassembled POU]

60 125.84.153.57 .84, 4 2574 » http [Ack] Seq=332 Ack=735681 win=63533 |
1314 125.84,236.187 .84, 4 [TCP segment of a reassembled PDUJ
1288 125.84.236.187 .84. A [TCP segment of a reassembled PDUJ

60 125.84.153,57 L8B4 : 2974 » http [ACK] Seq=552 Ack=10055 win=65535
1314 125.84.236.187 L84, 4 [TCP segment of a reassembled POU]

722 125.84.236.187 N o HTTR/ 1.1 200 ok (text/html)

00 125.84.153.57 .84, ;i 2074 » http [Ack] Seq=552 Ack=11983 wWin=564867

| &

[te Nr RN W I SR PUI N ||

[=falaYols Nl olaololaala ool olelel

|-

e BB

cCongestion window Reduced (CwR): Mot set
ECN-Echo: Mot set
Urgent: Not set
Acknowledgment: Not set
Push: Mot set
REeset: MOt set
= Syn: set
ceen wea0 = Fin: MOt set
window size: 65535
Checksum: 0x3883 [correct]
® options: (8 bytes)

0000 da fF 16 d5 bo f da 17 b0 91 ad 6a 08 00 45 00
0010 00 30 22 64 40 Q0 80 06 97 <5 7d 54 99 39 7Fd 54
0020 ec bb Ob 92 00 30 d9 03 e3 d4 00 00 00 00 70 [H
o030 ff £f 38 83 00 00 02 04 04 ec 01 01 04 02

oy

23

Flags {tcp.flags), 1 byte |P: 27D Z7M:0

_:::-cf—"*-Fd-ﬂi-it;ﬂh 1ﬁh‘ﬂmh J.-H"#F_“““wu,k ‘,J"#r ‘1*““131:‘r J’R—qﬁh*‘b4:f -,fiil:,r
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Beispiel TCP Verbindungsaufbau

(Connection Request)
| A S N e, s~ e e e S ——

-
am TELEMATICS ?f..
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a7 7777 77 Tl 1
£

7

@ Trace_|TM.pcap - Ethereal

File Edit VYiew Go Capture Analyze  Statistics Help

& il & @ & PDE RNeEes>ODF L R

Ellter:l ¥ Expression... Clear Apply

No, - i Jelta | Si Source Destination Protocol | Info

125.84.236.187 . B4, ; http = 2074 [5rN, ACK] Seq=0 AcC Win=5840 L¢
125.84.153.57 . B4, : 2974 > http [AcK] Seg=l Ack=1 win=65535 Len=0
125.584.153.57 L8B4, 236. GET Sitms HTTP/L.1

125.84.236.187 .84, A http » 2974 [aCk] seg=l ack=5352 win=6612 Len=(
125.84.236.187 . B4, < [TCP segment of a reassembled PDU]
125.84.236.187 .84, y [TcP segment of a reassembled Pou]
125.84.1535.57 .84 s 2874 > http [ACK] Seq=552 Ack=2521 win=565535
125.84.236.187 .84, A [TCP segment of a reassembled PDU]

.00 1314 125.84.236.187 . B4, 4 [TCP segment of a reassembled PDU]

L000283
L 000305
L0l34a0
L1376
LO63718
L6370
L0638E23
L064171
064288

(=¥ =Nl ol ol el

|~

Frame 1 (62 bytes on wire, 62 hytes captured)
Ethernet II, src: da:l7:h0:91:a4:6a (da:l7:b0:91:a4:6a), Dst: da:ff:l6:d3:b0:ff (da:ff:16:d5:ho:ff)
Internet Protocol, src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)
version: 4
Header length: 20 bytes
pifferentiated services Field: 0x00 (DsSCP Ox00: Default; ECH: Ox00)
Total Length: 48
Identification: OxeZ6d (579560
Flags: Ox04 (Don't Fragment)
Fragment offset: 0
Time to Tive: 128
Protocol: TCP (0x0&)
@ Header checksum: 0x97c5 [correct]
source: 125.84.153.57 (125.84.153.57)
pDestination: 125.84.236.187 (125.84.236.187)
= Transmission contraol Protocal, Src Port: 2974 (29740, Dst Port: http (80 seq: 0, Len: 0 ]
Source port: 2974 (2974)
pestination port: http (307
| sSequence numher: O (relative sdouence number)
Header length: 26 bytes
= Flags: 0x0002 (SYN)
o = Congestion window Reduced (CwR): MOt set
ECh-Echo: Mot set
Urgent: Mot set
Acknowledgment: NWOT set
Push: Mot set
Reset: WoL set
= Syh: Set
cave w..0 = FIND WOT set
window size: 65535
Checksum: 0x3833 [correct]
# options: (8 hytes)

o= &=

[File: "C:\Dakumente und Einstell . [P: 27 D 27 M 0

:::Ehcf—"”-‘-‘-.d-ﬂz;ah ﬁ‘hﬁ‘ﬁ-h J.-#'“'F-_“*‘H=_‘k J,ﬂ"ﬂrﬁ 4"-‘“=:¢f’r J’#}—-ﬁﬁh-*:4::7 -"iéifl:,'
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Beispiel TCP Verbindungsaufbau

(Connection Confirm)
| A S N e, s~ e e e S ——
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@ Trace_|TM.pcap - Ethereal

File Edit VYiew Go Capture Analyze  Statistics Help

= &l eea S Res0F T EE QR

Ellter:l ¥ Expression... Clear Apply

No, - i i Source Destination Protocol | Info
0 125 125.84.236 TCP 2974 > htt

L 000305
L0l34a0
L1376
LO63718
L6370
L0638E23
L064171
064288

125.84. " .84, E 2074 > http [ACK] sSeq 1 win=65535 Len 0
125.84.153.57 L8B4, 236. GET Sitms HTTP/L.1

125.84.236.187 .84, A http » 2974 [aCk] seg=l ack=5352 win=6612 Len=(
125.84.236.187 . B4, < [TCP segment of a reassembled PDU]
125.84.236.187 .84, y [TcP segment of a reassembled Pou]
125.84.1535.57 .84 s 2874 > http [ACK] Seq=552 Ack=2521 win=565535
125.84.236.187 .84, A [TCP segment of a reassembled PDU]

.00 1314 125.84.236.187 . B4, 4 [TCP segment of a reassembled PDU]

[=Rt-R- BT TN -
(==l ol ol )]

|~

Frame 2 (62 bytes on wire, 62 hytes captured)
Ethernet II, src: da:ff:l6:di:b0:ff (da:ff:16:d5:h0:ff), Dst: da:17:h0:91:a34:6a (da:17:b0:91:34:6a)
Internet Protocol, src: 125.84.236.187 (125.84.236.187), Dst: 125.84.153.57 (125.84.153.57)
version: 4
Header length: 20 bytes
pifferentiated services Field: 0x00 (DsSCP Ox00: Default; ECH: Ox00)
Total Length: 48
Identification: 0x0000 (0}
Flags: Ox04 (Don't Fragment)
Fragment offset: 0
Time to Tive: 43
Protocol: TCP (0x06)
@ Header checksum: OxbbZa [correct]
Source: 125.84.236.187 (125.84.236.187)
Destination: 125.84.153.57 (125.84.153.57)
= Transmission Control Protocol, Src Port: http (80D, DSt Port: 2974 (2974, seq: 0, Ack: 1, |Lan: 0
source port: http (80)
Destination port: 2974 (29747
Sequence number: 0 relative sdquence number)
Acknowledgement number: 1 (reldtive ack number)
Header length: 28 bytes
= Flags: 0x0012 (SYN, ACK)
[0 Congestion window Reduced (CwR): NOT set
ECh-Echo: Mot set
urgent: MOT _set
Acknowledogment: Set |
Push: NOT set
= Reset: WOL set
Syn: Set
se.. -..0 = Fin: WOT set
window size: 5840
Checksum: 0x46d7 [correct]
® options: (8 bytes)

o= &=

[File: "C:\Dakumente und Einstell . [P: 27 D 27 M 0

:::Ehcf—"”-‘-‘-.d-ﬂz;ah ﬁ‘hﬁ‘ﬁ-h J.-#'“'F-_“*‘H=_‘k J,ﬂ"ﬂrﬁ 4"-‘“=:¢f’r J’#}—-ﬁﬁh-*:4::7 -"iéifl:,'
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Beispiel TCP Verbindungsaufbau (ACK)

AN

e

T ——

77777 77 Tl ]
£

7

/ @ Trace_ITM.pcap - Ethereal

File

=8 3-8

Edit  View Go

Capture

Analyze

Statistics

ResDF L @ Q |

EMEHI

¥ Expression...

Clear  Apply

Time

|~

0. 000000
3

L0l34a0
L1376
LO63718
L6370
L0638E23
L064171
064288

Jelta

Source

125.
125,
125,
125,
125.
125,
125,

Destination

Frotocol

Info
2974 > http [SYN] Seq=0 Len=0 Mss5=1260

REEEEE
L2368,
. 236,
L2368,
L1553,
. 236,
. 236,

57

187
1587
187
L7

187
1587

125.84.236.187
1

P

ttp |
GET /itm/ HTTR/1.1

http
[TCP
[Tce
2074
[Tcp
[Tcp

> 2974
http

> 2974 [ACK]
segment of a
segment of a
> http [aCK]
segment of a
segment of a

K AC

seq=l Ack=5352 win=6612 Len=
reassemhled PDU]
reassemhled PDU]

Seq=552 Ack=2521 win=65533
reassembled PDU]
reassemhled PDU]

Frame 3 (60 bytes on wire, 60 hytes captured)
il

Ethernet II, da:l17:h0:91:a4:6a (da:17:b0:91:a4:6a),
Internet Protocol, src: 125.84.153.57 (125.84.153.570,
version: 4
Header length: 20 bytes
@ Differentiated services Field: 0x00 (DsCP 0x00: Default;
Total Length: 40
Identification: 0xe265 (57957)
Flags: 0Ox04 (Don't Fragment)
Fragment offset: 0
Time to Tive: 128
Protocol: TCP (0x0&)
@ Header checksum: 0x97cc [correct]
source: 125.84.153.57 (125.84.153.57)
pDestination: 125.84. 236,187 (125.84.236.187)
= Transmission Control Protocol, Src Port: 2974 (29747,
Source port: 2974 (2974)
pestination port: http (80)
Sequence number: 1 relative sdquence number)
Acknowledgement number: 1 (reldtive ack number)

Header length: 20 bytes

Dst: da:ff:l6:d5:h0:ff (da:ff:16:d3:b0:fF)
Dst: 125.84.236.187 (125.84.236.187)

o= &=

ECH: Qx00)

Dst Port:

http (0 SEIT T, AGKT T Jren: 0

= Flags: 0x0010 (ACK)

O... .... = Congestion wWindow Reduced (CwR): Mot set
ECh-Echo: Mot set
urgent: MOT _set

Acknowledogment: Set |

= Push:
= Reset:

0=

Syn:
Fin:

MO set
MO set

MO set

MOT set

window size: 65535
Checksum: 0x8asb [correct]

[File: "C:\Dakumente und Einstell . [P: 27 D 27 M 0
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= JELeMatics. (A Verblndungsabbau (Cllent FlN)

I - ‘~

a7 7777 77 Tal T 11 ————— —
&7

7

/ @ Trace_ITM.pcap - Ethereal

File Edit VYiew Go Capture Analyze  Statistics Help

& il & @ & PDE RNeEes>ODF L R

Ellter:l ¥ Expression... Clear Apply

No, - Time Source Destination Protocol | Info
0, 067319 B 125,54, 125.84.153.57 TCP [TCP segment of a reassembled PDU]
0.067398 : 722 125.84. i 125.84.153. HTTP HTTP/L1.1 200 oK (text/ html)
0, 0687438 2 a0 125.84. i 125.84.236. TCP 2874 > http [AcK] Seg=552 Ack=11983 win=64867
3.650332 . 742 125.84. 125.84.236. HTTP  GET /itm/img/bulleto. png HTTR/1.1
3,.6850794 4 125.84. 125.84.153. TCP http > 2974 [ack] Seq=11983 ack=1240 win=82356
3.651426 2 125.584. i 125.84.153. HTTP HTTP/1.1 304 not Modified
3, 803401 < 125 125.84.238 2574 http [Aack] 1
) i 1. | ( Htth [FIN,
921754 1z 1z http > 2974 [FIN, ACK] sSe L
LB21780 7 125.84.153. 125. f 2974 > http [AcK] Seq=1241 Ack=12236 win=56461' «

| &

Frame 25 (60 bytes on wire, 60 bytes captured)
# Ethernet II, src: da:l7:bh0:91:a4:6a (da:l7:b0:91:a4:6a), Dst: da:ff:l6:d3:b0:ff (da:ff:16:d5:ho:ff)
= Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)
version: 4
Header length: 20 bytes
# Differentiated services Field: 0x00 (DSCP 0x00: Default; ECM: 0x00)
Total Length: 40
Identification: 0xe287 (57991)
Flags: Ox04 (Don't Fragment)
Fragment offset: 0
Time to Tive: 128
Protocol: TCP (0x0&)
@ Header checksum: 0x97aa [correct]
source: 125.84.153.57 (125.84.153.57)
pDestination: 125.84.236.187 (125.84.236.187)
= Transmission Control Protocol, Src Port: 2974 (29740, Dst Port: http (BO), Seq: 1240, Ack: 12235, Len: O
Source port: 2974 (2974)
pestination port: http (30)
sequence number: 1240 {relative sequence number)
Acknowledgement number: 12235 frelative ack number)
Header Tlength: 20 bytes
Flags: 0x0011 (FIM, ACK)
P Congestion window Reduced (CwR): NOT set
ECh-Echo: Mot set
urgent: MOT set
Acknowledgment: set
Push: Mot set
= Reset: NOT set
Syn: Mot set
SR HESET
window s7zZe: adel5
Checksum: 0x3961 [correct]

oy
27

[File: "C:\Dakumente und Einstell . [P: 27 D 27 M 0
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am TELEMATICS

*f.{. Verbindungsabbau (Server ACK + FIN)

=

S

e

a7 777 7 77 Tal 11 |
Ff'

7

@ Trace_|TM.pcap - Ethereal

File Edit Yiew Go

=8 3-8

EMEHI

Capture Analyze  Statistics  Help

B8 R e »

-

Expression. ..

P F & CRORC

Clear  Apply

Mo, Time

0.067319
0. 067398
0. 067438
3.A50332
3
3
3

Source
125,
125.
125.
125.
125,
125.
125.

Destination
125.84.
125.84.
125.84.
125.84.
125.84.
.84,
L B4,
B4.

153,
153,
236.
236.
153,
153,
236.

LB507594
L65l424a
LBOZ400
921340

921780 52

A&

Info

[TCP segment of a reassembled PDU]

HTTP/L1.1 200 oK (text/ html)

2874 > http [AcK] Seg=552 Ack=11983 win=64867

GET ASitmsimgsbulletd. png HTTP/1.1

http > 2974 [ack] Seq=11983 ack=1240 win=82356

HTTP/1.1 304 not Modified

2074 > http [AcKk] Seq=1240 Ack=12235 wwn 6461'
2

Frotocol
TCP
HTTF
TCR
HTTPR
TCP
HTTF
TCPR
TCP

57
57

Frame 26 (60 bytes on wire, 60 bytes captured)
# Ethernet II, src: da:ff:lé:di:b0:ff (da:ff:l6:d5:ho:ff),
= Internet Protocol, src: 125.84.236.187 (125.84.236.187),
version: 4
Header length: 20 bytes
pifferentiated services Field: 0x00 (DSCP Ox00:
Total Length: 40
Identification: 0x9911 (39185)
Flags: Ox04 (Don't Fragment)
Fragment offset: 0
Time to Tive: 43
Protocol: TCP (0x06)
Header checksum: 0x2221 [correct]
Source: 125.84.236.187 (125.84.236.187)
Destination: 125.84.153.57 (125.84.153.57)
= Transmission Control Protocol, Src Port:
source port: http (80)
pestination port: 2974 (2974)
Sequence number: 12235 {relative sequence number)
Acknowledgement number: 1241 frelative ack number)
Header Tlength: 20 bytes
Flags: 0x0011 (FIM, ACK)
P Congestion window Reduced (CwR):
ECh-Echo: Mot set
urgent: MOT _set
Acknowledgment :
Push: NOT set
= Reset: NOT set
Syn: Mot set
SR HESET
window s7ze: H.256
Checksum: 0x3388 [correct]

=]

MOT set

set |

oy

pefault;

http (B0J, Dst Port:

DsT X
DsT:

da:17:h0:91:34:6a (da:17:b0:91:a4:6a)
125.84.153.57 (125.84.153.57)

ECH: Qx00)

2974 (29747, sSeq: 12235, Ack: 1241, Len: O

[File: "C:\Dakumente und Einstell . [P: 27 D 27 M 0
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= JELeMatics. (A Verblndungsabbau (Cllent ACK)

I - ‘~

gl S fal L] E e A O e SR T o el
%7

7

/ @ Trace ITM.pcap - Ethereal

File Edit Wew Go (Capture Analyze Statistics Help

S Eeses s RE Qe 0T L EE QQQ

El\ter:l ¥ Expression... Clear Apply

Mo, - Time Jelta | Size Source Destination Protocol | Info
0.06731%9 L00 1314 125.84. 125.84,.153,57 TCP [TCP segment of a reassembled pPDU]
0.067308 722 125.84. 3 125.84.153.57 HTTF HTTP/L.1 200 oK (text tml)
0.0674358 14 00 125.84. 4 125.84.236,187 TCP 2074 » http [AcCKk] Seq=552 Ack=11983 win=64867
3.6503352 742 125.84. 125.84.236.187 HTTP GET Aitmsimgsbullet. png HTTPAL.1
3.650754 60 125.84. 125.84.153. TCP http » 2974 [ACk] Seq=11983 Ack=1240 win=8236
3.651426 306 125.84. 4 125.84.153.57 HTTF HTTP/1.1 304 Mot Modified
3.803401 a0 125.84. 4 125.84.236,187 TCP 2074 » http [Ack] Seq=1240 Ack=12235 win=6461!
3.921340 60 125.84. 125.84.236.187 TCP 2874 » http [FIMW, ACK] Seq=1240 Ack=12235 win:
3.521754 125.84. 125.84.153.57 TCP http » 2974 [F

DD DO WD DO

<
& Frame 27 (60 bytes on wire, 60 bytes captured)
# Ethernet II, src: da:l7:b0:9l:ad:6a (da:1l7:h0:91:a4:6a), Dst: da:ff:l6:d5:bo:ff (da:ff:l6:d3:b0:ff)
= Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)
version: 4
Header length: 20 bytes
® bifferentiated services Field: 0x00 (DSCP 0x00: pefault; ECH: 0x00)
Total Length: 40
Identification: 0xe289 (57993
Flags: ox04 (Don't Fragment)
Fragment offset: 0
Time to live: 128
Protocol: TCP (0x0&)
& Header checksum: 0x97a8 [correct]
source: 125.84.153.57 (125.84.153.57)
pestination: 125.84.236.187 (125.84.235.187)
= Transmission Control Protocol, Src Port: 2974 (29740, Dst Port: http (80}, Seq: 1241, aAck: 12236, Len: 0
Source port: 2974 (2974)
pestination port: http (30)
sequence number: 1241 (relative sequence number)
acknowledgement number: 12236 (relative ack number)
Header length: 20 bytes
Flags: 0x0010 CAck)
O... .... = Congestion Window Reduced (CWR): Mot set
ECN-Echo: Mot set
uUrgent: Mot set
Acknowledgment : set |
Push: HNOT set
Reset: Not set
= Syh: Not set
ceer .0 = Fin: MOt set
window size: 64815
Checksum: 0x5960 [correct]

[File: "C:\Dakumente und Einstell . [P: 27 D: 27 M: 0
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® Download einer groReren Datei

@ -+ TCP Graph 6: (Untitled) 68.142.84.173:80 > 141.3.71,33:47956 i i i f i S S

2500000 —

2000000 —

TimefSequence Grapl h

Zeit/Sequenznummer-Graph

e Wireshark-Diagrammbeispiele einer TCP-Verbindung

Time(s]

e Diagramm zeigt, welche Sequenznummer zu welchem Zeitpunkt gesendet

wurde

> Sequenznummer wird pro Byte vergeben
> Kurze Sendepause (vorheriger Verlust einer Dateneinheit)
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=w=Macs. & Wireshark ... Diagramme
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e Wireshark-Diagrammbeispiele einer TCP-Verbindung
® Download einer groReren Datei

% -~ TCP Graph 7: (Untitled) 68.142.84.173:80 > 141.3.71.33:47956 = 1 i S i i i s i

Throughput Graph

Durchsatz-Graph

20000000 —
15000000 —
10000000 —

'Rl
e tslaagaatgid
ETREEERFEENRE FPORRE LR

01 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0 11 1.2 13 14 15 16

Time[s]

® Diagramm zeigt den Durchsatz einer TCP-Verbindung
> Einteilung in aquidistante Zeitintervalle

L
31
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=w=Macs. & Wireshark ... Diagramme
\
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ar Wireshark-Diagrammbeispiele einer TCP-Verbindung

® Download einer groReren Datei

% -~ TCP Graph 6: (Untitled) 68.142.84.173:80 > 141.3.71.33:47956 = 1 i S i i i s s

Umlaufzeit-Graph (RTT Graph)
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Sequence Number[B]

e Diagramm zeigt die Umlaufzeiten der gesendeten Dateneinheiten

> Die Umlaufzeit berechnet sich aus dem Empfangszeitpunkt einer Quittung und
_ dem Sendezeitpunkt der entsprechenden Dateneinheit
> Dies ist nur moglich, wenn jede Dateneinheit einzeln quittiert wird
i e e e e e L S 5 A7 1%,
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& EeMancs. B 2.1.5 Zusammenfassung TCP a la RFC 793

I -——" Q 4
B a1 I ey [0 s W Tt s e e e R e 2

7,,

e Verbindungsaufbau
e 3-Wege-Handshake; Vollduplex-Verbindung

* Verbindungsabbau

e Separat fur beide Ubertragungsrichtungen; Halbduplex-
Verbindungen moglich

° 4-Wege-Handshake
e Datentransfer

e Byte-orientierte Sequenznummern
e (Go-Back-N
> Positive kumulative Quittungen

e Flusskontrolle (Sliding Window)

e That's it ... fur den Anfang
y;
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e Erstellen Sie zu den gemessenen Ablaufen beim Verbindungsauf- und —
abbau jeweils die entsprechenden Weg-Zeit-Diagramme

® Benennen sie die jeweiligen Dateneinheiten korrekt
® Tragen Sie Sequenznummern etc. ein

e Berechnen Sie den Overhead beim Versenden von 10 KByte Nutzdaten
bei verschiedenen GrolRen der MSS (z.B. 1460 Byte, 536 Byte)

e Spielen Sie den Verlauf der TCP-Flusskontrolle an verschiedenen
Szenarien durch

e Beispiel: unidirektionaler Datenfluss von Endsystem A zu Endsystem B. Je
TCP-Dateneinheit werden 200 Byte gesendet. Der anfangliche Sendekredit
betrage 1400 Byte. Beginnen Sie bei Sequenznummer 1001. Verwenden
Sie verschiedene ,Strategien” zum Versenden der Quittungen. Variieren
Sie den von Endsystem B bereitgestellten Kredit.

> Betrachten Sie auf beiden Endsystemen die Entwicklung des Flusskontroll-
fensters und die aktuellen Werte fur die Variablen ,LastByteRead” etc.

e Lesen Sie die Veroffentlichung von Van Jacobson (,Congestion %[JaKa%]
==y Avoidance and Control") als Vorbereitung fur die nachste Vorlesung Yy
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e TCP ala RFC 793 lauft in grol3en, dynamischen Netzen nicht ohne

Probleme 5.5 [JaKa88, Nagl84]
® Drastischer Einbruch des Durchsatzes von TCP im Oktober 1986
> Es war der erste einer Serie so genannter ,Staukollapse”

> Durchsatz war wahrend einer gewissen Zeit um GroRenordnungen niedriger
als normal

> Beispiel: Verbindung zwischen Lawrence Berkeley Laboratory und UC
Berkeley:

> Standorte sind 370 Meter und zwei Router voneinander entfernt
> Durchsatz sank um mehrere Grofdenordnungen von 32 kbit/s auf 40 bit/s!

e Als Reaktion darauf Reihe wichtiger Anderungen in TCP eingeftihrt, z.B.
Slow-Start
Schatzung der Abweichungen der Umlaufzeit
Dynamische Fensterveranderung bei Stau

Exponentieller Backoff des Zeitgebers fur Ubertragungswiederholungen
(Retransmission Timer)

- Agressivere Quittungspolitik beim Empfanger J
35
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e Grundlegende Beobachtung

e Verbindung muss in einen stabilen Zustand gebracht werden. Das
Gesamtsystem sollte im Gleichgewicht arbeiten.

e Ziel
e Conservation of Packets”
% [JaKa88]

> Volles“ Fenster im Transit

> Keine neue Dateneinheit ,einfligen®, bevor nicht eine alte
Dateneinheit das Gesamtsystem ,verlassen” hat

> Verbindung befindet sich im Gleichgewicht
e Gesamtsysteme, die dieses Gesetz befolgen sind robust gegen
Stausituationen
> Theorie Dynamischer Systeme und deren Stabilitat
> ... mehr Speicher in den Routern hilft auch nicht

-
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e Grundlegende Fragestellung

® |n welchen Situationen kann das Erreichen des ,Conservation of Packets"-
Gleichgewichts scheitern?

e Beobachtungen
e Conservation of Packets” kann aus folgenden Grinden scheitern:

N

2.2.1.1 Verbindung kommt nicht in das Gleichgewicht

2.2.1.2 Sender sendet neue Dateneinheit zu fruh

2.2.1.3 Ressourcenbeschrankungen verhindern Gleichgewicht

L
\ 37 J
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e Mogliche Ausloser
® Neue Verbindung
® Neustart einer existierenden Verbindung

,Conservation of Packets”

e Sender benutzt Quittungen als Ausloser fur das Senden neuer
Dateneinheiten.

e Empfanger kann Quittungen nicht schneller erzeugen als die
Dateneinheiten durch das Netz weitergeleitet werden.

- Self-Clocking

e Automatische Anpassung an Anderungen der Datenrate und Verzdgerung

> Fur sehr breiten Einsatz in hochst unterschiedlichen Netzen (hohe/niedrige
Datenraten)

> Also benutzbar in sehr verschiedenen dynamischen Systemen

e Aber...

> Schwierig beim Neustart

> Um Daten in das System zu bekommen sind Quittungen erforderlich, aber um

Quittungen zu bekommen, missen Daten gesendet werden

Institut fur Telematik

Telematik — WS 2009/10 'i A Universitat Karlsruhe (TH)
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e Ausgangssituation
e Sender und Empfanger verfigen Uber schnellen Netzanschluss
® Verbindung dieser Netze durch ein langsames Weitverkehrsnetz (Engpass)

e Sender sendet Dateneinheiten des ersten Fensters direkt
aufeinanderfolgend so schnell der lokale Netzanschluss dies erlaubt
> Samtliche Dateneinheiten (,volles” Fenster) befinden sich im Transit bedingt
durch das langsamere Weitverkehrsnetz.
>  Wieso ist das so?
> Dateneinheiten treffen beim Empfanger mit der Zwischenankunftszeit ein, die
sie auf dem langsamsten Ubertragungsabschnitt erzielen.
> Vergleichen Sie die Zwischenankunftszeiten bei 100 Mbit/s und 64 kbit/s.

> Empfanger generiert Quittungen mit der Frequenz der eingehenden
Dateneinheiten.

> Sender muss auf Eingang von Quittungen warten bevor er nachste
Dateneinheit senden darf.

e Beobachtung

e Zwischenankunftszeit des langsamsten Ubertragungsabschnitts bestimmt
Sendeintervall des Senders fur die weiteren Dateneinheiten

W
39
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e Schematische Darstellung
— Pr

Dateneinheit

\ / = Pp—
(—> [ [ j
Sender Empfanger

-
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e Flache entspricht der GroRe  4©tt

der Dateneinheit

e Aber ...

e wie soll die ,Uhr” gestartet

> werden?
40

P: Zwischenankunftszeit zweier
Dateneinheiten

A: Zwischenankunftszeit zweier
Quittungen

Index b: langsamer Ubertragungs-
abschnitt (Weitverkehrsnetz)

Index r: schneller lokaler Ubertragungs-
abschnitt (Empfanger)

Index s: schneller lokaler Ubertragungs-
abschnitt (Sender)

4
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e Grundlegende ldee

e Die Anzahl der Dateneinheiten, die pro Verbindung gesendet werden durfen, wird
zunachst ,,Iangsam‘_‘_erhbht, um das Netz nicht zu uberfordern und um damit
maoglichst ohne zu Ubersteuern in das gewlnschte Gleichgewicht zu kommen

o Konzept

e EinfUhrung eines Staukontrollfensters (Congestion Window, CWnd) pro Verbindung

> Kontrolliert zusammen mit dem Flusskontrollfenster, wieviel Dateneinheiten bzw. Daten
vor dem Empfang einer Quittung gesendet werden durfen

Beim Verbindungsstart oder nach Verlust einer Dateneinheit Staukontrollfenster
zurucksetzen

> CWnd=1
Bei jeder eingehenden Quittung fur neu gesendete Daten (keine
Sendewiederholungen) wird Staukontrollfenster um Eins erhoht

> CWnd=CWnd +1

> Also exponentielles Anwachsen des Staukontrollfensters
Gesendet werden darf das Minimum aus Stau- und Flusskontrollfenster

> Staukontrollfenster: CWnd [# MSS]

> Empfangsfenster. RcvWindow [Bytes]
— >  Wird vom Empfanger zur Flusskontrolle vorgegeben
41 J
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e Beobachtung des Startverhaltens einer TCP-Verbindung mit und ohne Slow-Start
e Bestimmung der erzielbaren Datenrate
> Bei vorgegebener Empfangsfenstergrof3e und fester Grolde der Dateneinheiten
e Aufbau des Experiments

Sender und Empfanger in verschiedenen lokalen Netzen mit 10 Mbit/s Ethernet-
Anbindung

EmpfangsfenstergrofRe 16 KByte (entspricht 32 Dateneinheiten a 512 Bytes
Nutzdaten)

Engpass-Router verfugt uber einen Puffer fur 30 Dateneinheiten
TCP-Verbindung Uber sechs Hops mit Engpass-Link
> Komplettes Fenster kann sich in der Ubertragung befinden
e Skizze des Aufbaus

Datenrate
~160 kbit/s

@— Router Router E;%ﬂ?esf- o — ————+H Router Router Router @

Puffer:
Sender 10 Mbit/s 30 Daten-  Phys. Rate Empfanger

S i Ethernet einheiten  230,4 kbit/s
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[ e Darstellung %[JGKG%]

e Jeder Punkt entspricht
einer Dateneinheit von
512 Bytes
X-Achse: Zeitpunkt, zu
dem die Dateneinheit
gesendet wird
Y-Achse:

Sequenznummer im Kopf
der Dateneinheit

¢ Beobachtungen

e Sendewiederholung

> Zwei Punkte mit Ao
selbem Wert auf . )
Y-Achse und verschie- SR Self-Clocking setzt ein
denen Werten auf "
X-Achse

e (Go-back-N

> Sendewiederholung ab
erster unbestatigter
Dateneinheit

70

60
P 0 s et o g i o

i

e 5 g e 0 0 e e

e

40

Die meisten Dateneinheiten
werden mehrfach
ubertragen

Sequenznummer [kByte]

30
LE=S g e e g e e

s e e e e B g

\

4/ Go-Back-N Sendewiederholung

1x FenstergrofRe mit ,voller® Datenrate

| | | |
2 4 g 8 10

Sendezeitpunkt [s]

=} —1—1'.'-_-_-_-_..................[__,,_,,,,_,__\"_ I

oy

43
- s S NS e (Rl b . R LI,
. N Institut fur Telematik po—
Telematik — WS 2009/10 \-i ) Universitit Karlsruhe (TH) www.tm.uka.de D




-
| TTT 1 Llae

-‘/-rELEmAm % Startverhalten ohne Slow-Start (II)

NN N W N—

77777 77 Tl ]
£

e (Gewunschtes Verhalten

® TCP sollte mit der fur
diese Verbindung am
Engpass verfugbaren
Bandbreite senden

e Relativ gerade Linie von
links unten nach rechts
oben

¢ Beobachtungen

® Nach Verlust der ersten
Dateneinheit sendet TCP
in Bursts

® Viele Daten mehrfach
wiederholt

e Effektive Nutzung von nur
35% erzielt

)
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Sendezeitpunkt [s]

oy
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e Beobachtungen

® Slow-Start-Phase von
ca. 2 Sekunden

Keine
Sendewiederholungen

Quelle sendet nahezu
mit Datenrate am
Engpass

Effizienz abhangig von
Verbindungsdauer

> Langsamere Slow-
Start-Phase fallt bei ~Slow-Start-
langen Verbindungen Phase
zunehmend weniger
ins Gewicht

Sequenznummer [kByte]

|
8 10

Sendezeitpunkt [s]

oy
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e . Burstartiges Senden zu verhindern
® Verbindung kommt ins Gleichgewicht

> Senden mit nahezu der maximalen Datenrate am Engpass moglich

> Kaum Sendewiederholungen notwendig

e Effizienz weit hoher als bei Verbindungen ohne Slow-Start

N

2.2.1.1 Verbindung kommt nicht in das Gleichgewicht @

2.2.1.2 Sender sendet neue Dateneinheit zu fruh

2.2.1.3 Ressourcenbeschrankungen verhindern Gleichgewicht

L
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/o Slow-Start
e bringt TCP-Verbindung in ein Gleichgewicht
o Jetzt

e ... Gleichgewicht muss gehalten werden. Aber ...
> Netzlast kann sich Uber die Zeit andern
> Verkehr kann andere Wege (mit anderer Lastsituation) nehmen

* Problem
e Netz selbst liefert keine aktive Ruckmeldung uber Auslastung

e Uberlastsituationen kénnen nur durch Beobachtung vermutet
werden

e Zu fruhes Senden von Dateneinheiten

e Probleme mit dem Zeitgeber fur Sendewiederholungen
(Retransmission Timer)

—> gute Abschatzung der Umlaufzeit essentiell fur guten Zeitgeber
_ > Zu kleiner Wert: unnotige Sendewiederholungen treten auf

a7 > Zu grolRer Wert: langsame Reaktion auf Verlust der Dateneinheit J
e e S e, G i SRR ne e A § . Y VA 5 LI,
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e Wichtiges Merkmal fur die Effizienz eines Protokolls:
Moglichst optimale Zeitgeber

e | okale Zeitmessung bedeutendes Hilfsmittel zur Fehlererkennung
> v.a. wo andere aktive Ruckmeldungen fehlen

e Zeitgeber entscheiden z.B. wann
> Verbindung abgebrochen wird
> Dateneinheit als Verlust deklariert und erneut gesendet werden

e Gratwanderung zwischen schneller Fehlererkennung und
Vermeidung von Fehlalarmen
> Zeitgeber soll im Fehlerfall so schnell wie moglich auslosen

> Zeitgeber soll nur im Fehlerfall auslosen

e Probleme
> Fehlende Informationen zur Wahl des richtigen Wertes fur den

Zeitgeber % [Zhan86]

B > Dynamische Anderungen der Situation

i’ 4
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e Messung der Umlaufzeit (Round Trip Time, RTT)

e Zeitgeber (Granularitat variiert, bis zu 500 ms) wird benutzt. Beim Ablauf
wird ein Zahler inkrementiert.

> Typischer Wert bei Linux: 10 ms
o SampleRTT

> Gemessene Zeit vom Versenden der Dateneinheit bis zum Empfang der
dazugehdrigen Quittung
> Sendewiederholungen werden ignoriert

> Quittungen konnen in diesem Fall nicht eindeutig einer gesendeten Dateneinheit
zugeordnet werden

> Gemessene Zeit konnte daher verfalscht sein
e Glatten des gemessenen Wertes
e Gemessener Wert kann stark schwanken

® Es wird ein auf mehreren Messungen basierender Wert herangezogen:
EstimatedRTT
y
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e Nach jedem erfassten Wert fur SampleRTT wird der geglattete Wert der Umlaufzeit
folgendermalien bestimmt

EstimatedRTT = (1 — &) * EstimatedRTT + « * SampleRTT

e Exponential Weighted Moving Average (EWMA)
e Neue Werte werden hoher gewichtet als alte Werte
e Einfluss eines gemessenen Wertes sinkt mit der Zeit exponentiell

e Typischer Wert fur «: 0.125
e EstimatedRTT = 0.875 = EstimatedRTT + 0.125 * SampleRTT

e Empfehlung fur Zeitgeber fur Sendewiederholungen (Retransmission Timer) aus RFC 793

Retransmission Timer =  * EstimatedRTT % [Post81]

e |n RFC 793 empfohlener Wert fur . 2

-
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Gemessene Daten % [JaKa88]

e Standard-TCP-Verbindung Uber
das frUhere Arpanet

> Keine Verluste oder
Wiederholungen von
Dateneinheiten

e Zeitgeber gemall RFC 793
> «=0,1und =2
e Darstellung

e Punkte reprasentieren
Dateneinheit

e X-Achse: Nummer der
Dateneinheit

e Y-Achse: Zeit zwischen Senden
der Dateneinheit und Empfang
der zugehorigen Quittung

e Beobachtung

e Teilweise hohe Abweichungen Umlaufzeit einzelner Dateneinheiten (gemessen)
H | | | | | | | | |
® GelegentIIChe 20 30 40 50 60 70 80 90 100 110
Sendewiederholungen

- bessere Abschatzung der
Schwankungen winschenswert

-
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o Ziel
e Vermeidung der beobachteten gelegentlichen Sendewiederholungen

e Beobachtung

e Schwankungen der Umlaufzeit konnen in hoch belasteten Netzen stark ansteigen
> Bei hohen Schwankungen von EstimatedRTT sollte ein hdherer ,Sicherheitszuschlag®
gegeben werden
Fehler, d.h. Unterschied zwischen gemessener und geschatzter Umlaufzeit wird mit
einbezogen

Deviation = (1 — y) * Deviation + y* | SampleRTT — EstimatedRTT |

Retransmission Timer = EstimatedRTT + £ * Deviation

e Empfohlene Standardwerte:
e ¢=0,125; =4, und y= 0,25

oy
52

Institut fur Telematik =
Universitat Karlsruhe (TH) ~ VWWtm-uka.de )

SRS, S s e O i 1%, 4
W\

Telematik — WS 2009/10 -‘



==Mancs. B Umlaufzeit/Zeitgeber mit Verbesserungen
[

! \ A \; \'\ \\ s Ty — \h""\.. -“L""H.‘ -“‘--‘\h-.

77777 77 Tl ]
£

e Gemessene Daten

e \Wie zuvor

® Verwendete Werte: Sendewiederholungen

> «a=0,125; y=0,25
und =4

| Retransmission Timer
nach Einbeziehung der
Schatzungen der Schwan

e Beobachtung

e Abweichungen
zwischen Zeitgeber und
Umlaufzeit geringer

,Sinnvollere®
Sendewiederholungen

Umlaufzeit / Retransmission Timer [s]

;:v'\ :

Umlaufzeit einzelner Dateneinheiten (gemessen)
aufgrund der besseren T e M v H

10 20 30 40 50 60 70 30 90 100 110

Schatzung gesendete Dateneinheiten

oy
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7
/e Problem 1
e Wie grol} ist der Zeitraum zwischen zwei Sendewiederholungen der
gleichen Dateneinheit?

e \/orgehensweise

® Exponentieller Backoff
> Vgl. Sendewiederholungen bei Ethernet

> Bei jeder erneuten Wiederholung folgende Berechnung
> Retransmission Timer = 2 « Retransmission Timer
> Maximaler Wert kann verwendet werden und sollte 2 60 Sekunden sein

e Problem 2
® Gehort Quittung zu ursprunglicher oder zu wiederholter Dateneinheit?

e \/orgehensweise

e Karn’s Algorithmus
> Bei Quittung zu wiederholter Dateneinheit EstimatedRTT und Deviation nicht
neu berechnen
> Backoff wie oben berechnen
> Zeitgeber auf Basis des Backoff benutzen, bis Quittung zu einer nicht
wiederholten Dateneinheit eintrifft
> Dann urspriinglichen Algorithmus wieder aktivieren y
-, i, P B > Y | . 7 0 i T 0 5 7 & 1%,
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e Neben dem Zeitgeber fur Sendewiederholungen (Retransmission Timer) verfugt
TCP noch uber eine Reihe weiterer Zeitgeber, z.B.

e Persist Timer

> Falls EmpfangsfenstergroRe auf Null ist und Quittungen verloren gehen, kann es zu einem
Deadlock kommen

> Persist-Timer initiiert regelmalige Nachfragen nach der Empfangsfenstergrolie
> Wert des Zeitgebers wird mit TCP exponential backoff berechnet

e Keepalive Timer

> Erkennt, wenn der Kommunikationspartner Probleme hat
> Uber eine TCP-Verbindung im Idle-Zustand flieBen keine Daten
>  Server sendet nach Ablauf des Keepalive Timers eine Dateneinheit ohne Nutzdaten

> Falls kein ACK vom Client empfangen wird, werden weitere n Keepalive-Dateneinheiten gesendet
bevor TCP-Verbindung terminiert wird

> Ist nicht Bestandteil der TCP-Spezifikation, stellt eine Option dar
> Kann dazu fuhren, dass bestehende Verbindungen terminieren
>  z.B. bei einem temporaren Problem auf der Vermittlungsschicht
> Kann Servern helfen, Ressourcen nicht unnotig zu belegen, falls Client abgesturzt ist

e 2MSL-Timer
> Misst die Zeit, die eine Verbindung im TIME_WAIT-Zustand verbringt

oy
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e Cluster-basierte Speichersysteme

e Sehr geringe Latenz (RTT zw. 10 — 100us), sehr hoher Durchsatz

e Daten Uber verschiedene Server verteilt Datenblock

> Ein Datenblock besteht aus Server
mehreren Server Request Units (SRU)

1

Client

swin 77
— — 1 —
\

e Synchronisierte Anfragen

e Nachster Data Block kann erst
angefordert werden, wenn alle Server
ihren Teil des vorherigen Blocks
ausgeliefert haben

Server Request
Unit (SRU) J
i o PR R R R T b oY A s 0 5 LI
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e Allerdings: TCP Incast Problem

e Synchronisierte Anfragen konnen Puffer des Client-Ports am Switch
zum Uberlaufen bringen
—> Verlust von Dateneinheiten

e TCP Durchsatz (Goodput) kann zusammenbrechen
e RTO,,, kritische Variable

Num Servers vs Goodput
(Fixed Block = 1MB, buffer = 64KB (ast.), Switch = 550)

1000
200
BOO
700
600
500
400
300
200
100

0

Goodput (Mbps)

0 5
Mumber of Servers Quelle:
200ms RTOmMin —v— http://www.pdl.cmu.edu/Incast/
e e el Pl ;:V 7z riryi L%
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e |Losungsansatz: TCPs Minimum Retransmission Timeout (RTO
reduzieren

e Granularitat von Millisekunden auf Mikrosekunden steigern
> Mithilfe der Linux High Resolution Timers
> Kein negativer Einfluss auf ,wide area transfers”

e Randomisierungsfaktor zu RTO-Berechnung hinzufugen
> Retransmissions desynchronisieren %
[Vasu09]

min)

Mum Servers vs Goodput
(Fixed Block = 1MB, buffer = 64KB (est.), Switch = 550)

1000 -

Goodput (Mbps)

Mumber of Servers

200us RTOmin ——— Quelle:
o 1ms RTOyp, Jiffy http://www.pdl.cmu.edu/Incast/
58 200ms RT Oy (default)
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e Um eine Verbindung im Gleichgewicht zu halten
e Unnotige Sendewiederholungen vermeiden
e QOptimale Zeitgeber werden bendtigt

> Berechnung abhangig von der geglatteten Umlaufzeit

> Einbeziehung der tatsachlichen Schwankungen um ,sinnvollere”
Sendewiederholungen zu erreichen

¥
2.2.1.1 Verbindung kommt nicht in das Gleichgewicht @

2.2.1.2 Sender sendet neue Dateneinheit zu fruh @

2.2.1.3 Ressourcenbeschrankungen verhindern Gleichgewicht

L
59 J
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e Bisher betrachtet

e Gleichgewicht einer einzelnen Verbindung im Fall eines Engpasses

> Slow Start ermoglicht Senden mit nahezu maximaler Datenrate am
Engpass

> Zeitgeber werden verwendet um Verbindung im Gleichgewicht zu halten

* Im Folgenden

e Verhalten mehrerer Verbindungen im Fall eines Engpasses
> Zeitgeber zeigt Verlust einer Dateneinheit an
> D.h. bei ausbleibender Quittung wird eine Stausituation vermutet

> Sender testet durch Erhohen der Datenmenge, wieviel er ohne
Datenverlust senden kann

o
60 J
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> Aber: Erhohen der Datenmenge durch Slow Start ist zu
aggressiv

> Van Jacobson: it is easy to drive a network into saturation but
hard for the net to recover”

> Kleinrock: ,/ong-tail effect during a rush hour period”

> Die Lange der Warteschlange am Engpass steigt in
Stausituationen exponentiell

> Slow Start erhoht das Staufenster nach Vermutung einer
Stausituation wieder exponentiell und verschlechtert so die
Situation am Engpass zusatzlich

> Das Netz ist dadurch nicht mehr in der Lage sich von der
Stausituation zu erholen

e Abhilfe: Congestion Avoidance

> Lineares Erhohen des Staukontrollfensters
> Empfangene Quittung: CWnd + =1/ CWnd

-
61 J
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e Beobachtung des Verhaltens konkurrierender TCP-Verbindungen in Stausituationen mit
und ohne Congestion Avoidance
e Betrachtung der Fairness und der effektiv genutzten Kapazitat

e Aufbau des Experiments

Mehrere TCP-Verbindungen (max. 4) Uber einen gemeinsamen Engpass-Link
> Engpass-Router kann 50 Dateneinheiten puffern

Alle 3s Start eines 1 MByte Transfers (2048 Dateneinheiten a 512 Bytes)
> Empfangsfenster: 16 KByte (32 Dateneinheiten a 512 Bytes)

Jeweils zwei Verbindungen konnen den Puffer des Eingangsrouters Uberladen,
alle vier Verbindungen uberlasten die Warteschlangenkapazitat um 160%.

e Skizze des Aufbaus

p 10 Mbit/s
Ethernet Datenrate
Sender Q\ ~160-200 Kbit/s /@

je 1 MByte Transfer — Router .
(16 KByte Fenster) < Router O ———— \@ Empfanger

y _ phys. Rate
Puffer: .
L \ 50 Daten- 230,4 kbit/s
62 einheiten J
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- e Beobachtungen
e 4000 von 11.000
gesendeten
Dateneinheiten waren
Wiederholungen!

> Fast 50%

Fairer Anteil je Verbindung: 48 kbit/s

1200

e Jede Verbindung sollte

48 kbit/s erhalten

> Aber: sehr unfaire
Aufteilung

> (Ca. 48 kbit/s nicht
genutzt

Sequenznummer [kByte]

> Fdr unnaotige
Wiederholungen
verschwendet

200

. Zeit [s]
63
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* Beobachtungen % [Jakads]

e nur 89 von 8281 gesendeten
Dateneinheiten waren
Wiederholungen

> Ca. 1%
Keine ungenutzte Kapazitat

Fairer Anteil je Verbindung: 48 kbit/s

Verschiedene
Quittungsstrategien

> Verzogerte Quittungen bis
35% des Empfangsfenster
geflllt oder 200 ms
vergangen
> 36 kbit/s

>  Bursts mit 5-7 Daten-
einheiten je Quittung.
Verlustrate von 1,8%

Verzogerte Quittung fur

hochstens eine Dateneinheit < Unterschied (64 vs. 36) aufgrund
> 64 kbit/s i versch. TCP-Implementierungen

>  Max. 2 Dateneinheiten pro von zwei Sender-/Empfangerpaaren
Burst. ot | \ |
Verlustrate von 0,5% 100 150 200

S Zeit [s]
64

)
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>
m
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&
S
>
c
N
c
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e Faire Aufteilung der verflugbaren Kapazitat zu erzielen
® [angsames ,Herantasten” durch lineares Erhohen des Staukontrollfensters
e Keine ungenutzte Kapazitat mehr mit Congestion Avoidance
® Es treten kaum Sendewiederholungen auf

¥
2.2.1.1 Verbindung kommt nicht in das Gleichgewicht @

2.2.1.2 Sender sendet neue Dateneinheit zu fruh @

2.2.1.3 Ressourcenbeschrankungen verhindern Gleichgewicht |

L
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e Kombination von Slow Start und Congestion Avoidance

e Es muss immer gelten
LastByteSent — LastByteAcked <= min {CWnd, RcvWindow}

e Start:

e Congestion Window C\Wnd = 1 MSS bzw. % [AIPBO9]
>  bzw. seit RFC 2581: Initial Window |W <= 2*MSS und CWnd = IW
Schwellenwert SSThresh markiert den Ubergang zwischen Slow Start und Congestion
Avoidance
> Initial auf Unendlich gesetzt

Weitere Annahme
> Fur jede empfangene Dateneinheit wird eine Quittung gesendet
> D.h. es werden keine kumulativen Quittungen verwendet

e Ablauf

e Solange CWnd < SSThresh und Quittungen rechtzeitig empfangen
Slow-Start
> Exponentielles Erhohen des Staukontrollfensters

> Verdopplung des Staukontrollfensters nachdem alle gesendeten Dateneinheiten eines
,vollen® Staukontrollfensters mit ACKs bestatigt wurden (und diese ACKs empfangen

wurden)
> Empfangene Quittung: CWnd += 1
i R iR SO s R i o T T LIS,
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e CWnd > SSThresh und Quittungen rechtzeitig empfangen
Congestion Avoidance

> Lineares Erhohen des Staukontrollfensters (additive increase)

> Erhohen des Staukontrollfensters um 1 pro vollstandig gesendetem und
bestatigtem Staukontrollfenster

> Empfangene Quittung: CWnd += 1/ CWnd
e Quittung nicht rechtzeitig empfangen (Zeitgeber abgelaufen)
> Signal fur Datenverlust wegen Stausituation (Stausituation wird vermutet)

> SSThresh folgendermalien neu gesetzt (multiplicative decrease)
> SSThresh = max (FlightSize/2, 2*MSS)
> FlightSize: Menge an Daten, die gesendet, aber noch nicht quittiert wurden

> CWnd zurlcksetzen (neue Slow-Start-Phase)
> CWnd =1 MSS bzw. CWnd = IW
e AIMD (additive increase, multiplicative decrease)

® Grundlegende Vorgehensweise
> Additives Erhohen des Fensters um 1 je Umlaufzeit

> Multiplikatives Erniedrigen des Fensters um Faktor 2 bei vermutetem
— Datenverlust (Quittung nicht rechtzeitig empfangen) J

67
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7 Initialer Schwellenwert

SSThresh: 4 MSS Endsystem A Endsystem B

1 TCP-Dateneinheiten

Umlaufzeit ACK

Slow-Start : 

4 TCP-Dateneinheiten

oo
e

Congestion Avoidance

. v
68
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.. verschiedene Varianten der TCP-Staukontrolle

Tahoe

e Der gerade beschriebene Algorithmus

e Problem

> Sender muss bei Datenverlust evtl. lang auf den Ablauf des Zeitgebers warten

% [Brad89]

> Nicht jeder Datenverlust geht auf eine Stausituation zurtick (z.B. aktives Warteschlangen-
Management, Kap. 2.2.2)

Stau-

kontroll-

fenster |
[#MSS] |

»
»

1

3

5

11

13

17

19

Umlaufzeit

4

e
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e Reno

e Umfasst Fast-Retransmit
> Empfanger sendet sofortige Quittung, wenn er eine Dateneinheit aulRerhalb der Reihenfolge erhalt
> Sender startet Sendewiederholung, falls 4 gleiche Quittungen (sog. Duplikate) empfangen wurden

e Umfasst Fast-Recovery
> Slow-Start-Phase wird nach Fast-Retransmit nicht verwendet

e |[stin vielen Betriebssystemen implementiert, z.B. in den Linux-Distributionen Ubuntu, Debian
und openSUSE sowie in den Windows-Versionen 98 und 2000

Staukontroll- 4

fenster —
[# MSS] :

12 —

L

e ... verschiedene Varianten der TCP-Staukontrolle

<

/

¢

% [AIPBO9]

Ral

oy
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1

3

5

7

9

11

13

15

17

19

20

»
»

Umlaufzeit J
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.. verschiedene Varianten der TCP-Staukontrolle
% [FIHG04]

e NewReno

e Verbessert Fast-Recovery fur Falle, in denen mehrere Dateneinheiten verloren
wurden

> Kumulative Quittung fir die wiederholte Dateneinheit bestatigt nicht alle ausstehenden
Daten (partial ACK)
> Fast Retransmit wird fur die nachste fehlende Dateneinheit sofort angestol3en
>  Erkennbar an der kumulativen Quittungen fur die wiederholte Dateneinheit

> Retransmission Timer wird zurliickgesetzt

>  Verhindert ,Ruckfall* in Slow Start aufgrund eines Timeouts
% [BrMP94, HeBG0O0]
e \egas

Idee: Stausituationen erkennen bevor Datenverluste auftreten, dann lineare
Reduzierung (anstelle der multiplikativen Erniedrigung bei Tahoe und Reno)

Vermuten einer Stausituation basierend auf steigenden Umlaufzeiten
Heute wenig implementiert

Schlechtere Fairness

> Vegas-Verbindungen bekamen ggfs. mehr Bandbreite als simultane (New) Reno-
Verbindungen
e e e e 5—-. Wi A & LI%, i e
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Ereignis

Reaktion des TCP-Empfangers

eAnkunft einer Dateneinheit in Reihenfolge
eAlle Daten davor bereits quittiert
eKeine Lucken

® VVerzogerte Quittung

® Bis zu 500 ms warten auf weitere
reihenfolgetreue Dateneinheit

e Wird keine weitere empfangen, Quittung senden

e Ankunft einer Dateneinheit in Reihenfolge
e Alle Daten davor bereits quittiert

® Bereits eine weitere reihenfolgetreue auf
Quittung wartende Dateneinheit

e Keine Lucken

e Sofortiges Senden einer kumulativen Quittung
® Beide Dateneinheiten werden quittiert

e Ankunft einer Dateneinheit mit einer nicht
erwarteten hdheren Sequenznummer

e Erkennen einer Lucke

e Sofortiges Versenden einer duplizierten
Quittung mit der Sequenznummer des
nachsten erwarteten Bytes

® Ankunft einer Dateneinheit, die teilweise
oder komplett eine Liucke bei den
empfangenen Daten auffullt

e Sofortiges Versenden einer Quittung, falls
die Dateneinheit an der unteren Schranke
der Lucke beginnt

e Stehen sendebereite Daten beim Empfanger zur Verfugung,

L N
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erden ittungen per Pi back gesendet
W Quittungen p iggy g %[AIPBOQ]
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e An dieser Stelle seien noch einmal die drei wesentlichen Aspekte
aufgezahlt, um eine TCP-Verbindung im Gleichgewicht zu halten

Slow-Start
2.2.1.1 Verbindung kommt nicht in das Gleichgewicht e

Zeitgeb
2.2.1.2 Sender sendet neue Dateneinheit zu frih SHIEREr

, . Congestion-Avoidance
2.2.1.3 Ressourcenbeschrankungen verhindern Gleichgewicht

e Durch diese Verbesserungen, die aus Beobachtungen und Analysen
entstanden sind, wurde TCP bis heute ,fit* gehalten

N 73
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e Problem: Netzwerk ist ,Black Box"
e Endsysteme schliel3en auf Stausituation nur indirekt tber Verlust
einer Dateneinheit, d.h. Ausbleiben einer Quittung
> Ruft teilweise Synchronisation von TCP-Stromen hervor

e Ansatz

e \erhalten des Netzes andern

e Aktives Warteschlangenmanagement verhindert, dass
Warteschlange in Uberlastbereich kommt

e RED (Random Early Detection)

e Verwerfen von Dateneinheiten im Netz, auch wenn noch Platz in
der Warteschlange vorhanden ist

e Nicht alle TCP-Verbindungen sollen in einer Stausituation
gleichzeitig Dateneinheiten verwerfen

74 J
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® Fruhzeitiges Verwerfen von Dateneinheiten, bevor Warteschlange maximal
gefullt ist

> Verhindert gleichzeitige globale Synchronisierung aller Sender

> Zufallige Auswahl sorgt fur mehr Fairness
> Durchschnittliche Warteschlangenlange wird kirzer
>

Stausituationen konnen frihzeitig erkannt werden
> Explizite Staukontrolle

> Aufwandigerer Warteschlangen-Mechanismus
> RED-Parameter sind nicht einfach zu setzen
Drop | e Ablauf

A

probability p Normales RED e Solange Lange der Warteschlange g, ;. nicht
uberschreitet, wird keine Dateneinheit
verworfen (p = 0)

Nach Uberschreitung von .. steigt die

Wahrscheinlichkeit, dass die Dateneinheit

verworfen wird, linear mit der

Warteschlangenlange

I Sobald die Warteschlange maximal gefullt ist,

e Ormin Ormax werden alle Dateneinheiten verworfen (p = 1) J
i et e e e ;__‘ Wi A & LYY,
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,"/ e Problem: Netzwerk ist ,Black Box“ - Endsysteme schlieRen auf Stausituation nur indirekt
uber Verlust einer Dateneinheit, d.h. Ausbleiben einer Quittung

Verlust einer Dateneinheit zur Erkennung einer Stausituation fur verzogerungssensitive
Anwendungen (z. B. Remote Login) ungunstig (Timer + RTT)

Alternativer Vorschlag: Explizite Staukontrolle (Explicit Congestion Notification — ECN)

e Vermeiden von Verlusten durch explizite Stauanzeige des Netzes % [RaFB01]
> |P-Erweiterung Explicit Congestion Notification (ECN)
> Signalisiert durch niederwertigste 2 Bit im ehemaligen Type-of-Service-Feld des IP-Kopfs

e ECN-Fahigkeit muss signalisiert werden, um Unfairness zu vermeiden
> ECN-Capable Transport (ECT) Bits

e Setzt aktives Warteschlangenmanagement (z.B. RED) im Router voraus

> Anzeige muss erfolgen, bevor Warteschlange wirklich voll ist

> Markierung der IP-Dateneinheit anstatt sie zu verwerfen (Congestion Experienced — CE)

TOS Byte/Class Field

Not-ECT
ECT(1)
ECT(0)
e [ - ' - CE
76 J
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e Signalisierung einer Stausituation durch CE-Bit (Schicht 3) an
Empfanger
® Reaktion auf Stau erfolgt aber beim Sender (Schicht 4)
e Zusatzliche Flags im TCP-Kopf
> ECE-Bit: Signalisiert dem Sender die Stausituation
> CVVR-Bit: Bestatigt den Erhalt einer Staumeldung

> Beim TCP-Verbindungsaufbau werden beide Flags gesetzt, um ECN-Fahigkeit
zu signalisieren

e Sender-Reaktion auf Staumeldung
> Halbiere Staukontrollfenster CWnd
> Reduzieren Slow Start Schwellenwert SSThresh

a=r= D= o g

Sender Router Router Router Empfanger

ECE
CE erkannt:
¢ ' ¢ Setze ECE

in ACK

ECE erkannt:
Halbiere CWnd

, ' —> > —>
Reduziere SSThresh @ @ J
i i e e T s R = It f S ST L% i L
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e (Conservation of Packets”

e TCP-Verbindungen ins Gleichgewicht bringen ...
> Slow Start hilft dabei die verfugbare Kapazitat optimal zu nutzen

.. .und im Gleichgewicht halten

> Gute® Zeitgeber bendtigt um unnotige Sendewiederholungen zu
vermeiden

> Congestion Avoidance vermeidet Unfairness im Fall von
Ressourcenbeschrankungen (additive increase, multiplicate decrease)

e Aktives Warteschlangenmanagement

e Vermeiden, dass TCP-Strome gleichzeitig in Stausituation kommen
> Fruhzeitiges Verwerfen von Dateneinheiten im Netz

e Explizite Staukontrolle

e Erkennen einer Stausituation vor dem Verlust einer Dateneinheit
> Markieren von Dateneinheiten statt Verwerfen
> Sender reagiert auf Stausituation mit Reduzierung des Staufensters

oy
78
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Nutzen Sie das Tool Wireshark um verschiedene TCP-Verbindungen zu
beobachten. Interpretieren Sie insbesondere die RTT sowie den Verlauf
der empfangenen Sequenznummern. Wo sind die Effekte von Slow
Start und Congestion Avoidance zu beobachten?

Gegeben sei eine TCP-Verbindung mit einer Umlaufzeit von 120 ms.
Der Schwellenwert sei auf 1600 Byte gesetzt. Die MSS betrage 500
Byte. Wie lange dauert die Slow-Start Phase und wieviel Daten konnten
wahrend dieser gesendet werden?

Eine sendende TCP-Instanz sendet mit der ,vollen® Geschwindigkeit des
angeschlossenen Links (100 Mbit/s). Auch der Empfanger ist mit

100 Mbit/s an das Netz angeschlossen. Dazwischen befindet sich eine
Strecke mit einer Ubertragungsrate von 100 kbit/s. Die MSS betrage
500 Byte. Mit welcher Zwischenankunftszeit kommen die Dateneinheiten
beim Empfanger an?

D Institut flr Telematik
‘ ‘ Universitat Karlsruhe (TH)
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* Problemstellung

e |st TCP fur meine Zwecke geeignet?

e \Welche Leistung (z.B. Datenrate, Verzogerung), welches Verhalten
kann ich wann erwarten?

e Alternative Vorgehensweisen

e Messung

e Modellierung
> Simulativ

> Ana|yti80h¥ 2.3.1 Periodisches Modell

2.3.2 Detalllierteres Verlust-
Modell

2.3.3 Ubertragungsdauer fir
ey geringe Datenmengen y
——— e e e P iisee 4 '-;;’:7"""7&__/ P LI L
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e Stets zu beachten

e \Welche Variante von TCP mit welchen Erweiterungen
wird betrachtet?

> Im Folgenden meist Varianten, die ahnlich zu TCP Reno sind

e Grundlegende Frage

e \Welche Schlusselaspekte sind fur das Verhalten von
TCP ausschlaggebend?

® |m Folgenden zwei Schlusselaspekte modelliert

> Das dynamische Verhalten des Staukontrollfensters

> Verluste von Dateneinheiten
> Lasst u.a. auf Stausituationen im Netz schliel3en

L
81 J
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e Fiir den besseren Uberblick

e X: Ubertragungsrate in der Einheit
Dateneinheiten pro Zeit [Dateneinheiten/s]

RTT: Umlaufzeit (Round Trip Time) [Sekunden]
Verlustwahrscheinlichkeit einer Dateneinheit

Maximale Grofde einer Dateneinheit
(Maximum Segment Size) [bit]

GrofRe des Staukontrollfensters in der Einheit
Anzahl Dateneinheiten [MSS]
(angegeben als Vielfaches der MSS)

Erwartungswert des Parameters z
Grolde der zu Ubertragenden Daten [bit]
Datenrate in der Einheit
bit pro Zeit [bit/s]
Anzahl der pro Quittung quittierten Dateneinheiten
(meist implizit b=1) angenommen
y
e e e e ;__‘ Wi A & LYY,
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e Grundlegende Dynamik

e Bei Congestion Avoidance steigt Fenstergrole linear
und wird multiplikativ erniedrigt (gemalf® AIMD)

e |ineare Erhohung

> Normalerweise um eine Dateneinheit je Umlaufzeit
(Round Trip Time, RTT)

e Multiplikatives Erniedrigen

> Normalerweise auf die Halfte der erreichten Fenstergrolie beim
Ausbleiben einer Quittung

e Ubertragungsrate X

> Annahme: Fenstergrof3e W steht in Relation zu dieser Rate und zur
Umlaufzeit RTT
Wi(t)

O R

> Annahme: Steigende Rate hat vernachlassigbaren Einfluss auf
. Wartezeiten in den Warteschlangen der Zwischensysteme im Netz.
83 Die Umlaufzeit bleibt dann effektiv konstant. J
S G SRR il R e e RS e A v T ey, 1%,
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"'7/' e Einfaches Modell zur Modellierung von TCP
e Basiert auf keiner konkreten Version von TCP

e Geht bezuglich des Staukontrollfensters von linearer Erhohung und multiplikativer
Erniedrigung aus

> Staukontrollfenster erreicht stets wieder gleichen Maximalwert W, bevor Verlust einer
Dateneinheit auftritt

e Konstante Wahrscheinlichkeit p fur Verlust einer Dateneinheit
> Im Mittel 1/p Dateneinheiten Ubertragen, bevor Verlust einer Dateneinheit auftritt
o Zeitlicher Verlauf des Staukontrollfensters

Staukontroll- i
fenster [# MSS] W

Tl T2
® Obwohl reales Verhalten stark vereinfacht wird, Herleitung wichtiger

. 2\ Eigenschaften von TCP moglich
e SR R M e A | . - PV T T LI%, i
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e Annahmen

> Sender hat stets Daten zu senden
> Z.B. Ubertragung einer groen Datei
> |dealer TCP Congestion Avoidance
> Slow Start wird vernachlassigt

> Andere Einflisse auf Leistungsfahigkeit werden vernachlassigt,
d.h. Congestion Avoidance bestimmt allein die resultierende
Leistungsfahigkeit

> Unabhangige Stausignale
> Stausignal entspricht Verlust einer Dateneinheit

> p: Verlustwahrscheinlichkeit fur eine Dateneinheit

> Korrekte Ubertragung von 1/p konsekutiven Dateneinheiten bevor Verlust
auftritt

> Stausignale treten periodisch auf
e Beobachtung

> Staukontrollfenster durchlauft eine perfekte Sagezahnkurve J

B i e e e el PV dly Ve AN L%,

N
. N Institut fur Telematik
Telematik — WS 2009/10 \-i A Universitit Karlsruhe (TH) www.tm.uka.de D




o TL=Marics ¢.~ Begriffe und Definitionen

| T T Ll

gl S fal L] e T Rl e e

?V

e Das Konzept Runde

e Sei W die Grol3e des Staukontrollfensters
> Annahme hier: Sendefenster nie der limitierende Faktor

e Runde startet mit der Ubertragung von W Dateneinheiten

> Sind alle Dateneinheiten gesendet, so konnen vor Empfang einer
Quittung keine weiteren gesendet werden

> Diese Quittung markiert Ende der momentanen Runde und Beginn
der nachsten Runde

e Spater in der Modellierung entspricht die Dauer einer Runde der
Umlaufzeit RTT

e Durchlauf

e (Mehrere) Runden bis zum Auftreten des Verlustes einer
Dateneinheit.

e > Nach Verlust beginnt nachster Durchlauf

z /

B i e e e el ;__; IS S LSS L%,
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77777 77 Tl ]
£

4 Runde 1
Runde 2
Runde 3

USW...
Staukontrollfenster

[# MSS] ]

12

[.]

»

13 15

~
Durchlauf 2

oy
87

Umlaufzeit
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==macs. & Verlauf Staukontrollfenster
{
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77777 77 Tl ]
£

e Sei W diejenige GrofRe des Staukontrollifensters, ab der
Datenverluste auftreten.

Staukontroll- 1
fenster [# MSS]

W 16 7]

14 ]

»

, 11 13 1517 19 21 Runde
W 312 W
S, 0 e L s i iv 7z rryi L% i L
3
d
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e Beobachtungen

® |m eingeschwungenen Zustand Grof’e minimales Staukontrollfenster: \%V

> Staukontrollfenster wachst um Eins je Runde

W
> Durchlaufe der Lange W? Umlaufzeiten, bzw. ?*RTT Sekunden entstehen

e Anzahl der ausgelieferten Dateneinheiten ergibt sich aus Flache unterhalb
der Sagezahnkurve

> Anzahl Dateneinheiten = %* R.TrT (V;/ +Wj

> T entspricht einem Durchlauf bis Datenverlust auftritt:
> Esqilt: T=RTT * W/2
W (W

> Damit: Anzahl der Dateneinheiten in einem Durchlauf = Z(E+

> |Im Beispieldiagramm der vorangegangenen Folie: 64 + 32 = 96 Dateneinheiten

> Verlustwahrscheinlichkeit p = 1/96

e Damit ergibt sich fur W: bzw. fur p:

-
89 J
——— e e s e T s R = B e SO A A LYY,
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W= Q) einer TCP-Quelle y.
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/" e Durchschnittliche Ubertragungsrate

e Dateneinheiten, die wahrend der Dauer eines Durchlaufs gesendet
werden

_ # Dateneinheiten
Durchlauf

X(p)

e Inverse Square-Root p Law”

1/p 1 [3

Y ju— ju—
(P) RTT=W/2 RTT \2p

e Fundamentaler Zusammenhang zwischen Verlustwahrscheinlichkeit
von Dateneinheiten p, der Umlaufzeit RTT und der moglichen
Ubertragungsrate von TCP

> Ubertragungsrate ist invers proportional zur Umlaufzeit und zur
durchschnittlichen Verlustwahrscheinlichkeit

L
90 J

e e e e el ;--. IS S LSS L%,

D Institut flr Telematik
‘ ‘ Universitat Karlsruhe (TH)

Telematik — WS 2009/10 www.tm.uka.de D



e TEeMatics. A Beispiel zur mittleren Ubertragungsrate 4

I - —” V~ y,

T e [ e e e e e A
7
k

e Beispielkonfiguration
e Umlaufzeit RTT = 200 ms
e Verlustwahrscheinlichkeit einer Dateneinheit p = 0,05
e Mittlere Ubertragungsrate gemaf ,Inverse Square Root p Law*

_ 3 1 Dateneinheit Achtung: Einheit im Beispiel soll
X = * “ Dateneinheiten/s sein, daher keine
2p RTT Multiplikation mit MSS!

¥ — 3, 1Dateneinheit _ 274 Dateneinheiten
2*0,05 0,2s S

o
91 J
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o Ziel

e Bestimmung der durchschnittlichen Ubertragungsrate im
eingeschwungenen Zustand

e Annahme jetzt

e Ausloser fur das Erkennen des Verlustes einer Dateneinheit:
Dreifacher Empfang einer duplizierten Quittung

> In dieser Modellierung daher kein Slow-Start durch den Sender,
lediglich Congestion Avoidance

e Vorgehensweise

e Vergleichbar mit derjenigen beim periodischen Modell

e Berechnen der Anzahl ubertragener Dateneinheiten Y; zwischen

zwei aufeinander folgenden Verlusten von Dateneinheiten, d.h. in
einem Durchlauf

> A.: Dauer des i-ten Durchlaufs
Bestimmt werden soll also

X — E[Y]
E[A]

L N

92 J
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v j hlauf o
/ Staukontrollfenster i-ter DBLC au
[# MSS] AT o

.| (Verlust der Dateneinheit a;)
A

' (Dateneinheiten in
Start mit halbiertem Bi \etzter Runde)

max. Fenster (W;_;)
aus vorangegangenem
Durchlauf

»
»

12 3 R, Runde

e Sei a; Nummer der verlorenen Dateneinheit in Runde R; des i-ten
Durchlaufs

® Nach der Dateneinheit a; werden W;— 1 weitere Dateneinheiten gesendet
bevor Verlust erkannt wird und der i-te Durchlauf endet

® |ni+1 Runden werden somit Y, =, +W, -1 Dateneinheiten gesendet
e Damit ergibt sich E[Y] = E[«] + E[W] -1

4
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= TeeManics %, Anzahl gesendeter Dateneinheiten

I...--.I- ,J
P e e e e R e R e SRR M '
&P
E

e Annahme

Dateneinheiten a, der einzelnen Durchlaufe gehen unabhangig voneinander mit
Wahrscheinlichkeit p verloren

Geht eine Dateneinheit a, verloren, dann auch alle verbleibenden Dateneinheiten bis zum Ende
der Runde

Dateneinheiten werden unabhangig von ihrem Schicksal (empfangen oder nicht) in die
Berechung der Ubertragungsrate einbezogen

Wahrscheinlichkeit p, dass k — 1 Dateneinheiten gesendet wurden, bevor ein Verlust

auftritt: Pla =k] = (1— p)k—l 0

< _ 1
Erwartete Position der ersten verlorenen Dateneinheit Ela]= Z kK1 p)k ' P= B

Damit folgt fur E[Y]  E[Y]=E[a]+E[W]-1= ]'_Tp+ E[W]

— E
.. noch erforderlich: Ausdriicke fur E[W] und E[AJum X = E{'YA\] Zu bestimmen

z y

B i e e e el PV dly Ve AN L%,
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Verlauf Fenstergrol’e W

et “-a

Daten in Daten in letzter
vollstandigen Runden Runde:

. 2 /

Anzahl Dateneinheiten pro Durchlauf (Y)

Dauer pro Durchlauf (A)

Durchschnittliche Ubertragungsrate =
Datenmenge / Dauer
i i e e e P iisee 4 ‘-,-;’.m L rrr LI%, i
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* |[m Modell: Dauer einer Runde entspricht der Umlaufzeit

e Dauer einer Runde ist unabhangig von der Fenstergrolde

e |Implizite Annahme: Alle Dateneinheiten eines Fensters werden in
einer Zeitspanne kurzer der Umlaufzeit (RTT) gesendet

* b sei die Anzahl der Dateneinheiten, die mit einer Quittung
quittiert werden

e |n der ersten Runde werden W/b Quittungen empfangen
Jede Quittung erhoht Fenstergrolde um 1/W
FenstergroRe zu Beginn der zweiten Runde: W'=W +1/b
FenstergrofRe steigt linear mit einer Steigung von 1/b per Umlauf

.. falls b im folgenden nicht explizit erwahnt ist, wird b=1 impliziert
" i et L e e P i '-,-;’.m et f*;;,f:{:-J
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e Gesucht: E[W]

e Beobachtung

e Ubertragungsfenster W wird in jeder Runde vergroRert, daher gilt

fir die letzte FenstergroBe Wiy - Wia R
| 2 b

b: Anzahl Dateneinheiten,
die mit einer Quittung
quittiert werden.

e Annahme

e R. und W, seien voneinander unabhangige Folgen von
Zufallsvariablen

e Esfolgt E[W]= % E[R]

oy
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Verlauf FenstergrolRe W

et “-a

Daten in Daten in letzter
vollstandigen Runden Runde:

. 2 /

Anzahl Dateneinheiten pro Durchlauf (Y)

Dauer pro Durchlauf (A)

Durchschnittliche Ubertragungsrate =
Datenmenge / Dauer
i i e e e P iisee 4 ‘-,-;’.m L rrr LI%, i
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~® Neuer Ausdruck fur die Gesamtzahl gesendeter
Dateneinheiten Y; eines Durchlaufs:

R, /b-1
Y, = Z (Wél + kjb+,8i

k=0

RW_, R (R

il L_11+ 8
2(Rafeg

| Wi1+%—1j+ﬂi

Wél W, —1j +B

e Mit B; = Anzahl der Dateneinheiten in der letzten Runde R, ,

oy
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e Annahme

e Anzahl von Runden je Durchlauf unabhangig von Fenstergrolde

e Damit

vl E[R][E[W]

E[W]—lj+ E[A]

o Mit E[\N]:%E[R] und b = 1 gilt

E[Y]=

E[W](E[W]

E[\/V]—1j+E[ﬂ]

oy
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Verlauf FenstergrolRe W

et “-a

@ Daten in Daten in letzter
vollstandigen Runden Runde:

. 2 /

Anzahl Dateneinheiten pro Durchlauf (Y)

Dauer pro Durchlauf (A)

Durchschnittliche Ubertragungsrate =
Datenmenge / Dauer

Y J

i, S s e O S T G, L1%, /-
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e Annahme

e Anzahl von Runden je Durchlauf unabhangig von Fenstergrolde

. E[\N](E[\N]

e Damit

E[W]—lj+ E[S]

e \Weiterhin

e Anzahl der gesendeten Dateneinheiten in der letzten Runde
gleichverteilt zwischen 1 und W, - 1

e Also E[5] :ET[W]

e Damit E[Y]:E[;N](E[;N]JrE[\N]—ljJrEZ]

oy
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Verlauf FenstergrolRe W

et A

@ Daten in Daten in letzter
vollstandigen Runden Runde: R

. 2 /

Anzahl Dateneinheiten pro Durchlauf (Y)

Dauer pro Durchlauf (A)

Durchschnittliche Ubertragungsrate =
Datenmenge / Dauer

Y J
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i E[Y] auf zwei Arten ausgedruckt:

E[Y]=

E[W](E[W]

+E[\N]—1j+

E[Y]=1_Tp+E[W]

oy
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e Gleichsetzen der beiden Ausdrucke fur die erwartete Anzahl gesendeter

Dateneinheiten E[\N](E[\N] E[\N]—1j+ E[W]
2

l__|_ E[\N]_
P

Ergebnis: quadratische Gleichung 3(E[W])’ —6E[W ]+ & pp—l) =0

([
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e Noch bendtigt: Erwartete Dauer pro Durchlauf E[A]

® Zeitspanne zwischen Start der j-ten Runde (Versand 1. Dateneinheit in
Runde j in Durchlauf i) und dafur erhaltener Quittung ist eine Umlaufzeit

rttU, somit:
R;+1

A =rtt,
j=1

e Annahme: rtt unabhangig von Fenstergrof3e, dann:
E[A] = (E[R]+1)E[rtt]
3)
_|_

® RTT ist durchschnittliche Umlaufzeit J

B i e e e el --'. IS S LSS L%,
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=m=Mancs. % Vorgehen detailliertes Modell
Q
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Verlauf FenstergrolRe W @

- ~
- ~
- ~
A A

@ Daten in Runden Daten in letzter
ohne Verlust Runde vor Verlust

. 2 /

Anzahl Dateneinheiten pro Durchlauf (Y) @

Dauer pro Durchlauf (A)

Durchschnittliche Ubertragungsrate =
Datenmenge / Dauer

Y J
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e Damit: durchschnittliche Ubertragungsrate im eingeschwungenen Zustand

,Einheit” von X(p): Dateneinheiten/s

e Falls Verlustwahrscheinlichkeit p fur Dateneinheiten sehr klein, Abschatzung

moglich:
3
X(p)~ RTT \/ 2p

e |dentisch zu Abschatzung durch einfaches periodisches Modell J
i, 8 i M e T | . Y 0 i A 4 4 7 N 1%,
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- 8 Beispiel zur durchschnittlichen
am TELEMATICS A -
a7 Q) Ubertragungsrate
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&
e Selbe Ausgangssituation wie beim Beispiel im periodischen Modell
© RTT=0,2s=200ms
® Verlustwahrscheinlichkeit von Dateneinheiten p = 0,05
e FErgibt eine durchschnittliche Ubertragungsrate X wie folgt

1 N 8 5
X — 0,056 \3*0,05 3 Dateneinheiten

- S
N EN
2 3*0,05 12

Dateneinheiten
S

= 26,69

e Zum Vergleich: Resultat durch einfaches periodisches Modell war
27,4 Dateneinheiten/s

oy

4
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® 2.3.3 Wartezeit auf die vollstandige

. Ubertragung geringer Datenmengen y
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7 e Hier
e Ubertragung einer geringen Menge von Daten, etwa einzelne Objekte einer
Webseite

e |n 2.3.1 und 2.3.2 wurde jeweils Ubertragung groRer Datenmengen
betrachtet

e Beobachtung

e Verbindungsaufbauzeit und Slow-Start-Phase konnen die Wartezeiten
erheblich beeinflussen

e FUr die Interaktivitat ist die Wartezeit von immenser Bedeutung
e Geflhlte Reaktionsgeschwindigkeit von webbasierten Diensten
e Benutzer sind aulderst ungeduldig

-
am TELEMATICS

[T ——T

Kleine Datenmenge als Antwort

Client _ Leitung mit hoher Server
Ubertragungskapazitat J

e O S s e O S T G, 1%,
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— & \Wartezeit auf die vollstandige Ubertragung
e T EMATICS . YA
Winiammr Q) gerlnger Datenmengen Y.

W P A A R e N B e e == R

7 e Wartezeit, die hier interessiert

e Zeit zwischen der Initiierung einer TCP-Verbindung und dem Erhalt
der angeforderten Daten

e Annahmen

e Netz ist unbelastet
e Direkte Verbindung zwischen Client und Server

e \Weitere vereinfachende Annahmen

Staukontrollfenster limitiert Datenmenge, die Sender senden kann
(d.h. groRer Empfangspuffer ist vorhanden)

Es treten keine Sendewiederholungen auf

Overhead, der durch Kontrollinformation erzeugt wird (z.B. TCP-
Kopf) wird vernachlassigt

Die zu Ubertragenden Daten sind ganzzahlige Vielfache der MSS
Sendezeit von Quittungen etc. wird vernachlassigt.

L N

4
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=M. % Verwendete Variablen
Q
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e Fir den besseren Uberblick

e X: Ubertragungsrate in der Einheit
Dateneinheiten pro Zeit [Dateneinheiten/s]

RTT: Umlaufzeit (Round Trip Time) [Sekunden]
Verlustwahrscheinlichkeit einer Dateneinheit

Maximale Grof3e einer Dateneinheit
(Maximum Segment Size) [bit]

GrofRe des Staukontrollfensters in der Einheit
Anzahl Dateneinheiten [MSS]
(angegeben als Vielfaches der MSS)

Erwartungswert des Parameters z
Grolde der zu Ubertragenden Daten [bit]

Durchschnittliche Datenrate in der Einheit
bit pro Zeit [bit/s]

N 4
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® Analyse

o . *
1. Fall: W *MSS SRTT 4 MSS

> Server empfangt Quittung bevor er die Ubertragung des
ersten Fensters beendet

> Server kann ohne Pause senden

. *
e 2. Fall: W *MSS “RTT 4 MSS

> Server sendet komplettes Fenster bevor er eine Quittung
erhalt

> Dann muss er auf Quittung warten, bevor er weiter senden
darf

oy

4
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'}f{\ Wartezeit bel statischem Fenster

L . .

e Sei W =4 MSS Client

Verbindungs- I
aufbau

" 1.ACK empfangen
bevor 1. Fenster komplett
ubertragen wurde

= Server kann ohne Pause

weitersenden

Wartezeit =2*RTT +%

L

e i i, oy T~ g7 Vi LI
) Institut fur Telematik —
\‘ Universitat Karlsruhe (TH) ~ VWWtm-uka.de )
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¢
e 2 Fall
° SeiW=2MSS —

Verbindungs- I
aufbau

__ Server muss
auf ACK warten

empfangen

*
Wartezeit = 2*RTT +%+ (K —1){—'\/';’3 +RTT _W_'V'SS}

mit K :{ O W (= Anzahl Fenster fUr die
W*MSS | Ubertragung der Datenmenge O)
i R e SRR . Y s i L%
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'*e.‘\ Wartezeit bel dynamischem Fenster

e e e e e

Client Server

e Beobachtung
Verbindungs- I
e Nachdem der Server ein aufbau

Fenster an Daten Ubertragen 1} 1.Fenster

hat, muss er ggfs. auf eine
Quittung warten == ‘ :I 2.Fenster

e Die Wartezeit besteht aus i

drei Komponenten 3.Fenster

> Verbindungsaufbau
> Sendedauer

: 4 Fenster
> \Wartezeit

W T T T

Daten
empfangen

e S e e et T~ g7 Vi LI
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&= TELEMATICS "g'_.‘ Weitere wichtige Modellierungsaspekte
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,"7 e Komplexere Modelle beziehen weitere Aspekte von TCP mit ein

e Berucksichtigung von Timeouts
> Bisher Erkennung von Verlusten nur durch Duplicate ACKs modelliert
> D.h. kein Ruckfall in Slow-Start-Phase
> Timeouts haben jedoch grol3e Auswirkungen auf Datenrate von TCP

> \Wartezeiten bis Timeout
>  Slow-Start

= Deutliche Reduktion der Datenrate

Berucksichtigung des Flusskontrollfensters

> Beschrankungen des Empfangers konnen erzielbare Datenrate reduzieren
> Bisher stets Annahme, dass unlimitiert schnell empfangen werden kann

Bursthaftes Auftreten von Verlusten von Dateneinheiten
Verlustwahrscheinlichkeit abhangig von Sendefenstergrolie
Einfluss paralleler TCP-Verbindungen
usw.
e Ziel: Verfeinerung der Aussagen zum Verhalten von TCP und der
erreichbaren TCP-Datenrate

e ... weiterflhrende Literatur hierzu %[H3J303, Padh00]

L N

4
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-I-rsfemncs 1 Einschub: Praktische Auswirkung der

W= Q) Flusskontrolle Y,
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® Nach so viel Staukontrollifenster, jetzt mal etwas
zum Flusskontrollfenster

e Kopffeld ,Empfangsfenster” 16 Bit breit (Standard-TCP)

» Maximal 65536 Bytes unbestatigt unterwegs
> Selbst wenn Empfanger mehr empfangen konnte
> Quittungen treffen erst nach einer Umlaufzeit (RTT) ein

e Problematisch bei Verbindungen hoher Bandbreite und
grol3er Ausbreitungsverzogerung (Long Fat Pipes)
» Hohes Bandbreiten-Verzogerungsprodukt
> Beispielsweise Transatlantik- oder Satelliten-Links

> Trotz aller verfugbarer Ubertragungskapazitat Engpasse durch
Flusskontrolle moglich!

N 4
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k=N Beispiel: Transatlantik-Verbindung
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= s

7’ _,"1

L= q-;
e angenommen:
<5 Z3 RTT s6i 120 ms

Endsystem .. Endsystem

.y
Y—

[

e Maximal erreichbare Datenrate mit Standard-TCP limitiert:
e Maximale Datenrate = Fenstergrof3e / Umlaufzeit %[Post&]

e Beispiel bei 120 ms Umlaufzeit:
e Maximale Datenrate = 65536 Bytes / 120 ms = 546125 Bytes/s

e Unabhangig von verfugbarer Ubertragungskapazitat
maximal 4,2 Mbit/s moglich

oy

Institut fur Telematik

Telematik — WS 2009/10 Universitat Karlsruhe (TH)
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* Einige Abhilfen fur die Beschrankungen durch
% [JBB92, AGS99]

Standard-TCP:

¢ \Window Scaling
> Hebt 16 Bit-Beschrankung der Flusskontrollfenstergrof3e auf
> Signalisierung grofRerer Empfangsfenster per TCP-Option

® Protection Against Wrapped Sequence Space (PAWS)

> Vermeidet Probleme mit der Duplikaterkennung bei Uberlauf
des Sequenznummernfeldes

® Round-Trip Time Measurements (RTTM)

> Zeitstempel als TCP-Option verbessern Messung der
Umlaufzeit

® Mehr in der Vorlesung
Hochleistungskommunikation ‘m

N y
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e =Macs. & Simulative Evaluierung von TCP
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e Problem: Bewertung von komplexeren Szenarien
® Mehrere hundert bis tausend Netzwerkknoten
e Einfluss anderer Protokolle auf TCP
Analytische Betrachtung sehr komplex
Experimenteller Ansatz teuer bzw. schwer handhabbar

Alternative: Simulation des Netzwerks

® \/oraussetzungen
> Sorgfaltige Modellierung des Systems
> Simulationsdurchfuhrung
> Auswertung der Ergebnisse

Vorlesung: ,Modellierung und Simulation von Netzen
und verteilten Systemen”

Ehemals: Simulation von Rechnernetzen

Findet immer im Sommersemester statt

Prof. Dr. H. Hartenstein |
http://dsn.tm.uni-karlsruhe.de AT

Institut flr Telematik
Universitat Karlsruhe (TH)
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- ® Praktikum , Modellierung und Simulation von
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¢ Kennenlernen und Ausprobieren der wichtigsten Simulationstools (fur
Netzwerksimulation):

@ Ns-3
¢ Omnet++

® Hands-on experience” in Simulationsplanung, -durchfihrung und
Ergebnisanalyse

@ Kenntnisse sind grundlegend fur die Forschung im Telematikbereich

¢ Das Praktikum findet vorlesungsbegleitend statt (= rechtzeitig
anmelden!)

¢ Beispiel
¢ TCP und Fairness:
Simulatives Vorgehen
B 2 TCP Verbindungen (rot, grin)
B 1 UDP mit CBR Verkehr (blau)

»

A

Bandbreite [Mbps]

Zeit'

e e e s e --'. B e SO A A LYY,
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pa [TTRPEIg N Netzen und verteilten Systemen
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7 (StraRen-) Verkehr

e Mikroskopische
Simulation

e \Verkehrssimulator
VISSIM der PTV AG

Kommunikation

e Ereignis-diskrete
Netzwerksimulation

e Parallele Simulation auf
Hochstleistungsrechner

im Steinbuch Centre :
for Computing (SCC) Leistungsbewertung durch

gekoppelte und verteilte Simulationen
e Bewertung des Kommunikationssystems im
Stralenverkehr

® Bewertung von Fahrzeugnetzen hinsichtlich
Verkehrssicherheit und Verkehrseffizienz

TS T o Ty el iRERLLT P i LI
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- Marics ;r' Vorlesung , Modellierung und Simulation von
[T %~ Netzen und verteilten Systemen*
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Agentenbasierte Simulationen

® Soziale Netzwerke
¢ Informationsausbreitung
e Privacy Studien

¢ \/erhalten von Stromnetzen
¢ Ausbreitung von Krankheiten
e | ogistik

¢ Konsumverhalten

[Argonne National Laboratory, Power Supply System lllinois]

a" delicious flickr

4
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o Ziel

e Falls sich N TCP-Verbindungen einen Engpass teilen, dann sollte jede dieser
Verbindungen den gleichen Anteil der Kapazitat erhalten (1/N)

e Beispielszenario

TCP-Verbindung 1

Endsystem A
] Engpass

Router

B/' -Router
Endsystem i

TCP-Verbindung 2 Datenrate R

e Zwei Verbindungen teilen sich eine Leitung mit der Datenrate R
> Beide Verbindungen konkurrieren somit um Ubertragungskapazitat
e Annahmen
> Beide Verbindungen haben die gleiche MSS und die gleiche Umlaufzeit
e Das folgende Diagramm zeigt die erzielten Datenraten der beiden Verbindungen

NG 4
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Durchsatz

Verbindung 1
gleiche

R— Datenrate

multiplikatives Erniedrigen um Faktor 2
B

> Durchsatz
Verbindung 2

L

e S e e et P EEV Fis Vi LI
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@EMAT.ES '.. Unfairer TCP- Empfanger
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?’ e TCP ist anfallig gegen unfairen Verbrauch von

Ubertragungskapazitat Sender Empfanger
e Einzelner Empfanger kann sich Seq—1 Dat
— I, Daten

Vorteil verschaffen  $

> Z.B. kann ein entsprechender Web-Browser

schneller WWW-Seiten laden, ohne dass eine direkt
CK=487

Modifikation des WWW-Servers nétig ware RTT < W aufein-
Der Ansatzpunkt fir diese ,Unfairness” sind ‘W ander-
ck=1461

folgend

Inkonsistenzen in der TCP-Spezifikation k gesendet

TCP-Sequenznummern zahlen Bytes

Seq=1461, Daten
Se =

Angriff ware nicht moglich, wenn 9 2921’ Daten

Staukontrollfenster ebenfalls in Bytes z&hlen Seq=4381, Daten

wiirde Seq=5841 Daten

Angriff ="

e Bestatige jede Dateneinheit in einzelnen Happchen

Staukontrollifenster zahlt in Dateneinheiten

e Dadurch offnet sich das Staukontrollfenster schneller

> weil schneller mehr erfolgreiche Quittungen beim [Savagg]
Sender eintreffen J
i et e e Sl gL T~ ST S LI%, i e

N
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@Emﬂcs '.. Unfairer TCP- Empfanger
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* Verluste von Dateneinheiten sind selten Sender Empfanger

e Empfanger kann Empfang antizipieren

e Quittungen sind kein Beweis fur Empfang Seq=1 Daten

e Empfanger kann Quittungen falschen  »

e Wirden Quittungen tatsachlich den korrekten
Empfang beweisen, ware der Angriff Ack=’\461

| unmoglich Ack=2921
e Angriff Seq=1461

e Bestatige Dateneinheiten schneller als sie Seq=2921 Daten

eintreffen

Seq=4381 p
e Abhilfe S , Jaten

€9=5841
° Protokollanderung erforderlich w

e Alternativ: Erhohung der
Verlustwahrscheinlichkeit von Dateneinheiten
macht Angriff unrentabel

»> z.B. durch gelegentliches Auslassen einer
Dateneinheit beim Sender J

oy
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@[EMAT.ES "’c% Unfairer TCP- Empfanger
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7 e Wiederholung von identischen )

Quittungen (Duplicate ACKs) hat Sender Empfanger

doppelte Bedeutung Seq=1, Daten

e Anzeige fehlender Dateneinheiten -

> Fehlende Dateneinheit soll
wiederholt werden ck=1

.. . w direkt
e Positive Quittung Ack=1 aufein-
> Nachfolgende Dateneinheiten :W > ander-

wurden empfangen Ack=1 folgend

>  Welche kann jedoch nicht *
Ubermittelt werden. ‘W’ gesendet

e Gemald TCP Reno lauft das Self- Seq=1, Daten
Clocking weiter und auch das Seq=1461, Daten,

Staukontrollfenster wird weiter
Se =
gedffnet 4=2921, Daten

e D.h. es werden immer weiter neue Seq=4381, Daten
Dateneinheiten Ubertragen bis das Seq=5841 Daten

Flusskontrollfenster erschopft ist  *

e Abhilfe: Retransmission Timeout

L
> Staukontrollfenster zurucksetzen J
e e e e e ™ Pl ; FFyi LI
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e Getreu der Schichtenarchitektur lassen sich Implementierungsfragen in
zwei Kategorien einteilen
® Nutzung der TCP-Protokollimplementierung
> Nutzung der Dienstschnittstelle, die das Betriebssystem flr TCP bereitstellt
> Sockets
® Programmierung innerhalb der TCP-Protokollimplementierung
> Fragestellungen und Probleme bezuglich der moglichst effizienten

Programmierung von TCP
% [Pax099]

e |m Folgenden wird zunachst TCP aus Sicht eines Programmierers
behandelt, der die TCP-Protokollimplementierung des Betriebssystems
fur eine Anwendung nutzen mochte

> |Implementierungsprobleme von TCP an sich

e Danach schlie3en sich Bemerkungen zur protokollinternen
- Programmierung an, also der TCP-Protokollimplementierung selbst

el
130 J
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® Sockets
Schnittstelle zwischen Anwendung und Betriebssystem
Eingefuhrt in Berkeley UNIX, 1981
Entwickelt fur die Programmiersprache C
In der Praxis weit verbreitet

Flexible Schnittstelle fur die Nutzung verschiedener Kommunikationsprotokolle
> Interprozesskommunikation, TCP, UDP, IP, X.25 ...

Socket-Objekt
> Kommunikationsendpunkt fur bidirektionalen Datenaustausch

Anwendung Anwendung

Socket Socket
TCP | UDP | Tcp [ upP

IP IP Betriebssystemkern

_ Netzzugang Netzzugang

4
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e Eigenschaften

L

Sockets werden von Anwendungen erzeugt, genutzt und wieder
freigegeben

Adressierung auf Anwendungsebene uUber Ports

Sockets ermoglichen das Lesen und Schreiben von Daten

> Interne Adressierung erfolgt Uber Deskriptoren
> Ablauf analog zu einfachem Dateizugriff (Filedeskriptor)
> Transfer der Daten lokal oder Uber Netzwerk

Sockets konnen empfangene oder zu sendende Daten kurzzeitig
speichern

> Sockets belegen Ressourcen
Sockets folgen dem Client/Server-Paradigma

4
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e Server benutzt zwei Sockets

e \Nelcome-Socket, Uber den er angesprochen wird
> Muss standig aktiv sein

e (Connection-Socket, der dann fur den eigentlichen Datentransfer etabliert wird
e Clientprozess kann dann eine Verbindung zum Serverprozess initiieren
e Kreiert ein Socket-Objekt, den Client-Socket
e Parameter: Ziel-IP-Adresse, Ziel-Portnummer
e 3-Wege-Handshake zum Aufbau der TCP-Verbindung transparent fur Clientprozess

Client Server

3-Wege-Handshake
N >. Welcome-Socket

Client-
ket . i
Socke > Bytes Connection-Socket

| Zeit

A
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"« Eine Verbindung wird eindeutig identifiziert durch

e Quelle

> |P-Adresse und Porthnummer
e Ziel

> |P-Adresse und Portnummer
e Transportprotokoll

e Vergabe der Porthummern B _5[1ANA09]

e Well known port numbers (0 — 1023)
> Vergabe durch IANA (Internet Assigned Numbers Authority)
> Nutzung nur durch System- oder privilegierte Prozessen

e Registered port numbers (1024 —49151)
> Registrierung durch IANA
> Nutzung durch Nutzer- oder gewohnliche Prozesse

e Dynamic and/or private ports (49152 — 65535)
o > Keine Registrierung vorgesehen

B i e e e el Ll w I T~ L S]]
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e \orangegangene Folien

® |nanspruchnahme von TCP-Diensten durch eine Anwendung

> Nutzung der Socket-Schnittstelle
e |m Folgenden

e \Wissenswertes zur Implementierung innerhalb des TCP-
Protokollimplementierung

® Durch welche Architektur und Mechanismen stellt das Betriebssystem den
Anwendungen die Socket-Schnittstelle zur Verfugung?

e \WVelche Besonderheiten sind durch die Implementierung von TCP/IP
innerhalb des Betriebssystems zu beachten?

> Moglichst hohe Effizienz (und damit Performance) eines der Haupt-
Designziele

oy
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* RFC 793 definiert Architektur fiir TCP-Protokollimplementierung  [Ef-5 [Post81]

e Aufteilung in Sender und Empfanger
> \Weil TCP bidirektional arbeitet: Stets beide vorhanden und aktiv

e Grundlegendes Basis-Interface fur Anwendungen zur Nutzung der TCP-
Protokollimplementierung

> Anwendung entweder User-Programm oder dartber liegendes Protokoll (z.B. HTTP)
> SEND-, RECEIVE- und COMPLETE-Dienstaufrufe an Schnittstelle

SEND, COMPLETE RECEIVE, COMPLETE

Anwendung

Implementierung

Treiber

Senden der Empfangen der % [Hada03]

Dateneinheiten Dateneinheiten
—e——— e el Pl ;:V 7 Yy LI
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e Datenstrukturen und Ablaufe innerhalb einer TCP-Implementierung

e Anwendungs- EmjgiiTgE Anwendungs-

Sendepuffer Empfangspuffer

H
Sockgt- } ________ J _________ } ________________
Schnitts O

TCP-Sendepuffer (opt.) . TCI?-E(mL:.fanq;pgfferl
e | ___1 (optional) ;

Anwendung

COMPLETE RIECEIVE

TCP Sende- Empfangs-

warte-
Imple- e
P . schlange selenge
mentier-

ung

TCP- TCP-
Protokoll (Sender) Protokoll (Empfanger)

A 4

\ 4
Prifsumme Prifsumme

A

[HadJa03] Ausgehende Eingehende
Dateneinheiten Dateneinheiten J
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e Anwendung ubertragt Daten durch SEND-Aufrufe in TCP-Sendewarteschlange

> TCP-Sendewarteschlange enthalt
>  zu verschickende Daten, die noch nicht abgesandt wurden
>  verschickte Daten, fur die noch keine Quittung (ACK) empfangen wurde

e  Anwendung empfangt Daten durch RECEIVE-Aufrufe aus TCP-
Empfangswarteschlange

> TCP-Empfangswarteschlange enthalt eingegangene Daten, die von der Anwendung noch
nicht abgerufen wurden

e TCP-Sender/Empfanger...
> ...arbeiten als Zustandsautomat
> ... arbeiten Ublicherweise asynchron, sobald noétig (z.B. beim Eingang einer Dateneinheit)

> TCP-Sender entnimmt (get) zu verschickende Daten (data) aus der TCP-
Sendewarteschlange
> TCP-Empfanger reiht eingegangene Daten (data) in die TCP-Empfangswarteschlange ein

>  Erst nach Abholung durch die Anwendung (RECEIVE) kann das Empfangsfenster wieder weiter
gedffnet werden (window)

N 4
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e RFC 793 fordert Datenintegritat nach Aufruf der Standard-
SEND/RECEIVE-Operationen

® Problem

> Anwendung konnte eigenen Puffer auch nach Aufruf von SEND noch
verandern

> TCP soll jedoch die Daten, die zum Zeitpunkt des SEND-Aufrufes gultig
waren, verschicken

e Ubliche Vorgehensweise:
Daten werden bei Aufruf von SEND aus dem Speicherkontext der
Anwendung in den Speicherkontext der TCP-Implementierung kopiert

> (und umgekehrt bei RECEIVE-Aufrufen)
® Nachteile
> Aufwand durch Kopieraktionen
> Erhohte Systembelastung (Speicherverbrauch, Prozessorzeit)
> Kann Limitierung darstellen

oy
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e Nutzung der TCP-Implementierung benotigt Ressourcen
e Zeit fir die Abarbeitung addiert sich zu Ubertragungsverzégerungen
e Wirtssystem wird belastet

> Worst-Case: Wirtssystem (Prozessorleistung, Speicherbandbreite) kann
begrenzender Faktor der erzielbaren Datenrate werden (Host-Limitierung)

> Einfaches Beispiel fur linearen Zusammenhang zwischen Datenrate und CPU-
Belastung unter verschiedenen Bearbeitungszeiten pro Dateneinheit:

.. CPU-Belast %] 1
¢ Beispiel: slastung [7]

e Annahme: Genutzte TCP- 100
Implementierung bendtigt
20 CPU-Zyklen pro Byte 80
Verarbeitungszeit

Mit 1 GHz-CPU: 30
us/Dateneinheit

Bei 100 Mbit/s-Anbindung ware
System netzwerklimitiert

Bei 1000 Mbit/s-Anbindung , :
ware System Host-limitiert | |

N > Erreicht aufgrund der CPU- 750 1000
Uberlastung nur 400 Mbit/s
e o RO e s T LI L
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e Ursachen von Endsystem-Overhead bei TCP

oy

Datentransfer aus
Anwendungs- in

L TCP-Speicherkontext )

v

TCP-Protokoll

'

Prafsummen-
berechnung

'

Netzwerktreiber

'

Versand uber
Netzwerkinterface

-

Datentransfer aus

TCP- in Anwendungs-

Speicherkontext

T

TCP-Protokoll

T

Prifsummen-
verifikation

T

Netzwerktreiber

T

Dateneinheit im
Speicher ablegen

A

%[HaJaOS}
y

Empfanger

e
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e Overhead-Ursachen lassen sich klassifizieren

e Pro-Ubertragung-Overhead

> Aufwand fur SEND/RECEIVE-Aufrufe

> Z.B. dafur notwendige Betriebssystemaufrufe, Pufferallokationen,
etc.

e Overhead-pro-Dateneinheit

> Aufwand fur Verarbeitung einer Dateneinheit

> Z.B. Ausfuhrung des TCP/IP-Codes, Interrupts, Pufferallokation,
etc.

e Pro-Byte-Overhead

> Aufwand flr Speicherkopien und Prufsummenberechnung

> (Fallen an grau gekennzeichneten Aktionen auf der
vorangegangenen Folie an)

Y J
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® Reduzierung des Endsystem-Overheads durch

e Einsparung von Interrupts

> z.B. durch verzogertes Auslosen von Interrupts bei zahlreichen
eingehenden oder versandten Dateneinheiten

e |ntegration der Prifsummenberechnung in andere
Operationen, welche die Daten durch die CPU

schleusen
> z.B. wahrend Kopieraktionen, Ver- oder Entschlisselung

e Ubernahme der Priifsummenberechnung durch
Hardware

> Prozessoren vieler Netzwerkkarten konnen Prufsumme bei
Datentbergabe gleich mit berechnen, bzw. prufen

i, S s e O S T G, L1%, /-
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e [nterrupts sind bedeutende Quelle fur Overhead-pro-Dateneinheit

e Beispiel
> Eine Netzwerkkarte empfangt 1500 Byte grof3e Dateneinheiten Uber eine 1
Gbit/s-Anbindung:
> 80.000 Interrupts pro Sekunde fur eingehende Dateneinheiten
> 40.000 Interrupts pro Sekunde zur Signalisierung des Versands von Quittungen

= Skaliert auf diese Weise nicht

e Einsparung von Interrupts notwendig

> |Interrupt coalescing / Interrupt suppression
> |nterrupts werden bei zahlreichen eingehenden oder versandten Dateneinheiten nur

verzogert ausgelost
Behandlungsroutine kann hierdurch mehrere Ereignisse wahrend eines Aufrufes
abarbeiten
> Erste Schritte der TCP-Protokollbearbeitung gleich wahrend der Interrupt-
Behandlung anstatt nochmal extra Interrupt zum Aufruf der
Protokollimplementierung auszulosen
— > Spart die sonst zusatzlich belastenden Software-Interrupts ein
e e e «_'__; IS S TS LI%, i e
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e Schreiben Sie ein Programm mit dem Sie in der Lage sind, eine Datei

uber UDP zu Ubertragen. Setzen Sie direkt auf der Sockets-Schnittstelle
auf.

e Schreiben Sie ein Programm mit dem Sie in der Lage sind, eine Datei

uber TCP zu ubertragen. Setzen Sie direkt auf der Sockets-Schnittstelle
auf.

oy
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1) Angenommen, TCP operiert Uber eine 1 Gbit/s-Verbindung. Wie lange
dauert es, bis alle Sequenznummern einmal durchlaufen wurden?

2) Ein 3-Wege-Handshake baut eine TCP-Verbindung ordnungsgemal}
auf. Welche Schritte benoétigt ein ordnungsgemalier Abbau?

3) Diskutieren Sie die Wirkungsweise von Slow-Start und die Motivation
fur dessen Einfuhrung.

4) Welches ist der wichtigste Timer innerhalb des TCP-Protokolls und was
ist dessen Aufgabe? Erlautern Sie die Auswirkungen ungunstiger
Timer-Werte auf die TCP-Performance.

5) Welche Aufgaben haben das Flusskontrollfenster und das
Staukontrollfenster? Weshalb bendtigt man zwei Fenster?

6) Beschreiben Sie die Mechanismen von TCP zur Vermeidung von
Stausituationen (Congestion Avoidance). Erlautern Sie weshalb TCP
sich fair verhalt bei Stausituationen.

L N
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8) Diskutieren Sie, wann genau ein Empfanger Quittungen zum Sender
zuruckschickt, wenn er reihenfolgetreue Daten empfangt, alle Daten
davor quittiert sind und es keine Lucken gibt?

9) Was versteht man unter Piggyback von Quittungen? Wann kann diese
Technik bei TCP verwendet werden?

10)Welche zwei Parameter haben entscheidenden Einfluss auf die
erreichbare Datenrate einer TCP-Verbindung?

11)Diskutieren Sie Vor- und Nachteile der Explicit Congestion Notification.

12)Was versteht man unter einem Socket? Was ist der Unterschied
zwischen einem Welcome-Socket und einem Connection-Socket?

13)Nennen Sie verschiedene Ursachen fur Overhead innerhalb der TCP-
Verarbeitung.
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