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[l in das ISO/OSI-Basisreferenzmodell

PP T R T T ——— T —

Tt M”Ofdnung R KuD

¢ VVermittlung im Schichtenmodell

e Schicht 3: Vermittlungsschicht (Network Layer)
> Verkniipft einzelne Ubertragungsabschnitte zu einer
Ende-zu-Ende-Ubertragung
> Wegewahl im Kommunikationssystem

> Finden geeigneter Routen fiir die Ende-zu-Ende-
Datenibertragung

> Adressierung der Systeme
> Multiplexen
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e Ausgangssituation

e Endsystem A méchte Daten an Endsystem B senden

& TaeMancs %\(ﬁ;rundlegende Fragestellung

¢ Grundlegende Fragestellungen
e Wie findet das Internet einen Weg zum Zielsystem?
> Falls mdglich einen ,guten“ Weg / eine ,gute” Route
> - Wegewahl / Routing
= e Wie werden die Systeme eindeutig identifiziert?
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= TesMancs. k&l Routing — Allgemeines
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? e Grundlegende Anforderungen
e Korrektheit und Einfachheit
® Robustheit
> Alternative Wege in Situationen lokaler Fehler bzw. Uberlastungen

> |dealerweise keine Verluste von Dateneinheiten bzw. keine Briiche virtueller
Verbindungen

o Stabilitat
> Keine Anderungen wenn nicht erforderlich
> Vermeiden von Oszillationen

® Fairness vs. Optimalitat

e Overhead durch Ubertragung und Verarbeitung
> Sollte geringer als der ,Benefit* sein

> Je mehr Informationen {ber die Topologie und die aktuelle Verkehrslast
verflgbar sind und je haufiger diese ausgetauscht werden, desto besser ist die
Entscheidung zur Wegewahl
> Aber: Hierdurch steigt auch die Verkehrslast im Netz durch Signalisierungsverkehr,
d.h. Ubertragungen, die nur der Verwaltung/dem Betrieb dienen und keine

Nutzdaten transportieren
= = — e  au TM
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%’ Router

e Auf Vermittlungsschicht operierendes Zwischensystem

> Ubt Wegewahl-Funktionen fiir eingehende IP-Dateneinheiten
aus

e Ublicherweise mit Schnittstellen zu mehreren anderen
Systemen ausgestattet

e Tauscht uber Routingprotokolle Informationen mit
anderen Routern aus

* Route

e Hier: Weg einer Dateneinheit zum Ziel
> Daher auch ,Wege“wahl fiir die Auswahl der besten Route
e In der Literatur unter wechselnden Bezeichnungen und

Bedeutungen
> Pfad, Weg, ...
= S T e =z T S R T TM
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eeMarcs, k\souting — Begriffe 5

%: Routing-Metrik

e Bewertungskriterium einzelner Ubertragungsabschnitte
> Beeinflusst deren Bevorzugung/Vermeidung

> Ublicherweise Ganzzahl, die unidirektional den Ubertragungs-
abschnitten zu weiteren Zwischensystemen zugeordnet wird

> Auch als Kosten oder Gewicht bezeichnet
> Bedeutung beachten (Bevorzugung vs. Vermeidung)
> In Netzwerk-Graphen haufig als Zahl an einer Kante
abgebildet (dann haufig bidirektional gliltig)
e Routing-Policy
e Betreibervorgaben zur Routing-Strategie
> Ublicherweise fiir ganze Netzwerke
> Beispielsweise Bevorzugung bestimmter Nachbar-Netzwerke bei

—_ der Wegewabhl
W
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=nm=Marcs. & Routing-Verfahren im Uberblick
LITT T L
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ohne i §
zentrale Fluten hot potato backward learning,
Steuerung verteiltes adaptives
Routing (BGP, RIP,
OSPF, IS-IS)
static routing
zentralisiertes Routing,
Routing Control Center
zentral
sesovor. Ve >
@ statisch dynamisch }//
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-"'.E‘.E."_“f_t"? k\daptlves Routmg
%° Das Routing wird beeinflusst durch bzw. reagiert auf

e Stau: Mindestens ein Ubertragungsabschnitt ist mit Verkehr
Uberlastet

e Linkfehler: Ein Ubertragungsabschnitt zwischen zwei Routern fallt
aus

e Voraussetzungen fur adaptives Routing
e Beobachtung
> Information tiber den Netzzustand wird gesammelt
e Protokoll
> Austausch von Routing-Information mittels Routing-Nachrichten
e Berechnung
> Berechnet die neuen besten Routen zu den entsprechenden Knoten

=~
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,__mmm k\daptlves Routlng Vor- und Nachteile
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Vorteile
e Verbessert Robustheit des Netzes
> Im Fehlerfall werden alternative Ubertragungsabschnitte verwendet
e Konfiguriert sich Uiberwiegend eigensténdig

Nachteile gegenlber statischem Routing
e Routing-Entscheidung ist komplexer
> CPU-Last auf Routern steigt
e Routing-Entscheidung basiert auf Informationen des Netzes
> Konnen veraltet sein
> Austausch belastet das Netz zusatzlich
e Problem Reaktionszeit

> Evtl. zu schnelle Reaktion des adaptiven Routing-Protokolls, woraus
Stau-Situationen und Oszillation entstehen kénnen

= . i~ s - =AY oL P W FM
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%&2 Shortest Path Algorithmen

e Modellierung

sind die Knoten, die Verbindungen die Kanten des
Graphs. Den Kanten werden jeweils Kosten zugewiesen.
e Shortest Path Algorithmen
e Bellman-Ford

> Findet kirzesten Pfad von einem Quellknoten zu allen anderen
Knoten bzw. den kiirzesten Pfad von allen Knoten zu einem
Zielknoten

> [teration Uber Kanten
» Distanz-Vektor-Algorithmus
e Dijkstra
> Findet kiirzesten Pfad von einem Quellknoten zu allen anderen

Knoten bzw. den kiirzesten Pfad von allen Knoten zu einem
Zielknoten

> lteration Uber Pfadlange

= » Link-State-Algorithmus
_ °

= »J
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)

e Netz wird als Graph modelliert. Router und Endsysteme
3N
@)
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eeMarcs, Mota’rion und Variablen

o 0 B e — = — «&»J

%0 N:
°s:
® h:
o D™
° dy:
e P:

)

Anzahl Knoten im Netzwerk

Anzahl lterationsschritte

Pfadlange

Kirzeste Pfadlange von Knoten 1 zu Knoten i
Kosten (Distanz) von Knoten i zu Knoten j
Menge schon behandelter Knoten

S—
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Cutvess. &32-1 Bellmann-Ford Algorithmus Tt kﬁeispiel: Bellmann-Ford
%‘0 e ey %f/ o B e e ey )ﬂvﬁ
e Funktionsweise %[Beeagﬂ

e |nitial: Finde zuerst den kurzesten Pfad mit Kantenlange 1
e Dann: Schleife fir Kantenlange 2, 3, 4, ...

> Finde alle kirzesten Pfade, die hdchstens entsprechend viele
Kanten lang sind

e Komplexitat: O(N3) mit N = Anzahl der Knoten
e Muss im schlimmsten Fall (N — 1) Mal fiir (N — 1) Knoten
und (N — 1) Alternativen durchgefiihrt werden
e Algorithmus
o Sei D" die kiirzeste (< h} Pfadlange von Knoten 1 zu Knoten i
Nach Konvention gilt: D = 0 fiir alle h
e |nitial:

DO =oo,Vi#1

e Fir jede Wiederholung h = 0:

h+1) ; h f e
e D™ =min[D" +d,],vi=1
e " — i ] V- 73 5 i), LTVl 7T
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EEMancs, k&z.z Dijkstra Algorithmus EEMarcs kﬁeispiel: Dijkstra

A F il T T T 1 1 St g o o AV /Y A A R ——
%- Funktionsweise %[Beeagﬂ %

@ Finde bei jedem lterationsschritt den kirzesten Pfad
@ Finde den kirzesten Pfad mit Kantenlange 1 vom Startknoten

@ Der nachste Pfad ist entweder der nachstkirzeste Pfad der Kantenlange
1 oder der kiirzeste Pfad der Kantenlange 2

@ usw.

d; = d; fiir alle (i.j)

e Hinweis: Es sind keine negativen Kosten (Distanzen) fir Pfade erlaubt

e Komplexitat: O(s?) mit s = Anzahl der Iterationen
e Algorithmus: D=1 D=3
e Initial: 2 @,
Sei P={1}, D,;=0und D;=d, fiir j # 1 @ TR
® 1. Schritt:
Finde den nachst-nahen Nachbarn, so dass gilt: o e
) igP; D, =minD;; P:=Pu{i} D,=4 Ds=2 D,=3  Ds=2 D,;=3 Dg=2
® 2. Schritt: jeP
Berechne D, =min[D;,D, +d;]; VjeP P={1.2} P={1.2.5} P={1,2,3,4.5}
o Gehe zu Schritt 1 4 ) 4
— == = ——— — =t o ] B s, — == - o — = - = P iy,
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Beispiel:
Vergleich Bellmann-Ford und Dijkstra

%{/ F il T T T 1 1 St g e

Bellman-Ford

o D(;)=1
@

(4) D)=

Dijkstra

D=4  Dg&=

a1

D,=1 D=4

=1 D;=3

~-Dg=

D=3 D=2 D= D=2

P={1,2,5} P={1,2,3,4,5} :
— g s z 5 Wi, Iy,
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e=Mancs. B 3.3 Routing im Internet
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e Aufbau und Funktionsweise eines Routers
e Verbindet unterschiedliche Netze auf Schicht 3
e Unterscheidung zwischen Kontrollpfad und Datenpfad

e Weiterleitung von Dateneinheiten nach Informationen aus der Routing-
(bzw. Forwarding)-Tabelle
> Routing-Algorithmen bestimmen Inhalt der Routing-Tabelle

> Implementierungsabhangig: Forwarding-Tabelle mit nur den ,besten* Pfaden
der Routing-Tabelle

_‘——-\‘q_.-"'

i i | Routing- Routing-
Routing-Nachrichten ——— . | g ” ot
° <. _~|_Algorithmus | "~ Nachrichten ontrolipfad
— v Ty

Routing-
Tabelle

,Nutz‘daten ~>| VVermittlung ~——> Nutz“daten Datenpfad

Telematik — WS 2009/10 Institut fiir Telematik
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:"ELEMATB, 3.3.1 Hi

storie zum Internet-Routing

| e — — ==

e
%- Von Beginn an: verteiltes adaptives Routing

@ Knoten im Netz tauschen Information aus, die dann fiir die Routing-
Entscheidung mit herangezogen wird. Die Routing-Entscheidung wird
jeweils lokal in den einzelnen Knoten gefallt

e ARPANET

>  Grand-daddy of packet networks"
> Zu Beginn (70er Jahre) 56 kbit/s Mietleitungen
> Hat Routing-Architektur des heutigen Internet stark gepragt

3.3.1.1 Erste ,Routing-Generation*

3.3.1.2 Zweite ,Routing-Generation“

3.3.1.3 Dritte ,Routing-Generation*

B g McFR78]
bemﬂ&

— " — = | Vs
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e Vorstellung der historischen Routing-Ansatze zur
Darstellung der
e gewonnenen Erkenntnisse

&= TeeMarics k&iel der Betrachtung der Historie

e evolutiondren Verbesserungen
e Grinde, warum welche Losungen zum Einsatz kamen

@ = T, s - A Y LT Wi FM
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;_;r,gszﬁ k&&l.l Erste , Routing-Generation® ;_;r,gszﬁ kErSte ,Routing-Generation*
%ﬂ Sy LA | L — = e = %ﬂ = i o s ] — _ I - g
e Original ARPANET Routing-Algorithmus e Jeder Knoten verwaltet drei Tabellen
o Entwickelt 1969 g McFRT8]

»> Network-Delay“-Tabelle
> Geschatzte Verzdgerung, die eine Dateneinheit erfahrt fir alle
e Verteilter adaptiver Algorithmus (Shortest Path) Schnittstellen und alle Ziele
basierend auf Bellmann-Ford Algorithmus

» ,Minimum-Delay“-Tabelle
> Minimal geschatzte Verzdgerung als Metrik

> Minimale geschéatzte Verzégerung zu allen méglichen Zielen
> Intention: Wegewahl, auf denen Dateneinheiten moglichst

> Wird alle 2/3 Sekunden bestimmt. Tabelle wird alle 2/3 Sekunden
an alle Nachbarn versendet.
schnell ihr Ziel erreichen > Zusatzlich wird noch der ,Hop-Count” versendet
> Implementierung: Aktuelle Warteschlangenléange (Anzahl > Gibt Entfernung in Anzahl von Zwischensystemen an
Dateneinheiten in Warteschlange) plus festes Inkrement » Routing-Tabelle
> Problematisch, da immer eine Verzégerung hinzugefiigt wird > Enthélt Eintrége fiir mégliche Ziele mit Schnittstellen, auf denen
> Problematisch bei unterschiedlichen Ubertragungskapazitéten Dateneinheiten zum né&chsten Zwischensystem in Richtung
(bauen Warteschlange unterschiedlich schnell ab) dieser Ziele gesendet werden
e ... bis Mai 1979 im ARPANET verwendet
y G o)
= < e == = V. 7 ——— g et = T RS 7%
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TeLeMarcs, k\Erste Verbesserungen

e (TS
A N ] [ e — = —— ==

p=

)

e Anpassung von Routen

% [McFR78]

e the reachability algorithm reacts very quickly to ,good
news*, and very slowly to ,bad news*
»> Grundlegendes Problem bei Systemen mit wiederholter
verteilter Minimierung oder Maximierung
e Beobachtung

»> Hop-Count zu einem Zielknoten unterscheidet sich bei
benachbarten Knoten héchstens um Eins

> Erniedrigen des Hop-Counts um Eins: Alle Knoten verwenden
diesen Hop-Count und den entsprechenden Weg

»> Erhéhen des Hop-Counts: Solange Nachbarn niedrigeren Wert
haben, wird der erhéhte Wert ignoriert — es gibt alternative

Wege
rwmn&

- Count-to-Infinity
— " — = | Vs
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e
aeMancs, kErste Verbesserungen
7 A S S ] . Y = p——— S
%0 Count-to-Infinity
° Bgzbachtung: Schleifen entstehen bis Distanzwert ,Unendlich* erreicht
WIr

e Grundlegendes Problem:

> Router 1 andert Weg zu einem Ziel, d.h. nutzt neuen nachsten Router (2),
ohne zu wissen, dass dessen kiirzester Weg zum Ziel iiber Router 1 selbst
verlauft

e Split Horizon

> Routing-Informationen zu Zielen werden nicht an Nachbarn gesendet, lber die
auch die Wege zu diesen Zielen laufen

Ziel | Distanz | Nachstes System | Schnittstelle
A 2 Router 1 1

Ziel A Rogter 1 Ro_L_Jter 2

Ziel | Distanz | Nachstes System | Schnittstelle

m A 3 Router 2 1
= —— - ?}‘M
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eeMarcs, k\Erste Verbesserungen eeMarcs, kErste Verbesserungen

%/f R s | N Y = p———
e Poisoned Reverse: Vermeiden der Schleifenbildung

e R s |y Y = p———
%- Erhohte Verfiligbarkeit (Anteil der Zeit, zu der das Netzwerk erfolgreich

> Sendet Knoten K neue Routing-Informationen zu einem
Nachbarn, so wird die Routing-Metrik solcher Routen, die tber
diesen Nachbarn laufen mit ,Unendlich® markiert
- Schleifen, die mehr als zwei Knoten involvieren konnen
nicht vermieden werden
> Uberlegen Sie sich ein Beispiel
® Hold-down
> Routing-Algorithmus nutzt beste Route fiir einen gewissen
Zeitraum weiterhin, auch wenn sich diese verschlechtert hat
- kann manche Schleifen vermeiden
- Verlangsamt Anpassung an Topologiednderungen
> Wieso ist dies der Fall?

—

— " — = | Vs
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seinen Ubertragungsdienst erbringt)
e Extrem wichtig, denn ohne Routing kein funktionierendes Netz
e |okaler Fehler kann globale Auswirkungen haben
> Beispiel: ein Knoten signalisiert, dass er auf dem besten Weg zu allen anderen
Knoten liegt
e Aufgetretene Probleme im ARPANET u.a.:

> Speicherprobleme im Router. ,Minimum-Delay“-Tabelle enthalt nur Nullen.
Router hat also eine Verzégerung von Null zu allen Knoten, stellt also besten
Weg zu allen Knoten bereit.
> Speicherproblem verursacht inkorrekte Anweisung. Falscher Zeiger wurde
berechnet und damit die Wegewahlentscheidung auf der Basis zufalliger
Daten im Speicher getroffen. Stark oszillierende Routen.
e Abhilfe, u.a. durch
> Nutzung von Priifsummen
> Spezielle Prifsummen zur Absicherung der Routing-Information
> Programme zur Berechnung von Routen mit Prifsummen versehen

@\ = T, s - A Y LT Wi FTM

Universitat Karlsruhe (TH)
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{ﬂEMms, Mersenden der ,Minimum-Delay“-Tabelle y

A 2l T ] [ = = = ——= szt
%- Probleme B3 IMcRR80]

e Routing-Nachrichten beeinflussen den Datenverkehr
> Alle Knoten verteilen periodisch Routing-Nachrichten
> Routing-Nachricht enthalt jeweils die komplette ,Minimum-Delay*“-
Tabelle des sendenden Knotens. Skaliert nicht, denn
> GrélRe der Routing-Nachricht wachst mit Anzahl der Knoten
> Anzahl der sendenden Knoten wéchst

e Berechnung der besten Routen erfolgt verteilt, basierend auf den
Informationen der anderen Knoten und den eigenen Messungen
> schwer zu kontrollieren, dass alle Knoten die gleichen besten Routen
verwenden. Unterschiedliche Knoten haben verschiedene Sichten auf
das Netz.

e Frequenz, mit der Informationen gesendet werden, beeinflusst
Reaktionszeit des Netzes. Dilemma:
> Gering: Zu langsam, um auf Stausituationen und wichtige
Topologiedanderungen zu reagieren
@ > Hoch: Zu schnelle Reaktion auf weniger wichtige Anderungen ,/«
= = e A= ). Ve 7

Institut fir Telematik
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= TesMancs. Merzdgerungsmessungen Yy

7 o e i | B — = — = S
%0 Periodische Uberpriifung der Anzahl Dateneinheiten in der
Warteschlange in jedem Knoten
e Anzahl der Dateneinheiten entspricht Lange der Warteschlange
e Feste Konstante dazu addiert
> Durchlaufen eines Routers benétigt auch ohne Warteschlangen Zeit
e Probleme

e Verzogerung hangt auch von der Datenrate des Netzanschlusses
und von der Lange der Dateneinheiten ab
e Ressourcen des Knotens haben ebenfalls Einfluss auf Verzégerung
> Z.B. Prozess ist durch anderen Prozess blockiert

-> Instantane Messung nicht geeignet zur Vorhersage von mittlerer
Verzdgerung. Evtl. sehr starke Schwankungen der
Warteschlangenlange und damit haufige Wechsel der Routen

@i\ — == S —— — = = ) L W J“MM

Universitét Karlsruhe (TH) ~ WWW-m-ukade )
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= TesMancs. k&&l.z Zweite ,Routing-Generation* y

P al 1 ] . — = — S S 2
%- Neuer Routing-Algorithmus, lief ab 1979 im ARPANET.
Shortest Path First Algorithmus basierend auf Dijkstra.
e Jeder Knoten kennt Netztopologie und die Verzégerungen
zwischen den Knoten
> Alle Knoten fiihren Berechnungen auf gleicher Datenbasis durch
> Keine permanenten Schleifen. Temporare Schleifen kdnnen
existieren.

e Periodische Messung der Verzégerungen auf den lokalen
Netzanschlussen

> Weiterleitung dieser Information nicht nur an die Nachbarn sondern
an alle Knoten im Netz
> Fluten an alle Knoten
> Schnelle Ausbreitung, da die Information unverandert weitergeleitet wird

> Routing-Nachrichten relativ klein und Gr6Re unabhangig von der
Anzahl der Knoten im Netz

> Schnelle Ausbreitung der Information, =
— . g B [MCRR80, McRR80z]
konsistentes Routing aller Knoten f
= = = — - = = 3. L) T
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Periodische Messung der Verzégerung

e Verzégerungen werden gemessen. Aufenthaltszeit,
Sendezeit und Ausbreitungsverzégerung werden
berucksichtigt

> Dateneinheit erhalt Zeitstempel mit Eingangszeit Tg;, im
Knoten

> Ausgangszeit T, s zeigt Aussenden des ersten Bits der
Dateneinheit an.

> Bei Empfang der Quittung:

> Differenz zwischen Eingangszeit und Ausgangszeit der
Dateneinheit (,Aufenthaltszeit").

> Dazu addiert: Ausbreitungsverzégerung t, und Sendezeit t,.
-> Verzégerung t, der Dateneinheit.

= TesMancs. M/Httlere Verzdgerung

@\ t, = (rAus _TEin) +1, +1

o = e ). L Vi T;)‘}mﬂd
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eeMarcs, M/Iittlere Verzdgerung
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7.

Mittlere Verzégerung wird alle 10 Sekunden berechnet

e Bei erheblichen Anderungen werden alle Knoten im Netz informiert
> Schnelle Reaktion auf groRe Anderungen
o Kleinere Anderungen werden nicht sofort im Netz propagiert

> Dennoch miissen langerfristige, langsame Anderungen verbreitet
werden

e Variabler Schwellenwert zur Bestimmung ,erheblicher” Anderungen
> Wird mit der Zeit reduziert

> Initial auf 64 ms gesetzt. Bei jeder Berechnung (alle 10s) der mittleren
Verzégerung um 12,8 ms erniedrigt

»> Nach 1 Minute wird die aktuell gemessene Verzégerung auf jeden
Fall propagiert, da der Schwellenwert dann Null betragt
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eeMarcs, kﬁroblem: Verzdgerungs-Metrik
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e Annahme B (nziso)

o Gemessene Verzogerung ist ein guter Indikator der Verzégerung,
die Dateneinheiten nach dem Re-routing erfahren

e Problem

e Funktioniert gut bei niedriger bis moderater Verkehrslast
> Verzdgerung in Warteschlangen nicht dominant

o Trifft bei hoher Verkehrslast so nicht zu und fiihrt zu Routing-
Oszillationen bzw. schlecht ausgelasteten Netzen

e Szenario

A

Netz, Netz,
B

° Von Netz, nach Netz, wird entweder A oder B verwendet. A und B seien
identisch dimensioniert. Alle Knoten in Netz, bzw. Netz, &ndern ihre
Routen simultan.

e Der Link A sei aktiv und ausgelastet > hohe Verzégerung in der
Warteschlange - Routing-Anderung zu B > hohe Verzdgerung ...

=t = = e 7 7T
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e Anderung der Routing-Metrik 1987

e Routing-Algorithmus selbst nicht geandert

e Bestimmung des Pfades adaptiert

»> Grundlegende Idee: Bei hoher Auslastung wird nicht der
optimale Pfad fiir alle Routen berechnet, sondern die Routen
sollen einen ,guten” Pfad bereitgestellt bekommen

> Auslastung wird neben Verzégerung mit betrachtet

> Berlicksichtigt damit auch unterschiedliche Datenraten auf
verschiedenen Links

»> Damit: hdhere Auslastung und stabilere Routen erzielbar

;_:_-Ezmm, k&&ls Dritte , Routing-Generation*®

[KhzZi89, Stalos]
D Bt s

FE " e i ]
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? e Berechnung:

1) Gemessene durchschnittliche Verzégerung liber die letzten 10 Sekunden wird in eine
Schétzung der Linkauslastung umgewandelt. (M/M/1-Warteschlange)
p= Z(TB _T)
p - Link-Auslastung TB -2T
Tg — Bedienzeit (gemittelt durch: 600 bit durchschnittliche GroRe einer Dateneinheit / Datenrate
des Links)
T - Gemessene Verzégerung

Das Ergebnis wird gegléttet, indem vorherige Schatzungen mit einbezogen werden:
U+1)=05*p(n+1)+0,5*U(n)

U(n) — Durchschnittliche Auslastung zum Sample-Zeitpunkt n
p(n) — Link-Auslastung gemessen zum Sample-Zeitpunkt n

;_:_-Ezmm, Geanderte Routing-Metrik 5

»

L

Die Link-Kosten werden als eine Funktion der durchschnittlichen Auslastung derart dargestellt,
dass eine Oszillation der Routen verhindert wird

Hierzu werden die absolut méglichen Link-Kosten, sowie deren Anderungen zwischen zwei
Routing-Updates begrenzt (sieche Abbildung lbernéchste Folie)

@ = T, s - A Y LT Wi FM
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=r=Mancs. ) Geanderte Routing-Metrik

%/ A = I [ ————— —

e \orteil:

® Routing reagiert bei schwach ausgelasteten Links
besser auf Verzdégerungen durch
Ausbreitungsverzdgerung, Warteschlangen und
Ubertragung

e Routing wird unempfindlich bzgl. Ausbreitungs- und
Warteschlangenverzégerung bei stark belasteten Links

y
= = - — — ==z = . - FFi
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Geanderte Routing-Metrik

—

e

n

Gibt die Verzégerung aufgrund
der mit zunehmender
Auslastung groRer werdenden
Warteschlangen an

Metrik flr
Satelliten-Link

—

Link-Kosten
(ausgedriickt als normalisierte Verzégerung
uber freie Leitung, d.h. in Einheit ,Anzahl Hops")

J

Metrik flr

Theoretische Warte-
schlangenverzégerung

terrestrischen Link

0.0 0.1 .2

03 04 0.5 o6 07 0.3

(Geschatzte) Auslastung

Bis zur Auslastung von

50% wird terrestr. Link
bevorzugt. Danach steigt
die Metrik (,Kosten®), um
evtl. einen Satelliten-
Link zu nutzen
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& TeeMancs ki:% 1.4 Zusammenfassung
e T T I
%j’/ Rl T 1T 1 1 % e = ——= S ”J

Erste ,Routing-Generation®
e 1969: Die ersten Knoten von ARPANET sind funktionsfahig
e Verteilter adaptiver Algorithmus, basierend auf Bellman-Ford

e Zweite ,Routing-Generation®
e 1979: ARPANET hat 200 Knoten
e Verteilter adaptiver Algorithmus, basierend auf Dijkstra
> Bessere Skalierbarkeit, keine langlebigen Schleifen, stabilere Routen

e Dritte ,Routing-Generation*
e 1987: ARPANET wachst weiter
e Verbesserungen der Routing-Metrik
> Verbessertes Verhalten bei hoher Last

> Nicht mehr nur auf Verzégerung basierend. Beriicksichtigt auch die
Auslastung eines Links

- =~
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%- Urspriingliches Internet

e ARPANET-Backbone wurde von BBN administriert und betrieben
e Das globale Internet besteht heute aus einer Menge von Autonomen
Systemen (Autonomous Systems, AS)
© Bessere Verwaltbarkeit des Internet

»> Ohne Autonome Systeme wiirde das Internet zum Beispiel aus einem grofen
Netz mit einem einheitlichen Routing-Protokoll bestehen

e Jedes Autonome System hat eine eindeutige Nummer (derzeit 16 bit,
Erweiterung auf 32 bit geplant) und besteht aus einer Ansammlung von
Routern, die

> eine gemeinsame Routing-Policy verfolgen

> unter der gleichen technischen Administration liegen
> ein gemeinsames Routing-Protokoll verwenden

> nach aullen wie eine Einheit erscheinen

e Zwei grundsatzlich unterschiedliche Arten von Routing-Protokollen
existieren:

» Interior Gateway Protocol (IGP) innerhalb eines Autonomen Systems

@\ » Exterior Gateway Protocol (EGP) zwischen Autonomen Systemen

— e = =R J“h&!ﬂlﬂ&

= TesMancs. k&s.z Autonome Systeme
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==Macs. B Aufteilung in Autonome Systeme

W// A Y A I —— . o=

Anschauliches Beispiel

—— = ==
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Routing-Beispiel (traceroute) o

AT I R T T . —— S e
? Traceroute aus dem Netz der Uni Karlsruhe zu einem Host in den USA:
$ traceroute 66.35.250.151
traceroute to 66.35.250.151 (66.35.250.151), 30 hops max, 60 byte packets
("1 i72marbgate.tm.uni-karlsruhe.de (141.3.71.126) 0.¥29 ms 0.391 ms 0.366 ms
2 172.16.4.1 (172.16.4.1) 0.796 ms 1.388 ms 1.691|ms
3 192.168.1.190 (192.168.1.190) 2.406 ms 2.623 ms [4.596 ms
4 172.21.3.9 (172.21.3.9) 4.811 ms 5.027 ms 5.109|ms
5 Karlsruhel.belwue.de (129.143.166.141) 5.325 ms .788 ms 5.974 1 3 Autonome
Frankfurtl.belwue. 129.143.1.178) 7.951 m 24 ms 7.761 ms
098 ms 6.060 m: Systeme
Ffm-bb2- i rm-bb1-link.telia.necu
(80.91. 252 173) 6.688 ms Tfm-bbl-link.telia.net (89.91.249.100) 6.408 ms
9 prs-bbl-link.telia.net (80.91.247.36) 15.887 ms pfs-bb2-pos7-0-0.telia.net
(213.248.65.117) 16.094 ms prs-bb2-link.telia.net (80.91.252.233) 15.853 ms

10 ash-bb2-link.telia.net (80.91.251.102) 103.979 ms|ash-bb2-link.telia.net
3.668 ms_ash-bb2-link.telia.net (80.91.251.102) 104.131 ms

- .214
/11 208.173.52.121 (208.173.52.121) 99.603 ms 104.§§ ms 99.292 ms

12 crl—tengi90-7—2—0.washington.savvis.net (204.70.197.242) 104.268 ms 107.727 ms
3.822

13 cril- posO -0-0-0.sanfrancisco.savvis.net (204.70.192/114) 178.741 ms 178.725 ms

182.397 m:

14 er1—7—0—0.SanJoseEqu| X.savvis.net (204.70.200.197) 272.311 ms 209.762 ms
209.953 ms

15 hril-te-1-0-0.santaclarasc8.savvis.net (204.70.200.214 i .
R ¢ > | @ zu bel. Ziel (!):

\16 204.70.203.142 (204.70.203.142) 184.144 ms !'H > 2_3 ASe

—— = == ~=3 7 77 I |
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o EeMancs, Einteilung Autonomer Systeme

%/ VAT i ———— o
[ ]

Verschiedene Typen von Autonomen Systemen
lassen sich unterscheiden:

e Stub-AS
»> Kleine Unternehmen
> meist nur regional tatig
> Anschluss an genau einen Provider
> Kein Transitverkehr
e Multihomed Stub-AS
> GrofRRe Unternehmen
»> Anschluss an mehrere Provider (Ausfallsicherheit)
> Kein Transitverkehr
e Transit AS
> Provider
> Ublicherweise globaler Ausdehnung

)
= = — — ==z = . - FFi
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o EeMancs, Einteilung Autonomer Systeme

% A | | ——— S —
¢ Verschiedene Klassen Autonomer Systeme
e je nach ,wirtschaftlicher Position/Bedeutung* (Tier-x)
e nach Funktion (Transit / Stub)

Transit AS / Tier-1

Tier-2

Stub-AS Multihomed-Stub-AS
(.Verbraucher*, Provider, (Anschluss an mehrere

= kein Transit) Provider)
= - ——— e = = = z 7 /mé
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o eeMarcs k\Routlng mit IGPs und EGPs o eeMarcs Meshalb IGPs und EGPs?
%A’/ F il T T T 1 1 St g S e %j’/ A ATT I 1 T S N S )&)"J
(cn) e Policy
e Politische Frage: welcher Transit-Verkehr darf das Autonome
‘ | .= ‘ System passieren?
_______ \‘ “ | - “ e EGP: Policies werden vom Provider ausgewahit
5 | “ | |1 | e |GP: eine Organisation, wenig Policies erforderlich
| |1
| I \ . .
- | : | I ‘ e Skalierbarkeit
LS sl T ‘ Y‘ o). g o EGP: weitere Ebene der Abstraktion; GroRen der Routing-Tabellen
& N L Ca . T und Anzahl der Updates kdnnen reduziert werden, da Ausfalle
{ d S [N 5 X b innerhalb eines Autonomen Systems meist verborgen bleiben
] 3 A\ e kénnen
Tl e IGP: bessere Stabilitit
IG,P Routing-Tabelle IGF . ey .
routing — e routing e | eistungsfahigkeit
[ ‘ e EGP: Policies sind erforderlich und wichtiger als Leistungs-Metriken
Zuvn Zuvon Ba e |GP: Konzentration auf Leistungs-Metriken
— == = ——— — s - o ] W, s, — == - o — = - = Wi st Gl j
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{ELE.T‘.“.“‘S k&&g Interior Gateway Protocols {ELE.T‘.“.“‘S 3RI?P3)1 Das Routing Information Protokoll
%f/ A B e e o=l %{/ A B e = )"J
[ ]

. ) f BeGa91,
e Im Internet werden heute die folgenden IGPs eingesetzt: % [Huit00] Eines der ersten Routingprotokolle im Internet E(ue,.ogn
e RIP (Routing Information Protocol)

e Wurde in BSD-Unix implementiert und als ,routed” (route
> Distanz-Vektor-Algorithmus verwendet management deamon) installiert
® OSPF (Open Shortest Path First)

> Link-State-Algorithmus verwendet e Sehr einfaches Protokoll das wenig Konfigurationsaufwand
e werden beide im Folgenden besprochen erfordert
e AuRerdem noch im Einsatz sind u.a.: e Dokumentiert in
@ |S-IS (Intra-Domain Intermediate System to Intermediate System Routing e RFC 1058 im Juni 1988 (RIPv1 — Version 1) % [Hedr88]
Prcitoﬁol) Is 1SO-Standard 10589 % [HoWa06] e Verbesserungsvorschlage waren bereits enthalten
> L-rsprung s - anaar > Adressieren die generellen Probleme von Distanz-Vektor-
ink-State-Algorithmus verwendet . . . ) f
. ) ) . Algorithmen: Schleifen, count-to-infinity
> Fur IP eingesetzt bei groRen Providern > Vorschlaae: split horizon etc
e EIGRP (Enhanced Interior Gateway Routing Protocol) % [Cisc05] 9e- sp X ’
> GISCO proprietér o RFC 2453 (RIPv2 — Version 2) B g Malkog]

> Distanz-Vektor-Algorithmus verwendet
> Weiterentwicklung“ von RIP

= < = e r— ) LT
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eeMarcs, anlementierung von RIP eeMarcs, kﬁunktionsweise von RIP

= Fhr T T e prm— 77 AN ——— e — _)«_»J
Anwendung Anwendung

Verwendete Routing-Metrik
e Distanz entspricht der Anzahl Hops auf dem Weg zum

Transport (UDP) Transport (UDP) Ziel. Distanz reprasentiert den Hop-Count
. i e Eingeschrankter Wertebereich: 1-15
Vermitiung (P) | E=5 E== | Vermitlung(P) Wert 16 entspricht ,Unendlich*
> GroRerer Wertebereich ware z.B. bei Count-to-Infinitiy
Sicherung Sicherung problematisch

e Transport von Routing-Nachrichten

e VVerwendung von UDP und IP
»> Sowohl in Netzen mit Broadcast-Fahigkeit als auch ohne diese

Physik Physik

e Routing-Tabellen werden von einem Anwendungsprozess verwaltet

e RIP-Routing-Nachrichten werden tiber UDP versendet
> Nicht zuverlassig

»> Periodisches Versenden (Advertisements)
O . e TV A /rhsm& = — A ¥ AV ”M
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eeMarcs, kﬁunktionsweise von RIP y = TesMancs. kﬁeispiel zur Funktionsweise von RIP y

%’r 7T T X = = - e = A %{r g L 1% = = — s L A
e Routing-Nachrichten werden entsprechend der folgenden e Beispielszenario
Regeln versendet: e Verbindungslinien reprasentieren jeweils komplette Netze
e Periodisch, normalerweise alle 30 Sekunden 2
w X y
> Wurde ein Eintrag fir 180 Sekunden oder mehr nicht aufgefrischt, so ([ [ 77 A b o B @
wird der Wert auf ,Unendlich® gesetzt und der Eintrag damit ungdiltig B

e Wenn sich eine Route geandert hat (als , Triggered Update*”
bezeichnet)

> Verwendung einer Ratenlimitierung — zuféllige Verzégerung zwischen . ..
1 und 5 Sekunden — um Netzlast zu reduzieren * Routing-Tabelle fiir Router D

e VVorgehensweise bei eingehenden Routing-Nachrichten

Zielnetz Nachster Router | Anzahl Hops
e Eintrag noch nicht vorhanden und Metrik nicht ,Unendlich* W A 2
= Neuer Eintrag in Routing-Tabelle v B 2
e Eintrag mit groRerer Metrik vorhanden Z B 7
= Eintrag entsprechend modifizieren X 1
__© Inallen anderen Féllen wird die Routing-Nachricht ignoriert _
= = e A~ )y~ Vot J“MM = = — 5 PM

. o - e R = = A ) L
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=T eMarcs. Beispiel zur Funktionsweise von RIP é:r"rlgnz_rgf_m Verbesserungen in RIPv2 i
= e

%j’/ 5 T A N ] (L — . S e = el %ﬂ A S S e = p——
. . u ® Trotz der bekannten grundsétzlichen Einschrankungen wurde an einer
* Neue RIP-Information von A wird 30 Sekunden spater von D empfangen verbesserten Version von RIP gearbeitet. U.a. die folgenden Verbesserungen

wurden vorgenommen:

Zielnetz Nachster Router | Anzahl Hops =
zZ C 4 e Authentisierung E—é [Malk98, BaAt97]
W 1 e In RIPv1 kann jeder einfach Routing-Nachrichten senden und wird damit als Router
- wahrgenommen
X - 1 > Sehr problematisch beim Versenden ,falscher* Routinginformation (z.B. Null-Werten)

e In RIPVv2 ist eine Authentisierung vorgesehen
>  Zunachst nur als einfaches Passwort (RFC 2453)
» Dann auch mit MD5 verschliisseltem Passwort (RFC 2082)

e Neue ROUting-Tabe”e inD e FEinsatz von Multicast
e RIPv1 versendet Routing-Nachrichten via Broadcast. Sie werden auch von allen

Zielnetz Nachster Router | Anzahl Hops Endsystemen empfangen
W A 2 e RIPv2 versendet Routing-Nachrichten via Multicast. Hier werden nur die Router
Y B 2 angesprochen
Z A 5 e ... die grundsatzlichen Beschrankungen von Distanz-Vektor-Algorithmen bleiben

erhalten!

_ o Aufgrund seiner Nachteile wird RIP heute kaum noch praktisch eingesetzt
y - RIPRP)
: : 7 = < e A= ) -,V e 7

= = e = == T 5
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PO 3.3.3.2 Das ,Open Shortest Path First”
[l Routing-Protokoll
= o o o B L g—\—-'ﬂ = e == )'-J

-
e OSPF ist ein Link-State-Protokoll (RFC 2328) B3 [Kuro07, Moyog]

e Es bietet dedizierte Unterstiitzung fur
e die Trennung von Endsystem und Netzwerk

> Subnetzmaske gibt Aufschluss, ob es sich um ein Endsystem oder ein
Subnetz handelt

@ sog. Broadcast-Netzwerke (z.B. Ethernet)
@ sog. Nicht-Broadcast-Netzwerke (z.B. X.25)
e die Aufteilung von groBen Netzwerken in kleinere Bereiche (Areas)

e OSPF verwendet sog. ,Hello“-Nachrichten um seine Nachbarn zu
entdecken

e Routing-Nachrichten werden mittels Multicast an die anderen OSPF-
Router versendet
e Eine Routing-Information, die neu ist, wird an 224.0.0.5 gesendet

@\ e Die Anderung einer Routing-Information wird an 224.0.0.6 gesendet /

=—— = = = == i | Vo, T
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& meMancs. O OSPF-Fluten

e TP g
o ol 7 1 1% e Y b e e
? e Flooding-Algorithmus
e Empfangen einer Dateneinheit. Uberpriifen des Eintrags in der Datenbasis mit der

Sequenznummer der Dateneinheit

» falls Eintrag noch nicht vorhanden, dann Hinzufiigen und Multicasten
(an die Gruppe ,AlISPFRouters” und mit Reichweite 1 Hop)

> falls Eintrag vorhanden und neue Sequenznummer groRer als alte, dann Uberschreiben
und Multicasten

> falls Eintrag vorhanden und neue Sequenznummer niedriger als alte, dann keine
Anderung
> falls Sequenznummern gleich sind, wird nichts unternommen
e Wichtig: Routing-Informationen missen zuverlassig ausgetauscht werden

o Hierzu verfiigt OSPF uber Quittungen pro Ubertragungsabschnitt, Zeitgeber,

Prifsumme, ...
Link State
Update
= = s A~ ), v [TV, rfﬁm&
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= T =Mancs OSPF-Routing-Tabelle 5

e M=t

F el T 1 ——— pm—
f testrl#sh ip route ospf
Protocol/Route type codes:

11- ISIS level 1, 12- ISIS level2,

I- route type intra, lIA- route type inter, E- route type external,
i- metric type internal, e- metric type external,

0- OSPF, El- external type 1, E2- external type2,

N1- NSSA external typel, N2- NSSA external type2

Prefix/Length Type Next Hop Dist/Met Intf
10.7.0.16/29 o-1 10.7.0.1 110/2 FastEthernetl/2
10.7.0.9 110/2 FastEthernetl/3

testr2#sh ip route ospf
Protocol/Route type codes:

Ig’llé%ix/Length Type Next Hop Dist/Met Intf
10.7.0.24/29 o-1 10.7.0.2 110/6 FastEthernetl/1
10.7.0.10 110/6 FastEthernet1/2
10.7.0.2 10.7.0.1

10.7.0.24/29 —| 10.7.0.16/29

= 10.7.0.10 10.7.0.9
testr1 testr2 é
— — e == ] . LI FTTIT
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& TaeMancs OSPF - Eigenschaften 5

LRl T I -———e—— pm—
%‘f Authentifikation von Routing-Nachrichten
e Routing-Nachrichten werden als Link State Advertisements (LSAs)
bezeichnet
e LSAs werden nur von berechtigten Knoten angenommen
> Ein ,fehlkonfigurierter Router kann so keinen Schaden anrichten

e Lastausgleich
e Mehrere Routen zum gleichen Ziel sind mdglich
e Diese Routen kosten gleich viel
> Symmetrische Lastverteilung
e Unterschiedliche Routen in Abhangigkeit vom Inhalt des IP-
Kopffeldes , Type of Service” (ToS)
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=mMecs O OSPF — Hierarchie

A ] [ T

)

A
%Zusétzliche

Hierarchie
(OSPF-Area)

Router werden in
Gruppen unterteilt
> Skalierbarkeit

So genannte Area

Border Router

verbinden eine

solche Gruppe mit

anderen

> Reduzierung der

Anzahl von
Routing-
Nachrichten

Betreiber-Netzwerk
(Autonomes System)

— " — == =5 Vs
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;_:_-Ezmm, k&.3.4 Exterior Gateway Protocols

7 S | e — —— ==
? e Grundlage % [Huit00]
e Aufteilung groRer Netze in ,Autonome Systeme” (AS)

> Ansonsten Anzahl der Eintrége in der Routing-Tabelle und Menge der
ausgetauschten Routing-Information nicht skalierbar mit Netzgroe

e Autonome Systeme haben i.d.R. nur Routing-Informationen uber sich
® |n jedem Autonomen System gibt es zumindest ein ausgezeichnetes
Zwischensystem, das als Schnittstelle zu anderen Autonomen Systemen
dient
e Vorteil
e Skalierbarkeit
> GroRe der Routing-Tabellen ist abhangig von der GroRe des AS
> Anderungen von Eintrégen in den Routing-Tabellen werden nur innerhalb
eines Autonomen Systems weitergegeben
e Autonomie
> Internet = Netz von Netzen
> Routing kann im eigenen Netz kontrolliert werden
> Im Autonomen System ein einheitliches Routing-Protokoll

@\ > Routing-Protokolle der ASe miissen nicht identisch sein f
= = — T = : A Y LT Wi I
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eeMarcs, k\Das Border Gateway Protokoll (BGP) & TeeMancs kﬁrovider-Krach sorgt fur Riss im Internet i |

T -
— o %f/ o iy o .3 S ~ e — _,,J
°

%0 BGP ist das bedeutendste EGP

Am 14. Marz 2008 kappt der IP-Carrier Cogent samtliche Verbindungen

e Basis des heutigen internetweiten Routings zu TeliaSonera Sonent f o
e \Weltweiter Einsatz zwischen allen autonomen e Grund fiir die Streitigkeiten ist bis heute unklar _4S 174 (AS 1299
Systemen > Vermutlich ging es um wirtschaftliche Interessen und Macht

@ Ca. 12 Stunden lang konnte eine Alternativroute Uber Verizon genutzt
werden, dann war auch diese nicht mehr verfligbar

e Pfad-Vektor-Protokoll

. e Folge
. . ég [Huit00]
® Erwelterung zum Distanz-Vektor »> Kunden von TeliaSonera konnten Webserver, die tiber Cogent angebunden
. . . . , hicht meh ich d kehrt
e BGP verbreitet keine Metriken wie Kosten etc. sondern waren, nicht mehr erreichen und umgeke
i o ;
Pfade > Besonders problematisch
X . o > Die européischen Server von World of Warcraft sind
> Pfade garantieren Schleifenfreiheit ausschlieBlich bei TeliaSonera gehostet 3
e Ausschlaggebend fiir die Wegewahl sind die Vorgaben > Blizard gab Cogent dle Schuld und wartete das Ende des Stretsab |y
des Netzbetreibers (Policies) * Am 28. Marz 2008 funktionierte alles wieder wie gehabt
> Z.B. Wahl mdglichst wirtschaftlicher Wege, Beachtung von @ Eine gemeinsame Erklarung oder Stellungnahme beider Carrier ist bis
= vertraglichen Vereinbarungen, etc. heute nicht bekannt
y ) e
— = — T e~ == 7 7y e 73 —— = — T e i ) v . T Ve 73
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e [T
A Y ] . e " = ——=
%° Punkt-zu-Punkt
e BGP wird i.A. nur mit direkten Nachbarn ,gesprochen”

> Direkte Nachbarn werden ,Peers* genannt
e BGP nutzt TCP-Verbindungen zwischen diesen Nachbarn
e BGP-Nachrichtentypen
e OPEN
> Aufbau einer BGP-Verbindung zum Peer
> Authentisierung
UPDATE
> Bekanntgabe eines neuen oder Zuriicknahme eines veralteten Pfads
> Achtung: Wird nur gesendet, falls neue, beste Pfade verfligbar
> Fur bessere Skalierbarkeit (ohne Neuigkeiten bleibt BGP relativ stumm)
KEEPALIVE
> Halt Verbindung aufrecht in Abwesenheit von UDPATE-Nachrichten
> Quittung zu einem OPEN-Request
NOTIFICATION
> Fehlermeldung und Abbau einer BGP-Verbindung

4
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&= TeLeMancs k\BGP—Kommunikation
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60

=-"'.EL.E.':*:*.".3 k\GP ‘ _ /

%0 BGP-Elnsatz ZW|schen autonomen Systemen:
Externes BGP (EBGP)

e Wird zwischen den BGP-Routern (auch BGP Speaker
genannt) zweier Autonomer Systeme gesprochen

e Diese BGP-Router sollten direkt miteinander verbunden
sein

e Interne Detail-Informationen des AS werden nicht tber
diese BGP-Router ausgetauscht

b

@\ BGP Speaker
= 5 e = TM
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TeLeManics, kﬁunktionsweise BGP 5

e Pfade (auch Routen genannt) bestehend aus:

> Attribute: Pfad, Next Hop

A S A ] DR w———
%- Was wird durch Update-Nachrichten verbreitet?
Classless Inter-
Domain Routing

> Ziel: Prafixe, Netzwerke, Netzwerk-Prafixe, IP-Adressbereiche.

> Jedes durchquerte Autonome System stellt sich im Pfad voran

e Verkehr ,folgt* Updates (Announcements) in
entgegengesetzter Richtung Yoo T,
Pfad zu Pfad zu Pfad zu
204.71.27.0: 204.71.27.0: 204.71.27.0:
AS 1 AS 2, AS 1 AS 3,AS2, AS 1

Update-Nachrichten s Datenverkehr
@\ (Routing-Informationen) (z.B.zu204.71.27...)
e — : e _ -

=2 Z =3 =
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eeMarcs, kEinschub: Adressierung im Internet
%{/ TR ——— —— e
e Ziel

e Eindeutige Identifizierung aller im Internet
angeschlossenen Netz- und Endsysteme bzw. deren
einzelner Schnittstellen

> Ein Gerat kann mehrere Interfaces haben
e \Vorgehensweise

e Weltweit eindeutige Adressen auf Schicht 3:

IP-Adressen
e Einfaches, fir Maschinen leicht zu verarbeitendes
Format
e |Pv4
> Adressen einer Lange von 32 Bit
e |Pv6
> GroRerer Adressraum durch Adressen von 128 Bit Lange 1
— == = ~— —_— . - A, L W T
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PO Einschub:
[T Historische Adressklassen v
e "-!-’.'I | — = = .,_‘ p——— s
e Urspriinglich unterstitzte IP fiinf verschiedene
Adressklassen: 012 4 . " "
e Class A fur Netze mit
mehr als 65.536 Knoten ol Net-ip | Khotousl l
0 12 4 8 16 24
e Class B fiir Netze zwischen
356 und 65.536 Knoten 10| NetzID |  Knoten-D |
- 0 12 4 8 16 24
e Class C fir Netze mit
weniger als 256 Knoten [[1]o] NetzIb) [ Knoten-iD |
e Class D fir Gruppen- gt s . 2
kommunikation (Multicast) [[*1]o] piiea st diesse l
. . 0 12 4 8 16 24
e Class E, reserviert fur [Ao] Reserviert ]

zukiinftige Anwendungen
e Diese Form der Adressierung wird heute nicht mehr direkt
_eingesetzt

N\ e = Classl Inter-D in Routing (CIDR, 1993
_ flssess_hn (ir_ o_[T_1a|_rj ou_;ng (_, -.Lxm-) ) TM

Institut fiir Telematik
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:-EEMATB’ Einschub: CIDR

e Classless Inter-Domain Routing 4
I = — e L

A al 1 L 1% —
% Bisher: Drei Adressklassen fiir Unicast, somit schlechte
Ausnutzung durch ungenutzte Adressen (,Verschnitt"), z.B.:

e GroReres Netz mit mehr als 254 Komponenten benétigt Class-B-
Adresse

e Kleines Netz mit 100 IP-Adressen, bendtigt Class-C-Adresse
> 254 Adressen waren verfligbar, damit 154 ungenutzte Adressen

e CIDR

e Ersetzen der festen Klassen durch Netzwerk-Préfixe variabler Lange
> Beispiele
> 129.24.12.0/14: Die ersten 14 Bits der IP-Adresse werden fiir die
Netzwerk-Identifikation verwendet
> 141.3.64.0/21 = 141.3.64.0 bis 141.3.71.255

> Einsatz in Verbindung mit hierarchischem Routing:
> Backbone-Router, z.B. an Transatlantik-Link, betrachtet z.B. nur die ersten
13 Bits; dadurch kleine Routing-Tabellen, wenig Rechenaufwand
> Router eines angeschlossenen Providers z.B. die ersten 15 Bit

@ > Router in einem Firmennetz mit 128 Hosts betrachtet 25 Bits f
: 77

= = o T A=)+ T}
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&= TeeMarics kﬁggregierung in BGP mittels CIDR

e (TS
%f/ A B . e . e
e Durch geschickte Adressvergabe kénnen mehrere
Adressbereiche durch ein einziges Prafix
zusammengefasst werden

e Einsparung von Routing-Nachrichten durch diese
Aggregierung
e Verbessert die Skalierbarkeit

Aggregierung , BGP-Update fiir
204.71.0.0/16

204.71.0.0/24
204.71.1.0/24
204.71.2.0/24

204.71.255.0/24

= ]
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eeMancs, kEGP-Verwaltung von Routing-Informationen

%{/ = i o 1 | e e _;-'-)"J

e Die BGP-Instanz eines Routers sammelt erhaltene und versandte
Routing-Informationen in verschiedenen internen Tabellen
(Routing Information Base, RIB)
e Adj-RIB-In (Adjacency RIB Incoming)
> Existiert pro Peer
> Speichert die Informationen, die von diesem Peer empfangen wurden
@ Loc-RIB (Local RIB, Forwarding Information Base)
»> ,Eigentliche Routingtabelle®
> Hier sind nur die bevorzugten (= besten) Routen zu den Zielnetzen enthalten.
> Diese Routen bilden die Forwarding Information Base (FIB)

@ Adj-RIB-Out (Adjacency RIB Outgoing)
> Existiert pro Peer
> Enthalt Routen, die an diesen Peer weitergesendet wurden

e Diese Datenhaltung dient hauptsachlich der logischen Strukturierung

—
I — S s A L TVl AT T A TT b5
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v Z *mm&

— . .
= TeL=Mancs BGP Routing Engine
I’
e YA i | e~ - —— = )"J
% Peer 1 Peer 2 Peer:3
Updates
— [ —
Adj-RIB-In Adj-RIB-In
, : Filterung der Informationen
[ Input Policy Engine | - nach definierten Regeln
‘ Entscheidungsprozess ‘ """"""""" Auswahl der besten Route
— Verwendete Routen
Loc-RIB (Routing-Tabelle)
Output Policy Engine | = Filterung der Informationen
‘ p Y 9 ‘ nach definierten Regeln
[ —] — [ —
Adj-RIB-Out Adj-RIB-Out Adj-RIB-Out
Updates )
Peer 4 Peer’5 Peer6
—— —_— — o ) .
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@\ Zielnetz
—— e S ). v T m-.«m&

&= TeLeMancs Beispiel: Auszug aus BGP-Tabelle

i o 0 B e — S
myrouter>show ip bgp

BGP table version is 6543445, local router ID is .....

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal

Origin codes: 1 - IGP, e - EGP, ? - incomplete AS Pfad
Network Next Hop Metric LocPrf Weight Path

* 3.0.0.0 202.249.2.86 0[7500 2516 701 80]i

* 167.142.3.6 0 5056 701 80 i

* 195.66.224.82 23302 0 4513 701 80 i

* 195.219.96.239 0 8297 6453 70180 i

* 192.121.154.25 0 1755 701 80 i

* 205.215.45_50 0 4006 701 80 i

* 195.211.29.22 0 5409 6667 854 Beste Route
* 207.172.6.173 22 0 6079 701 80 i

* 0

*> 157.130.185.17 0 701 80 i

= 9.7 0 715 701 80 1

* 206.220.240.222 0 10764 11537 5661 13755 i
* | 203.181.248.242 0 7660 11537 5661 13755 i
* 193.0.0.56 0 3333 1103 [.] 13755 i

* 0 134.55.20.229 0 293 11537 5661 13755 i
*> 0 198.32.8.252 0 11537 5661 13755 i
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&= TE eMaTICS
e T T

< —

AT I R T T
Ich will Daten nach AS122 schicken!

Welche Route muss ich nehmen?

100.0.0.0/8 \ 111.0.0.0/8 112.0.0.0/8

Beispiel zu BGP — Topologie

T ———

AS 100
E —
121.0.0.0/8
AS 101
110.0.0.0/8 114.0.0.0/8
| 5¢ | [~ — oo
AS 110 AS 114 e
101.0.0.0/8 AS 113
113.0.0.0/8 122.0.0.0/8
AS 122 S
Routing-Tabelle AS100
Routing-Tabelle AS110
Routing-Tabelle AS114
Network Next Hop Metric LocPrf Weight Path
*> 112.0.0.0 10.1.1.112 0 0112 i
* 10.1.1.110 0 110 111 112 i
*> 122.0.0.0 10.1.1.122 0 0122 i

Telematik — WS 2009/10

= = ).

N 3. Routingprotokolle und -architekturen

., e

120.0.0.0/8 AS 121
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= Te=Mancs YouTube-Ausfall

e M=t

ﬁ// F Rl T 1] I

— _;-:,_)"J

e Am 24. Februar 2008 beschlief3t die pakistanische Regierung die
landesweite Sperrung von YouTube
e Pakistan Telecom (AS 17557) gibt iiber BGP das Préafix 208.65.153.0/24
bekannt, welches eigentlich YouTube (AS 36561) gehort
e Dies verbreitet sich innerhalb weniger Minuten weltweit > |

> Die Folge: YouTube-Aufrufe werden direkt nach Pakistan geleitet
2 YouTube ist nicht mehr erreichbar

= = . Rl T ——

@\ Die Routen zu YouTube zeigen auf Pakistan Telecom (AS 17P§§Fjouten zu YouTube zeigen wieder auf das korrekte AS 36561
- = el T s et e A T T TIT
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&= TeLeMancs k&BA.l Probleme und Herausforderungen

%0 Diese Probleme von BGP stellen gegenwartig
groflRe Herausforderungen dar:

e Aufrechterhaltung der Skalierbarkeit
> Zunehmende Deaggregierung von Routing-Informationen
> Beispielsweise aufgrund des Multi-Homing von ASen
»> Wachstum der Routing-Tabellen
> Zunehmende Dynamik der Routing-Anderungen

e Gestiegene Anforderungen an das Internet
e Sicherheitsprobleme
e Entwicklung zukunftiger Inter-Domain-Routingprotokolle

- =~
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=T eMarcs. kﬁrobleme von BGP — Multi-Homing

o A S S ] . e = e S
%‘ Was ist Multi-Homing?

e Ein Autonomes System am Rand des Internets (zum Beispiel das BelWue)
wird Gber mehr als ein Autonomes System an das Internet angeschlossen
(zum Beispiel Telekom und Colt)
e Warum ,multi-homen* Autonome Systeme?
e Ausfallsicherheit der Internet-Anbindung
e Kosten (wichtiger Verkehr tber teuren Uplink, anderer Verkehr tiber
gunstigen Uplink)
° Wo liegt das Problem?
e Aggregierung der Préfixe wird aufgebrochen
o Anderungen der bevorzugten Route miissen schlimmstenfalls im ganzen
Internet propagiert werden
e Mogliche Abhilfe:

o NOPEER-Attribut: Schrénkt die Propagierung von Anderungen am Rand
des Internets ein

B g Hustod]
= . e o = A L Wi ?TTM

)

Telematik — WS 2009/10 w\ 3. Routingprotokolle und -architekturen ‘j\ B;‘UQ:;‘:;(Q:JIZTL;J'E“?TH) www.tm.uka.de [

73




-
&= TE eMaTICS
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Grof3e von Routing-Tabellen (IPv4)

| ——— S e

W// A Y A
OG0

FIE!

fctive BGP entries
5
=

o
"o

»

FIB: Forwarding Information Base

BGP: Border Gateway Protocol

e T IR
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=M. 3 Wachstum von Routing-Tabellen

AT I R T T T ———— S e
s Finaricral crisis =

growth rate about
o N
30%less in 2009 ™\
Increasing ’\

0000 Deaggregation
_ (Multi-Homing, '\
5 Traffic Engineering)
T e RIPE NCC RIS route server
) view was added in May 2008
H but advertised 6,000 private

route objects. Feed was

& 50000 stopped in December 2008
¥ in addition to another 7,000
% s iall 3
3 Additional essentially bogus routes

160008 CIDR-based Filtering

Growth
Post-CIDR
R Exponential “New Economy
Exponential Growth Growth Bubble Burst
CIDR Deployment
ol e A LA R S I

WS B W % O™ W W 9 s % W o W@ W ™ 6 0 W

Natr
Ursachen: Zunehmendes Multi-Homing und Verkehrslastlenkung Giber BGP
Auswirkung: Viele kleine Préafixbereiche (>/20) werden propagiert
@\ Als GegenmaRnahme filtern Betreiber starker unnétige Details
- = == =AY
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PO Probleme von BGP — Zunehmende Dynamik

R Tl von Routing-Anderungen v
7 fad T 1 T e —_—
e Problem

e Die Nummerierung der Autonomen Systeme ist flach und nicht untergliedert
e Autonome Systeme unterscheiden sich in ihrer Funktion im Internet:
> Stub-ASe bzw. Multi-Homed-ASe (Autonome Systeme am Rand des Internets)
> Transit-ASe (Autonome Systeme, die den Verkehr der Stub-ASe weiterleiten)

e BGP kennt keine Hierarchie, wie kann die Propagierung von Anderungen der
Topologie ,sinnvoll“ eingeschrankt werden?

®  Auswirkungen

e Aggregierung von Prafixen nimmt aufgrund von % [MeZF07]
Multi-Homing und Traffic-Engineering weiter ab

e Vermaschung der Autonomen Systeme untereinander wird dichter % [Hust06]
e Routen der Routing-Tabelle &ndern sich haufiger
e Mdgliche Abhilfe

e Route Flap Damping
»  Temporéares Unterdriicken von instabilen Routen

B g vilog]

= - — — ==z = . - FFi
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- )
= e=Mancs. W Route Flap Damping

LRl T I T ———

S )&)"J

-

Strafwert

\A

e Temporéres Unterdriicken der Anderungen von instabilen Routen
® Pro Update wird ein Strafwert erhéht (hier 1000 Punkte pro Update)
e Der Strafwert fallt exponentiell mit der Zeit wieder ab

°
3000

2500

2000

1500

1000

500

Kann zu Konnektivitatsverlust fihren!

|
r In dieser Zeit wird kein Update
entgegengenommen

0 5 10 15 20 25 30 35 40
Update-Nachrichten

Ab diesem Schwellenwert
werden die Updates
unterdriickt

Ab diesem Schwellenwert
werden Updates wieder
angenommen
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Probleme von BGP — Steigende
— == )"J

%’/ =7 o o o B 28
e Steigende Anforderungen von Anwendungen an die Ubertragungsqualitét
e VolIP, Skype usw. bendtigen geringen Jitter und kleine Verzégerungen

> Verzdgerung und Jitter sind hierbei abhéngig von der Route bzw. den Routenwechseln

-
T M e
== Q, Qualitatsanforderungen
it E

> Auswirkungen: Was passiert, wenn eine Route nicht stabil ist?
& Sprachverbindung klingt blechern oder hat Aussetzer
> Abbruch der VoIP-Sitzung bei ca. 2% Paketverlust (abhéingig vom Codec) FR MMK|

e BGP mangelt es an Mechanismen, qualitativ hochwertige Routen zu wahlen

e Benotigt wiirden beispielsweise Routen mit geringem Paketverlust, hoher
Bandbreite, geringer Verzégerung, etc.
e BGP bietet lediglich Lange des AS-Pfads als Metrik
e Abhilfen
e Andere BGP-Metriken bisher nicht absehbar

e Reduzierung der Routenanderungshaufigkeit:
> Route Flap Damping — kann zu Verbindungsverlust fiihren
> NOPEER Attribut — hilft nur bei Rand-Autonomen Systemen

o Ansatze helfen alle nur bei Teil-Problemen
s Tffmé

e " e == ] Vs
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e Netzbetreiber verdienen mit der Bekanntgabe von
Routeninformationen Geld

von B nach A
e Wie kann im Inter-Domain-Bereich ...

> die Authorisierung der Weitergabe von Routeninformationen
sichergestellt werden?

(USA, Europa, Asien, ...) als vertrauenswurdige Instanz ak:

> Beispielsweise als Vertrauensanker fir kryptographische Ze|
Signaturen, etc.

=M. & Sicherheit des Inter-Domain-Routings
5 i i s ] e = —— =
%- Problem

> A schickt an B eine Routeninformation, der Datenverkehr flie3t dann

> das Routing-Protokoll (die Routing-Sitzung) geschutzt werden?
> die Informationen in Routing-Nachrichten geschiitzt werden?

e Welche Instanz oder Instanzen werden von allen Netzbetreibern

zeptiert?
rtifikate,

—
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= TesMancs. k&icherheit des Inter-Domain-Routing

77 = iy o . S < e S ),,J
%- Lésungsansatze

Bl g [Hust05 Husto5a]
e Sicherung der Routeninformationen

e Erweiterungen von BGP zur Absicherung:
> soBGP (secure origin BGP) von Cisco
> S-BGP (secure BGP) von BBN-Technologies
> Prinzipiell ahnliche Ansatze
> Authentifizierung und Autorisierung von Absendern

> Integritdtsschutz und Verschllsselung des Inhalts von Routing-
Informationen

> Dennoch zahlreiche Unterschiede:
> Zum Beispiel Ubertragung von Zertifikaten in-band oder out-of-band
e Sicherung der Routing-Sitzung durch IPSec und TCP mit MD5
e Umsetzung scheitert unter anderem an
e Fehlendem Leidensdruck bei den Netzbetreibern
e Fortwahrenden Diskussionen zwischen Cisco (R. White) und BBN-
Technologies (S. Kent) bei der [IETF

= = = W, T
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i_;"'rIE:LEMmE, Meue Inter-Domain-Routingprotokolle it
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e Problem:

e Routing-Konvergenz im Inter-Domain-Bereich nicht schnell genug
»> ~ 15 Minuten und langer
> In dieser Zeit kdnnen Schleifen auftreten (Micro Loop Problem)
e Common sense: Es wird ein neues Routing-Protokoll benétigt, ABER:
> Kein Flag Day mdglich!
> Muss alles kdnnen, was BGP bisher schon kann (und am besten noch mehr)
> Muss stabil sein, darf keine Probleme machen ... eierlegende Wollmilchsau?
e [ dsungsansatze:
e |RTF (Internet Research Task Force) diskutiert in zwei Gruppen seit 2002

iber ein Dokument mit Anforderungen an ein neues Routing-Protokoll bzw.
eine neue Routing-Architektur

° |Immer wieder neue Vorschlage auf Konferenzen (z.B. Metarouting und
HLP* Sigcomm 2005), ABER Netzwerkoperatoren sind ,sehr zaghaft*

T HLP — Hybrid Link-State and Path-Vector Protocol % [Grif0S, Shen03] 5

= S e i), v TV 7
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=m=Macs. B 3.3.5 Weiterleitung im IP-Router

e Aufgaben der Weiterleitung (Forwarding)
e \Wegewahl mit Hilfe der Routing-Tabelle

> |dentifikation des Next-Hop
e Weitersenden an diesen Next-Hop Uiber entsprechende Schnittstelle

e Herausforderung:
e Soll mit méglichst hoher Geschwindigkeit geschehen

Routing-

'\‘Q

: —’O Tabelle v

__ Netzwerk- Netzwerk-
Schnittstellen (vereinfacht) Schnittstellen 5
=== = == g Z 7 FITIT

— = — ~ == )
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PO Einschub: Herausforderung
schnelles Forwarding

e M=t
I ————

LRl T I
" e Kaum Zeit pro Dateneinheit
e z.B. Ciscos Hochleistungsrouter
Carrier Routing System CRS-1

e bis zu 1,2 TBit/s pro Chassis
> = Gehause mit Zentraleinheit,
schnellem Bus (Backplane)
und Einschiiben fiir Netzwerkkarten
> Kosten Chassis: knapp 500.000$

> Kosten fiir eine Schnittstellenkarte:
etwa 100.000-650.000$ (je nach Ausfiihrung)

> (Aber: Teils hohe Rabatte Ublich)
e 40 GBit/s pro Karteneinschub

» Nur wenige dutzend Nanosekunden
Bearbeitungszeit pro Dateneinheit

Institut fiir Telematik
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Einschub: Herausforderung
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e Zukuinftige Skalierbarkeit
e am Beispiel des deutschen Austauschpunktes De-Cix
> Vier Standorte in Frankfurt (Main)

—

= TE EMaTics .

[T schnelles Forwarding
=

> 250 ISPs ¥V é

> 200+ GBit/s-Ports, 350+ 10Gbit/s-Ports  yE_c1x
> 1105 GBit/s Peak Throughput

> 255 GBit/s im Durchschnitt et et o er 3

»> 2,0 TBit/s angeschlossene

Ubertragungskapazitat
e Uber De-Cix ausgetauschte
Datenmenge wachst
stetig weiter

Al |.|_a|il'.'.i"' ‘:1.]_" 1“"
AT

LR

[http://de-cix.de] f
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eeMarcs, ktongest Prefix Matching
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7
%0 Problem

e Regel

e Wohin weiterleiten, falls mehrere Préfixe in der Routing-Tabelle auf eine
Zieladresse passen (matchen)?

e Spezifischsten Eintrag wahlen (most specific)
> GroRte Anzahl Bits des Netzwerkteils sollen (ibereinstimmen
® | ongest Prefix Matching

e Beispiel
° 129.160.66.8 Uber AS3,... P
> 24 passende” Bits der S . _
Netzadresse P(S“GADQO -~ AS1
T 129806y, = )
— el A y o
"'D tensinheit Préfix B e
ateneinhel «—129.160.00/16 |
Ziel-IP: 129.160.66.8 [~ 5 iberAS2,... [ . ASZ
P o NEmy
d Préf e _—
129 1 Ix f
~~-160.6¢ AS3
= Ub -0/2. 8
i} - ass
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maeEMancs k\%&&l Prafix-Suche

Problem

e Wie kdnnen IP-Dateneinheiten effizient nach Netzwerken bzw. Sub-
Netzwerken klassifiziert werden?

e Unter Beachtung der Vorgabe ,longest prefix match first*
e Generelles Vorgehen:

Nr. | Ziel-Prafix | Port
1 0110* 0
2 01101* 1
3 0110110* |2
4 01101000* |3

IP-Dateneinheit mit Ziel 109.21.33.9 = |0110 1101 I 0001 0101 . 0010 0001 . 0000 1001

-zf/mﬂnﬂ&

Verfahren zur Klassifikation:
= Binarer Trie, Patricia Trie, Hash-Tabellen

- — — o e )
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aEMarcs k\lﬁ;lnarer Trie
SRl S e

e Trie abgeleitet aus dem engl. reTrieval (wieder finden)

e |n einem Trie reprasentiert jede Kante des Baums ein zusatzliches Bit
des Netzwerks. Jeder Knoten entspricht der Bitkette, die aus der
Verkettung aller Kantenbits entsteht. Der Wurzelknoten eines Tries
entspricht einer leeren Zeichenkette.

e Um Daten in komprimierter Form in einem Trie abzulegen, werden Patricia-
Tries benutzt

e Beispiel: 7‘2 Ehi
—=
[
—
—
0 1 0
j 0
I o J
—_—
1 0 1 0
110110 ... f
s = e = = - L7 7TTT7
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=M. G Patricia Trie

i, A I ——— S )&)’J

e Patricia-Trie (Practical Algorithm to Retrieve Information Coded in
Alphanumeric) speichert Daten komprimiert ab

e Knoten ohne Verzweigung werden tbersprungen und Anzahl der
ausgelassenen Knoten vermerkt (Skip X)

e Reduzierung der Tiefe des bindren Baums
e Anzahl der Knoten wird reduziert

Binarer Trie Patricia Trie

[I— J \ L
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asMancs. k4 NAT und IPv6 LR NGy

W LT
e |nternet-Architektur basierend auf Internet Protocol Version 4 (IPv4)
e Seit 1981 standardisiert in RFC 791
e 32 Bit groRes Adressfeld > 232 = 4 Milliarden Adressen
> Wie lange noch ausreichend?

e Entwicklung von |Pv6 seit 1992
e U.a. 128 Bit groRes Adressfeld

e Allerdings ...

> Solange kein Bedarf der Nutzer an IPv6 - keine Notwendigkeit fiir Provider
zur Umstellung der Hardware

> Solange Provider kein IPv6 zur Verfiigung stellen - keine IPv6-Software

e In der Zwischenzeit: Standardisierung der Network Address Translation
e Adressenknappheit: Zu wenig 6ffentliche IPv4-Adressen
e Bildung privater Netze (,Intranets*) mit IPv4-Adressen aus einem der
Jprivaten Adressraume: 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16

= = = S R AT T T T
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ﬁsz_m 3.4.1 Network Address Translation (NAT)

A A " S e

7.

Network Address Translation (NAT)
e Bijektive Abbildung (,Binding“) zwischen IP-Adressen (&ffentlich <> privat)

@ Umsetzen der Adressen in IP-Dateneinheit (u. ICMP-Dateneinheit) erfolgt
durch NAT-Gateway

> Anpassen der Prifsummen (ggf. auch fir TCP/UDP) notwendig

> Anwendungsabhangige Anpassung notwendig!
- Application Level Gateway (ALG)

Network Address Port Translation (NAPT)

® Zusatzlich zu ,Basic NAT": Umsetzung von Transport-IDs: TCP/UDP-Ports
bzw. ICMP Query ID

> Bijektive Abbildung zwischen (Adresse,Port)-Tupeln

e Adressenbedarf wird auf die (eine) 6ffentliche Adresse des Gateways
reduziert

e Umsetzung der TCP-/UDP-Ports nétig, um Portkollisionen aufzulésen
@ |nterne Netzstruktur wird vor dem Internet verborgen
e Erreichbarkeit von aufen nur fir freigeschaltete/konfigurierte Adressen

= - — — ==z = . - FFi
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-s:-r%z_@f_m NAPT Beispiel f
K/Binding

e wird durch initiales Paket aus dem Intranet heraus
etabliert, oder

e fest vorkonfiguriert
_Privater Adressenbereich

Offentlicher Adressenbereich

Initialesl\Paket

e ntranet 192.168.1.0/24°~ / Endsystem R
, Y 141.3.70.4
! Quelle > Ziel A Quelle > Ziel
|Endsystem A |192.168.1.1:2001} 199.10.42.1:5555
1 192.168.1.1 | > 141.3.70.4:80 1 > 141.3.70.4:80
o T
s - T
1 NAT-GatIeway G -
| Q 192.168.1.254 1 199.10.42.1
1 1 . .
NAT-Binding: Lokal <> Extern
1
| Endsystem B 1| 192.168.1.1:2001, <> 199.10.42.1:5555,
J 92.168.1.2 ' 141.3.70.4:80 141.3.70.4:80
=5 —___. _____ ____--__:._._ E = [y 4 7z FFaess v Tl ~
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eeMarcs, k\Nachteile eines NAT-Gateways

=7 o o o B 8 e — = p——— *&)'-J

A
%0 Verbindungsloses Konzept/Soft-State
® Wie lange gilt das Binding?
e Zustand wird nach Timeout geldscht (TCP: 4 min, UDP: ?)
e Spontane Erreichbarkeit von auflen nicht méglich, da Binding fehlt

e Problem fiir Protokolle die dynamisch Nutzdatenstrome auf neue bzw.
von neuen Ports erzeugen

e z.B.VolP (SIP + RTP)

e Neuartige Protokolle missen von NAT-Gateway unterstiitzt werden
e z.B. SCTP, DCCP als Alternativen zu TCP und UDP

e Problematisch falls zwei Endsysteme hinter verschiedenen NATs

e Einschrankung der moéglichen Anwendungen
e Bruch des E2E-Prinzips

e Fragmente: NAT fehlt Addresseninformation und verwirft Paket

® Bietet keinen Sicherheitsmechanismus

- =~
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= TesMancs. k&A.z Internet Protocol Version 6 (IPv6)
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Anwachsen des Internets: Der liberwaltigende Erfolg des Internets
fuhrte zu stark anwachsenden Benutzerzahlen und einer deutlichen
Erhéhung der Netzbelastung sowie der angeschlossenen
Gerateanzahl (Kleinstgerate, Sensoren) - Bedarf wird eher steigen
(mehr Internet-fahige Gerate)

Vereinfachtes Management: Autokonfigurationsmechanismen

Wiederherstellung der Koharenz: Beseitigung von NAT und anderen
Speziallésungen

- ermdglicht Ende-zu-Ende-Sicherheit und Peer-to-Peer-Netze
Effizienteres Routing: durch entsprechende inharente
Adresshierarchie

Hohe Datenraten: Hochleistungsfahige Zwischensysteme benétigen
geeignete Paketformate zur effizienten Bearbeitung

= G~ 20 ). . T J“h&!ﬂlﬂ&

Telematik — WS 2009/10 N 3. Routingprotokolle und -architekturen ‘j\ ot Kaforupatcryyy  www.tm.ukade £

93




eeMarcs, k\Neuerungen in IPv6
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Erweiterte Adressierung
e Erhéhung der Adresslange von 32 Bit auf 128 Bit

e Einfuhrung von Anycast-Adressen
(Kommunikation zum Mitglied einer Gruppe)

e Jede Schnittstelle besitzt Link-Local-Unicast-Adresse
e Multicast-Adressen enthalten Reichweite (Scope)

e Schnelle Bearbeitung in Routern durch vereinfachtes
Paketformat

e Standard-Paketkopf mit fester Lange und nur 8 Feldern
(13 bei IPv4)

e Keine Hop-by-Hop-Fragmentierung

> Kein ,Missbrauch” des Hop Limit/TTL-Feldes mehr wie bei IPv4

e Verschieben von Optionen in flexible Paketkopferweiterungen
e Keine (Kopf-)Prifsumme - UDP-Prifsumme jetzt zwingend

= - Nur Ende-zu-Ende-Fragmentierung plus Path-MTU-Discovery
_ 4
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Telematik - WS 2009/10 N 3. Routingprotokolle und -architekturen B ety wwwam.ukade [

94

eeMarcs, kﬁeuerungen in IPv6
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%' ICMPv6 und Neighbor Discovery
e Zuvor getrennte Protokolle direkt in ICMP integriert
> Adressauflésung (ARP) und Gruppenverwaltung (IGMP)
e Erkennung doppelter Adressen und Detektion von Ausfallen
e Erkennen des nachsten Routers sowie des Netzwerk-Prafixes
e Automatische Systemkonfiguration
e Zustandslos: Prafix Gber Router Advertisements plus EUI-64-Interface-ID
> Stateless Autoconfguration

e Zustandsbehaftet: traditionelles DHCP (Dynamic Host Configuration
Protocol)

e Bessere Unterstlitzung mobiler Systeme (MobilelPv6)

e Bewegungserkennung und Adressenzuweisung durch automatische
Systemkonfiguration

e Die Option Binding Update im Destination-Options-Header ermdglicht die
direkte Umleitung der IP-Dateneinheiten an den aktuellen Standort

e Und vieles mehr ...
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&= TeLeMarics_ Neuerungen in IPv6 o= T eMarics, Aktueller Stand der IPv6-Verbreitung
T - é T -
%// 7l T T ] I —— S = 7 WA A . ————— S =
optiongl | _Atenenhert o Seit 1998 bereits Draft-Standard B3 DeHiog)
Paketkopf- Paketkopf- — |
i erweiterung 1 e ‘ erweiterung N Daten ‘ IPv4 FIB-Eintréage /‘f
0 4 12 16 24 31 . /.-/ Stand: 12.10.2009
5 Version | Traffic Class | Flow Label i A ; . } . . . )
s — / |
é Payload Length | Next Header | Hop Limit . o /; | IP6 FIB-Eintrage i
= |
S Source Address / = |
= el § e |
E Destination Address R IR rd
o Aktive BGP Eintrage fir e o P W
° A||erdings auch Nachteile IPv4- und IPv6-Adresspraf|xe ;"J.-—"l"J‘
e Zusatzaufwand durch Header nun mindestens 40 Bytes (IPv4: 20 Bytes) ° 305173 IPv4 FIB-Eintrage W H ) §
> z.B. IP-Telefonie: 20% statt 11% Overhead bei 8 Bit/8 KHz unkomprimiert ° 2262 |IPv6 FIB-Eintrage -
e Adressen noch weniger handhabbar - DNS zwingend e Ausfihrliche Informationen zu NATs und IPv6 in Vorlesung
@ Nicht abwartskompatibel (IPv4 ist keine IPv6-Variante) Next Generation Internet im
< T == == S L m%m& < T = =0 S L m%m&
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v, & 3.6 Aufgaben
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1) Was ist ein Distanz-Vektor?
2) Wie funktioniert der Link-State-Algorithmus?

3) Schicht 3 des Internet-Referenzmodells ist zwar die Vermittlungsschicht,
aber arbeiten auch Routing-Protokolle auf dieser Schicht?

S )&)’J

4) Nennen Sie zwei Intra-Domain- (IGP) und ein Inter-Domain-
Routingprotokoll (EGP)

5) Wie unterscheiden sich Intra- und Inter-Domain-Routingprotokolle?
6) Skizzieren Sie die Funktionsweise von BGP

7) Wie funktioniert in Zusammenhang mit BGP das CIDR-Verfahren?
8) Nennen Sie Probleme und Herausforderungen von BGP

9) Warum sind Internet-Routing-Tabellen meist sehr gro und was sind
Griinde flr deren schnelles Wachstum?

— _— o ]
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