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Vorwort

Das Seminar “Mobiles Internet” wurde im Wintersemester 2005/2006 in Form eines Blockse-
minars am 20. Februar 2005 am Institut fiir Telematik abgehalten. In diesem Seminarband
sind die Ausarbeitungen der Studenten in Form eines internen Berichts zusammengefasst. Die
behandelten Themen lassen sich in die folgenden vier Blécke unterteilen.

IPv6 Movement Detection, Router Discovery und Adress-Konfiguration

Die TPv6-Protokolle fiir Movement Detection, Router Discovery und Adress-Konfiguration
wurden im Hinblick den Einsatz in Netzen mit stationdren Knoten entwickelt. Verzogerun-
gen, die zum Zwecke von Ratenlimitierung und Desynchronization in die Protokolle eingebaut
wurden, fallen daher sehr konservativ aus. Entsprechend ineffizient gestalten sich die Proto-
kolle in mobilen Szenarien. Die Arbeiten zu diesem Thema analysieren die Leistungsfiahigkeit
der Standard-TPv6-Suite im Hinblick auf diese Verzdgerungen und stellen den Vergleich zu
Optimierungen an, die in der Forschungsgemeinschaft und IETF in jiingerer Zeit vorgeschla-
gen wurden.

Heterogene Mobilfunknetze der nichsten Generation

Es zeichnet sich immer stéarker ab, dass die Mobilfunknetze der Zukunft durch Heterogenitét
gepragt sein werden. Die mobilen Endgeréte werden mit verschiedenen Funkschnittstellen, wie
UMTS, WLAN und Bluetooth ausgeriistet sein, um in jeder Situation den giinstigsten Zugang
zum Internet zu nutzen. In diesem Seminar werden Erweiterungen von Mobile IPv6 vorge-
stellt, die es erméglichen einzelne Datenstrome zwischen verschiedenen Netzwerkschnittstellen
zu bewegen (Flow Movement). Desweiteren wird der kommende IEEE-Standard 802.21 fiir
medienunabhéngige Handover genauer unter die Lupe genommen. Er soll insbesondere die
Ubergabe von Verbindungen zwischen verschiedenen Funktechnologien erleichtern. SchlieB-
lich wird die Entwicklung von UMTS hin zu einem All-IP-Netzwerk betrachtet. So bekommt
der Leser einen Uberblick dariiber, wie die drei Standardisierungsgremien, IETF, IEEE und
3GPP mit der Heterogenitét in zukiinftigen Mobilfunknetzen umgehen.

Sicherheit in mobilen Ad-hoc-Netzen

Ein mobiles Ad-hoc-Netz (MANET) besteht aus mobilen Knoten, die iiber ein drahtloses
Medium ein spontanes und dynamisches Netz aufbauen. Aufgrund der Mobilitét der einzelnen
Knoten &ndert sich die Topologie des Netzes im Zeitablauf durch neue bzw. wegfallende
Links. Um eine Kommunikation zwischen den teilnehmenden Knoten zu ermdoglichen, wird ein
MANET-Routingprotokoll eingesetzt. Derzeit existieren zwei Klassen von Routingprotokollen
—reaktive und proaktive. Reaktive Protokolle, wie z.B. AODV, etablieren eine Route zwischen
zwei Kommunikationspartner erst bei Bedarf. Proaktive Routingprotokolle, wie z.B. OLSR,
sorgen im Gegensatz dazu dafiir, dass alle Knoten eines Ad-hoc-Netzes eine komplette Sicht
auf die Topologie besitzen und dadurch zu jedem moglichen Kommunikationspartner bereits
im Voraus eine Route bekannt ist.

MANET Routingprotokolle wurden allerdings entwickelt, ohne sich Gedanken iiber Sicherheit
zu machen, d.h. bei der Entwicklung wurde davon ausgegangen, dass alle Knoten sich geméf3
den Protokollspezifikationen verhalten. Um ein Ad-hoc-Netz auch gegen bosartige Knoten zu
sichern, miissen sowohl das Routingprotokoll als auch der Nutzdatenverkehr geschiitzt wer-
den. Vor allem der sichere Austausch von Routing- und Topologie-Informationen wurde bisher



wenig beachtet und stellt daher ein hdufig genutztes Angriffsziel dar. In diesem Seminar wer-
den daher Sicherheitserweiterungen fiir die Routingprotokolle AODV und OLSR betrachtet.
Fin weiteres Thema beschéftigt sich mit verteiltem Schliisselmanagement in Ad-hoc-Netzen.

Mobilitatsunterstiitzung durch Overlays

Um im Internet mobile Knoten unterstiitzen zu kénnen, sind Anpassungen oder Erweiterun-
gen der bestehenden Architektur nétig. Neben der bekannten Moglichkeiten durch MobilelP
gibt es die Alternative, Overlaynetze zu etablieren, die die benttigten Funktionaltéiten breit-
stellen konnen. Dies bietet den Vorteil, dass neben einfacher Mobilitéit auch weitere neuartige
Kommunikationsformen wie Multi- oder Anycast realisiert werden kénnen, ohne dass die
Kerninfrastruktur des Netzes geéndert werden muss.

Ein Vertreter eines solchen Overlays ist das i3-Protokoll. Dieses wird in diesem Seminar in
einer Arbeit vorgestellt, sowie dessen Stirken und Schwiichen herausgearbeitet. Eine weitere
Arbeit widmet sich Erweiterungen zu i3 und der Verbindung von i3 mit dem Host Identity
Protokoll HIP, die ein Maximum an Flexibilitdt mit der groftmoglichen Sicherheit verbinden
soll.
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Movement Detection und Router Discovery in IPv6 und
Optimierungen

Jochen Gamer

Kurzfassung

Mobilitatsunterstiitzung in IPv6 erfordert die Erreichbarkeit eines mobilen Gerétes iiber
eine eindeutige IP-Adresse und die Aufrechterhaltung bestehender Verbindungen beim
Wechsel des Netzes. Hierbei ist es notwendig, mit Hilfe von Movement Detection solche
Netzwechsel zuverlissig zu erkennen und im neuen Netz moglichst schnell den Aufbau von
Verbindungen zu erméglichen. Normale Router Discovery Mechanismen beinhalten hier-
bei verschiedene Verzogerungen, die gerade fiir Echtzeitanwendungen inakzeptabel sind.
Diese Arbeit mochte die grundlegenden Mechanismen, ihre Nachteile und Verbesserungen
vorstellen.

1 Einleitung

Diese Arbeit entstand im Rahmen des Seminars “Mobiles Internet® im Wintersemester
2005/06 am Lehrstuhl fiir Telematik an der Universitét Karlsruhe (TH). Sie beschéftigt sich
mit dem Zusammenhang zwischen der Erkennung von Bewegung eines mobilen Gerites sowie
dem Auffinden von Routern im Internet Protokoll IPv6. Zusitzlich werden Optimierungen
der Standardvorgehensweisen vorgestellt.

Beim ersten Punkt, Movement Detection (2), wird zunéichst darauf eingegangen, was Bewe-
gung fiir ein Gerét bedeutet, welche Indizien fiir die Bewegung eines Gerétes gefunden werden
konnen, wie zuverlissig diese Indizien tatséchlich sind und wie letztendlich sichergestellt wer-
den kann, dass Bewegung korrekt erkannt wurde.

Router Discovery (3) beschiiftigt sich damit, wie ein mobiles Gerit in dem Netzabschnitt, in
dem es sich gerade befindet einen Router auffindet, wie es dieses Auffinden aktiv unterstiitzen
kann und wie eine Verbindung zwischen Gerét und Router zustande kommt.

Der letzte Abschnitt (4) widmet sich den Schwachstellen der bisher vorgestellten Vorgehens-
weisen und stellt Optimierungen der Standardprotokolle wie FastRD und FastRA vor.

Zunéchst jedoch mochte ich einige wiederkehrende Begriffe bzw. Abkiirzungen nennen und
einen kurzen Uberblick geben, wie Mobilitdt in IPv6 unterstiitzt wird.

1.1 Begriffsdefinitionen

Mobile Node (MN): ein mobiles Gerét
Heimatadresse / Home Address: IP-Adresse des MN innerhalb des Heimatnetzes.

Home Agent: Router aus dem Heimnetz des MN, der fiir die Kommunikation des MN verant-
wortlich ist.

Foreign Agent: Router aus einem Fremdnetz, iiber den der MN kommuniziert.
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Care-of-Address (CoA): IP-Adresse aus dem Fremdnetz, die dem MN durch iibliche Mecha-
nismen wie stateless oder stateful auto-configuration zugeordnet wurde.

Correspondent Node (CN): beliebiges Gerét, das mit dem MN kommuniziert.

1.2 Mobilitat in IPv6

Von einem MN wird stets erwartet, iiber eine eindeutige IP-Adresse, seine Heimatadresse
erreichbar zu sein, selbst wenn er sich nicht innerhalb des Heimatnetzes befindet. Bestehende
Verbindungen sollen auch beim Wechsel eines Zugangspunktes aufrechterhalten werden (vgl.

[JoPA04))

Solange ein MN sich im Heimatnetz befindet werden Pakete an die Heimatadresse des Gerétes
iiber gewohnliche Routing Mechanismen an das Geréit weitergeleitet. Befindet sich ein MN in
einem fremden Netz, sucht er sich in diesem Fremdnetz einen Router (Abschnitt 3), der fiir ihn
als “Standardrouter® arbeitet (also seinen Foreign Agent). Innerhalb dieses Netzes ist der MN
iiber eine oder mehrere CoAs erreichbar. Solange der MN in diesem Netz bleibt, werden an
diese CoA adressierte Pakete an den MN weitergeleitet. Diese Verbindung zwischen CoA und
Heimatadresse wird als “Binding® bezeichnet und vom MN seinem Home Agent durch Senden
eines “Binding Updates“ mitgeteilt und von diesem mit einem “Binding Acknowledgement*
bestétigt.

Fiir die Kommunikation zwischen MN und CN gibt es nun zwei Moglichkeiten (Vgl. Abbildung
1):

e “bidirectional tunneling“: Pakete vom CN an den MN werden zunéchst an das Heimat-
netz geschickt und dort vom Home Agent abgefangen und zum MN getunnelt. Pakete
an den CN werden vom MN an den Home Agent getunnelt und dann normal vom
Heimatnetz an den CN weitergeschickt.

e “Route optimization“ Hierfiir ist es n6tig, dass der MN sein aktuelles Binding dem CN
mitteilt. AnschlieBend konnen Pakete vom CN direkt an die CoA des MN verschickt
werden. Hierdurch wird erméglicht, dass der beste Ubertragungsweg zwischen CN und
MN genutzt wird. Zudem werden die Auswirkungen moglicher Fehler beim Home Agent
oder der Netzwerke auf dem Weg zu oder vom Heimatnetz des MN verringert. Pakete
an den CN werden vom MN direkt verschickt, als Source Address wird nun die aktuelle
CoA eingetragen.

Wechselt ein MN nun von einem Netz in ein anderes, so soll er trotz dieses Wechsels fiir be-
stehende Kommunikationspartner erreichbar bleiben. Hierfiir gibt er den Netzwechsel seinem
Home Agent iiber ein erneutes Binding Update bekannt. Beim bidirectional tunneling passt
nun der Home Agent die Zieladresse fiir das Tunneln an, bei Route optimization ist es notig,
dass der MN dem CN die neue CoA (oder falls er in sein Heimatnetz zuriickgekehrt ist den
Wegfall einer solchen) mitteilt. Der Ubergang von einem Netz in ein anderes und der damit
verbundene Aktualisierungsaufwand werden als “Handover® bezeichnet.

Im Folgenden geht es also zusammenfassend darum, zu beschreiben, wie ein MN iiblicherweise
bemerkt, dass ein Handover notig ist (Abschnitt [2), wie er sein neues Netz erkennt und sich
darin integriert (Abschnitt[3) und wie diese Prozesse beschleunigt werden kénnen (Abschnitt

1.
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Abbildung 1: Kommunikation MN und CN, entnommen aus [Zitt05
2 Movement Detection

Movement Detection beschéftigt sich damit, Handover auf Schicht 3 (L3-Handover) zu erken-
nen. Hierfiir gilt es zundchst zu erarbeiten, auf welche Weise ein MN bemerkt, dass eine Bewe-
gung vorliegen kann und wie zuverldssig diese Indizien fiir die Erkennung von L3-Handovern
sind. Anschlieflend wird ein generischer Movement Detection Mechanismus zur gezielten Er-
kennung solcher L3-Handover vorgestellt.

2.1 Uberblick

Um die kurzzeitige Unterbrechung des Paketflusses aufgrund eines L3-Handovers so gering
wie moglich zu halten, sollten Bewegungen moglichst frithzeitig erkannt werden. Es reicht
also nicht aus, wenn ein MN erst beim dauerhaften Wegfall der Verbindung zum aktuell
genutzten Router Mechanismen zum Aufbau einer neuen Verbindung einleitet. Andererseits
bedeutet jeder L3-Handover nicht nur eine kurzzeitige Unterbrechung der Verbindung sondern
auch einen Signalisierungsaufwand z.B. durch Binding Updates. Es kann also auch nicht
das Ziel sein, bei jedem Anzeichen fiir eine Bewegung sofort entsprechende L3-Handover
durchzufiihren.

Um unnétige L3-Handover zu vermeiden, aber nétige nicht zu verzogern, ist es also wichtig,
entsprechende Anzeichen fiir die Bewegung eines MN in geeigneter Weise zu erkennen und zu
behandeln

Ublicherweise gibt es drei Dinge, die sich bei einer Bewegung eines MN #ndern und die somit
als Indizien fiir die Notwendigkeit eines L3-Handovers in Frage kommen kénnen (vgl. hierzu

Dale03], Kapitel 2.2)

1. Informationen niedrigerer Schichten iiber Verbindungsénderungen
2. Das Auffinden eines Routers mit neuer IP-Adresse

3. Das Auffinden eines Routers mit neuem Subnetz Prafix

(Details iiber das Auffinden von neuen Routern finden sich in Abschnitt 3)
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Um den Zusammenhang zwischen dem Auftreten dieser moglichen Indizien und der Erfor-
dernis eines L3-Handovers zu veranschaulichen, méchte ich im Folgenden einige Szenarien
darstellen:

AR1
Subrietz A

AR2
Suybnetz B

Abbildung 2: MN verldsst altes Netz und wechselt in neues Subnetz

In Abbildung [2 bewegt sich der MN von einem Subnetz in ein anderes. Hier liegen sowohl
Informationen niedriger Schichten iiber Verbindungsdnderungen (ndmlich der Wechsel des
Access Points auf Schicht 2) als auch ein neuer Access Router (AR) mit geéinderter IP-Adresse
und anderem Netzpréfix vor. In diesem Fall liegen also alle drei oben genannten Indizien vor
und ein L3-Handover wird bendtigt.

AR1
Sublietz A

AR2
Suybnetz A

Abbildung 3: AR1 und AR2 sind Router im selben Netz

Bei Abbildung (3 sind AR1 und AR2 Router im selben Netz. Wechselt der MN nun von AR1
zu AR2, so wechselt er Access Point und Access Router, bleibt jedoch im selben Subnetz.

Im Falle von Abbildung 4 ist ein neuer AR mit neuer IP-Adresse und neuem Netzprifix
iiber einen neuen Access Point erreichbar. Liegt auf Schicht 2 jedoch noch kein Wechsel
des Access Points vor, so ist dieser AR fiir den MN noch nicht sichtbar. Im vorliegenden
Fall entscheidet also ein L2-Handover iiber die Notwendigkeit eines L3-Handover. Dies sollte
allerdings vermieden werden, da das alte Netz und damit der bisherige AR noch erreichbar
sind.

In Abbildung 5 teilen sich AR1 und AR2 einen Access Point. Ist AR1 der aktuelle default
Router des MN bedeutet das Auftauchen von AR2 keine Bewegung des MN.
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AR1
Subnetz A
® AR2
Suybnetz B

‘ MN | '

Abbildung 4: MN kommt in neues Subnetz, altes Netz bleibt jedoch erreichbar

AR1 AR2
Subrjetz A Subrjetz B

.
_—

Abbildung 5: Zwei Router im gleichen Subnetz

AR1
Subnetz A

Abbildung 6: MN wechselt den Zugangspunkt innerhalb eines Netzes

Bei Abbildung[6 wechselt der MN von einem Access Point zu einem anderen. Dennoch bleibt
er trotz der Meldung einer Bewegung von Schicht 2 im selben IP-Subnetz.

Ein Movement Detection Mechanismus sollte alle verfiigharen Informationen zur korrekten
FErkennung von Bewegung hinzuziehen. Dennoch sollte nicht aufgrund irgendwelcher Hinweise
Bewegung erkannt werden, wenn der MN sich nicht bewegt hat. Folgende Punkte sollten daher
beachtet werden:
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Uber eine Verbindung kénnen mehrere Router erreichbar sein, das Auffinden eines neuen
Routers erfordert nicht zwangsléufig einen L3-Handover Senden verschiedene Router iiber
eine Verbindung, so konnen diese ein anderes Netzpriifix verwenden. Selbst das Auffinden
eines neuen Routers mit neuem Netzprifix ist daher kein zuverlissiges Anzeichen fiir Bewe-
gung. Ein Router kann iiber mehrere Access Points verfiighbar sein. Ein L2-Handover lésst
zwar darauf schlieSen, dass der MN sich bewegt, es muss jedoch nicht zwangsldufig ein L3-
Handover notig sein. Die Adressen von Routern sind verbindungsspezifische Adressen und
daher nicht global eindeutig. Selbst wenn der MN Pakete von derselben Adresse empfangt,
ist nicht sichergestellt, dass sie auch vom bisherigen Access Router stammen (Dieses Problem
kann allerdings vermieden werden, wenn Router das Router Address Bit nutzen, da dies eine
global eindeutige Adresse bietet).

2.2 Movement Detection Mechanismus

Ein Movement Detection Mechanismus sollte die oben genannten Hinweise, aber auch die
dabei auftretenden Schwierigkeiten bei der zuverlidssigen Erkennung benétigter L3-Handover
beriicksichtigen. Ein generischer Ansatz fiir einen Movement Detection Mechanismus (in An-
lehnung an [Dale03], Kapitel 2.3) ist es, ausgehend von vorhandenen Hinweisen zunéchst die
tatséachliche Erreichbarkeit des aktuellen Access Routers zu testen und anschlieBend gegebe-
nenfalls die Giiltigkeit der CoA zu iiberpriifen. Wird festgestellt, dass der bisherige Access
Router nicht erreichbar und/oder die CoA nicht mehr giiltig ist, so muss ein neuer Access
Router gefunden werden.

2.2.1 Auffinden von Hinweisen auf Bewegung

Zusitzlich zu den bereits im Uberblick genannten Hinweisen ist auch das Fehlen eines regelmi-
Bigen Signals bzw. ein Ablauf der Giiltigkeit des aktuellen Access Routers zu berticksichtigen.
In diesen Féllen ist die Erreichbarkeit des aktuellen Access Routers mit Hilfe von Neighbor
Discovery zu testen.

2.2.2 Testen der Erreichbarkeit des aktuellen Access Routers

Ein MN testet die Erreichbarkeit des aktuellen Routers mit Hilfe von Neighbor Solicitation
(NS) Nachrichten. Hierbei schickt er eine solche Nachricht an den aktuellen Router, erhélt er
ein Neighbor Acknoledgement (NA), kann er davon ausgehen, dass der Router unter dieser
Adresse immer noch erreichbar ist. Erhélt der MN innerhalb einer gewissen Zeitspanne kein
NA, so ist der Router schlecht oder nicht erreichbar. In diesem Fall konnen entweder weitere
NS verschickt werden oder der MN kann direkt davon ausgehen, dass er sich bewegt hat.

2.2.3 Uberpriifen der Giiltigkeit der aktuellen CoA

Hat ein MN den Access Router gewechselt, so ist die bisherige CoA ungiiltig. Doch auch
wenn der MN beim Testen der Erreichbarkeit des aktuellen Access Routers (Kapitel 2.2.2) ein
giiltiges NA erhalten hat, kann er nicht immer davon ausgehen, dass diese Antwort auch tat-
séchlich vom zuvor genutzten Router stammt. Da die Eindeutigkeit von Link-Local-Adressen
nur innerhalb eines Subnetzes garantiert ist, ist es moglich, dass der MN sich in ein anderes
IP-Subnetz zu einem neuen Router, der dieselbe lokale Adresse besitzt, bewegt hat. Daher
muss in diesem Falle die Giiltigkeit der aktuellen CoA iiberpriift werden. Hierzu sendet der
MN eine Router Solicitation (RS) Nachricht zum neuen Router, auf die dieser mit einem Rou-
ter Advertisement (RA) antwortet (Details hierzu in Kapitel [3). Diesem RA kann der MN
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nun das Subnetzprifix entnehmen und es mit dem bisherigen vergleichen. Weicht es ab, so
hat sich der MN in ein anderes Subnetz bewegt und die bisherige CoA ist nicht mehr giiltig.

2.2.4 Auffinden eines neuen Access Routers

Wurde beim Testen der Erreichbarkeit des Access Routers und beim Uberpriifen der Giiltig-
keit der CoA festgestellt, dass zwar ein Router unter der bisherigen Adresse gefunden wird,
dieser aber zu einem anderen Subnetz gehort, so wird dieser Router als neuer Access Router
genutzt und die CoA iiber Binding Updates aktualisiert. Wurde bei 2.2.2 kein Router - also
weder der alte noch ein neuer unter dieser Adresse- gefunden, so ist es notwendig, dass der
MN moglichst schnell einen neuen Access Router findet, um die Unterbrechung der aktuellen
Verbindungen moglichst gering zu halten. Wie ein Gerét verfiighbare Router erkennt und wie
es danach bei Bedarf aktiv suchen kann ist Thema des néichsten Kapitels.

3 Router Discovery

Das Auffinden von verfiigharen Routern kann sowohl vom Router als auch vom Host ausgehen.
Geriite, die als Router fungieren versenden regelméflige Unsolicited Router Advertisements
(RAs) durch Multicasting. Anhand dieser Pakete erkennen Hosts innerhalb weniger Minuten,
welche Router fiir sie erreichbar sind. Sie reichen jedoch nicht aus, einen Ausfall von Routern
zuverlissig zu erkennen. RAs enthalten eine Liste von Subnetzpréfixen sowie Prifix-Flags, die
zur Adresskonfiguration genutzt werden kénnen. Zusétzlich umfassen sie Internet Parameter
wie z.B. Hop Limit und optionale Linkparameter

Benotigt ein Host innerhalb kurzer Zeit einen verfiigharen Router, z.B. wenn er neu ange-
schlossen wurde, nach einem Ausfall neu startet oder aufgrund von Bewegung Router in einem
neuen Subnetz finden muss, so kann er iiber eine Router Solicitation Nachricht erreichbare
Router dazu auffordern, ihre Verfiigbarkeit iiber auflerplanméfliige Router Advertisements
anzuzeigen.

Fiir beide Arten zur Erkennung verfiigharer Router werden nun die Abldufe auf Seiten des
Routers und des Hosts sowie die Nachrichtenformate vorgestellt.

3.1 Unsolicited Router Advertisements

Unsolicited RAs diirfen nur von Routern gesendet werden. Sie werden regelméflig, jedoch
nicht nach immer gleichen Zeitabstéinden versendet. Das Intervall zwischen einzelnen Uber-
tragungen wird zufallig bestimmt um die Synchronisation mit Advertisements anderer Router
zu vermeiden. Nach jedem gesendeten RA wird der Timer bis zum néchsten Versenden auf
einen zufilligen Wert innerhalb der im Router definierten Variablen MinRtrAdvInterval und
MaxRtrAdvInterval zuriickgesetzt.

Die ersten Ras (bis zu MAX_INITIAL_RTR_ADVERTISEMENTS) die ein Gerét sendet,
wenn es zum Router wird (z.B. durch entsprechende Konfiguration oder Neustart) sollten
in relativ kurzen Zeitabstdnden erfolgen, um die Wahrscheinlichkeit zu erhchen, von Hosts
entdeckt zu werden. Hierfiir ist ein Wert MAX_INITIAL_RTR_ADVERT_INTERVAL fest-
gelegt, der den maximalen Zeitabstand zwischen zwei RAs in der Initialisierungsphase des
Routers bestimmt. Diese Regelungen gelten auch, wenn die Informationen innerhalb des RA
wie z.B. die Lebenszeit der Prifixe sich &ndern, neue Prifixe hinzukommen oder das Gerét
die Routing Funktionen einstellt (siche hierzu auch [NNSS05], Kapitel 6.2.4).



10 Jochen Gamer: Movement Detection und Router Discovery in IPv6 und Optimierungen

3.1.1 Umgang mit Unsolicited Router Advertisements

Erhélt ein Host ein giiltiges RA, so entnimmt er diesem die Source Address und handelt
folgendermafien:

e Enthilt die Default Router List des Hosts die Adresse nicht und die Lebenszeit des
Routers im RA ist nicht Null, so wird ein neuer Eintrag in der Liste erstellt und die
Ablaufzeit entsprechend des Lifetime-Feldes des RA gesetzt.

e Enthilt die Default Router List des Hosts die Adresse bereits, so wird die Ablaufzeit
entsprechend des Lifetime-Feldes des RA aktualisiert.

e Enthilt die Default Router List des Hosts die Adresse bereits und die Lebenszeit des
Routers ist Null, so wird der Router aus der Liste entfernt.

Fin Host muss nicht zwingend jeden neuen Router in die Default Router List aufnehmen, es
miissen jedoch mindestens zwei Router Adressen gefithrt werden und es sollten mehr sein.
Default Router werden immer dann ausgewihlt, wenn bei der Kommunikation Probleme
auftreten. Je mehr Router in der Liste enthalten sind, desto grofer ist in diesem Fall die
Wahrscheinlichkeit schnell eine funktionierende Alternative beim Ausfall eines oder mehrerer
Router zu finden ohne auf die Ankunft des néchsten RA warten zu miissen. Eine lange Default
Router List hilft jedoch nicht beim Auffinden eines neuen Routers nach einem IP-Movement,
da in diesem Fall alle Eintriige der Liste ungiiltig werden (siehe hierzu auch [NNSS05], Kapitel
6.3.4).

3.1.2 TUnsolicited Router Advertisements Nachrichten Format

Unsolicited Router Advertisements Nachrichten sind wie in Abbildung 7dargestellt aufgebaut.

0 1 2 3
01|23|45|67|89]01]23]45]67|89|01]23]45][67[89]01
Type Code Checksum
Cur Hop Limit M| O| Reserved Router Lifetime

Reachable Timer

Retrans Timer

Options...

Abbildung 7: Unsolicited Router Advertisements Nachrichten Format

M: 1-bit “Managed address configuration flag. Zeigt an, dass das Dynamic Host Configuration
Protocol [DHCPv6] zur Adress-Konfiguration zur Verfiigung steht.

O: 1-bit “Other configuration“ flag. Zeigt an, dass DHCPv6lite zur Konfiguration anderer
Informationen zur Verfiigung steht.

Detailliertere Informationen zur Bedeutung der einzelnen Felder finden sich in [NNSS05],
Kapitel 4.2).

3.2 Router Solicitations

Benotigt ein Host moglichst schnell einen verfiigbaren Router und méchte nicht bis zum néchs-
ten Unsolicited RA warten, so kann er bis zu MAX_RTR_SOLICITATIONS Router Solicitati-
on (RS) Nachrichten versenden. Diese miissen mindestens RTR_SOLICITATION_INTERVAL
Sekunden auseinander liegen und kénnen in einem der folgenden Félle verschickt werden:
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e Das Interface wurde beim Systemstart initialisiert.

e Das Interface wurde nach einem Fehler oder einer voriibergehenden Deaktivierung neu
gestartet.

Das System wird vom Router zum Host.

e Der Host ist zum ersten Mal an einen Link angebunden.

Der Host wird an einen Link erneut angebunden, nachdem er einige Zeit getrennt war.

RS werden vom Host an die Router Multicast Adresse gesendet. Die IP Quelladresse ist -
sofern vorhanden- eine der Unicast-Adressen des Interfaces oder eine unbestimmte Adresse.
Wurde eine Adresse angegeben, so sollte auch die link-layer Quelladresse mitgeteilt werden.

Bevor ein Host eine erste RS verschickt, sollte er eine zufillige Zeitspanne zwischen 0 und
MAX_RTR_SOLICITATION_DELAY abwarten. Dies verhindert einen Stau, wenn viele Hosts
zur gleichen Zeit an einem Link in Betrieb gehen, beispielsweise nach einem Stromausfall.
Wurde beim Host bereits aufgrund anderer Protokolle eine Verzdgerung ausgelst, so ist
keine weitere mehr notig. Werden viele RS innerhalb einer kurzen Zeitspanne verschickt, so
kann dies (auch aufgrund der antwortenden RAs) ein Netz stark belasten und zu Engpéssen
fithren. Unnétige oder aufgrund schwacher Bewegungshinweise versandte RS sollten daher
vermieden werden.

Erhalt ein Host nach Versenden eines RS ein giiltiges RA dessen Router Lifetime nicht Null
ist, so darf er keine weiteren RS verschicken bis einer der oben genannten Fille eintritt.
Dariiber hinaus sollte ein Host mindestens ein RS verschicken, selbst wenn er bereits ein RA
empfangen hat, da Solicited RAs alle erforderlichen Informationen enthalten, die teilweise in
Unsolicited RAs fehlen diirfen.

Bekommt ein Host auch nach MAX_RTR_SOLICITATIONS Nachrichten kein RA, so geht er
nach MAX_RTR_SOLICITATION_DELAY Sekunden davon aus, dass auf dem aktuellen Link
keine Router erreichbar sind. Dennoch bleibt er bereit zum Empfang und zur Bearbeitung
ankommender RA fiir den Fall, dass Router auf diesem Link auftauchen.

Siehe hierzu auch [NNSS05], Kapitel 6.3.7.

3.2.1 Umgang mit Router Solicitations

Hosts miissen empfangene RS verwerfen.

Router senden RAs zusétzlich zu regelméfigen Unsolicited RAs (Kap 3.1) auch als Antwort
auf erhaltende giiltige RS. Hierbei kann ein Router wéhlen, ob er diese Antwort als Unicast
direkt an den suchenden Host schickt (sofern eine giiltige Quelladresse des RS vorliegt),
normalerweise jedoch sendet er ein RA iiber Multicast an alle Geréte. In diesem Fall wird der
Intervall Timer bis zum Versenden des nichsten Unsolicited RA auf einen neuen Zufallswert
zuriickgesetzt.

Alle Antworten auf erhaltene RS miissen fiir eine bestimmte Zeit zwischen 0 und
MAX_RA_DELAY_TIME Sekunden verzégert werden um auch hier Uberschneidungen von
RA mehrerer Router zu vermindern. Zudem darf nicht mehr als ein RA per Multicast inner-
halb MIN_DELAY_BETWEEN_RAS Sekunden verschickt werden.

Router Solicitations kénnen vom Router folgendermaflen behandelt werden:
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e Beim Empfang eines RS wird ein Zufallswert zwischen 0 und MAX_RA DELAY_TIME
bestimmt. Ist vor Ablauf dieses Timers bereits der Versand eines reguldren Multicast
RA vorgesehen, so wird dies wie geplant verschickt.

e Hat der Router bereits innerhalb der letzten MIN_DELAY_BETWEEN_RAS ein Mul-
ticast RA verschickt, so wird das neue RA MIN_DELAY_BETWEEN_RAS plus dem
Zufallswert nach dem letzten RA versandt, um sicherzustellen, dass die Einschriankun-
gen bei der Ubertragung eingehalten werden.

e In allen anderen Féllen wird der Versand nach Ablauf des Zufallswertes eingeplant.

Siehe hierzu auch [NNSS05], Kapitel 6.2.6.

3.2.2 Router Solicitations Nachrichten Format

Router Solicitations Nachrichten sind wie in Abbildung 8dargestellt aufgebaut.

0 1 2 3
01|23|45|67|89]01]23]45]67|89|01]23]45][67[89]01
Type Code Checksum
Reserved
Options...

Abbildung 8: Router Solicitations Nachrichten Format

Detailliertere Informationen zur Bedeutung der einzelnen Felder finden sich in [NNSS05],
Kapitel 4.1).

4 Optimierungen

Wie in den vorherigen Kapiteln dargestellt, gibt es beim Ubergang eines MN von einem
Netz in ein anderes zahlreiche Verzogerungen. Zum einen erzwingt das Neighbor Discovery
Protokoll von Routern eine minimale Wartezeit von 3 Sekunden zwischen dem Senden von
Multicast RA Nachrichten. Des Weiteren soll ein Host bei der Initialisierung den Versand von
RS eine zufillige Zeitspanne verzogern. Ebenso muss ein Router mit der Antwort auf ein RS
eine zufillige Zeitspanne warten. Die daraus resultierende Wartezeit beim L3-Handover ist
insbesondere fiir Echtzeitanwendungen wie z.B. VoIP inakzeptabel. Im Folgenden sollen zwei
Ansétze vorgestellt werden, mit denen diese Wartezeit verringert werden kann. Fast Router
Advertisements (FastRA) stellt eine Moglichkeit dar, wie die Bearbeitungszeit von RS bei
Routern deutlich verkiirzt werden kann, Fast Router Discovery (FastRD) ist ein Ansatz, bei
dem mit Hilfe von Schicht 2-Funktionen der Zugang von RA Nachrichten beschleunigt wird.

4.1 Fast Router Advertisements

Um schnellere Antwortzeiten bei der Bearbeitung von RS Nachrichten zu ermdglichen, sollte
zumindest ein Router ohne Wartezeit auf ein RS eines Hosts antworten diirfen. Ein RA,
das direkt ohne Verzogerung durch Unicast an den Host verschickt wird, wird als Fast RA

bezeichnet (vgl. [KeKP04]).
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Ein Router, der zur Erstellung von FastRAs konfiguriert ist, muss {iber einen Zahler Fa-
stRACounter die Anzahl der gesendeten FastRAs seit dem letzten reguléren Unsolicited RA
bestimmen. Erhélt der Router ein RS, so muss er sofort ein RA verschicken, sofern der Zihler
geringer ist als MAX_FAST_RAS (die maximale Anzahl zulédssiger FastRAs zwischen Unsoli-
cited RAs). Sofern die Quelladresse des RS bekannt ist, sollte der Router die Antwort direkt
iiber Unicast an den Host schicken, andernfalls muss ein reguldres Multicast RA verschickt
werden, bei dem die iiblichen zeitlichen Einschréinkungen eingehalten werden miissen (vgl.
Kapitel 3.2.1). Immer wenn ein FastRA verschickt wird, wird der Zihler FastRACounter um
eins erhoht. Wird ein Unsolicited RA verschickt, so wird der Zdhler wieder zuriickgesetzt.
Erreicht der FastRACounter den maximal zulidssigen Wert MAX FAST_RAS, so muss der
Router schnellstmoglich ein Multicast RA einplanen (auch hier miissen die oben genannten
Einschrankungen eingehalten werden). Bis zum Versand dieses Multicast RA diirfen keine
weiteren RS beantwortet werden.

Vorteil dieses Ansatzes ist die schnelle Antwortzeit durch einen ausgewihlten Router. Weitere
Router zum Aufbau einer Default Router List werden mit etwas Verzogerung gefunden. Pro-
blematisch ist jedoch die Festlegung, welcher Router an welchen Host FastRA Nachrichten
verschicken darf. FastRA bietet ndmlich nur dann eine wirkliche Verbesserung, wenn sicherge-
stellt werden kann, dass fiir jeden Host bei jedem Zugangspunkt ein Router diese Moglichkeit
anbietet. Uberschneiden sich zwei oder mehr FastRAs unterschiedlicher Router, so laufen
diese synchron und kénnen sich gegenseitig behindern.

4.1.1 DNAv6

Das oben genannte Problem ldsst sich mit Hilfe von DNAv6 (Detecting Network Attachment
in IPv6 Networks, siehe hierzu [Pent05]) verbessern. Hierbei sammelt jeder Router die link-
local Adressen aller anderen Router im selben Netz. Sendet nun ein Host ein RS, so berechnet
jeder Router daraus ein Host Token. Anhand dessen kann nun iiber eine XOR-Operation mit
den Router Token fiir jeden Router ein Wert berechnet werden. Diese Werte werden sortiert
und bestimmen die Reihenfolge, in der die Router RAs an den Host schicken. Der Router
an Position 0 schickt ohne Verzoégerung, jeder andere multipliziert seine Position mit einer
festgelegten Verzogerungszeit “RASeparation” und wartet entsprechend lange bis zum Versand
seines RAs. Hierbei ist es nicht n6tig, dass jeder Router die komplette Liste sortiert. Es reicht
aus, wenn jeder Router seine eigene Position bestimmt.

Es ist auch hier nicht auszuschlieflen, dass mehrere Router aufgrund von Fehlern in der
Router-Liste gleichzeitig RAs versenden, doch sind diese Fehler mit der Zeit sehr gering.
Zudem stellt dieser Mechanismus sicher, dass nicht immer der gleiche Router als erstes auf
ein RS antwortet und somit von vielen Hosts als bevorzugten Default Router genutzt wird,
da fiir jeden Host eine andere Sortierung entsteht.

4.2 Fast Router Discovery

Bei Fast Router Discovery (vgl. [ChSh05]) wird eine Beschleunigung des Zugangs von RA
Nachrichten Uber PoAs (Point of Attachment) erreicht. Dies sind Zugangspunkte wie z.B.
Access Points gemafl 802.11. Hierbei wird versucht, unmittelbar nach Aufbau einer L2 Ver-
bindung ein Unicast RA an den Host zu verschicken. Hierfiir kann der PoA entweder einen
Access Router auffordern, ein giiltiges RA sofort zu verschicken (“RA Triggering®) oder er
kann ein solches selbst verschicken (“RA Proxying*).

Dieser Ansatz bietet fiir jede aufgebaute Verbindung auf Schicht 2 innerhalb kiirzester Zeit die
benétigten Informationen fiir den Aufbau eines Zugangs auf Schicht 3. Dies kann zwar dazu
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fithren, dass auch dann ein L3-Handover stattfindet, wenn dieser nicht zwingend notwendig
ist (ndmlich dann, wenn der alte Access Router auch iiber die neue Schicht 2 Verbindung
erreichbar ist), doch ist dies aufgrund der sehr schnell verfiigbaren Informationen und der
geringen Netzbelastung verschmerzbar. Als problematisch ist jedoch die Verschmelzung von
Schicht 2 und Schicht 3 Funktionen anzusehen.

4.2.1 RA Triggering

Befinden sich PoA und Access Router im selben Gerét, so kann der PoA bei der Anbindung
eines neuen Host diese Verbindungsinformationen von Schicht 2 an Schicht 3 weitergeben.
Mit diesen Informationen kann der Access Router ein giiltiges RA erstellen und es sofort iiber
eine Unicast Nachricht auf Schicht 2 an die MAC-Adresse des Host versenden. Sind PoA
und Router getrennt, so konnen die notigen Informationen vom PoA an den Access Router
geschickt werden (beispielsweise iiber den Media Independent Event Service, MIES). Deser
kann nach Erhalt der Informationen nun ebenfalls ohne Verzogerung ein passendes RA an
den Host verschicken.

4.2.2 RA Proxying

RA Proxying beinhaltet RA Caching und RA Delivery. RA Caching dient dazu, ein giiltiges
RA zu erhalten und zu speichern. RA Delivery soll den sofortigen Unicast Versand eines
gecachten RA an einen neuen Host sicherstellen.

RA Caching kann sowohl manuell als auch mit Hilfe von Scans durchgefiihrt werden. Access
Router verschicken regelméfig ein giiltiges RA, das auch iiber den PoA iibertragen wird. Da-
her besteht fiir den PoA die Moglichkeit, von eingehenden Nachrichten Level2-Informationen
auszuwerten und geeignete RA zwischenzuspeichern. Dies kann kontinuierlich oder in regel-
méfBigen Abstidnden erfolgen, um das gespeicherte RA aktuell zu halten. Zusétzlich kann ein
Access Router einem PoA beispielsweise iiber MICS (Media Independent Command Service)
die notigen Informationen zukommen lassen, so dass der PoA in der Lage ist, selbst giiltige
RAs zu erzeugen.

Sobald auf Schicht 2 eine neue Verbindung zu einem Host aufgebaut wurde kann der PoA das
RA aus seinem Cache an diesen Host senden.
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Adress-Konfiguration in IPv6 und Optimierungen

Stefan Kostov

Kurzfassung

Bei IPv6 unterscheidet man zwischen zustandslose und zustandsbehaftete Autokonfigura-
tion. Wihrend man mit zustandsbehafteter Adress-Autokonfiguration in der Regel den
FEinsatz von DHCPv6 meint, was es bei IPv4 in dhnlicher Weise auch gibt, bedeutet
zustandslose Adress-Autokonfiguration einen Autokonfigurations-Mechanismus, der bei
IPv6 vollig neu ist, und fiir den es bei IPv4 kein Aquivalent gibt. Heute wird in der
Regel entweder die so genannte zustandslose Address-Autoconfiguration eingesetzt, oder
man verwendet keine Autokonfiguration und konfiguriert Adressen manuell. Wihrend es
sicher Argumente gibt, die in manchen Fillen gegen die zustandslose Autokonfiguration
sprechen, ist sie doch die einfachste Art und Weise ein ganzes Netz mit IPv6 zu adressieren
und zu betreiben. Im Folgenden wird nédher auf diesen Mechanismus eingegangen.

1 Einfiihrung

Um den Standard fiir DHCPv6 [DBVL103] wurde lange Zeit diskutiert und er wurde im RFC
3315 erst im August 2003 verabschiedet. Der DHCPv6-Mechanismus ist wesentlich méchti-
ger als sein Vorgidnger — das DHCP fiir IPv4 und ist neben der einfachen Zuweisung von
IPv6-Adressen u.A. auch in der Lage tempordre Adressen zu vergeben oder Adressen von
Nameservern und NTP-Servern zu verteilen.

Die zustandslose Adress-Autokonfiguration [ThNJ05] wird in RFC 2462 beschrieben. Zur
Verwendung dieses Mechanismus werden weder spezielle Klienten noch Server benétigt, denn
die zustandslose Adress-Autokonfiguration zum IPv6-Standard gehort. Jede Plattform, die
IPv6 implementiert verfiigt iiber die ben6tigten Funktionen und fiir eine zustandslose Adress-
Autokonfiguration auf einem Host sind keinerlei vorhergehende Konfigurationen notwendig.
Die Verwendung der zustandslosen Adress-Autokonfiguration ist vorgegeben.

1.1 Warum eigentlich Duplicate Address Detection?

IPv6 Knoten sind in der Lage zustandslos eine eigene IPv6-Adresse zu konfigurieren. Die Kon-
figurierung derselben IPv6-Adresse von zwei verschiedenen Knoten kénnte dann erhebliche
Folgen haben. Die IPv6-Neighbour-Discovery-Mechanismen bieten eine gewisse Robustheit
und das Netzwerk wird nicht instabil, durch eine solche falsche Konfigurierung. Allerdings
werden diese beiden Knoten fiir die Adresse ,,.kidmpfen®, falls die Kollision unentdeckt bleibt.
Beide Knoten werden also auf Neighbour Solicitations antworten und die jeweiligen Kom-
munikationspartner miissen die Antworten beliebig wihlen, abhéingig davon welche Antwort
zuerst ankommt. Weiterhin kénnten Pakete an den falschen Knoten geliefert werden, was
wiederum bedeutet, dass er darauf falsch antworten kénnte. Der kollidierende Knoten kénnte
z.B. filschlicherweise TCP-Reset oder ICMP-Destination Unreachable zuriicksenden, was zur
Unterbrechung der bestehenden Verbindung fithren wiirde.
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Das eigentliche Problem ist aber, dass keiner der beiden Knoten die konfigurierte Adresse
automatisch aufgeben und dekonfigurieren wird. Das fithrt wiederum zu Schwierigkeiten zur
Lokalisierung des Problems, insbesondere auflerhalb des lokalen Netzes, wo sich die beiden
Knoten befindet.

Um diese mogliche Konflikte zu vermeiden werden Duplicate Address Detection Mechanismen
im IPv6-Internet bendétigt. Zunéichst wird das DAD Protokoll vorgestellt mit seinem Vor-
und Nachteile. Im zweiten Kapitel werden dann die Erweiterungen von DAD vorgestellt und
analysiert.

1.2 IPv6 Adress-Autokonfiguration

Eine IPv6-Adress-Autokonfiguration [ThNJ05] kann nur an Multicast-fihige Links durchge-
fiihrt werden und startet immer dann, wenn ein Multicast-fihiger Interface aktiviert wird,
z.B. beim System-Hochfahren. Jedes Interface beginnt den Autokonfigurationsprozess mit der
Konfigurierung einer so genannten Link-Local-Adresse, indem er aus seiner MAC-Adresse
(EUI-48) eine EUI-64-ID erzeugt und diese an das Préfix fiir Link-Lokal-Adressen (fe80::/10)
anhéngt:

fe80: :<erste Hialfte der MAC-Adresse>ff:fe<zweite Hilfte der MAC-Adresse>/10

Bevor aber die Link-Local-Adresse an dem Interface zugewiesen wird und benutzt werden darf
ist sie als tentative (provisorisch) Bezeichnet. Der jeweilige Knoten muss noch iiberpriifen ob
diese Adresse auf dem Link eindeutig ist. Der zugehorige Mechanismus nennt sich Duplicate
Address Detection oder kurz DAD und funktioniert folgendermaflen:

Zunichst sendet der Knoten ein Neighbour Solicitation, das als Zieladresse die tentative
Adresse enthélt. Falls ein anderer Knoten diese Adresse schon verwendet, antwortet er mit
einem Neighbour Advertisement. In diesem Fall bricht der komplette Autokonfigurationspro-
zess ab und ein manueller Eingriff ist notig. Die Zeit, die vergehen muss, um sicherzustellen,
dass die konfigurierte Link-Local-Adresse verwendet werden darf ist Link-spezifisch und wird
durch die folgenden zwei Parameter bestimmt: der Knoten muss das Neighbour Solicitati-
on insgesamt DupAddrDetectTransmits mal wiederholen und der Zeitabstand zwischen zwei
Wiederholungen betrigt jeweils RetransTimer Millisekunden. Vorgegeben sind eine Wieder-
holung und 1000 Millisekunden Widerholungszeit (sieche Abbildung(1).

Falls kein Neighbour Advertisement zuriickkommt, bedeutet dies, dass die Link-Lokal-Adresse
auf dem Link einzigartig ist und sie darf fest auf das Interface konfiguriert werden. Ab diesem
Zeitpunkt hat der Knoten die Méglichkeit mit anderen Knoten auf demselben Link {iber IPv6
zu kommunizieren.

Dieser erste Teil der Adress-Autokonfiguration wird immer auf allen IPv6-Netzwerkknoten
ausgefiihrt, egal ob es sich um einen Host oder um einen Router handelt, oder ob im Folgenden
DHCPv6 fiir die Konfiguration weiterer Adressen verwendet werden soll oder nicht. Aufler der
eigenen MAC-Adresse wird dazu nichts weiter benttigt, nicht einmal die Verbindung zu einem
echten LAN. Die folgenden Schritte werden nur auf Hosts durchgefiihrt. Die Konfiguration
von Routern erfordert ab dieser Stelle manuelles Eingreifen oder die Benutzung spezieller
Funktionalititen von DHCPv6, die in diesem Dokument nicht weiter beschrieben werden
sollen.

Nach der Konfiguration der Link-Lokal-Adressen, muss ein Host zunéchst feststellen ob auf
dem gleichen Link Router existieren, die Router-Advertisements versenden. Je nach Router-
Konfiguration werden die Router-Advertisements in bestimmten Zeitabsténden verschickt.
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Abbildung 1: Ablauf: Duplicate Address Detection

Der Autokonfigurationsmechanismus will aber keinesfalls so lange warten, wie der Zeitabstand
zwischen zwei Router-Advertisements in der Regel ist. Aus diesem Grund sendet der Host
ein Router-Solicitation an die Multicast-Gruppe aller Router auf dem Link (ff02::2). Jeder
Router hort auf diese Adresse und schickt beim Empfang einer solchen Nachricht ein Router-
Advertisement an den anfragenden Host zuriick.

Router-Advertisements enthalten Informationen, die einem Host erlauben, seine globalen
Adressen sowohl zustandslos als auch zustandsbehaftet (DHCPv6) zu konfigurieren. Dazu
enthalten die im Router-Advertisements enthaltenen Prifix-Informationen optional jeweils
ein Flag, welches angibt, ob das entsprechende Prifix zur autonomen Adresskonfiguration
verwendet werden soll, oder nicht. Die vom Router verschickten Prifixe betreffen die ersten
64 Bit der Adressen, mit denen sich die Hosts konfigurieren. Die letzten 64 Bit werden vom
Host selber wie bei der Link-Lokal-Adresse generiert und an das vom Router verschickte
Priafix angehéngt:

<Prafix>:<erste Halfte der MAC-Adresse>ff:fe<zweite Hilfte der MAC-Adresse>/64

Die Router-Advertisements enthalten noch zwei weitere Flags, die dem anfragenden Host
mitteilen, welche Informationen er mdoglicherweise iiber zustandsbehaftete Adress-Autokon-
figuration (DHCPv6) beziehen soll. Dabei wird mit den Flags zwischen den Informationen
iiber die eigenen Adressen und andere Informationen (Nameserver, NTP-Server usw.) unter-
schieden.

Vor der endgiiltigen Zuweisung einer globalen Adresse an einem Interface, muss der Host fiir
diese Adresse zur Sicherheit DAD ausfiithren. Das gilt sowohl fiir zustandsbehaftete als auch
fiir zustandslose Autokonfiguration. Sogar die manuelle Konfiguration von IPv6 Adressen
sollte mit DAD abgesichert werden. Die letzte Uberpriifung kann allerdings von dem lokalen
Netzwerkadministrator ausgeschaltet werden.
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Um den Autokonfigurationsprozess zu beschleunigen, diirfen Hosts, wihren sie eine Link-
Lokal-Adresse konfigurieren und ihre Eindeutigkeit iiberpriifen, gleichzeitig auf ein Router-
Advertisement zu warten. Da ein Router seine Antwort auf ein Router-Solicitation einige
Sekunden verzégern kann, kénnte die komplette Zeit fiir die Autokonfiguration wesentlich
langer dauern, falls diese beiden Schritten hintereinander durchgefiihrt werden.

1.3 Probleme bei DAD

DAD wird benutzt, um IPv6 Adressen zustandslos zu konfigurieren - das heifit, dass man keine
zentrale Instanz benétigt, die eine Ubersicht iiber das Netzwerk aufrechterhilt. Stattdessen
verlasst sich DAD wihrend dem Autokonfigurationsprozess auf die Kooperation der schon
konfigurierten Knoten. Die Vorteile dieser Vorgehensweise sind leicht nachzuvollziehen: erstens
muss man keinen zentralen Server konfigurieren, zweitens konnte keinen zentralen Zustand
verloren gehen und drittens wird das Neustarten eines Router alle Adressen auf dem Subnetz
nicht annullieren.

Leider ziehen diese Vorteile einige Nachteile mit sich — ein klarer Nachteil von DAD ist,
dass der ganze Prozess auf Knoten beruht, die die eigene Adresse verteidigen. Es gibt keine
positive Bestdtigung, dass ein Knoten eine bestimmte Adresse tatsichlich verwenden darf.
Vielmehr bedeutet dies, dass dieser Prozess sehr empfindlich auf Paketverluste ist — falls z.B.
eine Signalisierungsnachricht verloren geht, kénnte eine Adresskollision unentdeckt bleiben,
was wiederum erhebliche Folgen hat. Wahrscheinlich der grofite Nachteil von DAD ist aber die
Zeit, die fiir eine Autokonfiguration vergeht und insbesondere das folgende Knotenverhalten:
ein Knoten muss wihrend dem Autokonfigurationsprozess fiir eine bestimmte Zeit auf eine
negative Nachricht warten und ist nicht in der Lage eine positive Nachricht zu akzeptieren.
So wire der Knoten in der Lage eine Adresse sofort zu konfigurieren und diese ab sofort
zu benutzen. Die Zeit, die das Protokoll braucht, um die Eindeutigkeit einer Adresse zu
tiberpriifen spielt bei festen Knoten zwar keine grofie Rolle, sie ist aber bei mobilen Knoten
von einer groflen Bedeutung, da bei mobilen Applikationen fiir eine nahtlose Kommunikation
moglichst kiirzere Handoverzeiten benétigt werden.

Bei einer Adresskonfiguration entstehen durch DAD verschiedene Zeitverzogerungen. Die
grofite davon ist die 1000 ms Verzogerung, die fiir die wiederholte Versendung eines Neighbour
Solicitations benotigt wird. Im néchsten Kapitel werden die vier verschiedenen Erweiterungen
zu DAD vorgestellt. Ziel dieser Erweiterungen ist die Beschleunigung des Adresskonfigurati-
ONSProzesses.

2 DAD-Alternativen

Die zustandslose Adress-Autokonfiguration ist fiir kleinere Netze zwar sinnvoll, ist aber bei
grofleren Netzen nicht in der Lage alle Anforderungen zu erfiillen. Die wesentlichen Punkte
wieso man weitere Protokolle benétigt sind folgende:

e bei zustandsloser Adress-Autokonfiguration kann die Adressvergabe kann nicht beein-
flusst werden,

e es gibt keine zentrale Verwaltung von Adressen,

e man keine DNS-/NTP-Server ermitteln usw.

Das folgende Kapitel stellt die zurzeit existierenden Erweiterungen zu DAD vor. Alle vorge-
stellten Methoden sind zustandsbehaftet und sind von einer zentralen Instanz abhéngig — ein
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Server oder Router muss also positive Bestédtigungen verteilen, dass eine Adresse tatséchlich
frei ist und benutz werden darf. Deswegen sind alle Erweiterungen infrastrukturabhéingig, was
wiederum eine Auswirkung auf die Skalierbarkeit und die Ausfallsicherheit geben konnte.

2.1 Dynamic Host Configuration Protocol for IPv6

Dynamic Host Configuration Protocol for IPv6 (DHCPuv6) [DBVLT03] ist ein Protokoll,
das dazu dient Netzwerkrechner dynamisch iiber einen zentralen Server zu konfigurieren.
Die wesentlichen Aufgaben von DHCPv6 sind die Adressvergabe, die DNS-/NTP-Server-
Adressiibermittlung, Prifix Delegation und weitere. DHCPv6 verwendet UDP fiir den Nach-
richtenaustausch. Der Klient verwendet immer seine Link-Lokal-Adresse, was den Vorteil hat,
dass der Server dem Klient direkt antworten kann und kein Broadcast verwenden werden muss.
Der Klient verwendet fiir die Kommunikation Port 546 und der Server — Port 547, aulerdem
sind Router {iber die folgenden Link-Lokal- und Site-Lokal-Multicast-Adressen zu erreichen:

££f02::1:2 (Alle DHCP-Relay-Agents & -Server; link-local)
ff05::1:3 (Alle DHCP-Server; site-local)

Neu bei DHCPvV6 ist die Moglichkeit nicht nur Rechner im eigenen Subnetz zu konfiguriert,
sondern auch Rechner, die sich in einem anderen Subnetz befinden. Damit nicht in jedem
Linksegment ein eigener DHCPv6 Server stehen muss, werden die so genannten Relay Agents
eingesetzt. Die Relay Agents nehmen die Anfragen von Klienten auf und leiten sie an die
Unicast Adresse eines DHCPv6 Servers weiter. Der DHCPv6 Server antwortet dem Relay
Agent und dieser wiederum antwortet dem Klient. Pro Linksegment sollte mindestens ein
Relay Agent eingesetzt werden und zwischen einem Klient und einem Server kénnen mehrere
Relay Agents positioniert sein.

Im Gegensatz zu DHCPv4 wird bei DHCPv6 keine Router-Option zum Festlegen des Default
Gateways verwendet. Sollte ein Default Gateway benotigt werden, muss dies in Router Adver-
tisements iibermittelt werden. Bei DHCPv6 kénnen Daten zustandslos und zustandsbehaftet
verwaltet werden. Zustandslose Daten konnen z.B. die feste IP eines DNS-/Zeitserver sein. Im
Gegensatz bedeutet zustandsbehaftet die Zuteilung und Verwaltung von Ressourcen — z.B.
die einmalige Vergabe einer IP Adresse. Dabei wird auf dem Server eine IP-Adresse einer
MAC Adresse zugeordnet. Die IP Adresse kann sowohl dynamisch als auch statisch vergeben
werden. Die Zuordnung zwischen [P Adresse und Host wird durch ein DHCP Unique Identi-
fier (DUID) und ein Identity Association Identifier (IAID) erreicht. Die DUID kennzeichnet
einen Client oder Server und ist dabei nicht von der Hardware abhéingig. Das heif3t, dass sich
die DUID nicht d&ndert wenn Hardware ausgetauscht wird. Eine IAID kennzeichnet eins von
vielen moglichen Interfaces.

Das Protokoll besitzt einen Basisheader (siehe Abbildung 2), in welchem Optionen varia-
bler Liange eingebunden sein kénnen. Grundsitzlich enthalten sind der msg-type sowie eine
transaction-id. Die msg-type kennzeichnet den Typ der Nachricht z.B. SOLICIT, ADVER-
TISE, REQUEST, REPLY usw. Die transaction-id ist eine Nummer, die den Zusammen-
hang zwischen einer Anfrage und einer Antwort herstellt. Die transaction-ids von einem
SOLICIT<->ADVERTISE- sowie einem REQUEST<->REPLY-Paar miissen also gleich

sein.

Bei DHCPv6 gibt es, genauso wie bei DHCPv4, Sicherheitsprobleme. Die 3 wichtigsten sind:

e Unbekannte externe DHCPv6 Server, welche den Klienten falsche Adressen zuweisen
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Abbildung 2: DHCPv6-Paket (Server & Klient)

e Unsachgemifl oder boswillig aufgesetzte DHCP Server im internen Netz, die die Klienten
konfigurieren.

e Fremde Klienten, die sich in das interne Netz hingen und automatisch eine interne
Adresse erhalten.

Schutz vor diesen Angriffen bietet der Einsatz von DHCP Authentication. Mit Hilfe einer
Authentication Option kann die Herkunft einer DHCPv6 Nachricht eindeutig identifiziert
werden. Auflerdem ist somit sichergestellt, dass der Inhalt der Nachricht unterwegs nicht
verdndert wurde.

Die zustandbehaftete, Server basierte Host-Konfiguration, die DHCPv6 bietet, 1ost ein Teil
der durch DAD entstandenen Probleme. Allerdings verbleibt die Adresskonfigurationsverzo-
gerung, die fiir mobile Gerdte von einer sehr groflen Bedeutung ist. Der Grund dafiir ist,
dass DHCPv6 iiber die Link-Lokal-Adresse mit einem Host kommuniziert — diese muss also
schon konfiguriert werden. Das bedeutet wiederum, dass die RetransTimer Verzogerung von
1000 MIllisekunden verbleibt. Vielmehr verlangen IPv6-Standards, dass alle mit DHCPv6
vergebenen Adressen zuséitzlich mit DAD tiberpriift werden miissen, weil ein DHCPv6 Ser-
ver kein Wissen iiber die zustandslos konfigurierten Hosts hat. Das wiirde also die gesamte
DAD Verzogerung zusétzlich erhéhen, weil zuerst dir Link-Lokal-Adresse und dann die glo-
bale Adresse mit DAD iiberpriift werden miissen, anstatt beide parallel durchzufiithren. Der
zweite Nachteil von DHCPv6 ist der zentrale Server-abhéngige Netzwerk-Zustand, der die
Netzwerk-Ausfallsicherheit verringert. DHCPv6 ist zwar eine sehr elegante Losung fiir die
Zuteilung von Host-Konfigurationsinformationen, ist aber dennoch, aufgrund der vorgestell-
ten Nachteile, keine angemessene Alternative von DAD, was die Konfigurationsverzogerung
betrifft.

2.2 Advance Duplicate Address Detection (ADAD)

Advance Duplicate Address Detection (ADAD) [HCJP03] ist ein Protokoll, das entwickelt wur-
de, um den groflen Anforderungen der mobilen Technologien entgegenzukommen. Da mobile
Knoten bei einem Linkwechsel schnelle Konfiguration einer neuen Care-Of-Adresse benétigen,
ist es zwingend notwendig die durch DAD entstehende Verzoégerung fiir die Adresskonfigura-
tion zu reduzieren.
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ADAD versucht sogar die durch DAD entstandene Verzdgerung komplett zu eliminieren. Das
geschieht indem neue Care-Of-Adressen im Voraus konfiguriert werden und spéter nach dem
Linkwechsel eines mobilen Knotens sofort verwendet werden kénnen. Dafiir miissen Access
Router gentigend viele Adressen im Voraus generieren und alle diese Adressen miissen dann
mit dem {iblichen DAD tiberpriift werden. Alle Adressen, die eindeutig sind, kommen dann
in einen so genannten Passive Proxy Cache.

Die nachfolgende Konfigurationsprozedur seitens des mobilen Knotens unterscheidet zwischen
zwei Fille: pradiktive und nicht-pradiktive Adresszuweisung. Im pradiktiven Fall bekommt
der mobile Knoten eine neue Care-Of-Adresse, aus den eindeutig vorkonfigurierten Adressen,
bevor er sein Link wechselt. Der mobile Knoten bekommt die neue Adresse von seinem aktu-
ellen Access Router, der seinerseits diese Adresse mit Hilfe spezieller Handover-Signalisierung
vom neuen Access Router empféngt. Im nicht-pradiktiven Fall findet keine Adresskonfigura-
tion vor dem Linkwechsel statt. Stattdessen bekommt ein mobiler Knoten sofort nach der
Verbindungsherstellung, auf dem neuen Link, eine eindeutige Adresse, die er sofort benutzen
darf, ohne keinerlei DAD Uberpriifungen bzw. ohne Verzdgerung.

Die drei wichtigsten Vorteile dieses Protokolls sind folgende:

e die DAD-Verzogerung fiir die Konfiguration der globalen Adresse wird komplett elimi-
niert

e cine Adresskollision ist vollig ausgeschlossen (falls es keine Paketverluste gibt)

e da die neue Adresse sicher eindeutig ist, kann sie sofort in Nachrichten als Source-
Adresse benutzt werden

Als Nachteil konnte man den Fakt bezeichnen, dass der mobile Knoten kein Einfluss auf die
neue Adresse hat, sozusagen keine Wahlmoglichkeit. Das spielt eine bedeutende Rolle z.B. bei
Secure Neighbour Discovery. Dieses Vorgehen beruht auf kryptografisch generierten Adressen
(vom eigenen privaten Schliissel). Demzufolge sind Knoten, die von ADAD abhéngig sind,
aus Secure Neighbour Discovery ausgeschlossen.

2.3 Multicast Listener Discovery DAD (MLD-DAD)

Wenn ein Host die iibliche DAD Prozedur abschlief3t, tritt er zunéchst die Solicited-Nodes
multicast Gruppe ein und muss spéter auf Nachrichten horen, die an diese Gruppe adressiert
sind. So ist der Knoten in der Lage Advertisements, adressiert an diese Gruppe, zu empfangen
und eventuelle Adresskollisionen zu entdecken. Wenn also im Netzwerk eine Instanz gébe, die
die Ubersicht behilt, welche Solicited-Nodes Adressen verwendet werden, wiisste diese Instanz
auch welche unicast Adressen zur Verfiigung stehen.

Der Multicast Listener Discovery (MLD) Standard schreibt einem Host vor, einen MLD-
Bericht zu senden, bevor er anfingt auf die Solicited-Node multicast Adresse zu héren (wie
sich eine solche Adressen bildet, ist in Abbildung [3 dargestellt). Das bedeutet, dass jeder
Host den Access Router auf dem Link iiber die eigene Anwesenheit informieren muss. So weif3
der Router, welche ,Horer” es auf dem Link gibt und die entsprechenden multicast Gruppen
konnen verwaltet werden. Dieser Standard ist die Grundlage fiir die MLD Optimierung fiir
DAD (MLD-DAD) [?]. Dieses Protokoll erlaubt einem Knoten den zustéindigen Access Router
zu erfragen, ob er der erste Knoten ist, der eine bestimmte multicast Gruppe beitreten will.
Falls dies der Fall sein sollte, bedeutet dies, dass kein anderer Knoten die gleiche Adresse
besitzt und diese konnte dann sofort an dem Interface zugewiesen werden. Das Protokoll ist
unten genauer vorgestellt.
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Host mit IPv6-Adresse 2001:638:204:5:211:11ff:fel6d:9363

Solicited-Node multicast address wird folgendermal3en gebildet:

[ff02:0:0:0:0:1:ff|+ die letzten 24 bits der IPv6-Adresse des Hosts
|
} '
Fir den oben genannten Host: ff02:0:0:0:0:1:ff6d:9363

oder: ff02::1:ff6d:9363

Abbildung 3: Bildung einer Solicited-Node multicas Adresse

Wenn ein Host eine multicast Gruppe eintritt, um eine DAD Uberpriifung durchzufiihren,
sendet er einen MLD-Bericht an die link scope solicited-nodes multicast Adresse. Dieser Be-
richt muss vor dem von DAD vorgeschriebenen Neighbour Solicitation gesendet werden und
verlangt eine Antwort (Report-Requesting-Response), falls die Adresse, die gerade berichtet
wird, zur erfragten multicast Gruppe gehort. DAD wird nebenbei ganz normal durchgefiihrt,
kann aber unterbrochen werden, falls eine der folgenden drei Ereignissen zustof3t:

e DAD ablauft — das bedeutet, dass keine doppelte Adresse gefunden wurde

e Ein Neighbour Solicitation oder Advertisement fiir die tentative Adresse wurde emp-
fangen — das bedeutet, dass die Adresse verwendet wird und sie muss dekonfiguriert
werden

e Eine MLD-Antwort wurde empfangen, die darauf hinweifit, dass keine andere ,,Horer®
fiir diese multicast Gruppe existieren - das bedeutet, dass die Adresse zugewiesen und
benutzt werden darf

Ein Router, der MLD-Antworten bereitstellt, muss entsprechend MLD-Berichte bearbeiten
und Informationen iiber existierende multicast Gruppen verwalten. Wenn ein solcher Router
einen MLD-Bericht empfingt, der eine Antwort verlangt, muss der Router zuerst iiberprii-
fen, ob dieselbe multicast Gruppe iiberhaupt auf dem Link existiert. Falls die Gruppe nicht
existiert wird sie erstellt und nachdem der Status der multicast Gruppe aktualisiert wird,
sendet der Router eine Antwort an die multicast Adresse dieser Gruppe. So wird dem Host
mitgeteilt, dass er der erste ist, der in diese Gruppe eintritt.

Wenn ein MLD-Router neu gestartet wird, muss er zuerst Wissen iiber alle multicast Gruppen,
die auf dem Link existieren bekommen. Das geschieht anhand General Query Messages, die
der Router jedes Query Interval sendet. Solange der MLD-Router kein komplettes Wissen
iiber das Netzwerk hat, darf er keine MLD-Berichte beantworten.

Falls auf dem Link keine Router existieren, kénnen entsprechend MLD-Berichte nicht be-
antwortet werden. In diesem Fall wird DAD ganz normal durchgefiihrt. Falls zwei Hosts
gleichzeitig einen MLD-Bericht abschicken, fiir welche noch keine multicast Gruppe existiert,
beantwortet der Router nur den ersten Bericht, der er empfingt. Der zweite Host muss also
DAD normal durchfithren. Es besteht leider die Moglichkeit, dass der erste Host die MLD-
Antwort erst nach dem Neighbour Solicitation des zweiten Routers empfingt, was dazu fiihrt,
dass er die tentative Adresse dekonfiguriert und im Endeffekt keiner der beiden Hosts eine
Adresse erfolgreich konfiguriert.

Schlieflich ist MLD-DAD ein Protokoll, das die typische DAD Verzogerung umgeht. Dieses
Protokoll ist eine gute Alternative, die allerdings sehr infrastrukturspezifisch ist. Es ist zwin-
gend notwendig, dass komplett alle Knoten im Subnetz MLD korrekt durchfiithren, sonst ist
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die Verfiigbarkeit einer Adresse nicht mehr sicher. Aber in einem Netzwerk, wo alle Knoten die

entsprechenden Anforderungen erfiillen ist MLD-DAD eine schnelle und effiziente Alternative
zu DAD.

2.4 Optimistic Duplicate Address Detection (ODAD)

Die letzte und aktuellste DAD Alternative ist das Optimistic Duplicate Adress Detection
(ODAD) [Moor05]. Dieses Protokoll ist eine Modifikation der existierenden IPv6 Neighbour
Discovery Mechanismen und des zustandslosen Adress-Autokonfigurationsprozesses. Ziel des
Protokolls ist die Adresskonfigurationsverzogerung im erfolgreichen Fall zu reduzieren und
eventuelle Storungen bei einem Fehlschlag moglichst zu vermeiden. Dieses Protokoll ist eine
interessante und viel versprechende Alternative, weil das iibliche DAD eine komplett pessi-
mistische Strategie darstellt. Das bedeutet, dass solange sich ein Interface nicht vergewissern
hat, dass seine tentative Adresse tatséichlich eindeutig ist, sind alle Kommunikationen auf
diesem Interface gesperrt. In der Regel ist aber sehr Wahrscheinlich, dass DAD erfolgreich
durchlduft, insbesondere wenn die Adressen sorgfaltig ausgesucht werden.

Die existierende IPv6 Adresskonfigurationsmechanismen bieten einen sehr guten Schutz von
Adresskollisionen, indem diese rechtzeitig entdeckt werden. Allerdings gibt es immer mehr
mobile Geréte, die hdufig das Subnetz wechseln und fiir welche eine schnellere Adresskonfi-
guration unabdingbar ist. Die ziele die sich ODAD setzt sind die folgenden Optimierungen:

e Kompatibilitdt mit Knoten des aktuellen Standards (RFC 2462).

e Eliminierung der RetransTimer-Verzogerung wahrend Adresskonfiguration.

Sich vergewissern, dass die Kollisionswahrscheinlichkeit nicht erhcht wird.

Verbesserung der Konfliktauflosungsmechanismen im Falle einer Adresskollision.

e Minimierung der Stérungen bei einer Adresskollision.

ODAD éandert die Regeln, beschrieben in RFC 2462, ab und erlaubt einem Knoten mit der
Welt iiber eine tentative Adresse zu kommunizieren. Allerdings versucht man die méglichen
Stérungen bei einer doppelt konfigurierten Adresse zu minimieren. Diese Anderungen er-
lauben die problemlose Kommunikation zwischen normalen und optimistischen Knoten. Ein
Knoten der Pakete senden oder empfangen will muss allerdings Neighbour Discovery durch-
fithren bzw. teilnehmen. Das Risiko bei einer doppelten Adresse besteht in der Moglichkeit,
dass Neighbour Solicitations, Neighbour Advertisements oder Router Solicitations, gesendet
von einer tentativen Adresse, eine widrige Auswirkung auf anderen Knoten haben: z.B. kénn-
ten Eintrége in Neighbour Caches falsch geéindert werden usw.

Um diese Probleme umzugehen nutzt ODAD die existierenden Flags und Optionen in Neigh-
bour Discovery Nachrichten aus. Neighbour Advertisements werden hierfiir mit geloschtem
Override Bit gesendet. Dagegen werden Neighbour Solicitations und Router Solicitations ohne
Source Link-Layer Adresse Option gesendet. Ein ODAD Knoten muss noch seinen Neighbour
Discovery Mechanismus leicht abidndern und an den Anforderungen anpassen — ein solcher
Knoten muss z.B. Pakete fiir unbekannte Ziele nur iiber einen Router senden und kein Neigh-
bour Discovery anstoflen. Die vorgestellten Einschrankungen vermeiden eine félschliche Beein-
flussung der Neighbour Cache Eintriage durch eine doppelte tentative Adresse. Die Neighbour
Discovery Mechanismen sind zwar nicht so effizient solange eine Adresse tentative ist, aber
nach dem Ablauf der DAD-Prozedur ist diese Adresse nicht mehr tentative und es gilt wieder
das iibliche Neighbour Discovery Verhalten.
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Die Wahrscheinlichkeit, dass ein ODAD Knoten trotz einer Adresskollision filschlicherweise
kommunizieren wiirde, ist sehr gering. Aufgrund des geloschten Override Bits werden ihm
seine Nachbarn nicht erlauben, das Neighbour Discovery abzuschliefen und sobald der Knoten
das verteidigende Neighbour Advertisement empfiangt, muss er diese doppelte Adresse sofort
dekonfigurieren.

ODAD ist eine versprechende DAD-Erweiterung, die besonders effizient fiir Netzwerke ist, wo
der Versand einiger zusétzlicher Nachrichten pro konfigurierenden Knoten kein grofler Mehr-
aufwand ist. Zusétzlich, aufgrund der reduzierten Stérungen bei einer Adresskollision, kénnte
ein Knoten mehrfach untersuchen ob eine Adresse schon vergeben ist. Das verringert sehr die
Wahrscheinlichkeit, dass aufgrund Paketverluste eine Adresskollision unentdeckt bleibt, was
wiederum ODAD besonders passend fiir Drahtlose Netzwerke macht.

3 Fazit

Ziel dieser Seminararbeit war die Adress-Konfiguration in IPv6 und die existierenden Opti-
mierungen vorzustellen. Die einzelnen Protokolle wurden beschrieben und die jeweiligen Vor-
und Nachteile wurden angegeben. Als grofiter Nachteil der Adress-Konfiguration hat sich die
Verzogerung ergeben, die durch die Uberpriifung entsteht, ob eine Adresse im Netz schon
verwendet wird oder nicht. Wihrend dieser Uberpriifung ist ein Knoten nicht in der Lage
mit der Welt zu kommunizieren, was von besonderer Bedeutung fiir mobile Gerite ist. Al-
le vorgestellte Optimierungen versuchen diese Verzogerung umzugehen oder sogar komplett
zu eliminieren. DHCPv6 bietet zwar eine sehr fortgeschrittene Verwaltung und Zuteilung
von Netzwerk Informationen, ist aber nicht in der Lage die wichtige Verzogerung fiir die
Adresskonfiguration umzugehen. Dagegen sind ADAD und MLD-DAD zwei Protokolle, die
die Adresskonfigurationsverzogerung sehr gut umgehen, allerdings sind diese Protokolle In-
frastrukturabhéngig, was die Skalierbarkeit verschlechtert. Zuletzt wurde ODAD vorgestellt,
das sehr elegant die Verzogerung umgeht und dabei grofle Kompatibilitdt zur existierenden
Standards hat. Dieses Protokoll ist fiir mobile Geriite, die das Subnetz héiufig wechseln eine
sehr gut geeignete Losung.
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Flow Movement mit Mobile IPv6

Rolland Veres

Kurzfassung

Die moderne Informationsgesellschaft ist in hohem Masse auf des Internet angewiesen. Sei
es beruflich oder privat, ohne Zugang zum groflen Netzwerk, bleibt einem eine wichtige
Ressource verschlossen. Fiir Desktop-Rechner ist solch ein Zugang jedoch schon ldngst
zum Standard geworden. Neue Herausforderungen bringen aber kleine und mobile Ge-
rite, die immer mehr Einzug in unser Leben halten. Gerade durch die Mobilitat fillt es
schwer, stdndige Verbindung mit dem Internet zu halten. Zwar gibt es eine ganze Reihe
verschiedener drahtloser Netztechnologien, doch je gréfler die Reichweite, desto gerin-
ger sind die Datenraten und desto hoher sind die Zugangskosten. Fiir den Benutzer dieser
Technologien kann es dabei schwierig werden, den Uberblick zu behalten, welche Zugangs-
technologien verfiighar und fiir die eigenen Zwecke am besten geeignet sind. Deshalb wird
die Thematik der Verwaltung von Datenstromen und der dazugehorigen Netwerkschnitt-
stellen immer wichtiger. In dieser Arbeit wird auf diese Thematik eingegangen und ge-
priift, welche Vorraussetzungen fiir ein funktionierendes Flow Movement im Rahmen des
Mobile-IPv6-Netzwerkprotokolls bereits erfiillt sind, und welche Erweiterungen desselben
notig sind.

1 Einleitung

Vernetzung ist in der heutigen Informationsgesellschaft ein immer wichtigerer Punkt der so-
gar zum Standard wird. Im Heimbereich sind lingst die meisten Haushalte mit dem welt-
weiten Netz verbunden, doch auch in 6ffentlichen Bereichen bekommt man immer h&ufiger
die Moglichkeit “Online” zu gehen, jedoch muss das eigene Gerét, mit der entsprechenden
Netzwerktechnologie ausgestattet sein. Zudem bieten diese unterschiedlichen Netze auch un-
terschiedliche Attribute, die nicht immer optimal fiir die gewiinschte Anwendung sind. So
unterscheiden sich, zum Beispiel, WLAN (802.11), Bluetooth und GPRS enorm in ihren Ei-
genschaften, was Reichweite, Datenkapazitéit und meist auch Kosten angeht. Hinzukommt,
dass nicht immer gewéhrleistet ist, dass ein spezielles Netz verfiighar ist. Daher ist es immer
hiufiger der Fall, dass Geriite, wie Notebooks, PDAs oder Ahnliches, mit gleich mehreren
Schnittstellen fiir diese verschiedenen Technologien ausgestattet sind. Die Mobilitat heutiger
Gerite machte es notwendig, Netzwerkprotokolle so zu erweitern, dass diese Mobilitéit auch
tatséchlich nutzbar ist und dies moglichst komfortabel. Das folgende Beispiel soll die Proble-
matik aufzeigen und den Leser mit den Elementen, der in dieser Arbeit behandelten Themen,
vertraut machen.

Ein Geschéftsmann ist vom Bahnhof in die Innenstadt unterwegs. Bei sich hat er einen Tablet-
PC mit den drei Netzwerkschnittstellen fiir WLAN (802.11), Bluetooth 2.0 und GPRS. Am
Bahnhof steht ein WLAN-Zugriffsknoten, iiber den der Tablet-PC verbunden ist. Uber diese
Verbindung lduft ein Datendownload sowie wichtige Nachrichten eines Web-Radios. Der Ge-
schéftsmann beschliefit ein Telefonat per VolP zu machen. Dieses soll auch bei Verlust der
WLAN-Verbindung nicht beeintrichtigt werden und wird deshalb iiber eine neue GPRS-
Verbindung initiiert. Nach kurzer Zeit verldsst der Geschéiftsmann den Bahnhof und die
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Signalqualitit des WLAN degradiert sehr stark. Dafiir kommt der WLAN-Zugriffsknoten
eines groBen Kaufhauses in Sicht. Es wird eine Ubergabe vom WLAN-Subnetz des Bahn-
hofes an das WLAN-Subnetz des Kaufhauses eingeleitet, welcher jedoch eine Zeit benétigt,
in der der Datenstrom iiber diese Schnittstelle unterbrochen ist. Damit das Web-Radio kei-
nen horbaren Aussetzer hat, wird es kurzfristig auf die GPRS-Verbindung umgeleitet, da
dort noch Kapazititen neben dem Anruf vorhanden sind. Bei dem Datendownload kommt
es kurzfristig zu einer Unterbrechung, welche aber dem Geschéftsmann nicht negativ auf-
fallt. Noch bevor die Verbindung mit dem WLAN des Kauthauses aufgebaut ist, kommt ein
Bluetooth-Zugriffspunkt in Sichtweite. Die Verbindung wird aufgebaut, und um die teure
GPRS-Volumen-Flatrate zu entlasten, wird das Web-Radio auf diese Verbindung umgelei-
tet. Nachdem die Verbindung mit dem WLAN des Kaufhauses steht, ist die Signalqualitit
leider so schlecht, dass auch der Datendownload auf die Bluetooth-Schnittstelle umgeleitet
wird. Nachdem der VoIP-Anruf beendet ist, benotigt der Geschéiftsmann nun dringend den
Datendownload, und da die WLAN-Verbindung ganz weggefallen ist und auch die Bluetooth-
Verbindung schwécher wird, leitet der Geschéftsmann den Datendownload auf GPRS um,
und unterbricht das Web-Radio, nachdem die Bluetooth-Verbindung ganz abgebrochen ist.

Thema dieser Arbeit ist die Verwaltung von Datenstrémen, wie zum Beispiel Datendown-
loads, Web-Radio oder ein VoIP-Gespriich, wie sie im Beispiel aufgetaucht sind, und den
zugeordneten Netzwerkschnittstellen im Mobile-IPv6-Netzwerkprotokoll. Das Ziel dabei ist,
dem Benutzer, moglichst transparent, immer die beste Verbindung zu bieten. Nachfolgend
soll diese Thematik genauer betrachtet werden. Zunéchst wird auf einige Grundlagen einge-
gangen, inklusive der dazugehorigen Terminologie, anschlieend werden zwei Arten des Flow
Movements erldutert. Danach werden einige Erweiterungen des Mobile-IPv6-Protokolls vor-
gestellt, die gewisse Aspekte des Flow Movements ermdoglichen sollen.

2 Grundlagen und Terminologie

Bevor detailliert auf das Flow Movement und dessen Realisierung eingegangen wird, sollen in
diesem Kapitel zunéchst einige Grundlagen vermittelt und Terminologien erldutert werden.

Um zu verstehen, wozu Flow Movement notig ist, muss zunéchst geklart werden, was ein Flow
ist und worin das Movement besteht. Mit Flow ist ein Datenfluss, beziehungsweise eine Da-
tenverbindung gemeint. Diese Verbindung besteht zwischen zwei Punkten im Netz und iiber
die Verbindung werden Daten gesendet. Ein einfaches Beispiel fiir die Offnung einer solchen
Datenverbindung, ist der Abruf einer Webseite im Internet. Die Endpunkte sind der Rechner,
auf dem der Browser lauft, und der Server, auf dem die Daten der Webseite liegen. Im Beispiel
der Einleitung waren drei andere solcher Datenverbindungen beschrieben: ein Datendownload,
der Datenstrom eines Web-Radios und ein VoIP-Anruf. Fiir jeden Datenstrom wird eine neue
Datenverbindung getffnet. Es kommt schnell vor, dass man mehrere Flows mit seinem Gerét
hélt. Spétestens, wenn am Gerit verschiedene Netzwerkschnittstellen gleichzeitig aktiv sind,
muss man sich Gedanken machen, welcher Flow tiber welche Schnittstelle 1duft. In dieser Ar-
beit geht die Verwaltung der Datenverbindungen aber noch weiter, denn um das Szenario aus
der Einfithrung realisieren zu kénnen, miissen Flows, unter bestimmten Umstédnden, auch die
Netzwerkschnittstelle wechseln kénnen. Dieses Flow Movement soll in dieser Arbeit als Teil
des Netzwerkprotokolls Mobile IPv6 betrachtet werden. Hierzu muss also zunéchst geklart
werden, wie eine Datenverbindung aussieht, und wie die Anderung einer bestehenden Daten-
verbindung funktioniert. Mobile IPv6 ist ein Netzwerkprotokoll speziell fiir mobile Geriéte,
welche die Besonderheit haben, dass sie sich auflerhalb ihres Heimnetzes aufhalten kénnen
und zudem, wéahrend einer Datenverbindung, eine bestehende Netzwerkverbindung verlieren
oder eine neue Netzwerkverbindung aufbauen kénnen. Damit dabei bestehende Datenverbin-
dungen moglichst unbeeinflusst bleiben, gibt es zwei verschiedene Kommunikationsmodi.
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e Route Optimization: Es besteht eine direkte Verbindung zwischen dem mobilen Knoten
und dem Kommunikationspartner.

e Bidirektionales Tunneln: Das Mobile-IPv6-Protokoll erméglicht es dem mobilen Knoten,
sich weiterhin virtuell im Heimnetz zu befinden. Das so genannte Binding ordnet der
Heimatadresse des mobilen Knotens eine Care-Of-Adresse zu, welche die Adresse des
mobilen Knotens im Fremdnetz darstellt. Dieses Binding liegt auf dem Heimatagenten
des mobilen Knotens. Besteht nun eine Datenverbindung zwischen dem mobilen Knoten
und einem Kommunikationspartner, so schickt der mobile Knoten seine Daten durch
den Heimatagenten an den Kommunikationspartner, dieser wiederum sendet Daten an
die Heimatadresse des mobilen Knotens, und der Heimatagent {ibernimmt das Tunneln
an die Care-Of-Adresse des mobilen Knotens.

Auch bei der Route Optimization existiert ein Binding, jedoch direkt auf dem
Kommunikationspartner. Dieses Binding verbindet wiederum die Heimatadresse des mo-
bilen Knotens mit seiner Care-Of-Adresse. Andert sich nun die Care-Of-Adresse fiir eine
Datenverbindung, so muss ein Binding Update verschickt werden. Dabei wird das neue
Binding beim Heimatagenten registriert und nach der Antwortprozedur an den betreffenden
Kommunikationspartner gesendet, falls Route Optimization betrieben wird. Abbildung [T
zeigt diese Zusammenhénge.

Route Optimization Bidirektionales Tunneln
Kommunikations- Kommunikations-
partner partner

Kommunikationspfad

e —
Heimagent ~_ B2: Antwortprozedur - HA | Mobiler A2: Antwortprozedur - HA | Heimagent
-—_—
Knoten
B1: Binding Update - HA ‘ A1: Binding Update - HA

Abbildung 1: Binding Update bei Route Optimization und bidirektionalem Tunneln

Fin weiterer Begriff ist Multihoming. Dieser bedeutet, dass ein mobiler Knoten iiber meh-
rere IP-Adressen erreichbar ist. Dies kann auf verschiedenen Wegen erzielt werden. Hat ein
mobiler Knoten mehrere aktive Schnittstellen, so wird er fiir jede eine IP-Adresse haben,
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die er als Care-Of-Adressen fiir Kommunikationspartner und Heimatagent mit seiner Hei-
matadresse verkniipft. Hat ein mobiler Knoten mehrere Heimatagenten, so benétigt er fiir
jeden eine eigene Heimatadresse, aus denen er wihlen kann. SchliefSlich kann der mobile Kno-
ten noch mehrere Care-Of-Adressen haben, eine fiir jedes Subnetz, in dem er sich befindet.
Die Besonderheit an diesen drei Werten ist, dass sie unabhéingig voneinander sind. Aus der
Kombination dieser drei Parameter ergeben sich einige Szenarien, welche in [EMWP™05] und
MWENT05], inklusive ihrer Auswirkungen, ausfiihrlich beschrieben sind. Diese miissen beim
Flow Movement beriicksichtigt werden, wobei auch zu beachten ist, dass Flow Movement erst
dann n6tig wird, wenn Multihoming stattfindet, dieses entsteht ndmlich erst, wenn der mobile
Knoten tatséchlich iiber mindestens zwei Verbindungen in Netzwerke verfiigt.

Die Anderung eines Binding fiir einen Datenfluss wurde bereits als wichtiger Aspekt des
Flow Movements genannt. Dieser Vorgang wird im folgenden Abschnitt 3 weiter vertieft. An
dieser Stelle sollen statt dessen, die Eigenschaften einer solchen Verdnderung erldutert werden.
Wenn sich das Binding einer Datenverbindung dndert, kann dies entweder plotzlich eintreten,
oder vorhersehbar sein. Ist sie vorhersehbar, so ist es theoretisch mdglich, den Ubergang
unterbrechungsfrei zu gestalten, anderenfalls spricht man von einem reaktiven Ubergang,
welcher zwangsweise zu einer Unterbrechung des Datenstroms fiithrt, bis beide Seiten die
Unterbrechung bemerkt haben, und eine neue Verbindung aufgebaut ist. Unabhéngig davon,
unterscheidet man beim Auftreten einer Unterbrechung in der Netzwerkverbindung, zwischen
einem transparenten und einem nicht transparentem Ubergang. Dies bezieht sich auf die
Sichtbarkeit des Ubergangs oberhalb von Schicht 3. Beim Flow Movement ist man bestrebt,
Uberginge méglichst unterbrechungsfrei und transparent zu gestalten.

3 Verschieden Arten von Flow Movement

Betrachtet man mobile Geréite mit mehreren Netzwerkschnittstellen genauer, stellt man fest,
dass es zwei Arten von Verdnderung bei der Zuordnung eines Flows und dessen Netzwerkver-
bindung gibt. Man spricht dabei von einer Ubergabe des Flows von einem Binding zu einem
anderen. Die beiden Arten von Ubergaben werden nachfolgend detaillierter vorgestellt.

3.1 Horizontale Ubergaben

Ein mobiles Gerét hat den grofien Vorteil, dass man nicht an Ort und Stelle gebunden ist, son-
dern einen grofien Bewegungsfreiraum hat. Dadurch kann das Gerit leicht den eingeschriank-
ten Bereich einer drahtlosen Netzwerkverbindung verlassen. Bei Computermessen beispiels-
weise, mochte der Veranstalter garantieren, dass die gesamte Messefliche mit WLAN abge-
deckt ist, jedoch reicht ein Zugangspunkt bei weitem nicht aus, um dies zu bewerkstelligen.
Die Losung hierfiir ist, mehrere Zugangspunkte so zu verteilen, dass die Bereiche sich leicht
tiberlappen. Befindet sich ein mobiles Gerit in dem Einflussbereich von mehreren Zugangs-
punkt der gleichen Funkzugangstechnologie, kann dort eine horizontale Ubergabe stattfinden
(siehe Abbildung 2).

Vor einer solche Ubergabe erfolgt zunichst die Anmeldung an dem neuen Zugangspunkt, bei
dem man eine neue Care-Of-Adresse bekommt. Mit dieser neuen Care-Of-Adresse wird dann
ein Binding Update durchgefiihrt, so dass jeder Flow, welcher die alte Care-Of-Adresse nutzte,
das neue Binding nutzen kann. Hauptgrund fiir eine horizontale Ubergabe ist, dass der ak-
tuelle Zugangspunkt schlechtere Qualitdt bietet als ein anderer. Dies kann daran liegen, dass
die Qualitéit des alten Zugangspunktes abnimmt und/oder die Qualitét des neuen Zugangs-
punktes zunimmt. Hiufig ist dies ein Anzeichen dafiir, dass man sich im Uberlappungsbereich
eines groferen Netzwerkes befindet und daher sowieso in Kiirze ein Subnetzwechsel erfolgen
muss.
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Mobiler Knoten

Abbildung 2: Abdeckungsbereich mehrerer Zugangspunkte der gleichen Technologie mit ho-
rizontaler Ubergabe

3.2 Vertikale Ubergaben

Jede Netzwerktechnik hat, wie bereits erwédhnt, unterschiedliche Vor- und Nachteile, sowie
spezielle Leistungsdaten. Des weiteren ist nicht immer genau die Art von drahtlosem Netz-
werk vorhanden, welches einem am besten zusagt. Tatséchlich ist es mittlerweile so, dass man
fast iiberall mindestens ein Netzwerk vorfindet. Insbesondere Mobilfunknetze sind so weit
verbreitet, dass es fast immer moglich ist, iiber diese eine Netzwerkverbindung zu bekommen.
Allerdings sind solche Verbindungen meist teuer und die Ubertragungsraten nicht besonders
groff. Es gibt jedoch auch andere Schnittstellen, die immer mehr Verbreitung finden. Daher
ist es nicht iiberraschend, dass auch immer mehr dieser Schnittstellen gleichzeitig in mobilen
Geriiten vorhanden sind. Bewegt man sich also mit seinem mobilen Gerét, so kann man zwar
nicht darauf vertrauen, dass die Abdeckung jeder einzelnen Schnittstelle vollstdndig gewéhr-
leistet ist, jedoch besteht haufig die Moglichkeit, mit einer anderen Schnittstelle Verbindung
zu bekommen. Als Beispiel sei hier ein Bahnhof genannt, bei dem man im Zug womdoglich einen
Bluetooth-Zugangspunkt nutzen kann, wohingegen am Bahnsteig und im Bahnhofsgeb&dude
WLAN vorhanden ist. Verlidsst man den Bahnhof muss man vermutlich auf ein Mobilfunknetz
zuriickgreifen, bis man in der Innenstadt erneut eine andere Netzwerktechnologie zur Verfii-
gung hat, welche zwar einen kleineren Einflussbereich, dafiir aber auch gréflere Datenrate und
geringere Kosten hat. Eine vertikale Ubergabe kann dann stattfinden, wenn sich ein mobiles
Geriit im Einflussbereich mehrerer Zugangspunkte unterschiedlicher Funkzugangstechnologie
befindet. Auch vor einer vertikalen Ubergabe muss zuniichst die Verbindung mit dem Ziel-
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netzwerk stattgefunden haben. Wiederum erhélt man eine Care-Of-Adresse, mit der dann ein
Binding Update durchgefiihrt wird.

Mobiler Knoten

Abbildung 3: Abdeckungsbereich mehrerer Zugangspunkte unterschiedlicher Technologie mit
vertikaler Ubergabe

Fiir vertikale Ubergaben gibt es mehr mogliche Szenarien, als bei horizontalen Ubergaben.
Des Weiteren muss man hierbei auch immer betrachten, in welche Richtung die Ubergabe
stattfindet. Eine Ubergabe aufwirts bedeutet, zu einer groBeren Zellgroe (WLAN->GPRS)
hin, eine Ubergabe abwiirts bedeutet, zu einer kleinere Zellgrofe (GPRS->WLAN) hin (siehe
auch [StKa98] und Abbildung [3). Vertikale Ubergaben aufwiirts passieren meist, wenn die
Verbindung der aktuellen Schnittstelle schwécher wird, oder zusammenbricht. Abwiérts ge-
richtete Ubergaben hingegen passieren, wenn Netze verfiigbar werden. Verschiedene Faktoren
steigern die Komplexitit vertikaler Ubergaben. Sind mehrere Netze mit dhnlichen Leistungs-
daten verfiigbar, muss eine Auswahl stattfinden, welcher Flow welche Schnittstelle nutzen soll.
Ein weitere Faktor ist die angepeilte Granularitit des Flow Movement. Per-Correspondent-
Node-Mobilitit ist die grobste Granularitiatsstufe und bedeutet, dass die gesamte Kommunika-
tion mit einem Kommunikationspartner iiber eine Care-Of-Adresse lduft, auch wenn mehrere
Datenverbindungen bestehen. So muss beim Kommunikationspartner pro mobilem Knoten
nur ein Binding im Binding Cache stehen. Per-Flow-Mobilitdt ist die néchst feinere Stufe. Bei
dieser kann der Kommunikationspartner fiir jeden Flow {iber eine andere Care-Of-Adresse
mit demselben mobilen Knoten kommunizieren. Hierfiir ist es notwendig, dass im Binding
Cache fiir jeden Flow ein Binding gehalten wird. Die feinste bisherige Stufe nennt sich Load-
Balancing-Mobilitit. Dabei ist es moglich, einzelne Flows {iber mehrere Care-Of-Adressen an
den mobilen Knoten zu senden. Im Binding Cache miissen hierzu fiir jeden Flow mehrere
Bindings gehalten werden. Allerdings bringt diese Granularitidtsstufe Probleme mit sich, die
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bisher noch nicht zufriedenstellend gelost werden konnten. Einerseits miisste der Datenstrom
auf der Senderseite geeignet aufgeteilt werden, andererseits kann es durch unterschiedliche
Laufzeiten auf den verschiedenen Schnittstellen zu Staus kommen, was die Zusammenfiihrung
des aufgeteilten Flows auf der Empfingerseite sehr schwierig macht. All diese Mafinahmen
auf Schicht 3 durchzufiihren ist sehr komplex und noch nicht ausreichend erforscht. Deshalb
ist diese Granularitésstufe in der Aufzéhlung nur der Vollstandigkeit wegen genannt und wird
nicht weiter betrachtet.

4 Umsetzung von Flow Movement in Mobile IPv6 und die
Limitierungen

Um Flow Movement umsetzen zu kénnen, sind eine Reihe von Voraussetzungen im Protokoll
notig. Das aktuelle Protokoll ist IPv6. Dieses soll den immer noch am h&ufigsten verbrei-
teten Vorginger IPv4 ablésen und bringt eine Menge von Neuerungen mit sich, vor allem
die fiir diese Arbeit wichtige Erweiterung fiir mobile Gerite: Mobile IPv6 (siehe [ZSBKT05]).
Die wichtigsten Begriffe und Grundlagen, wie Heimatagent, Kommunikationspartner, mobiler
Knoten und Bindings, sowie Binding Updates wurde in Abschnitt 2 bereits vorgestellt. Nun
sollen diese Funktionsweisen mit den Voraussetzungen fiir Flow Movement zusammengefiihrt
werden, um festzustellen, welche Moglichkeiten und welche Limitierungen es gibt.

Geht man von der Definition des Flow Movement und dem Beispiel in Abschnitt 1 aus,
so lassen sich einige Anforderungen ableiten, die realisiert werden miissen, bezichungsweise
sollten:

Multihoming
e transparente Ubergaben

moglichst unterbrechungsfreie Ubergaben

Moglichkeit zur Einstellung von Préferenzen

Granularitiat auf der Stufe von Per-Flow-Mobilitat

Bei all diesen gilt es zu priifen, ob und wie sie in Mobile IPv6 umgesetzt werden konnen.

Multihoming stellt hierbei schon ein erstes Problem dar, denn die momentane Implementie-
rung von Mobile IPv6 unterstiitzt Multihoming nicht in vollem Umfang. In [MWENT05] wird
detailliert auf diese fehlende Unterstiitzung eingegangen und es wurde versucht, einen kom-
pletten Uberblick iiber die Problemstellung zu geben. Aktuell wird daran gearbeitet geeignete
Erweiterungen fiir Mobile IPv6 zu erstellen, welche diese Probleme beheben und Multihoming
in moglichst vollstdndigem Umfang erlaubt. Eines der Probleme ist, dass zwar technisch ge-
sehen, horizontale wie vertikale Ubergaben in Mobile IPv6 unterstiitzt werden, aber vertikale
Ubergaben nicht vom Standard vorgesehen sind. Da aber auf der Ebene von Mobile IPv6
kein Unterschied zwischen horizontalen oder vertikalen Ubergaben existiert, da sich schlief-
lich nur die Care-Of-Adresse éndert, lassen sich vertikale Ubergaben ohne weiteren Aufwand
umsetzen.

Transparente Ubergaben sind wichtig, damit Datenverbindungen keinen Abbruch erfahren.
Applikationen kénnen eine Anderung in der IP-Adresse nicht verarbeiten, daher ist es wichtig,
dass sich oberhalb von Schicht 3, die Adressen nicht &ndern. Mobile IPv6 leistet genau das.
Damit ist die Anforderung nach Transparenz erfiillt.
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Maglichst unterbrechungsfreie Ubergaben bediirfen genauerer Betrachtung. Bei horizontalen
Ubergaben kann Mobile IPv6 durch Algorithmen zur Bewegungserkennung feststellen, ob
ein mobiler Knoten sich von einem Subnetz in ein anderes bewegt hat. Diese Bewegungser-
kennung ist jedoch reaktiv und es kommt zu einer Unterbrechung des Datenstroms, bis die
neue Verbindung aufgebaut ist. Um diese Unterbrechung zu umgehen, wiren Anderungen am
Mobile-IPv6-Protokoll nétig, welche die Bewegung des mobilen Knotens vorhersehen und eine
neue Verbindung aufbauen, bevor die alte zusammenbricht. Bei vertikalen Ubergaben kann
die Bewegungserkennung nicht genutzt werden. Hier gibt es zwei Szenarien:

e Der mobile Knoten sieht mindestens zwei Netze und entscheidet, ohne duflere Einwir-
kung, dass eine Ubergabe stattfinden soll (haufig bei abwiirts gerichteten Ubergaben). In
diesem Fall muss die alte Verbindung so lange weiterbestehen, bis die neue Verbindung
bereit ist, um Unterbrechungsfreiheit zu gewéhrleisten.

e Der mobile Knoten sieht mindestens zwei Netze und es kommt zum Verbindungsabbruch
mit dem aktuellen Netz eines Flows. Selbst wenn der mobile Knoten auch mit den
anderen Netzen bereits verbunden ist, so muss er erst ein Binding Update iiber die
neue Schnittstelle senden, damit der Flow auf diesen weitergeleitet werden kann. Dies
fithrt mindestens zu einer Unterbrechung im Datenfluss, im schlimmsten Fall aber zu
einem Abbruch der Datenverbindung bei einem Timeout. Unterbrechungsfreiheit ist
hier also nicht gegeben, bis hin zu einem vélligen Vebindungsabbruch. Diese Limitierung
besteht, da bei Mobile IPv6 im Binding Cache, pro mobilem Knoten, nur eine Care-Of-
Adresse stehen kann und keine Moglichkeit besteht, eine weitere Adresse einzutragen
oder zu loschen, welche benutzt wird, wenn Fehler bei der ersten Adresse auftreten. Fiir
Erweiterungen von Mobile IPv6 besteht hier auf jeden Fall Handlungsbedarf.

In den vorhergehenden Abschnitten wurde héufiger von Priferenzen und Entscheidungen
gesprochen, die bei der Wahl der Care-Of-Adresse fiir einen spezifischen Flow getroffen wer-
den miissen. Nun muss zunéchst gekldrt werden, wie solche Préaferenzen aussehen und wer
die Entscheidung trifft. Die angesprochenen Préferenzen beziehen sich auf die Anforderun-
gen von Flows, in Verbindung mit den Leistungsdaten von Netzwerktypen, beziehungsweise
deren Schnittstellen. Der VolP-Anruf aus dem Beispiel sollte moglichst nicht unterbrochen
werden, braucht aber nur geringe Bandbreite. Deshalb eignet sich GPRS fiir solche Flows.
Der Datendownload dagegen sollte moglichst viel Bandbreite bekommen, jedoch sind kurze
Unterbrechungen, solange sie transparent sind, nicht problematisch. WLAN und Bluetooth
sind deshalb geeignet. Diese Préferenzen miissen sowohl bei dem Initiator (mobiler Knoten)
sowie bei der datenliefernden Instanz (je nach Routing der Heimatagent oder der Kommu-
nikationspartner) vorhanden sein. Um dies zu erldutern, betrachte man sich zunédchst den
mobilen Knoten, der sich durch die Netze bewegt. Kommt ein neuer Zugangspunkt in Sicht,
so muss der mobile Knoten wissen, ob eine der bestehenden Datenverbindungen bevorzugt
iiber die neue Schnittstelle geleitet werden soll. Kommt es zu einer Unterbrechung mit ei-
nem bestehenden Zugangspunkt, so muss der mobile Knoten wissen, iiber welche der ver-
bleibenden Schnittstellen der Datenfluss bevorzugt geleitet werden soll. Gleiches gilt fiir die
Erstellung einer vollig neuen Datenverbindung. Auf der Seite des Heimatagenten oder des
Kommunikationspartners, ist nur der Fall einer fehlerhaften Datenverbindung entscheidend.
Dennoch wird auch hierfiir die Information benétigt, iber welche andere Care-Of-Adresse, der
unterbrochene Datenstrom bevorzugt gesendet werden soll. Solche Préferenzen lassen sich als
Filter darstellen, jedoch fehlt in Mobile IPv6 die M&glichkeit, solche an Bindings zu koppeln
und zu versenden.

Die drei Granularitidtsstufen werden von Mobile IPv6 nur teilweise unterstiitzt. Der normale
Fall ist Per-Correspondent-Node-Mobilitéit, bei dem im Binding Cache pro Datenverbindung
zwischen mobilem Knoten und Kommunikationspartner ein Binding registriert ist. So ist es
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in der Spezifikation von Mobile IPv6 vorgesehen. Fiir Per-Flow-Mobilitét ist es bereits notig,
fiir jeden Flow eine eigene Heimatadresse zu registrieren, um innerhalb der Spezifikation zu
bleiben. Effektiver wire die Moglichkeit, fiir jeden Flow ein eigenes Binding zu registrieren.
Load-Balancing-Mobilitét ist, unabhéngig von der technischen Komplexitit, mit der Spezifi-
kation von Mobile IPv6 nicht méglich.

Diese Limitierungen machen deutlich, dass Mobile TPv6, so wie es bisher implementiert ist,
nicht die Anforderungen erfiillt, um Flow Movement in vollem Umfang umzusetzen. Der
folgende Abschnitt wird deshalb einige Ansétze zur Erweiterung von Mobile IPv6 vorstellen
und erlautern, welche die angesprochenen Probleme und Limitierungen beheben sollen.

5 Vorgeschlagene Erweiterungen von Mobile IPv6 fiir Flow
Movement

Die nun folgenden Erweiterungen von Mobile IPv6 zielen darauf ab, Flow Movement, oder
zumindest einen gewissen Teil davon, im Netzwerkprotokoll Mobile IPv6 zu erméglichen. Vier
unterschiedliche Ansétze sollen hier kurz vorgestellt werden. Jeder wird in einem eigenen
Abschnitt behandelt.

5.1 Mobile IPv6 fiir mehrere Schnittstellen (MMI)

Vollstandige Unterstiitzung von Multihoming wurde als eine der wichtigsten Limitierungen
bei der Realisierung von Flow Movement in Mobile IPv6 identifiziert. Besonders die Proble-
matik mehrerer Schnittstellen und die nicht vorgesehenen vertikalen Ubergaben sind Griinde
dafiir. In [MoNKLO05] wird eine Erweiterung vorgestellt, die diese Problematik beheben soll.
Mobile IPv6 fiir mehrere Schnittstellen, oder kurz MMI, beschreibt ein Szenario, bei dem ein
mobiler Knoten mehrere unterschiedliche Schnittstellen zur Verfiigung hat. Jedes von diesen
hat eine globale IPv6-Adresse zugeordnet, iiber die der Knoten erreicht werden kann. Fiir
ein solches Szenario werden Vorschlige gemacht, wie Flow Movement, insbesondere verti-
kale Ubergaben, funktionieren kénnen. Zunichst behandelt MMI jede dieser Schnittstellen
mit ihren Verbindungen separat, so dass horizontale Ubergaben iiber Subnetze wie iiblich
funktionieren. Vertikale Ubergaben werden wie folgt realisiert: Ein mobiler Knoten hat zwei
Schnittstellen 11 und I2. Diese sind iiber die IPv6-Adressen IP1 fiir I1 und IP2 fiir 12 in ihren
Netzen angemeldet. Schnittstelle 11 ist verbunden mit Heimatagent HA1, Schnittstelle 12 ist
verbunden mit Heimatagent HA2. Um die Ubergabe eines Flows von I1 auf 12 durchzufiihren,
sendet die neue Schnittstelle 12 ein Binding Update an Heimatagent HA1 mit der alten IP1
als Heimatadresse und IP2 als neue Care-Of-Adresse im entsprechenden Feld. Bewegt sich
dieser Knoten nun und es werden horizontale Ubergaben nétig, so wird wie folgt verfahren:
Bewegt sich 12 in ein neues Subnetz, so erhilt sie eine neue IP3, welches als Binding Update
an HA2 gesendet wird. Nach der Antwortprozedur wird dieses Binding Update an alle Kom-
munikationspartner vom mobilen Knoten weitergereicht, welche iiber die alte IP1 mit dem
mobilen Knoten kommuniziert haben. Daher wird im Binding Cache von HA1 auch das neue
Binding zwischen IP1 und IP3 registriert (siche Abbildung 4).

Diese Mechanismen sind alle bereits in Mobile IPv6 enthalten und benétigen keine Erwei-
terungen, jedoch fehlt noch der Ausléser, um die vertikale Ubergabe iiberhaupt einzuleiten.
Hierfiir wird vorgeschlagen, dass der mobile Knoten Tabellen verwaltet, mit denen er Flows
und deren bevorzugte Schnittstellen assoziiern kann. Diese sind zusétzlich mit Prioritdten
versehen, um bei Konflikten eine Entscheidung treffen zu kénnen.



38 Rolland Veres: Flow Movement mit Mobile IPv6
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Abbildung 4: Datenfluss nach vertikaler und horizontaler Ubergabe in der MMI Erweiterung

5.2 Mehrfache CoA-Registrierung

Mehrere Schnittstellen in einem mobilen Knoten lassen eine Menge theoretischer Vorteile er-
kennen, jedoch fehlen in Mobile IPv6 einige entscheidende Unterstiitzungen, um diese Vorteile
praktisch umzusetzen. Eine davon ist die Einschrdnkung, jeder Heimatadresse nur eine Care-
Of-Adresse zuordnen zu konnen. Deshalb wird in [WUENO5] eine Erweiterung fiir Mobile
IPv6 vorgestellt, mit welcher es moglich wird, mehrere Care-Of-Adressen pro Heimatadresse
zu registrieren. Hierzu sind einige Anderungen nétig, denn es gibt zwar bereits Unterstiit-
zung fiir das Vorhandensein von mehreren Heimatadressen pro mobilem Knoten, sowie das
Vorhandensein von mehreren Care-Of-Adressen pro Heimatadresse, jedoch wird bei jedem
Binding Update, der vorherige Eintrag im Binding Cache iiberschrieben. Zun&chst muss also
eine Moglichkeit geschaffen werden, um Bindings voneinander zu unterscheiden. Dies gelingt
mit der Einfithrung einer neuen Binding ID (kurz BID). Diese muss im Binding Cache mit
jedem Binding gespeichert werden, um die Identifizierung zu ermdglichen. Weiterhin muss
im Binding Update eine Moglichkeit geschaffen werden, diese BID mitzusenden. Auflerdem
ist ein Schalter notig, welcher angibt, ob das Binding mit dieser BID das primére Binding
sein soll, oder nicht. Da dies eine Erweiterung des Mobile-IPv6-Standards ist, kann man nicht
davon ausgehen, dass jeder Kommunikationspartner diese Erweiterung unterstiitzt. Deshalb
wird im Binding-Update-Mobility-Options-Feld ein zusétzlicher Schalter benétigt, welcher
gesetzt wird, wenn die BID-Information im Binding Update enthalten ist. Kommunikations-
partner, welche die Erweiterung beherrschen, kénnen so die BID-Information auswerten, alle
anderen Kommunikationspartner ignorieren sie einfach. Um zusétzliche Care-Of-Adressen zu
registrieren, sendet der mobile Knoten ein Binding Update mit dem gesetzten BID-Schalter,
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aber ohne BID, da diese vom Kommunikationspartner verwaltet wird. Unterstiitzt dieser die
Erweiterung, so sendet er seine Antwort mit gesetzter BID. Der mobile Knoten muss diese
dann in seinem Binding Cache registrieren. Um ein Binding Update eines speziellen Bin-
dings durchzufiithren, sendet der mobile Knoten das Binding Update wiederum mit gesetztem
BID-Schalter, jedoch mit der entsprechenden BID. Der Kommunikationspartner findet den
richtigen Eintrag in seinem Binding Cache iiber die BID und fithrt die Aktualisierung durch.
Anschlielend bestitigt er wie bisher. Finzelne Bindings kénnen auch geléscht werden, indem
der mobile Knoten ein Binding Update mit der entsprechenden BID und einer Lebenszeit von
null sendet. Um mehrfache CoA-Unterstiitzung zu beenden, sendet der mobile Knoten ein-
fach ein normales Binding Update, ohne BID-Schalter, somit werden die Eintréige im Binding
Cache des Kommunikationspartners einfach iiberschrieben.

Zu diesen einfachen Anderungen, die nach aufen sichtbar sind, gibt es natiirlich noch eini-
ge interne Anderungen, welche aber transparent bleiben kénnen. Als Ergebnis erhélt man
ein weitaus flexibleres Flow Movement, bei dem der Kommunikationspartner, bei Bedarf,
einfach eine alternative Care-Of-Adresse fiir einen Flow wéhlen kann, ohne dass es zu Ver-
bindungsabbriichen kommt, und selbst die Unterbrechung kann auf ein Minimum reduziert
werden. Zusétzlich zu diesem Vorschlag, beinhaltet die Arbeit einen weiteren Vorschlag, wel-
cher die dynamische Heimatagent- Adress-Erkundung insofern modifiziert, dass dort auch ein
BID-Schalter eingefiihrt wird, mit welchem der Heimatagent signalisieren kann, dass er die
Erweiterung fiir mehrfache CoA-Registrierung unterstiitzt.

5.3 Flow-Movement-Optionen

Fiir Per-Flow-Mobilitét, welche ja ein wichtiger Bestandteil einer vollstandigen Unterstiitzung
von Flow Movement ist, ist es notwendig, jedem Flow eine eigenes Binding zuzuordnen. In
Mobile IPv6 ist dies nicht vorgesehen. Bei der Erweiterung fiir mehrfache CoA-Registrierung
ist es zwar moglich, einer Datenverbindung zwischen mobilem Knoten und Kommunikations-
partner mehrere alternative Bindings zu registrieren, aber dennoch gelten diese fiir alle Flows
dieser Verbindung. Als grundlegende Anforderung fiir diese neue Problematik, erweist sich
also die Moglichkeit, zur Unterscheidung einzelner Flows, damit diesen unterschiedliche Care-
Of-Adressen zugewiesen werden konnen. In [SOEC03] wird eine Erweiterung mit dem Namen
Flow-Movement-Optionen vorgestellt. Darin wird zun&chst festgestellt, dass sich Flows auf
zweierlei Weise einfach identifizieren lassen:

e cinerseits iiber das Quintupel Zieladresse (der mobile Knoten), die Quelladresse, das
Transportprotokoll, sowie die Port Nummern fiir Ziel und Quelle.

e andererseits iiber das Tupel Zieladresse (der mobile Knoten) und das in IPv6 definierte
Flow Label.

Bei beiden Varianten ist die Zieladresse bereits im IP Header vorhanden, so dass bei der
Erweiterung des Protokolls nur noch die anderen Informationen als Suboption im Anhang des
Binding Updates gesendet werden muss, natiirlich inklusive der iiblichen Suboptionen, sowie
einem Status fiir die Riickmeldung und der Adresse des Kommunikationspartners. Damit
ist eine eindeutige Zuordnung von Bindings zu einzelnen Flows im Binding Cache moglich.
Auch wenn nicht explizit angegeben, so ist wohl im Binding Update ein zusétzlicher Schalter
notig, mit dem signalisiert wird, dass Flow-Movement-Optionen enthalten sind, &hnlich wie
in Abschnitt 5.2. Mit dieser Erweiterung liasst sich Per-Flow-Mobilitéit sehr viel effizienter
umsetzen als es mit Mobile IPv6 bisher mdglich war.
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5.4 Filter-Registrierung mit NOMADv6

Mehrfach wurde bisher schon angesprochen, dass beim Flow Movement Entscheidungen ge-
troffen werden miissen, welche Schnittstelle oder welche Care-Of-Adresse fiir welchen Flow
oder welche Art von Flow genutzt werden soll. Diese Entscheidung kann nur auf Regeln ba-
sieren, die aufgestellt werden miissen. Ein sehr umfassender Ansatz fithrt das Prinzip dieser
Regeln auf Filter zuriick, welche an Bindings gekoppelt sind. Diese Erweiterung von Mobile
IPv6 mit dem Namen NOMADVG6 ist in [KuFGO04] ausfiihrlich beschrieben. Jedoch geht NO-
MADvV6 sogar noch weiter und enthélt auch die Moglichkeit mehrere Bindings pro mobilem
Knoten zu halten, dhnlich wie in /5.2 beschrieben. Zu diesem Zweck wird ein neuer N-Schalter
fiir das Binding Update vorgeschlagen, welches, wenn gesetzt, angibt, dass einerseits mehrere
Bindings pro mobilem Knoten im Binding Cache gehalten werden miissen, und zum anderen,
dass im Binding Update Filter als Suboption angeschlossen sind.

Bei einem Binding Update wird ja eine Heimatadresse mit einer Care-Of-Adresse assoziiert.
Sind nun Filter-Regeln im Binding Update enthalten, so sind diese auch mit der entspre-
chenden Care-Of-Adresse zu assoziieren. Da mehrere Filter pro Binding Update enthalten
sein konnen, werden die einzelnen Filter in Module aufgeteilt. Die Liste schlieft dann mit
einer speziellen Art von Filter-Modul ab. Die einzelnen Filter-Module sind per Definition als
AND-verkniipft zu betrachten. Einzelne Filter-Module kénnen mehrere Priadikate haben, wel-
che wiederum OR-verkniipft sind. Die Filter-Erweiterungen, welche an ein Binding Update
angehingt werden, kénnen als vier unterschiedliche Typen kategorisiert werden:

e Filter-Modulerweiterung: Dies sind die Module, in denen die eigentliche Regeln enthal-
ten sind. In NOMADv6 gibt es wiederum 10 verschiedene Arten. Dazu gehoren Flow-
Label-Filter, Protokoll-Filter, verschiedene Port-Filter und verschiedene Adress-Filter,
um nur einige zu nennen. Diese Unterscheidung ist notig, da sie jeweils unterschiedlich
aussehen.

e Filter-Kontrollerweiterung: Dieses spezielle Modul enthélt Kontrollinformation, die bei
jedem Binding Update, welches Filter enthilt, angehéngt sein muss. Es erfiillt mehrere
Aufgaben. Allen voran dient es als Abschluss der Filter-Modulliste im Binding Update.
Zusétzlich enthélt es wichtige Informationen wie den Filter-Index, zur Identifikation
einzelner Filter im Binding Cache, sowie eine Gewichtung, mit welcher es moglich ist,
einem Filter eine relative Menge von Netzwerkverkehr zuzuweisen.

e Filter-Loscherweiterung: Dieses spezielle Modul ist nétig um Filter bei Bedarf wieder
aus dem Binding Cache zu entfernen.

e Filter-Bestatigungserweiterung: Mit diesem speziellen Modul wird das Ergebnis der
Filter-Aktualisierung bei der Bestéiitigung des Binding Updates zuriickgeliefert.

Diese Erweiterung bietet viele Moglichkeiten, die sich fiir Flow Movement nutzen lassen.
Finiges an Funktionalitét aus den anderen Erweiterungen lésst sich damit ebenfalls erreichen.
Jedoch wichst auch die zusétzliche Datenmenge, die bei einem Binding Update gesendet
werden muss.
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802.21 - Medienunabhingige Handover

Kevin Kiinzel

Kurzfassung

Diese Arbeit zum Seminar ,Mobiles Internet“ befasst sich mit dem in [IEEEO05| beschrie-
benen kommenden Standard 802.21 - Medienunabhéngige Handover. Dieser Standard be-
findet sich zur Zeit noch in Arbeit und hat das Ziel, ein nahtloses Handover in homogenen
und heterogenen Netzwerken zu ermdoglichen. Dafiir wird eine neue Zwischenschicht im
ISO/OSI-Referenzmodell eingefiihrt, welche es auch in heterogenen Netzwerken ermog-
licht, Informationen von den unteren Schichten bereitzustellen, die die Entscheidung fiir
Handover erleichtern. Diese Arbeit beschreibt die neue Zwischenschicht ndher und erklért
auch die Dienste und Primitiven, die diese Schicht den héheren Schichten zur Verfiigung
stellt. Auf das dazugehorige Protokoll samt Paketformat wird auch ndher eingegangen.

1 Einleitung

Das IEEE (Institute of Electrical and Electronics Engineers) ist ein angesehener internationa-
ler Verband von Ingenieuren. Es veranstaltet Fachtagungen, gibt Fachzeitschriften heraus und
bildet Gremien zur Standardisierung von Technologien. Eines ihrer Projekte ist das IEEE 802,
welches sich mit Standards aus dem Bereich der lokalen Netze (LANs und MANSs) beschif-
tigt. Das Projekt ist wiederum in kleinere Arbeitsgruppen unterteilt, die sich regelméflig auf
Konferenzen treffen und vor allem auch iiber Konferenzschaltungen und per Email iiber ihr
jeweiliges Thema diskutieren. Die Mitglieder dieser Arbeitsgruppen stammen hauptséchlich
aus der Industrie und versuchen deshalb moglichst grofie Teile ihrer eigenen Entwicklungen
in den abschliefenden Standard hinein zu bekommen. Die einzelnen Arbeitsgruppen geben
auch Anderungswiinsche und Empfehlungen an andere Gruppen weiter.

Die Arbeitsgruppe 21 wurde im Mérz 2004 gegriindet und beschéftigt sich mit medienunab-
héngigen Handovern. Derzeitige Standards bieten nur Handover zwischen Zugangspunkten
derselben Technologie an (z.B. innerhalb eines WLANSs oder in einem Mobilfunknetz). In Zu-
kunft soll es aber auch moglich sein zwischen Zugangspunkten unterschiedlicher Technologien
zu wechseln. So kénnte z.B. ein mobiles Endgerit ohne Abbruch einer aktiven Verbindung aus
einem 3G-Mobilfunknetz in ein WLAN wechseln, wenn dieses in Reichweite kommt. 802.21 will
solche Handover ermdglichen indem zwischen Schicht 2 und 3 des ISO/OSI-Referenzmodells
ein Art Zwischenschicht eingefiigt wird. Sie soll die Netzwerkerkennung und -auswahl erleich-
tern, die Sicherheit der Kommunikation soll gewéhrleistet bleiben und Energie soll gespart
werden (z.B. indem Scanvorgéinge nach verfiigharen Netzen reduziert werden). Der Standard
802.21 ist derzeit noch in Arbeit, allerdings wird erwartet, dass Standardisierung im Mirz
2007 abgeschlossen sein wird.

2 Allgemeine Architektur

Um die Ziele aus Abschnitt 1 zu erreichen, stellt 802.21 eine in [IEEE05] beschriebene Archi-
tektur zur Verfiigung, die es ermdglichen soll, den Dienst aufrecht zu erhalten, wihrend das
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mobile Endgerdt zwischen verschiedenen Zugangspunkten heterogener Technologien wech-
selt. Um dies zu erreichen, wird zwischen Schicht 2 und 3 des ISO/OSI-Referenzmodells eine
Zwischenschicht eingefiihrt, die den Netzwerken schon auf Schicht 2,5 mehr ,Intelligenz“ be-
reitstellen soll. Diese Schicht wird medienunabhéngige Handover-Funktion genannt und stellt
den hoheren Schichten neue Dienste zur Verfiigung, um Handover in heterogenen Netzwerken
zu ermoglichen und zu erleichtern.

2.1 MIH Funktion

Die medienunabhéngige Handover-Funktion (MIH-Funktion, Media Independend Handover
Function) ist zwischen der MAC-Schicht und der Vermittlungsschicht angesiedelt. Sie befindet
sich sowohl auf dem mobilen Knoten als auch auf den Netzwerkelementen, die die Mobilitit
unterstiitzen (z.B. Access Point eines WLANs). Die MIH-Funktion bietet den hoheren Schich-
ten eine einheitliche Schnittstelle um auf die unterschiedlichen Informationen der zur Verfii-
gung stehenden heterogenen Zugangstechnologien zugreifen zu kénnen. Die Dienstprimitiven
dieser Schnittstelle sind unabhéngig von den Zugangstechnologien. Auf die Dienste der nied-
rigeren Schichten greift die MIH-Funktion iiber die bereits in anderen Standards definierten
medienabhéngigen Dienstzugangspunkte zu.

2.2 Dienste

Wie in [IEEE05] beschrieben, stellt die MIH-Funktion sowohl synchrone als auch asynchro-
ne Dienste {iber wohldefinierte Dienstzugangspunkte fiir niedrigere und hoéhere Dienste zur
Verfiigung. Diese Dienste sollen den Protokollen der hoheren Schichten (z.B. Mobile IP) hel-
fen, dem Benutzer einen ununterbrochenen Dienst bereitzustellen, den Dienst an variierende
Dienstgiiten anzupassen, Energie zu sparen und die Netzwerkerkennung und -auswahl zu
erleichtern. Die MIH-Funktion stellt folgende 3 Dienste bereit:

e Medienunabhingiger Ereignisdienst (Media Independent Event Service): Der medien-
unabhingige Ereignisdienst ist ein asynchroner Dienst. Er unterstiitzt sowohl lokale als
auch entfernte Ereignisse sofern der entfernte Knoten denselben Medientyp hat. Er-
cignisse koénnen Statuséinderungen oder Anderungen des Ubertragungsverhaltens der
Schicht 2-Datenverbindung anzeigen. Typischerweise wird dieser Dienst verwendet, um
die Netzwerkerkennung innerhalb eines Mobilitétsprotokolls zu erleichtern. Beispiele
fiir Ereignisse sind ,Link Up®, ,Link Down* oder auch ,Link Going Down* (Erkli-
rungen zu den Ereignissen folgen in Abschnitt [3.1). Die Ereignisse werden von der
Schicht 2-Datenverbindung (MAC-Schicht), der PHY-Schicht (Schicht 1) oder einer
MIH-Funktion (auch von einer entfernten MIH-Funktion) ausgelost. Das Ziel ist ent-
weder die lokale MIH-Funktion, eine entfernte MIH-Funktion oder beides. Um {iber
Ereignisse informiert zu werden, ist eine vorherige Registrierung notwendig.

e Medienunabhingiger Befehlsdienst (Media Independent Command Service): Der medie-
nunabhéngige Befehlsdienst ist ein synchroner Dienst. Er wird verwendet, um Befehle
von hoheren Schichten an niedrigere Schichten des Referenzmodells zu ermoglichen. Die
Befehle kénnen entweder von hoheren Schichten an eine MIH-Funktion (z.B. von einem
Mobilitdtsprotokoll an eine MIH-Funktion) oder von der MIH-Funktion an niedrigere
Schichten (z.B. an die MAC-Schicht) gerichtet sein.

e Medienunabhingiger Informationsdienst (Media Independent Information Service):
Beim medienunabhéngigen Informationsdienst handelt es sich um einen synchronen
Dienst. Er stellt ein Rahmenwerk und dazugehorige Mechanismen bereit, um es der
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MIH-Funktion zu erméglichen, Netzwerkinformationen innerhalb eines geographischen
Gebietes zu entdecken und zu erlangen. Dieser Dienst stellt in erster Linie eine Men-
ge von Informationselementen, die Informationsstruktur und ihre Reprisentation so-
wie einen Anfrage/Antwort-Mechanismus zum Informationsaustausch zur Verfiigung.
Die Speicherung der Informationen soll entweder innerhalb der MIH-Funktion (also im
Stack) oder auf einem externen Informationsserver erfolgen. Die Informationen sind so-
wohl den hoheren als auch den niedrigeren Schichten zugéinglich. Der Austausch der
Informationen soll im TLV-Format (Typ-Lénge-Wert-Format) erfolgen. Die Informatio-
nen dieses Dienstes beinhalten sowohl Informationen {iber MAC-Adressen und Sicher-
heit als auch iiber verfiigbare Dienste hoherer Schichten eines Netzwerks. Der Informa-
tionsdienst soll einen schnellen Informationsaustausch mit moéglichst wenig Overhead
ermoglichen. Auflerdem ist ein Informationszugriff ohne grofie Berechnungen erwiinscht.

2.3 Referenzmodelle

In diesem Abschnitt werden die Referenzmodelle fiir die Netzwerke der Standards
802.3 (Ethernet), 802.11 (WLAN), 802.16 (WIMAX) und fiir die 3G-Mobilfunknetze
(GPRS/UMTS) kurz vorgestellt. Dabei werden die Anderungen, die in [TEEE06b] beschrie-
ben sind, beriicksichtigt. Die Referenzmodelle zeigen auf, wo sich die Dienstzugangspuntke
und Schnittstellen in den unterschiedlichen Netzwerken befinden und wie die medienunab-
héngige Handover-Schicht eingefiigt wurde.

2.3.1 Referenzmodell fiir 802.3

Schicht 3 oder héher

MIH_SAP )—

7\

medienunabhangige
Handover-Schicht

MIH-Ereignisdienst
MIH-Befehlsdienst
MIH-Informationsdienst
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LLC
MAC
PHY

Abbildung 1: Medienunabhéingiges Handover-Referenzmodell fiir 802.3

Abbildung 1 zeigt das Referenzmodell fiir das Ethernet (IEEE 802.3). Der Standard 802.21
unterstiitzt den medienunabhéngigen Ereignisdienst, den medienunabhéngigen Befehlsdienst
und den medienunabhéngigen Informationsdienst. Die Nutzdaten der MIH-Funktion werden
iiber die Datenebene verschickt, indem bereits existierende Primitiven benutzt werden. Dafiir
wird der Dienstzugangspunkt LSAP genutzt. Uber den Dienstzugangspunkt MIH_SAP ist es
fiir die hoheren Schichten moglich, auf die Dienste der MIH-Funktion zuzugreifen.
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Abbildung 2: Medienunabhéngiges Handover-Referenzmodell fiir 802.11

2.3.2 Referenzmodell fiir 802.11

Wie in Abbildung (2 zu sehen ist, definiert LSAP den Dienstzugangspunkt der MIH-Funktion
zur Datenebene. Er kann MIH-Nutzdaten in Datenpaket kapseln. Da ein Versand von Nach-
richten allerdings erst nach erfolgreicher Verbindung auf Schicht 2 moglich ist, wird vorge-
schlagen, den Dienstzugangspunkt MLME_SAP mit zusétzlichen Handover-Fahigkeiten zu er-
weitern, um einen Transport {iber die Managementebene zu ermdaglichen. Uber den Dienstzu-
gangspunkt MIH_SAP ist ein Zugriff der hoheren Schichten auf die Dienste der MIH-Funktion
moglich.

2.3.3 Referenzmodell fiir 802.16
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Abbildung 3: Medienunabhéngiges Handover-Referenzmodell fiir 802.16

Abbildung 3 zeigt das Referenzmodell fiir Systeme, die auf dem Standard 802.16 (WIMAX)
basieren. Die MIH-Funktion und das Netzwerkkontroll-Managementsystem haben die gemein-
samen Dienstzugangspunkte M_SAP und C_SAP. Uber sie erfolgt die Kommunitation zwi-
schen der MIH-Funktion und der Management-Entitdt und sie hilft bei dem Transport der
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MIH-Nutzdaten. Uber den Dienstzugangspunkt MIH_SAP erfolgt die Kommunikation mit
den hoheren Schichten.

2.3.4 Referenzmodell fiir 3G-Mobilfunknetze

Schicht 3 oder héher

{  MIH_SAP

medienunabhangige

Handover-Schicht GMM/SM

MIH-Ereignisdienst
MIH-Befehlsdienst
MIH-Informationsdienst

MIH_MGMT_SAP

MIH_RRC_SAP

RRC

RLC
MAC
UMTS-Schicht 1

Abbildung 4: Medienunabhéngiges Handover-Referenzmodell fiir 3G-Mobilfunknetze

In Abbildungl/4 ist eine mogliche Realisation fiir ein 3G-Mobilfunknetz (GPRS/UMTS) darge-
stellt. Der Dienstzugangspunkt MIH_RRC_SAP definiert den Zugangspunkt zur RRC-Schicht
(Radio Resource Control) der 3G-Netze. Uber den Dienstzugangspunkt MIH_MGMT_SAP
ist ein Zugriff auf das GPRS-Mobilitdts-Management (GMM) bzw. das Session-Management
(SM) der 3G-Netze moglich. Die meisten MIH-Dienste werden die Informationen nutzen, die
bereits durch die RRC-Schicht und das Mobilitéts- bzw. Session-Management definiert sind.
Es ist moglich, dass die GMM/SM-Schicht in Zukunft erweitert wird, indem man die Funk-
tionalitdt, die durch den MIH_-MGMT_SAP-Dienstzugangspunkt zur Verfiigung gestellt wird,
nutzt.

3 Dienste der MIH-Funktion

Die MIH-Funktion stellt den medienunabhéngigen Ereignisdienst, den medienunabhéngigen
Befehlsdienst und den medienunabhingigen Informationsdienst bereit. In [IEEE05] und den
néchsten Abschnitten werden diese Dienste néiher beschrieben.

3.1 Medienunabhingiger Ereignisdienst

Im Allgemeinen kénnen Handover entweder von dem mobilen Endgerit oder von dem Netz-
werk eingeleitet werden. Die Ereignisse, die ein Handover anstoflen, kénnen also von der
physikalischen Schicht, der MAC-Schicht oder der MIH-Funktion des mobilen Knotens oder
des Netzzugangspunktes stammen. Griinde fiir ein Handover kénnten die Mobilitéit des Nut-
zers bzw. des Endgerétes sein oder auch die Verdnderung der Umgebungsbedingungen. Es ist
moglich, dass die Ereignisse an mehrere Ziele und unterschiedliche Schichten geliefert wer-
den sollen. Die MIH-Funktion kann bei dieser Verteilung helfen. Dafiir kénnen sich hchere
Schichten bei der MIH-Funktion registrieren, um {iber Ereignisse bestimmter Quellen infor-
miert zu werden. Bei den Ereignissen handelt es sich um diskrete Ereignisse, d.h. es gibt im
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Allgemeinen keinen Ereignisstatus. Allerdings kénnen hierfiir Identifikatoren benutzt werden
und andere Ereignisse konnen iiber diese Identifikatoren verbunden werden. Aus der Sicht des
Empfingers sind die Ereignisse nur beratender Natur, d.h. es besteht kein Zwang, auf Ereig-
nisse zu reagieren. Auflierdem muss auf hoheren Schichten die Zuverlassigkeit und Robustheit
der Ereignisse tiberpriift werden. So kénnten hohere Protokolle ,,defensiver” auf Ereignisse rea-
gieren, wenn diese von entfernten Entitdten stammen. Es gibt mehrere Ereignistypen (siehe

auch [IEEEO05]):

e MAC- und PHY-Statusdnderungs-Ereignisse: Diese Ereignisse entsprechen den Verén-
derungen des Status der MAC- bzw. der physikalischen Schicht. Ein Beispiel dafiir ist
das ,,Link Up“-Ereignis (Verbindung hergestellt).

Vorhersagende Ereignisse (Predictive Events): Vorhersagende Ereignisse driicken ausge-
hend von vergangenen oder derzeitigen Bedingungen die Wahrscheinlichkeit einer Ver-
dnderung in der Zukunft aus. So kénnte z.B. eine Verschlechterung der Signalstéirke ei-
nes WLAN-Netzwerks den baldigen Verbindungsabbruch zu diesem Netzwerk bedeuten.
Da diese Ereignisse nur versuchen, die Zukunft vorauszusagen, ist es natiirlich moglich,
dass die Vorhersagen unzutreffend sind. Deshalb konnen sie Zeitgrenzen, in denen das
Ereignis eintreffen soll, und einen Zuverléssigkeitsgrad, der die Wahrscheinlichkeit des
Eintreffens des vorausgesagten Ereignisses angibt, beinhalten.

Lokale und entfernte Ereignisse (Local/Remote Events): Lokale Ereignisse haben ih-
ren Ursprung im lokalen Speicher. Entfernte Ereignisse kommen von MIH-Funktionen
ausserhalb des lokalen Speichers.

Um tiber Ereignisse informiert zu werden, muss vorher eine Registrierung fiir dieses Ereignis
stattgefunden haben.

Station (Klient) Zugangspunkt (Access Point)

Héhere Schicht Lokale MIH-Funktion Entfernte MIH-Funktion

Registrjerung fur Ereignis

MIH_Event_Register.request
Ereignisregistrierungs-Anfragerahmen

MIH_Event_Register.confirm | 4

<&

‘—/ Ereignisregistrierungs-Antwortrahmen

Anzeige gines lokalen bzw. entferrften Ereignisses

MIH_Event.indication ; Lokale Ereignisse

&
<

‘___/ ~ Entfernte Ereignisse

Dereg|strierung fiir ein Ereignis

MIH_Event_Deregister.requegt

\ Ereignisderegistrierungs-Anfragerahmen

MIH_Event_Deregister.confirm

4___/ Ereignisderegistrierungs-Antwortrahmen

Abbildung 5: Flussdiagramm fiir MIH-Ereignisse
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In Abbildung[5 ist das Flussdiagramm fiir MIH-Ereignisse zu sehen. Bei der Registrierung
fiir ein Ereignis bzw. der Deregistrierung von einem Ereignis wird eine Bestétigung erwartet.
Die Ereignisse selbst werden nur angezeigt (Indication) und erwarten keine Antwort. Derzeit
sind 11 Ereignisse vorgesehen:

e Link Up und Link Down: Die Verbindung zu einem Netzwerk wurde hergestellt bzw.
unterbrochen.

e Link Going Down: Die Verbindung wird wahrscheinlich bald unterbrochen (vorhersa-
gendes Ereignis).

e Link Detected und Link Parameters Change: Eine neue nutzbare Verbindung wurde
entdeckt bzw. die Verbindungsparameter (z.B. Geschwindigkeit, Dienstgiite) haben sich
gedndert.

e Link Event Rollback: Wird zusammen mit ,Link Going Down“ benutzt. Falls die Ver-
bindung doch nicht abbricht, werden die veranlassten Anderungen riickgéingig gemacht
oder ignoriert.

e Link SDU Transmit Success und Link SDU Transmit Failure: Falls Pakete hoherer
Schichten in mehrere Pakete aufgeteilt werden mussten, zeigen diese Ereignisse an, dass
das gesamte Paket iibertragen wurde bzw. die Ubertragung fehlgeschlagen ist.

e Link Handoff Imminent, Link Handoff Proceeding und Link Handoff Complete: Wird
generiert, bevor das Handover stattfindet bzw. wihrend oder nach dem Handover. Diese
Ereignisse beinhalten unter anderem Informationen iiber den neuen Netzzugangspunkt.

3.2 Medienunabhingiger Befehlsdienst

Der medienunabhéngige Befehlsdienst bezieht sich auf Befehle, die von héheren Schichten an
niedrigere Schichten des Referenzmodells gesendet werden. Der Dienst kann, wie in [IEEE05]
zu sehen ist, verwendet werden, um den Status von Verbindungen zu bestimmen und eine
optimale Leistung zu erreichen. Die Informationen die von dem Dienst bereitgestellt werden,
sind vor allem dynamische Informationen wie Verbindungsparameter (z.B. Signalstéirke, Ver-
bindungsgeschwindigkeit, usw.). Im Gegensatz dazu stellt der medienunabhéngige Informati-
onsdienst hauptséchlich eher statische Informationen wie Netzwerkoperator oder verfiigbare
Dienste hoherer Schichten bereit. Die Informationen des medienunabhéngigen Befehlsdiens-
tes und des Informationsdienstes zusammen kénnen benutzt werden, um das Handover zu
erleichtern. Es wurden einige Befehle hinzugefiigt, um es den héheren Schichten zu ermogli-
chen, niedrigere Schichten zu konfigurieren, zu kontrollieren und Informationen zu erhalten.
Es gibt zwei Arten von Befehlen:

e MIH-Befehle: Diese Befehle werden von den hoheren Schichten an die MIH-Funktion
gegeben. Dabei kann sowohl die lokale als auch eine entfernte MIH-Funktion das Ziel
sein.

e Verbindungsbefehle: Diese Befehle haben die niedrigeren Schichten als Ziel und werden
von der MIH-Funktion abgesetzt. Auch hier kénnen sowohl lokale als auch entfernte
niedrigere Schichten das Ziel sein.

Abbildung 6 zeigt das Flussdiagramm fiir MIH-Befehle. Man sieht, dass jeder Befehl bestétigt
werden muss. Es gibt folgende MIH-Befehle:
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Héhere Schichten MIH-Funktion Niedrigere Schichten

Entscheidung fiir einen
lokalen Befehl
MIH_Command.request

Link_Command.request

Ausflihrung des
Befehls

Link_Command.confirm

MIH-Command.confirm

Abbildung 6: Flussdiagramm fiir MIH-Befehle

e MIH Poll: Dieser Befehl wird benutzt, um den Status von derzeit benutzten und poten-
tiell verfiigharer Verbindungen abzufragen.

e MIH Switch: Mit diesem Befehl kann zwischen zwei verschiedenen Verbindungen ge-
wechselt werden.

e MIH Configure: Dieser Befehl wird benutzt, um das Verhalten von Verbindungen zu
konfigurieren.

e MIH Scan: Mit dem Scan-Befehl wird nach benachbarten Netzzugangspunkten gesucht,
die evtl. spater benutzt werden kénnen.

e MIH Handover Initiate: Mit diesem Befehl kann eine MIH-Funktion ihre Handover-
Absicht an eine entfernte MIH-Funktion bekannt geben.

e MIH Handover Prepare: Dieser Befehl wird von der MIH-Funktion des alten Netzzu-
gangspunktes benutzt um Resourcen auf dem neuen Netzzugangspunkt anzufordern
und ihn auf das Handover vorzubereiten.

e MIH Handover Commit: Mit diesem Befehl wird die Handover-Absicht bestétigt.

e MIH Handover Complete: Dieser Befehl wird von dem neuen Netzzugangspunkt genutzt,
um der MIH-Funktion des alten Netzzugangpunktes mitzuteilen, dass das Handover
abgeschlossen ist.

e MIH Handover Network Address Information: Dieser Befehl kann von der MIH-Funktion
des alten Netzzugangpunktes genutzt werden, um Informationen iiber die Netzwerk-
adresse des mobilen Endgeréts vor dem Handover an den neuen Netzzugangspunkt zu
senden.

3.3 Medienunabhingiger Informationsdienst

Der medienunabhéngige Informationsdienst stellt, wie in [IEEE05] beschrieben ist, ein Rah-
menwerk bereit, um es der MIH-Funktion sowohl im mobilen Knoten als auch im Netzwerk
zu ermoglichen, Informationen iiber homogene oder heterogene Netzwerke innerhalb eines
Gebietes zu entdecken und zu erhalten. Mit diesen Informationen soll dann das Handover in
diesen Netzwerken erleichtert werden. Das Ziel ist es, eine globale Sicht {iber die heterogenen
Netzwerke zu erlangen um ein nahtloses Handover in diesen Netzwerken zu erleichtern. Es
gibt zwei Mobilitdtsarten:
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e Horizontale Handover: Ein horizontales Handover wird erreicht, wenn zwischen verschie-
denen Netzzugangspunkten derselben Funktechnologie gewechselt wird (z.B. zwischen
verschieden Access Points bei 802.11).

e Vertikale Handover: Bei einem vertikalen Handover wird von einem Netzwerktyp zu
einem anderen Netzwerktyp gewechselt, z.B. von WLAN zu GPRS.

Der medienunabhéngige Informationsdienst beinhaltet die Unterstiitzung von verschiedenen
Informationselementen. Diese Informationselemente stellen Informationen bereit, die beno-
tigt werden, um intelligente Handoverentscheidungen zu treffen. Abhéngig von der Art des
Handovers sind verschiedene Informationen notwendig. Bei horizontalen Handovern zwischen
verschiedenen Netzzugangspunkten desselben Netzwerktyps sind Informationen, die von den
niedrigeren Schichten des Zugangsnetzwerks bereitgestellt werden, meistens ausreichend, da
die angebotenen Dienste hoherer Schichten sich dabei nicht &ndern. Bei vertikalen Handovern
bewegt sich das Endgerdt jedoch zwischen verschiedenen Zugangspunkten unterschiedlicher
Technologien. Dabei ist es notig bei der Auswahl eines neuen Netzzugangspunktes darauf
zu achten, dass Dienste hoherer Schichten angeboten werden, die von derzeit aktiven An-
wendungen benotigt werden. Der medienunabhéngige Informationsdienst ist imstande, solche
Informationen zu erlangen. Dies beinhaltet sowohl Informationen niedrigerer Schichten (z.B.
Verbindungsparameter) als auch Informationen iiber verfiighare Dienste hoherer Schichten
(z.B. Verfiigbarkeit von VPN-Diensten oder bestimmter Verschliisselungsverfahren). Der In-
formationsdienst sammelt Informationen iiber verschiedene Netzwerke und stellt diese Infor-
mationen jedem einzelnen Netzwerk zur Verfiigung. Dadurch werden energie- und zeitver-
geudende Scanvorginge vermieden, die ohne den Informationsdienst notig gewesen wiren. Es
gibt drei Arten von Informationselementen:

e Allgemeine Netzwerkinformationen (General Network Information): Diese Informati-
onselemente geben einen allgemeinen Uberblick {iber das Netzwerk wie Netzwerk-ID,
Standort von Netzzugangspunkten, IP-Version, usw.

e Information der Verbindungsschicht (Link Layer Information): Informationen der Ver-
bindung, z.B. Verbindungsparameter wie Kanal oder Frequenz, Datenraten, Dienstgiite,
USW.

e Informationen hoherer Schichten: Informationen iiber angebotene Dienste hoherer
Schichten oder Applikationen, die unterstiitzt werden, z.B. Multimedia-Message-Service
(MMS), Mobile IP, Voice-over-IP (VoIP), usw.

Auch wenn all diese Informationselemente benotigt werden, so wird der Zugriff auf Informatio-
nen der Verbindungsschicht meistens direkt iiber medienspezifische Technologien durchgefiihrt
werden. Nur wenn dies nicht moglich ist, werden die entsprechenden Informationselemente
benutzt. Die Informationen sollen im TLV-Format (Typ-Lénge-Wert-Format) ausgetauscht
werden.

In Abbildung 7 ist das Flussdiagramm fiir Informationen des medienunabhéngigen Informati-
onsdienstes zu sehen. Der Informationsdienst innerhalb der MIH-Funktion kommuniziert mit
der entfernten MIH-Funktion z.B. eines Zugangspunkts (Access Points) oder einer Basissta-
tion (Base Station).

4 Medienunabhingiges Handover-Protokoll

Die MIH-Funktion stellt synchrone und asynchrone Dienste bereit, die iiber wohldefinierte
Dienstzugangspunkte fiir hohere Schichten erreichbar sind. Die Dienstzugangspunkte beinhal-
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Station (Klient) Zugangspunkt (Access Point)
MIH-Funktion MAC MAC MIH-Funktion

Entscheidung fur
Informations?bfrage

MIH_Info.request

\ Informations-Anfragerahmen

\ MIH_Info.indication

L —

MIH_Info.response
Informations-Antwortrahmen

MIH_Info.confirm

Abbildung 7: Flussdiagramm fiir MIH-Informationen

ten den Dienstzugangspunkt fiir hohere Schichten, iiber den die Nutzer des medienunabhén-
gigen Handovers auf die Dienste der MIH-Funtion zugreifen kénnen, und die Dienstzugangs-
punkte zu den niedrigeren Schichten, iiber die die MIH-Funktion auf die medienspezifischen
Ressourcen zugreifen und sie kontrollieren kann. Das in [IEEE05] beschriebene medienunab-
héngige Handover-Protokoll definiert Rahmenformate mit denen Nachrichten zwischen be-
nachbarten MIH-Funktionen ausgetauscht werden kénnen. Diese Nachrichten basieren auf
den in den Abschnitten 3.1, 3.2 und 3.3 beschriebenen Primitiven. Die Nachrichten zu bzw.
von niedrigeren Schichten werden iiber Datenrahmen verschickt.

4.1 Dienste des medienunabhingigen Handover-Protokolls

Das medienunabhéngige Handover-Protokoll stellt folgende Dienste bereit:

e Entdeckung von MIH-Fi#higkeit: Die MIH-Funktion im mobilen Endgeréit oder im Netz-
werk kann entdecken, welche Entitdten medienunabhéngige Handover unterstiitzen. Da-
nach kénnen die benachbarten MIH-Funktionen optimale Verbindungsparameter /-wege
aushandeln. Auflerdem konnen Listen iiber unterstiitzte FEreignisse und Befehle sowie
Informationselemente ausgetauscht werden.

e Entfernte MIH-Registrierung: Entfernte MIH-Funktionen in unterschiedlichen Entitéten
konnen sich untereinander registrieren, um medienunabhéngige Nachrichten zu erhalten.
Fiir den medienunabhéngigen Befehlsdienst ist keine Registrierung nétig.

e Austausch von MIH-Nachrichten: Die MIH-Funktion kann Nachrichten iiber MIH-Nutz-
daten und das MIH-Protokoll austauschen.

Der Standard beschreibt das MIH-Paketformat, Nachrichtenformate und Prozeduren fiir den
Nachrichtenaustausch um Handover zu erleichtern. Wann ein Handover durchgefiihrt werden
sollte, ist jedoch nicht Teil des Standards.
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. l SID OpCode I MessagelD I
4 (€] 9
. 1 Byte . .,"1’B§de . 1 Byte . 1Byt .
T LI N T T . N 1
MIHF-Fixed Version l Reserved I o MIHMessagelD . NoOfHeader|Ds l
Header -
1 VariableLoadLength
e MIHF Variable Header
MIHF (Header Identifiers in TLV format)
Variable
Load MIHF-Payload
1 (other service specific TLVs)

Abbildung 8: Allgemeines MIH-Paketformat

4.2 Allgemeines MIH-Paketformat

Abbildung[8 beschreibt das in [[EEE06a] beschriebene aktuelle MIH-Paketformat. Dabei ist
der Paketkopf in zwei Teile unterteilt: den festen Paketkopf und den variablen Paketkopf. Zu
dem festen Paketkopf zéhlen folgende Felder:

e Version: Version des benutzten MIH-Protokolls
e Reserved: Reserviertes Feld (alle Bits auf 0 gesetzt).
e MIHMessagelD: Dieses Feld ist eine Kombination aus folgenden Felder:
— Dienstidentifikator (SIP, 4 Bit): Identifiziert den jeweiligen Dienst (1 fiir allgemei-

nen Dienst, 2 fiir Ereignisdienst, 3 fiir Befehlsdienst und 4 fiir Informationsdienst.

— Operationscode (OpCode, 3 Bit): Typ der Operation (1 fiir Anfrage, 2 fiir Antwort
und 3 fiir Anzeige)

— Nachrichtenidentifikator: (MessagelD, 9 Bit): durchzufiihrende Handlung (z.B.
Link Up, Link Going Down, usw.)

e NoOfHeaderIDs: Anzahl der zusétzlichen Identifikatoren im variablen MIHF-Paketkopf.

e VariableLoadLength: Gesamtlinge der variablen Daten, setzt sich aus Lénge des varia-
blen Paketkopfes und der Léinge der MIHF-Nutzdaten zusammen.

Der variable Paketkopf besteht aus beliebig vielen weiteren Identifikatoren im TLV-Format
des MIHF-Paketkopfes und den MIHF-Nutzdaten. Das TLV-Format des MIHF-Paketkopfes
ist in Abbildung 9 zu sehen. Ein Beispiel fiir das Typfeld ist der Transaktionsidentifikator um

] Einzelnes Paketkopf-TLV-ELement |

Type Length Value
(1 Byte) (1 Byte) (variable)

Abbildung 9: MIHF-Paketkopf-TLV-Format

auf Anfragen die jeweilige Antwort zu finden.
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Die Entwicklung von 3GPP/UMTS hin zu All-IP

Dominic Jacob

Kurzfassung

Die vorliegende Seminararbeit beschéftigt sich mit der Entwicklung der aktuellen Mobil-
funksysteme der dritten Generation (UMTS) hin zu All-IP-Netzwerken. Einleitend wird
kurz auf die Standardisierung von Mobilfunksystemen und die daran beteiligten Orga-
nisationen eingegangen. Im Idealfall transportiert ein All-IP-Netzwerk (AIPN) méglichst
jede Art von Daten paketorientiert auf Basis des IP-Protokolls iiber eine einheitliche
Infrastruktur. Die Architektur der heutigen Mobilfunknetze ist jedoch noch stark vom
Nebeneinander der zweiten (GSM) und dritten Mobilfunkgeneration (UMTS) geprigt.
Daher wird in Abschnitt [2 zunéchst auf die Evolution von 2G-Systemen hin UMTS ein-
gegangen. Dieser skizziert die Anfiinge der paketorientierten Ubertragung in 2G-Netzen
(siehe 2.1) bis hin zur Einfithrung von UMTS nach dem Release’99 des 3GPP (siche 2.2).
Abschlieend werden in Abschnitt [3 einige Beweggriinde fiir die Entwicklung von All-
IP dargestellt sowie die bereits erfolgten und noch notwendigen Weiterentwicklungen der
Mobilfunkstandards zusammengefasst.

1 Einleitung

Im Dezember 1998 wurde das 3GPP, das 3rd Generation Partnership Project, gegriindet.
Das Projekt ist ein Zusammenschluss internationaler Standardisierungsorganisationen sowie
industrieller Partner. Seine wesentliche Aufgabe ist es global anwendbare technische Spezifi-
kationen fiir die mobilen Kommunikationssysteme der dritten Generation (3G) zu erstellen.

Diese Kommunikationssysteme basieren auf dem weiterentwickelten GSM-Netzwerk. GSM
(Global System for Mobile Communication) hat sich mit weltweit mehr als einer Milliarde
Nutzern als der international fithrende Mobilfunkstandard der zweiten Generation (2G) eta-
bliert. Im Gegensatz zur Entwicklung des GSM-Standards, die mit dem Ziel der Schaffung
eines paneuropéischen digitalen Mobilfunknetzwerks Ihren Anfang in Europa nahm, ist 3GPP
als globales Projekt angelegt. E'TSI, das European Telecommunications Standards Institute,
ist als Européischer Vertreter ein Griindungsmitglied des 3GPP. Weitere beteiligte Institute
sind ARIB (Japan), CCSA (China), ATIS (USA), TTA (Korea) und TTC (Japan).

Mit dem IMT-2000 (International Mobile Telecommunications at 2000 MHz), dessen Entwick-
lung von der ITU (International Telecommunications Union) 1992 angestofien wurde, konnte
ein weltweiter Standard fiir Mobilfunksysteme der dritten Generation realisiert werden. Die-
ser ermoglicht neben der Weiterverwendung zentraler Komponenten des GSM-Systems auch
eine Evolution bestehender 2G-Netze, die auf dem IS-95-Standard basieren [Spri02]. Dieser
ist hauptséchlich in Nord- und Stidamerika verbreitet und unterscheidet sich durch das ver-
wendete Multiplexverfahren CDMA (Code Division Multiple Access) wesentlich vom GSM-
Standard. UMTS (Universal Mobile Telecommunications System), das Nachfolgesystem von
GSM, ist ein Teilstandard der dritten Mobilfunkgeneration und erfiillt somit die Anforde-
rungen des IMT-2000. In Abbildung 1 sind die bei UMTS verwendeten Teilstandards des
IMT-2000 hellblau hervorgehoben.
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Abbildung 1: Der Standard IMT-2000 in der Ubersicht

Das 3GPP hat die erfolgreiche Arbeitsweise bei der Weiterentwicklung des GSM-Standards,
der iiber 20 Jahre fortentwickelt wurde, iibernommen und veréffentlicht schrittweise neue Spe-
zifikationen. Jedes so genannte ,Release® stellt dabei eine vollstindige Basis fiir den Aufbau
eines 3G-Mobilfunksystems dar. Die heutigen 3G-Netze in Europa basieren in der Regel auf
dem Release’99 welches der ITU als Referenz fiir in den IMT-2000 diente.

FEine wesentliche Rolle bei der Fortentwicklung der 3G-Systeme spielt der zunehmende Be-
darf neben Sprachdiensten auch Datendienste effizient iiber Mobilfunksysteme abzuwickeln.
Hiermit sind die Systeme der zweiten Generation iiberfordert, weil die Netzinfrastruktur auf
leitungsorientierte Ubertragung ausgelegt ist.

Als Standard fiir Datendienste bietet sich das TCP/IP-Protokoll an, das dem Internet zu
Grunde liegt und einen effizienten Transport von Nutzdaten ermdoglicht. Mit GPRS (General
Paket Radio Service), einem paketorientierten Ubertragungsverfahren, wurde bereits in Hin-
blick auf die 3G-Systeme eine komplett neue Infrastruktur im Vermittlungsnetz geschaffen.
Die erreichbaren Datenraten sind aber auf Grund der Einschrinkungen des GSM-Systems
immer noch zu niedrig, um mit anderen Zugangstechnologien, wie xDSL (Digital Subscriber
Line), zu konkurrieren und neue Dienste zu etablieren.

Das 3GPP hat daher bereits im Release 4 im Jahre 2001 erste Schritte hin zu IP-basierten
Netzwerken unternommen und im Release 5 das IP-Multimedia-Subsystem (IMS) sowie HSD-
PA (High Speed Downlink Packet Access) eingefiihrt. Release 6 spezifiziert die Zusammenar-
beit mit den heute stark verbreiteten WLANs (Wireless Local Area Networks).

Die Entwicklung der 3G-Mobilfunksysteme hin zu vollsténdig IP-basierten Netzwerken (AIPN
- All IP Networks) zeichnet sich also ab. Im Folgenden sollen in Anlehnung an die Machbar-
keitsstudie des 3GPP (TR 22.978 V.7.1.0 [Grou05]) die wesentlichen Aspekte dieser Entwick-
lung skizziert, sowie Akteure, Interessengruppen und wirtschaftliche Gesichtspunkte identifi-
ziert werden.
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Abbildung 2: Architektur von GPRS/GSM-Systemen

2 2G/3G - Die UMTS Evolution

2.1 2G-Mobilfunksysteme und ihre Weiterentwicklungen

Mit den Mobilfunksystemen der zweiten Generation haben die Betreiber in Westeuropa eine
sehr hohe Marktdurchdringung von ca. 90 Prozent erreicht. Der schwerwiegendste Fortschritt
fiir die Konsumenten war die kostengiinstige mobile Nutzung von Sprachdiensten. Daten-
dienste allerdings waren bis zum Jahr 2000 lediglich mit leitungsorientierten Ubertragungs-
verfahren moglich. Die CSD-Dienste (Circuit Switched Data) des GSM-Standards erlauben
nur Ubertragungsraten von bis zu 9,6 kbit/s. Angesichts dieser Einschrinkung, versuchten
die Netzbetreiber noch vor der Einfithrung der 3G-Systeme durch Weiterentwicklungen des
GSM-Standards zusitzliche Ubertragungskapazititen fiir den Datenverkehr zu schaffen.

2.1.1 2,5G - HSCSD

HSCSD (High Speed Circuit Switched Data) ist ein beschleunigtes Verfahren mit leitungs-
orientierter Ubertragung. Durch das Zusammenschalten mehrerer Kanile konnen Datenraten
von bis zu 56 kbit/s erzielt werden. Die Vorteile dieser Technologie sind unter anderem die
schnelle Verfiigbarkeit, die einfache Realisierung und die konstante Ubertragungsrate, die
durch die feste Schaltung von Leitungen garantiert wird. HSCSD verursacht allerdings einen
hohen Ressourcenverbrauch, weil die reservierten Kanéle fiir andere Dienste nicht mehr zur
Verfiigung stehen. Dieser Nachteil und die, im Vergleich zu UMTS, immer noch geringe Uber-
tragungsrate lassen erkennen, dass HSCSD nur eine Ubergangslosung auf dem Weg zu den
3G-Systemen sein wird.

2.1.2 2,5G - GPRS

Die Einfithrung von GPRS Anfang des neuen Jahrtausends war der erste grofie Schritt in
Richtung 3G. Da GPRS paketorientierte Datendienste anbietet, musste von den Netzbetrei-
bern eine eigenstéindige Infrastruktur im Vermittlungsnetz (Core Network) aufgebaut werden.
Abbildung 2 zeigt vereinfacht die wesentlichen Strukturen eines GSM/GPRS-Netzwerks.
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Ein IP-basiertes GPRS-Backbone-Netz sorgt fiir die netzinterne Vermittlung der Datenpake-
te. Die lokalen Mobilfunkzellen werden mit Hilfe des SGSN (Serving GPRS Support Node)
versorgt, das dhnliche Aufgaben wie das MSC (Mobile Switching Center) im leitungsori-
entierten Vermittlungsnetz wahrnimmt. Durch den GGSN (Gateway GPRS Support Unit)
wird eine Anbindung an externe paketorientierte Datennetze wie das Internet ermoglicht. Die
Einfithrung von GPRS ist mit erheblichen Investitionen verbunden. Die logische Trennung
zwischen dem leitungsorientierten (CS = Circuit Switched) und dem paketorientierten (PS
= Packet Switched) Netzteil wird daher in der ersten Phase der 3G-Systeme beibehalten, da
wesentliche Bestandteile der Infrastruktur iibernommen werden sollen.

GPRS bietet also erstmals eine vollstdndig paketorientierte Infrastruktur (PS-Doméne) mit
der Daten IP basiert effizient transportiert werden kénnen. Es sind verschiedene Qualitétsstu-
fen fiir angebotene Dienste (QoS = Quality of Service) verfiigbar, die den Bediirfnissen der
Anwender angepasst werden koénnen. Zudem konnen neben Punkt-zu-Punkt Verbindungen
auch fiir die Gruppenkommunikation relevante Punkt-zu-Multipunkt Verbindungen angebo-
ten werden. Ein Nutzer kann demnach an eine definierte Gruppe von Empfingern (Group
Call), an Empfénger in einer bestimmten Region (Multicasting) oder an Empfénger die iiber
das Internet angebunden sind (IP-Multicast) Daten versenden [TaBo02].

Die erreichbaren maximalen Datenraten bei GPRS von 45 bis 160 kbit/s kénnen nicht mit ak-
tuellen kabelgebundenen Technologien konkurrieren. Der Flaschenhals liegt dabei weniger im
Vermittlungsnetz sondern im Funknetzteil von GSM, das letztendlich nicht auf die paketori-
entierte Ubertragung ausgelegt ist. Im Gegensatz zu den urspriinglichen CSD-Ubertragungen,
konnen aber mit GPRS grundlegende Datendienste wie das Abrufen von Mails und Webseiten
komfortabel genutzt werden.

2.1.3 2,5G - EDGE

Einen weiteren Evolutionsschritt des GSM-Standards stellt EDGE (Enhanced Data rates
for GSM Evolution) dar. Dieses stellt Datenraten von bis zu 384 kbit/s zur Verfiigung. Die
Steigerung wird letztendlich durch die Ubertragung einer gréBeren Anzahl Bits pro Baut
(lineare Modulation im 8PSK-Verfahren) erreicht. Anders als bei GSM représentiert hier eine
digitale Luftinformationseinheit (Symbol) nicht ein Bit sondern drei Bit [Ahre03]. EDGE
macht daher abermals Eingriffe in die Infrastruktur notwendig, wobei diese in erster Linie im
Funknetzteil stattfinden. Mit dem E-RAN (Edge Radio Access Network) wird eine weitere

vorgelagerte Ausbaustufe hin zum 3G Netzwerk eingeschoben.

Langfristig stellt wohl auch EDGE keine Alternative zum einem weiteren Netzausbau dar.
Die gesteigerten Ubertragungsraten ziehen aufwiindige Fehlerkorrekturverfahren nach sich.
Es mussten neun verschiedene Korrekturschemas, deren Einsatz von der verwendeten Band-
breite abhéngt, fiir EDGE entwickelt werden [Tane03]. Die Anfilligkeit fiir Bitfehler erfordert
aulerdem eine besonders sorgfiltig geplante und gut ausgebaute Funkversorgung , welche
gegeniiber der GSM-Infrastruktur zusitzliche Investitionskosten verursacht [Ahre03].

2.1.4 2G/2,5G - Zusammenfassung

Zusammenfassend lasst sich feststellen, dass die zweite Mobilfunkgeneration sowie darauf ba-
sierende Weiterentwicklungen das Problem des steigenden Datenverkehrs nicht 16sen kénnen.
Die maximalen Ubertragungsraten sind im GSM-Standard auf 384 kbit/s begrenzt (EDGE)
und wenig flexibel anpassbar. In der Praxis werden meist nur weit geringere Raten erzielt.
EDGE erfordert wegen seiner Fehleranfilligkeit eine hohe Qualitit der Funkversorgung, die
nur in seltenen Fillen vorhanden sein wird [Kroe04]. GPRS bietet maximal 13,2 kbit/s auf
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einem Kanal, wobei bis zu acht Kanile gebiindelt werden und sich maximal acht Anwender
einen Kanal per Zeitmultiplex teilen. Die Anzahl der verfiigharen Kanile, und damit auch die
Ubertragungsrate in einer Funkzelle, wird von der Anzahl der eingebuchten Teilnehmer und
der Datenaufkommen beeinflusst. In Gebieten mit starker Netzauslastung fithrt das zwangs-
ldufig zu geringeren Ubertragungsraten. Uberdurchschnittlich lange Paketumlaufzeiten von
bis zu 1000 ms (via xDSL ca. 65 ms) verlangsamen Aufrufe von Internetseiten stark und
relativieren die gesteigerten Bandbreiten. Allen genannten Techniken ist auflerdem gemein,
dass durch IThren Einsatz die Kapazitit des GSM-Netzwerks verringert wird [Ahre03].

Aus Sicht der Endanwender spricht vor allem das im Vergleich zu anderen Zugangssystemen
wie WLAN (Wireless Local Area Network), xDSL oder ISDN (Integrated Services Digital
Network) extrem hohe Preisniveau gegen eine intensive Nutzung der Mobilfunknetze fiir den
Datenverkehr. Wihrend eine Minute Internetzugang per WLAN-Hotspot mit ca. 1,5 Cent pro
Minute taxiert wird, sind fiir GSM-Verbindungen Betrige in der Gréflenordnung von etwa
30 Cent iiblich [Riem03]. Auch per Ubertragungsvolumen abgerechnete Tarifmodelle sind fiir
die Anwender bisher nicht attraktiv genug.

2.2 3G/UMTS - Die erste Ausbaustufe

Die Einfithrung der dritten Mobilfunkgeneration, die in Europa seit Ende 2003 angelaufen ist,
verspricht viele der oben genannten Probleme zu lésen. So standen zum Beispiel der GSM-
Funknetzteil mit den verwendeten Zeitmultiplexverfahren und die stark auf leitungsvermit-
telnde Dienste ausgelegte Infrastruktur im Kernnetzwerk einer effizienten paketorientierten
Vermittlung stets im Wege. Da die Umstellung in Europa im Gegensatz zu einigen asiatischen
Léandern schrittweise auf Basis der vorhandenen GSM-Infrastruktur erfolgt, werden auch neue
Dienste und gesteigerte Ubertragungsraten erst nach und nach zur Verfiigung stehen.

2.2.1 Uberblick

Die erste Ausbaustufe der 3G Mobilfunksysteme in Westeuropa basiert auf dem Release’99
des 3GPP. Die einschneidenden Neuerungen gegeniiber dem GSM/GPRS-Systemen betreffen
das Funknetzteil. Dort wird eine vollstindig neue Infrastruktur namens UTRAN (UMTS Ter-
restrial Radio Access Network) eingefiihrt. Die Komponenten der 2G-Architektur im Vermitt-
lungsnetzwerk werden im Wesentlichen weiterverwendet und auf die neuen Anforderungen hin
ausgebaut. Die Koexistenz der GSM- und UMTS-Systeme wird in Abbildung 3 dargestellt.

2.2.2 Das Funknetzteil UTRAN

Der Funknetzteil der dritten Generation setzt im Unterschied zu GSM auf ein Codemultiplex-
verfahren. Das verwendete WCDMA-Verfahren (Wideband Code Division Multiple Access)
ermoglicht erheblich hohere Ubertragungsraten als bei GSM und ist durch die Spreizung des
Signals auf 5 MHz (GSM 200 kHz) zudem weniger stérungsanfillig.

Die Netzbetreiber konnten zum Beispiel in Deutschland Frequenzpakete ersteigern, die aus bis
zu zwei gepaarten 5MHz Frequenzen (Up- und Downlink) bestehen und auerdem zusétzlich
eine einzelne ungepaarte Frequenz beinhalten. Zwei gepaarte Frequenzpakete werden dabei
als Mindeststandard fiir einen effizienten Netzbetrieb erachtet. Auf den gepaarten Frequenzen
wird synchron mit dem UTRA-FDD-Modus (Frequenz Division Multiplex) iibertragen, wih-
rend die einzelne Frequenz im UTRA-TDD-Modus (Time Divison Multiplex) fiir asynchrone
Ubertragungen genutzt wird. Diese eignet sich somit vornehmlich fiir Dateniibertragungen.



60 Dominic Jacob: Entwicklung von 3GPP/UMTS hin zu All-IP

Endgerate Funknetzteil Kernnetzwerk Externe Netze
/ E-RAN \ / CS-Doméne \
GSM/EDGE-Funknetz Leitungsvermittelndes Kernnetz

-

Telefonnetz
ISDN

| MSC GMSC
Mobile Swiching Gateway Mobile

l Center Switching Center

BTS BSC
Base Transceiver Base Station
Station Controller

-
K UTRAN / PS-Doméne

UMTS-Funknetz Kernnetz mit paketorientierter Vermittiung

BS RNC ( sasN GGSN
Base Station / — Radio Network Serving GPRS Gateway GPRS
Node B Controller ‘ Support Node Support Node

\_

=~

=

AN
AN

>

1

UMTS -

Handys & Karten K

\_
\_

Abbildung 3: Architektur von UTMS-Systemen nach Release’99

Die Topologie des UTRAN erlaubt Datenraten von bis zu 2 Mbit/s, die anfénglich nur im
asynchronen UTRA-TDD-Modus erreicht werden kénnen. Die verfiigbare Ubertragungsrate
héngt von der Geschwindigkeit des Anwenders und von seiner Position im Versorgungsgebiet
ab. Das Netzwerk ist dabei in verschieden grofle Funkzellen unterteilt, die sich gegenseitig
iiberlagern. Makrozellen sind grofiriumig dimensioniert (ca. 2 km) und bieten Datenraten
von bis zu 144 kbit/s. Mikrozellen haben einen Durchmesser von ca. 1 km, bieten bis zu 384
kbit/s und sind vornehmlich in Ballungsrdumen eingerichtet. Pikozellen haben eine sehr ge-
ringe Ausdehnung von rund 60 m und sind zukiinftig in erster Linie als Hotspots in Flughéfen,
Bahnhofen und dhnlichen 6ffentlichen Gebéduden zu finden. Soweit in einem Bereich mehrere
Funkzellen (z.B. Makro- und Mikrozelle) verfiighar sind, kénnen sich Endgerite je nach An-
forderung (z.B. Dienstgiite) in eine der Zellen einbuchen und bei verdnderten Bedingungen
gegebenenfalls wechseln. Der UTRA-TDD-Modus, und somit auch die maximale Datenrate
von 2 Mbit /s, ist vorldufig lediglich fiir den Einsatz in Pikozellen vorgesehen. Flachendeckend
stehen mit der Einfithrung von UMTS also Datenraten von 144 bzw. 384 kbit /s zur Verfiigung

Cast04].

UTRAN hat dhnliche Komponenten wie das Funknetzteil von GSM. Die Node B (Bodensta-
tion) versorgt meist drei Funkzellen und hat ihr Aquivalent im GSM-Netz in der BTS (Base
Transceiver Station). Der RNC (Radio Network Controller) findet sein Gegenstiick im BSC
(Base Station Controller) des GSM-Netzes (vgl. Abbildung(3). Die RNC sind untereinander
verbunden und koénnen so, anders als bei GSM wo diese Aufgabe im Kernnetzwerk abge-
wickelt wird, selbstindig einen Teilnehmer an eine andere Funkzelle iibergeben (Handover),
auch wenn diese Zelle von einem anderen RNC bedient wird. In Uberlappungsgebieten zweier
Funkzellen werden gleichzeitig zwei Funkkanéle aufgebaut, auf denen jeweils das gleiche Signal
(Splitting) iibertragen wird. Dieses wird dann im RNC wieder zu einem moglichst storungs-
freien Signal zusammengesetzt (Combining). Dadurch soll kompensiert werden, dass sich die
Sendeleistung der Endgerite in Randgebieten stark erhoht, was beim WCDMA-Verfahren zu
einer gesteigerten Fehlerrate fithrt. Fiir den Handover-Vorgang hat das den Vorteil, dass beim
Wechsel der Zelle bereits ein Kanal besteht und somit die Verbindung nicht unterbrochen wird
(Softhandover) [Riem03].
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2.2.3 Das Vermittlungsnetzwerk (Core Network)

Das Vermittlungsnetzwerk ist weiterhin in zwei logische Bereiche aufgeteilt. Die CS-Doméne
(Circuit Switched Domain) iibernimmt die Verwaltung von leitungsorientierten Diensten, ba-
siert auf der GSM-Architektur und verwendet einen Grofiteil ihrer Komponenten. Die PS-
Doméne (Packet Switched Domain) baut auf dem GPRS Core Network auf, ist aber anders
als bisher, direkt an Radio Network Controller (RNC) des UTRAN angebunden. Durch die-
se direkte Anbindung koénnen kiirzere Paketumlaufzeiten und schnellere Ubertragungsraten
erzielt werden. Die Anbindung der beiden Funknetzteile und der CS- bzw. PS-Doménen un-
tereinander erfolgt iiber ein leistungsfihiges ATM- oder IP- Backbone-Netz.

2.2.4 Zusammenfassung

Die erste Ausbaustufe der UMTS-Mobilfunknetze auf Basis von IMT-2000 bzw. dem 3GPP
Release’99 stellt einen Kompromiss zwischen dem nachvollziehbaren Bediirfnis vorhandene
Infrastrukturen weiterzubetreiben und dem Ausbau hin zu einem vollsténdig paketorientier-
ten 3G-System dar. Die Kapazitit des UMTS-Netzes betréigt beim vollstindigen Aufbau in
etwa das Fiinffache des GSM-Netzes [Kroe04]. Geeignete Endgeréite kénnen durch zuverlis-
sige Handover-Verfahren je nach Verfiigbarkeit zwischen GSM- und UMTS-Netz umschalten,
ohne dass die Verbindung abbricht. Auch stehen verschiedene QoS-Klassen zur Verfiigung, die
in Abhéngigkeit vom verwendeten Dienst oder dem Nutzerstatus (z.B. Gold-, Silber, Bron-
zenutzer) dynamisch angepasst werden kénnen. Die angestrebte Datenrate von 2 Mbit/s in
den Pikozellen, die durch den UTRA-TDD-Modus auf dem ungepaarten 5 MHz Band er-
reicht werden soll, bleibt bis zum Aufbau einer grofiriumigen Abdeckung mit Makro- und
Mikrozellen wohl eher die Ausnahme.

Fiir den effizienten Transport von Nutzdaten bedarf es dennoch eines weiteren Ausbaus dieser
Architektur. 3GPP hat daher weitere Spezifikationen sowie das All-IP-Konzept entwickelt,
die im Weiteren n&her dargestellt werden.

3 Das All-IP Konzept

In der AI-IP Network (AIPN) feasibilty study (TR 22.978 V.7.1.0 ) [Grou05] skizziert das
3GPP die weitere Entwicklung der 3GPP-Systeme hin zum All-IP Netzwerk. Im Folgenden
werden die wesentlichen Aussagen der Studie kurz dargestellt. Des Weiteren soll ein kurz-
er Uberblick zu bereits standardisierten Weiterentwicklungen der 3GPP-Spezifikationen die
erfolgten Schritte hin zu All-IP nachvollziehen.

3.1 Griinde fiir All-IP

Bei der Entwicklung des AIPN ist es ein vorrangiges Ziel, auf Basis des IP-Protokolls, eine
universelle und nahtlose Zugriffsmoglichkeit von verschiedenen Netzwerken aus zu schaffen.
Weiterhin wird eine verbesserte Anwenderfreundlichkeit angestrebt, die sich zum Beispiel in
hoheren Ubertragungsraten, schnelleren Einbuchungen und konstant guter Qualitéit ausprigt.
Die Netzbetreiber erwarten sich auflerdem eine Reduktion der Kosten sowohl fiir den Betrieb
als auch fiir die Ausriistung und den Ausbau des Netzwerks. Die Flexibilitéit bei der weiteren
Evolution der 3G-Netze stellt ebenfalls einen wichtiger Faktor dar. Ein AIPN soll es den
Betreibern ermoglichen, selbstdndig neue Dienste zu entwickeln und weiterhin gewachsene
Infrastrukturen wie beispielsweise die CS-basierten Doménen zu nutzen.
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3.1.1 Motivation aus Sicht der Anwender

Diversifikation von mobilen Diensten

Der allgemeine Konsumtrend geht hin zu einer weiteren Diversifikation von mobilen Diensten,
d.h. es soll in Zukunft moglich sein besser auf die individuellen Bediirfnisse von einzelnen An-
wendern oder Anwendergruppen einzugehen. Neben dem traditionellen Anwendungsmuster
Server-zu-Nutzer, konnen vielfiltige Szenarien fiir die Kommunikation von Nutzer-zu-Nutzer
(Chat, Ad-hoc Netze u.a.) entwickelt werden. Mit Hilfe variabler Dienstgiiten (QoS) kénnen
zudem unterschiedliche Qualitdtsanspriiche der Anwender berticksichtigt werden. Schlieflich
soll es moglich sein, je nach verwendetem Endgerit, angepasste Dienste anzubieten und einen
weitestgehend nahtlosen Zugriff mit verschiedenen Endgeréiten und Zugangsnetzen sicherzu-
stellen.

Interaktion mit neuen Endgeriten

In den meisten Industrielindern hat der Mobilfunk mit Handys eine sehr hohe Marktdurch-
dringung erreicht. Zusétzlich geht die Entwicklung dahin, dass Nutzer mit mehreren Endge-
réiten (bis hin zu Kiihlschrénken etc.) tiber das Netzwerk kommunizieren wollen. Dies ist mit
der aktuellen Limitierung durch den Telefonnummernraum (MSISDN) nicht realisierbar. Ein
AIPN wiirde hier fiir eine Vielzahl von Endgeriten eine Adressierung ermoglichen (IPv6).

3.1.2 Motivation aus Sicht der Netzbetreiber

Datenvolumen iibersteigt Volumen von Sprachdiensten

Zukiinftige Mobilfunknetzwerke miissen in der Lage sein wesentlich mehr paketorientierten
Verkehr zu verarbeiten als das bisher der Fall war. Das Volumen wird in absehbarer Zeit
den durch Sprachdienste (CS) verursachten Verkehr {ibersteigen, was einen weiteren Ausbau
der PS-Doméne sinnvoll erscheinen lidsst. Das hétte aulerdem den Vorteil, dass [P-Daten
fiir verschiedenste Anwendungszwecke (Nutzer-zu-Nutzer, Multicasting etc.) auf diese Weise
effektiver und somit kostengiinstiger transportiert werden.

Unterstiitzung von verschiedenen Zugangssystemen

Mit dem Release 6 hat das 3GPP bereits die Moglichkeit geschaffen, iiber WLAN-Netzwerke
auf das 3GPP-System zuzugreifen. Es ist zu erwarten, dass die Netzbetreiber und Dienstan-
bieter zukiinftig noch weitere Zugangsmoglichkeiten schaffen wollen. Hierfiir wird ein einheit-
liches Zugangssystem benétigt, dass kosteneffektiv Zugriff iiber verschiedene Luftschnittstel-
len erlaubt. Ein AIPN konnte den Zugriff von vielen Zugangsnetzen aus unterstiitzen und
wiirde dabei nur minimale Anforderungen an die externen Systeme stellen. Das IP-Protokoll
als Basis zu nutzen, erlaubt den Betreibern auflerdem allgemein verbreitete IP-Technologien
einzusetzen und eine einheitliche IP-Schnittstelle zu entwickeln.

Verbindung der IT- und Telekomwelt

Mit dem iiberproportionalen Wachstum des breitbandigen Internets ist die Zahl der Nut-
zer des IP-Protokolls stark angestiegen. Auch die IP-Telefonie erfreut sich wachsendem Zu-
spruchs. Fiir die Systeme des 3GPP ist es von zunehmender Bedeutung diesen Trend zu folgen
und vergleichbare Angebote zu entwickeln. Des Weiteren ist es sinnvoll die Zusammenarbeit
mit VoIP-Anbietern zu ermoglichen, da mit der stark steigenden Anzahl der VolIP-Nutzer die
Kommunikation zwischen den Netzen zunehmen wird.

Wiéhrend vollstidndig standardisierte Systeme der zweiten Generation (GSM) in der IT-Welt
kaum eine Rolle spielten, bieten die 3G-Systeme durch weniger stark regulierte Dienste wei-
terreichenden Spielraum zur Entwicklung neuer Anwendungen auf Basis einer einheitlichen
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Plattform. Es hat sich gezeigt, dass durch eine weniger starke Standardisierung im Detail,
Entwicklungen von der Industrie schneller vorangetrieben werden. Die Vielfalt und das starke
Wachstum von Internetdiensten sind ein iiberzeugendes Beispiel fiir den Erfolg dieses Ansat-
zes. Die IP-Technologie bietet fiir die Industrie also den Vorteil, dass mit Ihr neue Dienste
auf Basis von defacto Standards wesentlich schneller realisiert werden kénnen.

Kostenreduktion bei Ausriistung (CAPEX) und Betrieb (OPEX)

Der zunehmende Druck mit anderen Anbietern, insbesondere IP-Service-Anbietern, zu kon-
kurrieren, erfordert einen effizienten Ausbau der 3GGP-Systeme, der kostengiinstig wesentlich
hoheren IP-Verkehr erlauben sollte. Auch ohne Beriicksichtigung dieses Wettbewerbs, ist mit
einer erheblich steigenden Menge an Datenverkehr zu rechnen. Ein Ausbau der Infrastruktur
ist daher unumgénglich. Durch den einheitlichen Einsatz von IP-Technologien kénnen Kosten
fiir diesen Ausbau eingespart werden, weil der Markt im Gegensatz zu spezialisierten Losun-
gen sehr grof3 ist. Die Technologien konnen auflerdem mit vergleichbar geringem Aufwand an
die Bediirfnisse der Netzbetreiber angepasst werden.

3.1.3 Motivation aus technischer Sicht

Evolution fiir die nichste Mobilfunkgeneration

Ahnlich zum Fortschritt von 2G auf 3G ist auch fiir zukiinftige Systeme eine signifikant
hohere Ubertragungsrate zu erwarten. Es erscheint also sinnvoll Systeme so auszulegen, dass
verschiedene Aspekte, wie Dienstgiite etc., auf die Bediirfnisse der Nutzer beziehungsweise
der verwendeten Dienste angepasst werden kénnen. Die Architektur eines AIPN kann bereits
Anforderungen fiir die néchste Generation von Mobilfunksystemen berticksichtigen und so die
weitere Evolution fordern.

Aufkommen neuer Technologien

Die stark zunehmende Verbreitung von WLAN-Netzwerken und vergleichbaren Technologien,
die relativ hohe Bandbreiten zu giinstigen Preisen anbieten, legt es nahe, eine Zusammenar-
beit mit diesen Systemen weiter zu fordern (vgl. Release 6). Auch Aktivitdten um Ad-hoc
Netzwerke finden derzeit noch auflerhalb der 3G-Netze statt. Fiir die Netzbetreiber ist es
eine vielversprechende Perspektive, bei der Moéglichkeit zur Interaktion mit solch spontanen
Netzwerken, neue Dienste zu entwickeln. Wichtige Aspekte, die dabei zu beriicksichtigen sind,
wiren zum Beispiel die Identifikation und Einbuchung der Nutzer sowie die korrekte Adres-
sierung und Routing der verwendeten Endgeréte.

Neben WLAN-Netzwerken (Infrastruktur, Ad-hoc) werden sich in den néchsten Jahren wei-
tere neue Zugangstechnologien etablieren, wie zum Beispiel RFID, Personal Networks oder
Multi-hop Access Networks, die auf paketorientierter Vermittlung basieren. Auch Webservices
gewinnen in der Industrie zunehmend an Bedeutung. Dieses Ertrags- und Synergiepotenzial
konnte mit einem AIPN, das fiir neue Technologien vorbereitet ist, erschlossen werden.

Zugriff iiber verschiedene Luftschnittstellen

Ein AIPN kann fiir die Nutzung verschiedener Zugangssysteme in einem Areal eine einheit-
liche Plattform zur Verfiigung stellen. Der Wechsel eines Nutzers (Handover) von einem in
das andere Netz soll dabei einfach (fiir den Nutzer) und reibungslos von statten gehen. Mog-
lich sind auch Szenarien, in denen ein Nutzer iiber mehrere Netzwerke gleichzeitig zugreift.
Ein AIPN wiirde dabei auch die dynamische Regelung von Bandbreiten, Dienstgiite und Ta-
rifen ermoglichen. Des Weiteren kénnen Zugriffsregeln und Sicherheitsstandards durch die
Netzbetreiber festgelegt werden.

Fortgeschrittene Datenflussoptimierung
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Abbildung 4: Architektur von UTMS-Systemen nach Release 4/5

Auch im AIPN sind durch den gesteigerten Datenverkehr gelegentliche Flaschenhilse im
Backbone-Netz der Betreiber zu erwarten. Bereits heute existieren IP-Technologien, die fiir
diese Problemstellung Losungsansitze bieten. So konnen besipeilsweise fortgeschrittene Rou-
ting Algorithmen, MLPS und dynamische Lastkontrolle helfen einen effizienten Netzbetrieb
zu gewahrleisten.

3.2 Die ALL-IP Evolution bis zum Jahr 2005

Wichtige Schritte auf dem Weg zum AIPN wurden, zumindest auf Seiten der Standardisie-
rungsorganisationen, bereits in den letzten Jahren gemacht. Das 3GPP hat seine Spezifika-
tionen seit dem Release’99 (vgl. Abb. 3) mehrfach weiterentwickelt. Die Umsetzung durch die
Netzbetreiber hangt dieser Entwicklung allerdings noch hinterher.

3.2.1 2001 - Release 4

Im Release 4 wird die Struktur der CS-Doméne durch die Einfithrung des MSC-Servers sowie
von Mediagateways (MGW) grunderneuert. Das leitungsorientierte CS-Kernnetzwerk wird
durch diese Komponenten ersetzt. Der MSC-Server ist nicht mehr, wie vormals die MSCs
(Mobile Switching Center), fiir die Schaltung von Leitungen zustindig, sondern dient als
Call Server. Er iibernimmt die Steuerung von Sprachdiensten, die iiber die Mediagateways
in andere Netze beziehungsweise Netzteile weitergegeben werden. Die CS-Infrastruktur ist
also auf eine paketorientierte Ubertragung umgestellt. Fiir die Sprachdienste wird eine Uber-
tragungsroute im Netzwerk definiert, die lediglich eine leitungsorientierte Charakteristik hat

Riem03].

3.2.2 2002 - Release 5

Mit dem Release 5 wird das IP Multimedia Subsystem (IMS) eingefiihrt und die CS- endgiiltig
mit der PS-Domine zusammengelegt (vgl. Abb. 4). Auch der Datenverkehr zwischen den
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Kernnetz und den Funknetzteilen, sowie zwischen Funkstationen und Funkkontrolleinheiten
(RNC, BSC) wird vollstindig auf ein IP- oder ATM-basiertes Backbone-Netz umgestellt.

Das IMS stellt eine neue universelle Dienstplattform dar, die vielfiltige Multimedia-An-
wendungen auf Basis des All-IP-Konzepts ermoglichen soll. IMS basiert auf dem Session
Initiation Protocol (SIP) und weiteren Protokollen, die von der IETF (Internet Engineering
Taskforce) standardisiert wurden. SIP ist auch das in der Regel von VoIP-Anbietern (Voice
over IP) genutzte Signalisierungsprotokoll. Das IMS fungiert zudem als zwischengeschaltete
Instanz zwischen dem Kernnetzwerk und externen Netzen wie dem Internet und kabelgebun-
denen Telefonnetzen. Durch den mehrschichtigen Aufbau der IMS-Architektur (vgl. Abb. 5),
wird eine einfachere Einfithrung und Integration von neuen Diensten moglich. Das IMS bie-
tet Anwendungen ein Framework an, das es erlaubt so genannte Service Enablers zu nutzen.
Beispiele hierfiir wiiren u.a. digitale Rechteverwaltung (DRM = Digtal Rights Management),
Nachrichtendienste und Push to Talk over Cellular (PoC) [ScAS05].

Ein Kernelement der IMS-Infrastruktur ist die Call Session Control Function (CSCF), die
als SIP Server Aufgaben im Call- und Session-Management, einschliefilich Authentifikati-
on, erfiillt. Home Subscriber Server (HSS) sind zusténdig fiir Benutzer-Identifikation und
Zugangs-Autorisierung sowie fiir Verwaltung von Dienst- und Kundenprofilen. Die Multime-
dia Resource Function (MRF) ermoglicht zusétzliche Dienste wie Konferenzschaltung, Inter-
active Voice Response Services (IVR) und Medientranskodierung. Media Gateways (MGW)
dienen der Umwandlung von Media-Codecs und Protokollen zum Beispiel beim Ubergang
von leitungsvermittelten und paketorientieren Netzen. SchliefSlich bieten die IMS Application
Server die SIP-basierten Dienste an [ScAS05].

Zusammenfassend ldsst sich feststellen, dass mit der Einfiihrung des IMS ein grofler Schritt
hin zum All-IP Netzwerk gemacht wird. Vielfiltige Dienste lassen sich einfach und kosten-
gilinstig von anderen IP basierten Infrastrukturen, wie dem Internet, adaptieren. Bei neuen
Anwendungen werden die Anbieter von Synergieeffekten, die durch die einheitliche Entwick-
lungsplattform entstehen, profitieren.

Eine weitere Neuerung mit dem Release 5 ist das Verfahren HSDPA (High Speed Down-
link Packet Access), das Bruttodatenraten von bis zu 14,4 Mbit /s verspricht. Die Steigerung
der Kapazitidt der Funkstationen (Node B) wird durch den Einsatz eines neuen Modulati-
onsverfahrens (16QAM) sowie eine effizientere Lastverteilung erreicht. Wie der Name bereits
aussagt, wird diese verbesserte Ubertragungsrate nur fiir Downloads aus dem UMTS-Netz zur
Verfiigung stehen. Eine Variante, die auch den Upload beschleunigt (HSUPA - High Speed
Uplink Packet Access), wird bereits vom 3GPP entwickelt.

Anwendungs- Application Server
schicht Messaging, Webservices. ..
Steuerungs- IP Multimedia Subsystem (IMS)
schicht QoS, Sitzungskontrolle, ...
Netzwerk- IP basiertes Kernnetzwerk
Schicht Vermittlung, Transport, ...
Zugriffs- Sonstige
RAN WLAN ISDN
Schicht Netze

Abbildung 5: Schichtenweiser Aufbau des IP Multimedia Subsystems
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3.2.3 2004 - Release 6

Das Release 6 bringt fiir die Infrastruktur des 3GPP-Systems keine schwerwiegenden Neue-
rungen. Es definiert die Anforderungen fiir eine Zusammenarbeit der 3G-Netze mit dem weit
verbreiteten Netzwerk-Standards (u.a. WLAN) und ermoglicht den Zugang per WLAN als
ein alternatives Funknetz. Des Weiteren werden einige Verbesserungen am IMS sowie Opti-
mierungen am Funknetzteil implementiert.

3.3 Die weitere Entwicklung von All-IP

Die weitere Entwicklung der 3GPP-Systeme, mit dem Ziel eines vollstdndigen All-IP Netz-
werks, soll auf den bisherigen Ausbaustufen aufsetzen. In den vorhergehenden Releases sind
bereits viele Strukturen definiert worden, die fiir ein kommendes AIPN nutzbar sind (siehe
Abschnitt [3.2). Fiir die Zukunft sind dennoch an einigen Stellen Verbesserungen notwendig
oder zumindest sinnvoll.

3.3.1 Kernelemente des AIPN

Das 3GPP identifiziert in seiner Studie einige Schliisselelemente, die bei der Entwicklung eines
ATIPN vorrangig beriicksichtigt werden sollen [Grou05|. Abbildung 6 zeigt in einer groben
Ubersicht den idealisierten Aufbau eines AIPN.

IP-Netzwerk, Performance, Routing und Adressierung

Grundsétzlich wird eine weitere Steigerung der Netzwerk-Performance angestrebt. Die bisheri-
ge Struktur war auf den Hauptanwendungsfall Nutzer-zu-Server hin konstruiert worden. Ein
zukiinftiges Netz sollte alternative Anwendungsfille (Nutzer-zu-Nutzer, Multicasting, etc.)
beriicksichtigen, weithin optimiertes Routing einsetzen und besonders im Funknetzsteil vor-
handene Ressourcen effizient nutzen. In Folge der Etablierung von IP-Technologien in der
Industrie, ist es naheliegend Routing und Adressierung zukiinftig IP-basiert abzuwickeln,
um eine Anpassung an eine moglichst grofie Anzahl von Nutzern und Endgerdten zu er-
moglichen. Die komplette Vermittlungsinfrastruktur soll also im Endergebnis auf IP-basierte
Ubertragung umgestellt werden.

Unterstiitzung von Zugangssystemen

Eine weitere Offnung des Kernnetzes fiir Zugriffe von externen Netzwerken ist unumging-
lich, um Ubergiinge (Handover) zu erméglichen und den Betreibern neue Ertragspotentiale
zu erschlieffen. Dabei ist es wichtig ein iibergreifendes Abrechnungssystem zu entwickeln und
Dienstmerkmale iiber die verschiedenen Systeme hinweg einheitlich anzubieten. Ankniipfend
an diese Problematik sollten Moglichkeiten geschaffen werden von mehreren Netzwerken aus
gleichzeitig zuzugreifen, Zugangssysteme zu wéhlen und die Dienste an die verwendete Zu-
gangsoption anzupassen, wobei die Steuerung und Reglementierung dabei den Netzbetreibern
iiberlassen wird.

Mobilitédt und Sitzungskontrolle

Um mobile Sitzungen und Sitzungsiibergaben an Terminals oder andere Endgerite zu un-
terstiitzen, ist es notwendig die vorhandenen Steuerungsmechanismen des IP Multimedia
Subsystems weiter zu entwickeln. So soll es zum Beispiel moglich sein, gesteuert durch den
Netzbetreiber, eine aktive Sitzung an ein anderes Endgerit weiterzugeben und diese wenn
notig auf die dortigen Gegebenheiten anzupassen. Auch fiir Multicast-Sitzungen soll eine
Steuerungsoption entwickelt werden. Ein weiteres Ziel in diesem Zusammenhang ist es Nut-
zerpréiferenzen, Prioritdten, Netzwerkeinstellungen und sonstige fiir die Betreiber relevante
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Kriterien in Zukunft flexibler steuern zu kénnen. Schliellich ist eine entsprechende Skalier-
barkeit der Anwendungen zu beriicksichtigen. Die Nutzer sollen also einerseits zuverlissigen
Zugriff auf die Dienste erhalten, wihrend auf der anderen Seite eine effiziente Nutzung von
Funk- und Energieressourcen sichergestellt wird.

Dienstgiite (QoS)

UMTS bietet gegeniiber GSM bereits stark verbesserte Moglichkeiten die Dienstgiite flexibel
anzupassen. Bei der Entwicklung des AIPN ist es dennoch sinnvoll, wenn die Netzbetreiber
zukiinftig in die Lage versetzt werden die Dienstgiite dynamisch, in Abhéingigkeit von den zur
Verfiigung stehenden Ressourcen, anzupassen. Hierfiir ist es notwendig die aktuelle Auslas-
tung sowie unbelegte und reservierte Ressourcen in Echtzeit zu iiberwachen und Datenverkehr
dynamisch durch das Netzwerk zu routen. Ein AIPN sollte im Idealfall fiir verschiedene Arten
von IP-Verkehr variable QoS-Klassen anbieten und Mechanismen fiir die Netzbetreiber zur
Verfiigung stellen, um diese je nach Netzlast einzusetzen. Um die genannten Ziele zu erreichen,
konnen zum Beispiel dynamische Lastverteilungs- und Routing-Algorithmen implementiert
werden.

Neue Dienste

Mit dem Ausbau zum AIPN wird die Entwicklung neuer Anwendungen moglich. Die Ein-
fithrung des IMS (vgl. Abschnitt [3.2) hat hier bereits die Grundlagen fiir die Entwicklung
einer fexiblen Dienstplattform geschaffen. In der Zukunft kann diese Infrastruktur noch wei-
ter verbessert werden, indem das Konzept der Application Server fortentwickelt wird und
fir die Gruppenkommunikation neue Service Enabler, wie zum Beispiel Video Group Call,
angeboten werden. Auch die Kombination verschiedener Dienste wie SMS, MMS und Instant
Messaging stellt eine attraktive Option dar.

Sicherheit und Datenschutz

Grundsétzlich muss ein AIPN mindestens den derzeitigen Sicherheitsanforderungen der
3GGP-Systeme geniigen. Wiinschenswert wire, gerade in Anbetracht der Offnung fiir exter-
ne Zugangssysteme, eine zuverlissiger Schutz der netzinternen Komponenten vor Zugriffen
auflerhalb des AIPN. Der grundlegende Schutz der Privatspare der Anwender muss ebenfalls
gewihrleistet werden. So sollten zum Beispiel Dateniibertragungen durch geeignete Verschliis-
selungsverfahren (u.a. IPSec) geschiitzt werden.

Einfliisse auf das 3GPP-System

Fiir die endgiiltige Einfiihrung des AIPN sind auch in Zukunft noch Eingriffe in die Infra-
struktur der 3GPP-Systeme notwendig. Die Evolution soll dabei ausgehend von Release 6
fortgefithrt werden, dass heifit soweit moglich auf den vorhandenen Strukturen aufbauen und
Abwiértskompatibilitdt sicherstellen. Der Fokus bei der Entwicklung soll auf der Verbesserten
Unterstiitzung von Mobilitdt und alternativen Zugangsnetzen liegen. Wobei es nicht das vor-
rangige Ziel ist, iiber alle Fremdnetze das komplette Angebot der eigenen Netze GERAN und
UTRAN verfiigbar zu machen. Zudem muss eine Koexistenz der AIPN- und der vorhandenen
Funktionen zum Mobilitdtsmanagment in der PS-Doméne méglich sein.

3.4 Abschlielende Bewertung
3.4.1 Perspektiven
Das 3GPP hat in der Machbarkeitsstudie (TR 22.978) [Grou05] vielfiltige Anforderungen

identifiziert, die in den weiteren Entwicklungsprozess hin zum All-IP Netzwerk beriicksichtigt
werden miissen. Mit dem Release 7 soll eine genaue Spezifikation der Dienstanforderungen
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fiir das AIPN veroffentlicht werden. Die Einfithrung neuer und die Verbesserung vorhande-
ner Funktionalitdten werden von 3GGP als notwendig angesehen, um die Schliisselelemente
eines AIPN zu verwirklichen. Die Entwicklung dieser Spezifikationen soll mit héchster Prio-
ritét erfolgen. Des Weiteren miissen auch bereits vorhandene Elemente der 3GPP-Systeme
iiberarbeitet werden, um die verbesserten Funktionalitdten (z.B. IMS) zu spezifizieren.

Im Unterschied zur Arbeit des 3GGP ist fiir die européischen Mobilfunknetze noch nicht klar
absehbar, wann sie sich zu All-IP Netzwerken entwickeln werden. Die meisten UMTS-Netze
erreichen bisher noch nicht einmal die Abdeckung des Vorgéangers GSM. Da GSM immer noch
der fithrende Mobilfunkstandard ist und UMTS-Endgeriite noch nicht in der Vielfalt wie GSM-
Handys verfiigbar sind, wird die Umstellung auf die neuen Spezifikationen nach dem Release
’99 auch nicht mit iiberméBigem Tempo vorangetrieben. Beispielsweise telefonieren nur ca.
1,4 Millionen der ca 29,2 Millionen Vodafone Kunden in Deutschland iiber das UMTS-Netz
[ssu06]. In Japan hingegen telefonieren rund 90 Prozent der Kunden des Anbieters KDDI mit
Hilfe der 3G-Technologie. HSDPA befindet sich mittlerweile bei den meisten Netzbetreibern
im Testbetrieb und wird wohl im Laufe des Jahres 2006 fiir die kommerzielle Nutzung zur
Verfiigung stehen.

Insgesamt ist schwer abzuschétzen, wann genau die européischen Netzbetreiber die Fortent-
wicklung zum All-IP Netzwerk umsetzten werden. Es ist aber davon auszugehen, dass etwa
bis zum Jahr 2010 die neuen Funktionalitdten und Dienste zur Verfiigung stehen werden und
GSM endgiiltig von der dritten Generation abgelost wird.

3.4.2 Fazit

Die Entwicklung zum AIPN bietet fiir zukiinftige Mobilfunksysteme vielfiltige neue Anwen-
dungsmoglichkeiten. Durch eine einheitliche paketorientierte Plattform kénnen fiir den End-
kunden neue und individuell zugeschnittene Dienste verfiighar gemacht werden. Die Mobil-
funknetze entwickeln sich weg von der auf Sprachdienste eingeschrankten Nutzung hin zu
multimedialen Netzwerken, auf die iiber eine Vielzahl von Endgerdten und Zugangssystemen
zugegriffen werden kann. Fiir die Netzbetreiber eroffnet sich ein erhebliches Ertragspotenzi-
al, da sie neue Dienste kostengiinstiger, auf Basis von verbreiteten Technologien, entwickeln
konnen. Der Einsatz der Mobilfunknetze fiir verschiedene Anwendungszwecke birgt zudem
Synergieeffekte und reduziert Kosten fiir Ausriistung und Betrieb. Der Endanwender profi-
tiert durch individuell zugeschnittene Dienstleistungen, garantierte Dienstgiite und erhchte
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Mobilitét vom weiteren Netzausbau. Schliefllich werden die heutigen Abrechnungsmodelle wie
volumenabhéngige Verrechnung von modernen Bezahlmodellen abgelost, die eine Nutzung ge-
geniiber konkurrierender Technologien wie xDSL attraktiver machen.

Um das Ziel eines All-IP Netzwerks zu erreichen, sind noch umfangreiche Weiterentwicklun-
gen der aktuellen Infrastruktur notwendig. In erster Linie wird die Herausforderung darin
bestehen, die erwartete Flut von unterschiedlichsten paketorientierten Daten zu bewéltigen
und die Vermittlungsnetze entsprechend auszubauen ohne dabei iiberméflige Kosten entstehen
zu lassen. Die weitere Zuwendung zu IP basierten Strukturen ist wohl nicht mehr aufzuhal-
ten und wird sich allenfalls durch technische Probleme, Streitigkeiten um Standards oder
wirtschaftliche Gesichtspunkte ein wenig verzogern.

Insgesamt ist die Entwicklung zum All-IP Netzwerk sowohl aus Sicht der Anwender, als auch
aus Sicht der Betreiber und Investoren zu begriiflen. Die zukiinftige Generation von Mobil-
funknetzwerken konnte fiir beide Seiten vollig neue Moglichkeiten bieten und weit groflere
gesellschaftliche Bedeutung erlangen als ihre Vorgénger.
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Verteiltes Schliisselmanagement in Ad-hoc-Netzen

Abdellatif Laaroussi

Kurzfassung

Ein Mobiles Ad-hoc-Netzwerk(MANET) ist eine Menge von drahtlosen Mobilknoten, die
keine Infrastruktur(Basisstation/ Access Point) und keine zentrale Verwaltung bendtigen,
um ein Netzwerk aufzubauen. Diese Ausarbeitung befasst sich mit verteiltem Schliissel-
management in Ad-hoc-Netzwerken, noch ausfiihrlicher wird das Schwellwertverfahren
dargestellt.

1 Einleitung

1.1 Motivation

In den letzten Jahren ist die Verwendung drahtloser Kommunikation sehr stark gestiegen.
Es gibt Funknetze wie z.B. GSM (Global System for Mobile Communication) und UMTS
(Universal Mobile Telecommunication System). Auf der anderen Seite gibt es verschiedene
Standards fiir die mobile Vernetzung, z.B. Wireless LAN oder Bluetooth. In der letzten Zeit
entwickeln Forscher eine neue Generation von drahtlosen Netzwerken, Ad-hoc-Netzwerke, die
gegeniiber den verwendeten Zellennetzwerken ein neues Paradigma darstellen. Ein mobiles
Ad-hoc-Netzwerk ist ein selbstorganisierendes Netzwerk. Geréte (Knoten), die in Reichweite
der drahtlosen Funkstelle liegen, kommunizieren direkt {iber die drahtlose Verbindung, wih-
rend weiter entfernten Konten mittels anderer Knoten erreicht werden, die die Nachrichten
als Router weiterleiten, d.h. jedes Gerét ist nicht nur eine Sende -oder Empfangstation fiir
die Sprache oder Dateniibertragung, sondern auch gleichzeitig ein Router. Mobile Ad-hoc-
Netzwerke haben Vorteile gegeniiber drahtlosen Infrastrukturen:

e Netze konnen einfach, kostengiinstig und schnell aufgebaut werden,

e Robuster gegeniiber dem Ausfall einzelne Komponenten.

Ad-hoc-Netzwerke werden zum grofiten Teil im militdrischen Bereich eingesetzt: im Feld sol-
len iiber solche Netzwerke verschiedene militérische Einheiten mit taktischen Informationen
versorgt und koordiniert werden. Sie werden zunehmend auch im zivilen Bereich eingesetzt,
z.B. in Sensornetzwerken und in der Fahrzeugkommunikation z.B. fiir Taxifahrer oder Poli-
zeistreifen. Zu den Anwendungen von Ad-hoc-Netzwerken gehoren auch Rettungseinsétze in
Katastrophengebieten, wenn die Infrastruktur zusammenbricht, z.B. bei Erdbeben [Schi00].

Wegen hoher Dynamik der Topologie, begrenzter Bandbreite und begrenzten Ressourcen der
Endgerite ist das Einfithren eines Sicherheitssystems in Ad-hoc-Netzen sehr kompliziert.

1.2 Gliederung

Zunichst wird im Kapitel 2 gezeigt, was Sicherheitsziele und Bedrohungen sind und welche
Arten von kryptographischen Verfahren es gibt. Das Kapitel[3 stellt das Schwellwertverfahren
von Shamir und ein Sicherheitskonzept vor. Im Kapitel 4 gehen wir auf dass RSA-Verfahren
mit dem (t,n)-Schwellwertverfahren ein. Das[5 ist eine Zusammenfassung.
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2 Sicherheit

2.1 Mathematische Grundlagen

Zuerst werden ein paar Informationen iiber Aquivalenzklassen, Satz von Euler und iiber er-
weiterten Euklidischen Algorithmus gegeben, auf die wir spéter eingehen [V.W.01].

Die Aquivalenzklassen der Relation (mod n) enthalten jeweils diejenigen Zahlen, die bei Divisi-
on durch n denselben Rest ergeben, sie heiflen deshalb Restklassen. Die kleinste nichtnegative
Zahl in jeder Restklasse heifit Reprisentant der Restklasse. Die Menge der Reprisentanten
0,1,2,...,n — 1 wird mir Z,, bezeichnet. z.B. Z =0, 1.

Um ein Inverseelement in Restklassen zu berechnen, benutzt man den erweiterten Euklidi-
schen Algorithmus:

Satz: seien a € Ny, b € Ny. Der grosse gemeinsame Teiler ggT(a, b) ldsst sich als linearkom-
bination von a und b darstellen.

99T (a,b) = ua + vb, u,v € Z.
99T (a,b) = ua + vb und ggT'(a,b) =1, d.h. ua+vb=1
Modulo b gerechnet ergibt sich :
1 = ua + vb = ua(modb) a~! = u(modb)
Damit ist u(mod b) das Inverseelement von a in Z;
In RSA-Verfahren werden wir den Satz von EULER brauchen.
Satz: Sei p eine Primzahl. Dann gilt fiir alle a € N, die nicht durch p teilbar sind

a?~! = 1(modp)

Erweiterter Satz von EULER: Seien p und ¢ Primzahlen. Dann gilt fiir alle m € Ny und
k € Ny
mFE=DE=D+ — 1 (modpq) (1)

2.2 Ziele der Sicherheit

Beispielzenario(Abbildung|1):
Alice und Bob mochten sicher kommunizieren, was bedeutet das?

Alice wiinscht, dass nur Bob ihre gesendete Nachricht verstehen kann, obwohl beide {iber
ein unsicheres Medium kommunizieren, in dem ein Eindringling (Trudy) die Nachricht der
beiden abfangen, lesen und manipulieren kann. Anderseits mochte Bob sicher sein, dass die
von Alice empfangene Nachricht tatséichlich von Alice stammt. Und Alice will sicher sein,
dass die Person mit der sie kommuniziert, tatsdchlich Bob ist. Alice und Bob mochten also
sicherstellen, dass der Inhalt von Alices Nachricht auf dem Transit nicht gedndert wurde.

KuRo02].

Um ein Ad-hoc Netz zu sichern, betrachten wir die folgende Punkte [KrRe00][Hauc02][ZhHa|

o Verfiigharkeit(Availability):

Verfiigbarkeit ist die stdndige Présenz von Diensten und von Ressourcen in einem Netz-
werk. Diese Dienste und Ressourcen kénnen im Optimalfall gegen Ausfille und Angriffe
jeder Art geschiitzt werden. Verfiigbarkeit ist gewéhrleistet, wenn die Funktionalitit
von Software und Hardware nicht auf unbefugte Weise beeintrichtigt wurde.
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Trudy

Abbildung 1: Beispiel.

e Authentizitit(authenticity):

Authentizitat stellt die eindeutige Identitéit eines Kommunikationspartners sicher, d.h.
Ein Knoten oder eine Person mit vom System iiberpriifter Identitéit bezeichnet man als
authentisiert. Ohne eine solche Authentifizierung kénnte sich ein Angreifer fiir einen
anderen Knoten ausgeben und dadurch das Netzwerk storen und auflerdem Zugang zu
vertraulichen Daten erhalten.

o Integritit(Integrity):

Integritédt von Daten ist die Sicherstellung, dass diese Daten nicht in einer unauthenti-
sierten Art und Weise verdndert werden.

o Vertraulichkeit(Confidentiality):

Vertraulichkeit ist gegeben, wenn sichergestellt werden kann, dass Information nicht
durch nicht-autorisierte Knoten oder Personen eingesehen werden koénnen. In der Welt
der elektronischen Kommunikation wird dies in der Regel mit Hilfe von Verschliisselung
realisiert.

e Nichtabstreitbarkeit:

Wenn iiber ein Kommunikationssystem Transaktionen abgewickelt werden, will der
Empfinger nicht nur die Identitéit des Absenders zweifelsfrei priifen kénnen (Authenti-
zitét) und sicher sein, dass die Nachricht nicht verédndert wurde(Integritét), er will im
Falle eines Rechtsstreits dem Absender auch zweifelsfrei nachweisen kénnen, dass dieser
die Nachricht auch wirklich gesendet hat.

2.3 Bedrohungen

Fine Bedrohung in einem Kommunikationssystem ist ein mogliches Vorkommnis, das sowohl
das Werk eines boswilligen Angreifers als auch das Resultat eines an sich harmlosen Fehlers
sein kann, oder jede Folge von Handlungen, welche eine oder mehrere der oben genannten
Sicherheitsziele verletzt[KrRe00]. Es gibt verschiedene Arten von Bedrohungen. Der Bruch
der Vertraulichkeit (disclosure threat) bezeichnet das Bekanntwerden von Informationen fiir
Knoten oder Personen, gegeniiber denen diese Informationen verborgen bleiben sollten. Unter
Verletzung der Datenintegritiit (integrity threat) versteht man jegliche unautorisierte Verin-
derung von gespeicherten oder in Ubertragung befindlichen Daten. Die nicht Verfiigbarkeit
einen Systems (denial of service threat) bedeutet, dass eine Ressource blockiert ist und ein
autorisierter Nutzer nicht darauf zugreifen kann.
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Ein Angreiff ist ein nicht autorisierter Zugriffsversuch auf ein System. Der Angreifer nutzt
dabei bestimmte Schwachstellen eines Systems aus, und ldsst somit eine Bedrohung real wer-
den.

Bedrohungen entstehen durch Schwachstellen. Man unterscheidet zwischen zwei Arten con

Angriffen[KrRe00] :

e Passive Angriffe:

z.B. das Medium abhoren und das unbefugte Lesen von gespeicherten Daten. Passive
Angriffe kénnen meistens nicht nachgewiesen werden.

e Aktive Angriffe:

Dazu gehoren die nicht-autorisierte Verfdlschungen von gespeicherten Daten, die Ver-
dnderungen der Reihenfolge, Verdoppelung oder Loschung von Datenpaketen. Aktive
Angriffe konnen immer nachgewiesen weden.

2.4 Verschliisselungs-Verfahren
2.4.1 Symmetrisch

Symmetrische Verschliisselung ist ein Verfahren, bei dem Sender und Empfiénger einen ge-
meinsamen Schliissel benutzen, um die Nachrichten zu ver- und entschliisseln. Sie miissen aber
vorher den Schliissel iiber einen sicheren Kanal austauschen. Die hiufigsten symmetrischen
verfahren sind Blockchiffren und Stromchifren[KrRe00].

2.4.2 Asymmetrisch

Bei asymmetrischen Verfahren werden zwei unterschiedliche Schliissel im Ver- und Entschliis-
selungsschritt benutzt. Es gibt einen 6ffentlichen Schliissel e g und einen privaten Schliissel dp.
ep kann einfach aus dp berechnet werden, aber die Berechnung von dp aus ep ist unmdéglich.

Abbildung 2zeigt die Vorgénge eines asymmetrischen Verfahrens:

Bevor Alice Bob eine Nachricht m schickt, verschafft sie sich den zu verwendenden 6ffentlichen
Schliissel e, mit dem die Nachricht m verschliisselt wird. Die Ubertragung dieses Schliissels
der Nachricht muss dann nicht mehr iiber einen sichern Kanal erfolgen. Bob bekommt den
Chiffretext ep(m), der mit dem privaten Schliissel dp entschliisselt wird. Am Ende hat Bob
wieder die originale Nachricht m. Beispiele fiir asymmetrische Verschliisselung sind RSA (Ri-
vest, Shamir, Adelman), ElGamal und PGP (Pretty good Privacy) fiir die Verschliisselung
von E-Mails[KrRe00][Hauc02].

Plain text, m Cipher text
ncryption eg(m)
S Algorithm
=

Plain text, m

Alice

Abbildung 2: Asymmetrische Verfahren.
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RSA wurde 1977 von Ron Rivest, Adi Shamir und Leonard Adelman entwickelt. Die Sicherheit
von RSA liegt in der Schwierigkeit, eine sehr grofle Zahl in ihre Faktoren zu zerlegen.

Algorithmus(Schliisselerzeugung):

Zunéchst muss ein 6ffentlicher Schliissel e und ein privater Schliissel d erzeugt werden.

1. Man wahlt zufillig zwei grole Primzahlen p und ¢ aus und berechnet n = p % q. Dann
wird z = (p — 1)(¢ — 1) berechnet.

2. Wihle eine Zahl e mit e < z so, dass e und z keinen gemeinsamen Teiler hat.

3. Finde eine Zahl d so, dass d = e~! mod z, d.h. e x d — 1 durch z dividierbar ist.

Das Tupel (e,n) bilden den offentlichen Schliissel und (d,n) bilden den privaten Schliissel.
Die Primzahlen p und ¢ kénnen vergessen werden, aber sie sollten niemals bekannt werden.

Verschliisselung;:

Um eine Nachricht m zu verschliisseln, fithrt man folgende Berechnung durch: ¢ = m® mod n,
die Nachricht m wird mit e potenziert und der Rest der Division durch n bildet den Chiffretext
c.

Entschliisselung:

Um den Chiffretext wieder zu entschliisseln, berechnet der Empfinger: m = ¢ mod n. Durch
Potenzierung mit d lasst sich die urspriingliche Nachricht wieder herstellen.

Jetzt wird gepriift, ob m =m

e m =c?modn

d

e m = (m°)* mod n

= Cz(p—l)(q—l) mod n

e m =
e m = m mod n (Satz von EULER, siehe Abschnitt 2.1)
e m=m

Um RSA zu knacken, miisste ein Eindringling versuchen, den privaten Schliissel d zu berech-
nen oder n in die Primzahlfaktoren p und ¢ zu zerlegen. RSA kann nur solange als sicheres
Verfahren gelten, wie es mit vertretbarem Aufwand praktisch nicht moéglich ist eine Faktori-
sierung von n in p und ¢ zu erreichen.

3 Geheimnisteilung

3.1 Defenition von Schwellwert Kryptographie (Shamir-Konzept)

Schemata zur Geheimnisteilung schiitzen Vertraulichkeit und Integritdt von Informationen,
indem sie diese Informationen auf verschiedene Orte verteilen. Die Geheimnisteilung hat fiir
Ad-hoc-Szenarien Vorteile gegeniiber den in Abschnitt 2.3 vorgestellten Authentisierungsver-
fahren. Zum Beispiel wird das Geheimnis nicht an einem einzigen Ort verwahrt, der gezielter
Angriffspunkt sein kann oder der unerwartet ausgeschaltet bzw. unerreichbar werden kann. Ei-
ne Moglichkeit fiir die Realisierung der Geheimnisteilung ist die Schwellwert-Kryptographie.



76 Abdellatif Laaroussi: Verteiltes Schliisselmanagement in Ad-hoc-Netzen

Dabei geht es um das Aufteilen eines Geheimnisses, das in Form von Daten D vorliegt,
auf mehrere Personen einer Gruppe. Jede einzelne Person kennt nur einen Teil von diesem
Geheimnis[Hauc02|[DeFr89][ZhHa] .

(t,n)-Schwellwert-Kryptographie: Ein Geheimnis wird auf eine Gruppe von n Teilnehmern
verteilt, sodass eine beliebige Teilgruppe von t Teilnehmern das Geheimnis rekonstruieren
kann, t-1 oder weniger Teilnehmer nicht mehr dazu in der Lage sind[A.Sh79].

Erreicht wird dies, indem auf Lagrange-Interpolation bei Polynom-Funktionen zuriickgegriffen
wird: fiir ¢ fixe Punkte (x;,v;), ..., (2, y:) mit unterschiedlichen x; gibt es genau ein Polynom
f(x) vom Grad t—1, sodass fiir alle i gilt f(z;) = y;; Um die geheime Information D in n Teile
zu zerlegen, wird ein Polynom f(z) = ag + a1z + - - + a;_12' "' von einem Verteiler gewihlt
Dy = f(x1),...,Dn = f(x,) berechnet und auf n Teilnehmern verteilt. Das Polynom muss
selbstverstindlich geheim bleiben. Aus jeder Teilmenge der D; mit mindestens ¢ Elementen
koénnen nur die Koeffizienten a; des Polynoms berechnet werden, um schliellich D = f(0)
zu bestimmen.Am Ende kann ein Kombinator (Combiner), der mindestens ¢ Teile y; von
Teilnehmern { P4, ..., P, } bekommen hat, das Polynom wieder herstellen.

Protokoll (Schwellwertverfahren nach Shamir)[Waet]:

Gegeben: Eine Primzahl p € N, Geheimnis k € Z,, Teilnehmer {Pj, ..., P,} mit n € N und
p > n+ 1, Schwellwert t € N mit ¢t < n.

1. Der Verteiler wihlt n vierschiedene Elemente x; € Z,, i € {1,...,n}.

2. Der Verteiler teilt dem Teilnehmer F;,i € {1,...,n} seinen Wert x; mit. Alle Werte z;
sind offentlich.

3. Der Verteiler mochte das Geheimnis k verteilen. Er wéhlt zufillig und geheim ¢ — 1
Elemente aq,--- ,a; € Z,

4. Der Verteiler bestimmt damit ein Polynom:

t—1

flx)=Fk+ Z a;x' € Z, (7] (2)

i=1
von einen Grad hochstens t-1.

5. Er berechnet y; = f(x;),i € {1,...,n} und iibermittelt jedem Teilnehmer P;,i € {1,...,n}
auf einen sicheren Kanal seinen Teil y;.

6. Der Kombinator(Combiner) erhélt auf sicheren Wege die Teile y;,, - - ,y;, von Teilneh-
mern P, ,--- , B;,.
7. Der Kombinator stellt mit Hilfe der Teile y;,,--- ,y;, das Polynom wieder her.

Mit der Interpolationsformel von Lagrange wird das Polynom f bestimmt

F@ =", [I (- (w—a)". (3)
j=1

1<k<t,k#j

Um das Geheimnis k£ = ag zu erhalten, muss man gar nicht das Polynom bestimmen, sondern
es reicht, wenn der Kombinator

k=f(0)= Zyij H Lig (‘T% - xij)_l (4)
j=1

1<k<t,k#j
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t
k= f(O) = Zyijbj mit bj = H Ty, (.’Elk - .’Eij)_l (5)
j=1

1<k<t,k#j
berechnet.
Beispiel:
e p=17,n=5k=4undt =3.
e Der Verteiler wahlt die offentlichen Werte: 21 =1, 29 =2, 23 =9, 4 = 15 und x5 = 16
o Jetzt wihlt der Verteiler t - 1 = 2 zuféllige Werte a; = 1 und ag =1

e Polynom: f(x) =4+ x + 22

f)=4414+1mod 17 =6
f(2) =442+ 4mod 17 =10
f9) =44+9+81mod17=9
(
(

f(15) =44 15+ 225 mod 17 = 6

n
Y2
— Y3
Ya
ys = f(16) =4+ 16 + 256 mod 17 = 4

und tibermittelt diese den jeweiligen Teilnehmer.

Wir nehmen an, dass P>, P; und P5 das Geheimnis wieder herstellen wollen.

jetzt werden die b;’s berechnet...

- b= ngkgt,k;éj xi, (T, — :L‘Z'].)_l mod p
— by = a3(x3 — x9) 'aws(r5 — 22) " mod p =15
1

— by = wa(ws — x3)'w5(w5 — x3)” mod p = 16

— by = xo(w9 — x5) tw3(w3 — 25) ' mod p =4
® k=0by *xys+ by xy3+ b3 xys mod p =310 mod 17 =4

e Am Ende hat man wieder die originale Nachricht, in dem Fall k = 4 .

Wihrend der gesamten Lebensdauer eines (t — n)- Schwellwert-Schemas ist die Geheimnistei-
lung gewihrleistet, wenn es einem Angreifer nicht gelingt mindestens ¢ Orte zu kompromit-
tieren.

Verifizierbare Geheimnisteilung: Bisher musste ein Verteiler das Geheimnis zerlegen und
auf die Teilnehmer verteilen. Der Verteiler stellt wieder einen zentralen Angriffspunkt dar,
der fiir Ad-hoc-Netzwerke zu vermeiden ist. Dafiir bietet es sich an, das Geheimnis von den
Teilnehmern in einem Prozess gemeinsam zu rekonstruieren. So kennt keine einzelne Stelle zu
keinem Zeitpunkt das komplette Geheimnis. Allerdings muss bei diesem Verfahren sicherge-
stellt werden, dass die Teilnehmer nur korrekte Werte tibermitteln und sowohl das Geheimnis
als auch Teilgeheimnisse von den einzelnen Teilnehmern verifiziert werden kénnen[Hauc(02]

[BHMP] .

Proaktive Geheimnisteilung: Bei der proaktiven Geheimnisteilung werden die Teile des
Geheimnisses periodisch geéndert, ohne dass das Geheimnis selbst gedndert werden muss. Ein
Angreifer hat somit nur kurze Zeit zu Verfiigung, mindestens ¢ Orte anzugreifen, so lange die
Auffrischperiode gewahlt wurde. Nach Ablauf einer Auffrischperiode sind alle Informationen
wertlos, die ein Angreifer bisher iiber das Geheimnis gewonnen hat[Hauc02] [BHMP*].
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3.2 Sicherheitskonzept fiir MANETSs

Ein ideales Konzept schiitzt eine Kommunikation gegen alle in Abschnitt [2.3 genannte An-
griffe. Das Netzwerk soll offen fiir neue Knoten sein, d.h. es soll auch fiir Knoten, die dem
Netzwerk bisher nicht bekannt sind, moglich sein, dem Netz beizutreten. Ein Netz von zuvor
bekannten Knoten ist einfacher realisierbar, es geht jedoch die Offenheit verloren.

Ad-hoc-Netzwerke sind dynamisch, deshalb dndern sich die Vertrauensverhéltnisse stdndig.
Es kénnen neue Knoten in das Netz hinzukommen oder daraus verschwinden. Eine statische
Konfiguration ist daher nicht mglich[Hauc02] [BHMP*].

e Clusterbasiertes Ad-hoc-Netzwerk:

Das Netz kann aus mehreren Clustern bestehen, die jeweils von einem Clusterhead
(CH) organisiert werden. Im CH-Netzen gibt es auch Gateways, die Kontakte zu
benachbarten Clustern herstellen. Die Clusterheads senden in bestimmten Intervallen
CH-Beacons. Dies sind Nachrichten, die wichtige Informationen fiir Cluster-Mitglieder
enthalten und als Broadcasts gesendet werden.

CH-Beacon: | PubCH | PubCN | K1,...,K; | G1,...,G; |

CH-Beacons enthalten die offentlichen Schliissel vom Clusterhead (PubCH) und
vom Netzwerk (PubCN), eine Liste der einzelnen Knoten und deren Status im
Cluster(Ky,- -, K;) und eine Liste der Gateways (Gy,---,Gj) im Cluster.

Auch die Gateways senden in bestimmten Intervallen GW-Beacons. Damit kénnen sich
die Knoten ein Bild vom Netzwerk machen.

GW—Beacon:‘ PubGW ‘ Clustery, ... ,Clustery, ‘ StatusinCluster; ‘

GW-Beacons bestehen aus dem 6ffentlichen Schliissel des Gateways (PubGW), Informa-
tionen iiber ihre benachbarten Cluster (Clustery,--- ,Cluster,) und aus dem Status,
den diese in den jeweiligen Clustern(Status in Cluster ¢) haben.

Ein CH-Netzwerk, das die einzelnen Clusterheads zusammen bilden, besitzt ein eige-
nes Privat-Key-Schliisselpaar. Der private Netzschliissel wird im CH-Netzwerk mittels
proaktiver Geheimnisteilung verteilt. Der 6ffentliche ist jedem Knoten bekannt, da er
in den CH-Beacons enthalten ist. Dazu unabhéngig hat jeder Knoten ein eigenes PK-
Schliisselpaar fiir die sichere Kommunikation.

Die Teilgeheimnisse miissen stéindig neu auf die neuen Mitglieder verteilt werden, wenn
die Zusammensetzung des CH-Netzwerk sich verindert. Das passiert immer, wenn ein
Knoten in CH-Netzwerk ein- oder austritt. Dieser Vorgang kann mit der Schliisselauf-
frischung kombiniert werden, d.h. wird die Struktur des CH-Netzwerkes verdndert, ist
auch ein idealer Zeitpunkt die Teilgeheimnisse aufzufrischen.

e Anmeldeprozedur:

Wird ein Knoten in einem Cluster aufgenommen, so hat er zuerst den Status eines
Gastknotens ohne jegliche Rechte. Erst wenn der 6ffentliche Schliissel des Knotens vom
CH-Netz signiert wurde, ist der Knoten volles Cluster-Mitglied und kann Rechte iiber
sogenannte Autorisierungszertifikate zugewiesen bekommen. Kommt ein neuer Knoten
A in das Netz, wartet er auf CH-Beacons. Empfingt er CH-Beacons, so sendet er sei-
ne Bewerbung an den verantwortlichen CH. Empfingt A keine CH-Beacons, bildet er
einen eigenen Cluster und ernennt sich selbst zum CH. Er generiert einen geheimen
symmetrischen Cluster-Schliissel und sendet selbst CH-Beacons.
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e Authentisierung :

Es geniigt im Allgemeinen nicht, dass sich ein Knoten am Netz authentisiert; das Netz
muss sich auch beim Knoten authentisieren. Ein Angreifer kénnte sonst ein anderes Netz
simulieren und so eventuell versuchen, bei Anmeldeversuchen von Knoten Geheimnisse
zu erkunden. In dem vorgestellten Sicherheitskonzept miissen die Knoten sich gegensei-
tig vertrauen und fiir ihre Vertrauensaussagen biirgen. Ein Knoten kann seinen Schliissel
erst zertifizieren lassen, wenn er mindestens einen Biirgen fiir sich gefunden hat, der fiir
seine Identitat biirgt. Mit dieser Biirgschaft kann sich der Knoten beim CH-Netzwerk
fiir eine Signatur anmelden. Abbildung|3 zeigt die Vorgiinge einer erfolgreichen Authen-
tisierung.

— 4+ (s
bl
Biirge
—  Aa tflentislet’t sich bei S
A N (s)
Gastknoten ‘_______T__:__—'————‘______{i?' § B\ﬁFﬁe
= i S\ birgt fiir " A
S darf biirgent
A ﬁPubKey . o = |

— .S darf burgenl

Gastknoten w3\ biirgt fiir 1 A"
9@

-« ’f\"'!::"

Volles Cluster- Teilzertifikate 1, ..., k
Mitglied

Abbildung 3: Authentisierung.

Ein Biirge wird nur dann fiir einen Knoten biirgen, wenn ihm dessen wahre Identitét
bekannt ist. Dies kann mittels physikalischen Kontakts oder iiber einen sicheren Kanal
laufen. Je mehr Biirgen ein Knoten fiir sich finden kann, desto sicherer ist seine Identitét.

BiirgZert-Zertifikate sind diejenigen Zertifikate, die ein Biirge B einem neuen Knoten
A ausstellt, um fiir ihn zu biirgen.

BiirgZert: ‘ KnotenA ‘ PubA ‘ Dauer ¢ ‘ ich biirge ‘ SigB ‘

BiirgZert enthilt die Kennung des Knotens A (Knoten A), den offentlichen Schliissel
des Knotens (PubA), einen Zeitraum (Dauer t), fiir den das Zertifikat giiltig ist, die
Kennung (ich biirge), wofiir das Zertifikat gilt und ein Signatur des Biirgen (SigB), um
seine Echtheit zu gewéhrleisten.

Bevor die CHs ihre Teilzertifikate an den jeweiligen Knoten senden, miissen sie erst
sicherstellen, dass der Biirge auch dazu autorisiert ist. Dies geschieht durch ein Au-
torisierungszertifikat BiirgAutZert, das der Biirge von CH-Netzwerk bekommt. Von
diesem Zertifikat sendet der Biirge eine Kopie an A. Mit beiden Zertifikaten BiirgZert
und BiirgAutZert kann sich A beim CH-Netzwerk bewerben und seinen Schliissel
zertifizieren lassen.

BiirgAutZert: | BiirgeB | PubB | darf biirgen | SigNetz |
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BiirgAutZert enthilt die Kennung des Knotens B(Biirge B), den 6ffentlichen Schliissel
(PubB) und die Information (darf biirgen), wofiir der Knoten berechtigt ist. Dieses
Zertifikat wird vom CH signiert(SigNetz).

Die CHs iiberpriifen ihrerseits das vom bewerbenden Knoten A gesendete BiirgAutZert
und senden A ihren Teil des Identifikationszertifikats IDZert. Erhidlt A geniigend
Teilzertifikate, so kann er das vollstéindige IDZert zusammensetzten.

IDZert: ‘ KnotenA ‘ PubA ‘ Dauer ¢ ‘ SigNetz ‘

IDZert enthilt die Kennung des Knotens A (Knoten A), den 6ffentlichen Schliissel des
Knotens A (PubA) und einen Zeitraum (Dauer ¢), fiir den es giiltig ist. Dieses Zertifikat
wird auch vom CH signiert(SigNetz).

Ist ein Knoten im Besitz eins IDZert-Zertifikates, ist er nicht mehr Gastknoten, sondern
ist damit zum vollwertigen Cluster-Mitglied geworden.

4 RSA-TC in MANET

Im folgenden Abschnitt werden wir iiber das RSA-Verfahren mit dem (t,n)-
Schwellwertverfahren von Shamir reden. Man wéhlt einfach zwei grosse Primzahlen p
und q mit p = 2p+1 und ¢ = 24+ 1 (p und ¢ sind auch Primzahlen) und daraus folgt m = pq

ErCh] [Waet].

Dann wihlt man ein A(m) = p * ¢ (A(m) wird auch als Carmichael-Zahl von m bezeichnet)
und eine 6ffentliche Zahl e mit 1 < e < A(m) und gg7'(e, A(m)) = 1, d.h. e und A(m) haben
keinen gemeinsamen Teiler.

Aus e bestimmt man eine Zahl d = e~! mod A(m) , d.h. ed = zA(m) + 1 fiir ein geeignetes
x € N. Wie im Abschnitt 3.1 hat man ein Geheimnis k, das er auf n Teilnehmer verteilen
will, sodass ¢ von ihnen das Geheimnis k zusammen rekonstruieren kénnen.

Verfahren von (t,n)-RSA-Schwellwertverfahren

Gegeben: Geheimnis k € Zp, Teilnehmer P, --- , P,, n € N und Schwellwert ¢ € N mit ¢t < n.
t und n sind offentlich

Verschliisselung:

e Der Verteiler wihlt zwei grosse Primzahlen p = 2p + 1 und ¢ = 2¢ + 1 und berechnet
daraus m = p * ¢. Dann wéhlt man e mit 1 < e < A(m) und gg7T'(e,A\(m)) = 1 Er
berechnet d = e~! mod A(m) und verdffentlicht (m, e), d bleibt aber geheim.

o Jetzt verwendet der Verteiler das Schwellwertverfahren (s. Abschnitt 3.1) Er wéhlt n
verschiedene ungerade Elemente z; € Z)(,,,), © € {1,--- ,n} die Differenzen von z;’s sind
alle modulo p und ¢ verschieden von 0, er bestimmt auch ein Polynom f des Grades
hochstens ¢ — 1 iiber Zy(,,), sodass alle f(z;) gerade sind und f(—1) =d — 1 gilt.

e Der Verteiler berechnet

vi=fl)( I (@i—=)"") modyd. (6)

1<j<n,j#i

und {ibermittelt jedem Teilnehmer P; auf einem sicheren Kanal seinen Teil y;, ¢ €

{1’... ,n}
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e Jetzt berechnet der Verteiler C = M€ mod m und iibermittel diese Nachricht eine Grup-
pe der Teilnehmer

Entschliisselung:

e Jeder Teilnehmer P;;,j € {1,--- ,t}, berechnet

¢, = CY%i mod m (7)

J
e Der Zusammensetzer erhélt auf sicherem Wege die Werte ¢;; und berechnet

ngign,ie[il,m Jit) (Iij —T;) H1§k§t,t¢k(_1_v’0ik)

Ci; = ¢, mod m. (8)

e Er erhilt die Nachricht M durch

Beispiel:

e Der Verteiler wihlt die Primzahlen p=2%5+1=11und g=2x*11+1 = 23.
e Dann ist m = 253,p = 5,¢ = 11 und A(253) = 110.

e Er wihlt e = 3 und berechnet dazu d = 3~ mod 110 = 37.

e (253,3) ist der offentliche Schliissel und d = 37 ist der geheime.

e Der Verteiler wihlt die offentlichen Werte: 1 = 1,29 = 3,23 = 5 und z4 = 7 deren
Differenzen gerade und modulo 5 und 11 verschieden von 0 sind.

e Er wahlt ag = 10,a; = 3 und as = 29.
e Polynom: f(z) = 10 + 3z + 2922 € Z119

e Dann berechnet er die y; “s

—y1 = f(z1) (21 — 22) (21 — 23) (21 — 24)) " mod 55 =6

— y2 = f(w2)((w2 — 21) (w2 — 23)(22 — 24)) " mod 55 = 45
— ya = f(x3)((x3 — x1) (23 — 22) (23 — 24)) " mod 55 = 15
— ys = f(z4) (x4 — 21) (24 — 22) (24 — 23)) ! MoOd 55 = 44

e Knoten A mochte die Nachricht M = 211 chiffrieren.
e Er berechnet C' = 211% mod 253 = 41
e und sendet diesen Wert an Knoten B und an die Teilnehmer P, Ps, Pj.
e Jeder dieser Teilnehmer bestimmt ¢; = CY% mod m,7 € 1,2, 4,
— ¢1 = 415 mod 253 = 146,

— ¢9 = 41% mod 253 = 87,
— ¢4 = 41* mod 253 = 70,
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e und sendet diesen Werten an Knoten B.
e Knoten B berechnet dann die Werte ¢; “s
— & = 146798 mod 253 = ((((146)*)*)®) ! mod 253 = 163,

— ¢y = 872(-2(=8) mod 253 = 133,
— ¢4 = 70229 mod 253 = 70.

e Am Ende berechnet er dann M = C'-¢-¢éy-¢é4 mod m = 41-163-133-70 mod 253 = 211.

5 Fazit

Die Sicherheit des RSA-Schellwertverfahren beruht auf dem Problem, grofle Zahlen in ihre
Faktoren zu zerlegen. Es ist praktisch unmoglich auf die Zahlen p und q zu kommen. Jedoch
hat RSA-Schellwertverfahren auch einige Nachteile, die es schwierig machen, es in MANET
einzusetzen:

e Es gibt nicht immer die Inverse fiir alle Zahlen in (p-1)(g-1).

e Wegen der exponentiellen Berechnungen bendtigt ein RSA-Schellwertverfahren eine
grofe Berechnungskapazitit, Bandbreite und Energie.

ECC(Elliptic Curve Cryptography)-Schellwertverfahren konnte eine bessere Wahl in MANET
sein. ECC-Schellwertverfahren hat gegeniiber anderen Verfahren einen entscheidenden Vor-

teile |[Hauc02]:

e eine geringere Schliisselgrofe fithrt zu mindestens gleichwertiger Sicherheit

e In den letzten Jahren werden ECC-Verfahren in immer mehr Bereichen eingesetzt z.B.:
Navigationssystemen, Radarfallen

Anhand der Mathematik ist deutlich zu erkennen, das dieses Verfahren wesentlich kompli-
zierter ist als andere asymmetrische Verfahren.



Literatur

83

Literatur

[A.Sh79]

A.Shamir. How to share a secret. Communumication ACM. 1979.

[BHMP*] Marc Bechler, Achim Hauck, Daniel Mueller, Frank Pachlke und Lars Wolf. Ein

[DeFr89]

[ErCh]

[Hauc02]

[KrRe00]

[KuRo02]

[Schi00]

[V.W.01]

[Waet]

[ZhHa]

Sicherheitskonzept fiir clusterbasierte Ad hoc Netze.

Y. Desmedt und Y. Frankel. Threshold cryptosystems. Technischer Bericht,
1989.

Levent Ertaul und Nitu Chavan. Security of Ad Hoc Networks and Threshold
Cryptographie.

Achim Hauck. Sicherheitskonzept fiir Ad-hoc-Netze. 2002.

Gerhard Kriiger und Dietrich Reschke. Lehr und Ubungsbuch Telematik.
Muenchen, Wien. 2000.

James F. Kurse und Keith W. Ross. Computernetze. Addison Wesley, Miinchen.
2002.

Jochen Schiller. Mobilkommunikation. Techniken fiir das allgegenwértigen
Internet. 2000.

V.Drumm und W.Weil. Lineare Algebra und Analytische Geometrie. Karlsruhe.
2001.

Dietmar Waetjen. Secret Sharing und gruppenorientierte Kryptographie.

Lidong Zhou und Zygmunt J. Haas. Securing Ad Hoc Networks.

Abbildungsverzeichnis

2 Asymmetrische VerfahTen. . . . . o oo e 74

3 Authentisierung.‘ .................................. 79






Secure OLSR - Angriffszenarien und Schutzmechanismen

Bjorn Hahnenkamp

Kurzfassung

Das ,,Optimized Link State Routing Protocol® (OLSR, [ClJa03]) wird in Mobilen Ad
Hoc Netzen (MANETS) eingesetzt. Es zihlt zu den proaktiven und tabellenbasierten
Routingprotokollen. Per se bietet OLSR keinerlei Sicherheitsmechanismen und ist daher
nur bedingt einsetzbar. Ein Uberblick sowohl iiber Angriffszenarien auf Routingprotokolle
im Allgemeinen als auch OLSR im Speziellen wird gegeben. Weiterhin werden verschiedene
Indizien fiir Angriffe vorgestellt. Um diesen Angriffen zu begegnen wurde Secure OLSR
[ACJLT03, AJRMO04] entwickelt, das ebenfalls vorgestellt wird. Am Ende dieser Arbeit
steht eine Bewertung, inwiefern durch Secure OLSR Angriffe auf OLSR verhindert werden
konnen sowie ein Ausblick auf weitere zu 16sende Probleme.

1 Einleitung

Ein Mobiles Ad Hoc Netz (MANET) stellt besondere Anforderungen an das Routing. Eine
hierarchische oder statische Struktur der Verbindungen auf Schicht 2 ist nicht gegeben. Das
Routingverfahren muss Anderungen in der Struktur des Netzes beriicksichtigen. Durch den
Einsatz von drahtlosen Technologien und die dadurch erreichte Mobilitdt der Knoten kann
sich die Menge der Nachbarknoten dndern, mit denen ein gegebener mobiler Knoten kom-
munizieren kann. Das Optimized Link State Routing Protocol (OLSR), beschrieben im RFC
3626 [ClJa03], beschreibt ein Routingverfahren, welches diesen Anforderungen geniigt.

Wegen der Nutzung von drahtlosen Verfahren auf Schicht 2 sind MANETS leicht abhor- und
angreifbar. OLSR bietet keinen Schutz gegen Angriffe auf das Routingprotokoll. Dies wird
auch im Draft der IETF zu OLSR Version 2 [Clau05] explizit erwihnt. Im Folgenden sollen
mogliche Angriffe auf OLSR, Moglichkeiten der Entdeckung von Angriffen und entsprechen-
de Gegenmafinahmen vorgestellt werden. Kein Bestandteil dieser Arbeit sind Angriffe auf
anderen Schichten, zum Beispiel durch Jamming auf der physikalischen Schicht. Ebensowe-
nig werden Angriffe auf den Nutzdatenverkehr von Netzen, die OLSR als Routingprotokoll
nutzen, behandelt.

In Abschnitt 2 werden zu Beginn Grundlagen erlautert. Die Funktionsweise von OLSR wird
erklart, auflerdem werden die in den nachfolgenden Teilen verwendeten Begriffe zur Netzsi-
cherheit definiert. In Abschnitt[3 werden zunéchst allgemeine Angriffe auf Routingprotokolle
in MANETSs aufgezeigt. Weiterhin wird auf spezielle Angriffe auf OLSR eingegangen und es
werden Indizien vorgestellt, die den Knoten zur Erkennung von Angriffen dienen kénnen. Ab-
schnitt 4 befasst sich mit Secure OLSR als einem Ansatz, verschiedenen Angriffen auf OLSR
zu begegnen. Hierbei wird ebenfalls analysiert, welche der vorgestellten Angriffe auf OLSR
durch Secure OLSR nunmehr vereitelt werden. Ein knapper Uberblick iiber weitere Arbeiten
zum Thema wird in Abschnitt [5 gegeben. In Abschnitt [6 werden die Ergebnisse der Arbeit
zusammengefasst und ein Ausblick gegeben. In Abschnitt 3 werden zunéchst allgemeine An-
griffe auf Routingprotokolle in MANETSs aufgezeigt. Weiterhin wird auf spezielle Angriffe
auf OLSR eingegangen und es werden Indizien vorgestellt, die den Knoten zur Erkennung
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von Angriffen dienen kénnen. Abschnitt [4 befasst sich mit Secure OLSR als einem Ansatz,
verschiedenen Angriffen auf OLSR zu begegnen. Hierbei wird ebenfalls analysiert, welche der
vorgestellten Angriffe auf OLSR durch Secure OLSR nunmehr vereitelt werden. Ein knapper
Uberblick iiber weitere Arbeiten zum Thema wird in Abschnitt[5 gegeben. In Abschnitt [6
werden die Ergebnisse der Arbeit zusammengefasst und ein Ausblick gegeben.

2 Grundlagen

2.1 Grundlegende Funktionsweise von OLSR

OLSR wurde im RFC 3626 der IETF [ClJa03| standardisiert, wobei auch bereits ein Draft
fiir eine zweite Version [Clau05] existiert.

OLSR ist ein proaktives, tabellenbasiertes Routingverfahren. Bei proaktiven Routingverfah-
ren tauschen die beteiligten Knoten sténdig Topologieinformationen aus, auch wenn keine
Dateniibertragung stattfindet. Jeder Knoten kennt also stets die Topologie des Netzes. Bei
Bedarf kann der Knoten die Route fiir anstehende Nutzdaten sehr schnell berechnen, da
das benétigte Wissen hierfiir bereits lokal verfiigbar ist. Tabellenbasierte Routingverfahren
berechnen iiberdies hinaus stets die Routen zu anderen Knoten und speichern sie in einer
Tabelle. Steht eine Dateniibertragung an, so kann die Route sehr schnell aus dieser lokalen
Tabelle abgelesen werden.

Der Nachteil von proaktiven Verfahren ist der Overhead: Nicht jede ausgetauschte Topologi-
einformation wird benoétigt, was dadurch wird das Medium unnétig belegt. Die Berechnung
der Routingtabellen kostet Rechenzeit, und das lokale Topologiewissen erfordert Speicher-
platz im mobilen Knoten. Reaktive Routingverfahren berechnen hingegen Routen erst bei
Bedarf. Diese Verfahren bieten sich insbesondere dann an, wenn Knoten nur selten und nur
zu wenigen anderen Knoten Daten senden und diese Ubertragung nicht zeitkritisch ist.

OLSR definiert verschiedene Nachrichtentypen, mit denen Knoten Informationen austau-
schen. Nachrichten werden iiber OLSR-Pakete ausgetauscht, die iiber UDP (Port 698) ver-
sendet werden. Pakete werden mit einer Sequenznummer und einer Langenangabe versehen
und konnen jeweils mehrere Nachrichten unterschiedlichen Typs beinhalten. Jede Nachricht
wird unter anderem mit einer Sequenznummer (message sequence number, MSN) und der
Absenderadresse gekennzeichnet. Wissen iiber die Topologie wird iiber zwei wesentliche Nach-
richtentypen ausgetauscht: HELLO und Topology Control (TC).

HELLO-Nachrichten werden nur zwischen unmittelbaren Nachbarn ausgetauscht, sie werden
nie weitergeleitet. Mit ihnen tauschen Nachbarn ihr Wissen iiber ihre jeweilige 1-hop Nach-
barschaft aus, also die Menge der direkt erreichbaren Knoten. Dadurch kennt jeder Knoten
seine 2-hop Nachbarschaft.

Aus seinen 1-hop Nachbarn wihlt jeder Knoten eine bestimmte, moglichst kleine Teilmenge
aus, die sogenannten Multipoint Relays (MPR). Diese werden so gewihlt, dass jeder 2-hop-
Nachbar von mindestens einem MPR direkt erreichbar ist. Die Wahl der MPRs wird ebenfalls
iiber HELLO-Nachrichten an die Nachbarn signalisiert. MPRs speichern die Menge der Kno-
ten, von denen sie zum MPR gewihlt wurden (MPR selectors). Durch das Wahlverfahren der
MPRs wird sichergestellt, dass das verteilte Wissen der MPRs bereits die globale Netztopo-
logie umfasst.

Uber TC-Nachrichten tauschen die MPRs Topologieinformationen untereinander aus und ge-
ben dieses Wissen an ihre MPR selectors weiter. So gibt jeder MPR die Information, welche
Knoten er direkt erreichen kann, an alle Knoten im Netz bekannt. Jeder Knoten hat dadurch
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genug Wissen iiber die Topologie des ganzen Netzes, um Routen zu allen Knoten zu be-
rechnen. TC-Nachrichten werden nur von MPRs weitergeleitet. Alte TC-Nachrichten werden
anhand einer speziellen Sequenznummer, der Advertised Neighbor Sequence Number (ANSN)
erkannt und verworfen. Diese Art der Verteilung des globalen Topologiewissens ist effizienter
als normales Fluten, wodurch OLSR mit wenig Overhead auskommt.

2.2 Weitere Elemente des OLSR-Standards

OLSR kann mehrere Interfaces pro Knoten nutzen. Informationen iiber solche Knoten werden
mit Hilfe von Nachrichten des Typs Multiple Interface Declaration (MID) verteilt. Knoten,
die Verbindungen zu nicht-OLSR, Netzen haben, kénnen dies mit Hilfe von Nachrichten des
Typs Host and Network Association Nachrichten (HNA) bekannt geben.

Der OLSR Standard gibt nicht nur vor, wie Nachrichten weiterzuleiten sind, sondern auch,
wie Nachrichten in den Knoten verarbeitet werden miissen. Beispielalgorithmen fiir die Be-
rechnung der Routingtabelle sowie zur geeigneten Wahl der MPRs werden angegeben, andere
Algorithmen koénnen jedoch verwendet werden. Es wird festgelegt, welche Datenbasis jeder
Knoten aus den Nachrichten ableiten und verwalten muss. Dazu gehoren:

e Link Set: Die Menge der lokal verfiigharen Links, die zur Dateniibertragung genutzt
werden koénnen

e Menge der unmittelbaren Nachbarn und Menge der 2-hop Nachbarn

e MPR Set und MPR Selector Set: Gewihlte MPRs und jene Knoten, die den Knoten
zum MPR gewdhlt haben

e Topology Information Base: globale Topologie, als Grundlage fiir die Berechnung der
Routingtabellen

e Multiple Interface Association Information Base: Information iiber Knoten mit mehre-
ren Interfaces

Neben diesen Kernfunktionalitéiten, die jeder Knoten unterstiitzen muss, kann OLSR um wei-
tere Funktionalitét erweitert werden. Informationen des Schicht-2 Protokolls kénnen genutzt
werden, um effektiver an Informationen {iber die Topologie zu gelangen. Redundanz kann
genutzt werden, um das Routing robuster zu machen.

2.3 Elementare Sicherheitsbegriffe

Folgende Begriffe von Sicherheit sind im Zusammenhang mit Routingverfahren wichtig:

Geheimhaltung: Die iibertragene Information ist nur berechtigten Empfingern zuging-
lich. In bestimmten Fillen sollen Routinginformationen geheim gehalten werden (z.B.
Ortsangaben bei militdrischen Anwendungen). Eine Manipulation des Routings dahin-
gehend, dass ein Teil des Datenverkehrs stets iiber bestimmte Knoten geroutet wird
(sinkhole Angriff), erméglicht Angriffe auf den Nutzdatenstrom.

Integritét: Die iibertragene Nachricht wurde nicht manipuliert. Die Integritdt der Rou-
tinginformationen muss gewihrleistet sein, damit das Routing funktioniert. In Bezug
auf die Nutzdaten ist das Routing ebenfalls kritisch, wenn Datenverkehr als Folge ei-
nes Angriffs iiber bestimmte Knoten geroutet wird, die mit Hilfe weiterer Angriffe die
Nutzdaten manipulieren kénnen.
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Nicht-Abstreitbarkeit: Der Absender hat eine Nachricht wirklich gesendet.

Authentifizierung: Der Absender ist derjenige, fiir den er sich ausgibt. Zahlreiche Angriffe
auf Routingverfahren basieren darauf, dass Nachrichten mit falschen Absenderkennun-
gen geschickt werden, z.B. alle Verfahren zum Identity Spoofing.

Zugriffskontrolle: Berechtigung, auf ein Medium zu schreiben oder davon zu lesen.

Verfiigbarkeit: Dienst kann ordnungsgeméfl durchgefithrt werden. Die meisten Angriffe auf
das Routing haben die Isolation von Knoten, den Wegfall von bestimmten Verbindungen
oder die Reduktion von Bandbreite zum Ziel. Damit wird sowohl die Funktionalitéit des
Routings als auch die Verfiigbarkeit von Nutzdatenverbindungen eingeschrénkt.

3 Angriffszenarien

In diesem Abschnitt werden Angriffe auf Routingverfahren vorgestellt. In Abschnitt[3.1 wird
beschrieben, welche Ziele ein Angriff auf ein Routingverfahren haben kann. Abschnitt 3.2
behandelt allgemeine Formen von Angriffen auf Routingprotokolle in MANETSs, Abschnitt
3.3 geht auf konkrete Angriffe auf OLSR-Netze ein. In Abschnitt[3.4 geht es um Indizien fiir
Angriffe, anhand derer Angriffe erkannt werden konnen.

3.1 Sicherheit von Routingverfahren

Angriffe auf Routingverfahren kénnen verschiedene Ziele haben (vgl. dazu die Definitionen in
Abschnitt 2.3). Ein Angreifer kann dafiir sorgen, dass er den Verkehr von bestimmten oder
allen Knoten abhotren, manipulieren oder unterbinden kann. Hierzu wird er die im Netz be-
kannten Topologieinformationen so verfilschen, dass die Routenberechnung auf einer falschen
Datenbasis beruht. Wird Verkehr iiber einen Angreifer geroutet, so kann dieser die Verbin-
dung beliebig kontrollieren. In bestimmten Situationen ermdoglicht erst eine solche Kontrolle
einen Angriff auf Protokolle in héheren Schichten.

Die Verfiigbarkeit des Netzes kann insgesamt gestort werden, so das Nutzdaten nicht mehr
zuverléssig tibertragen werden. Ein Angriff kann auch eine Reduktion der verfiigharen Band-
breite zur Folge haben. Dies kann zum Beispiel geschehen, indem indem eine effiziente Rou-
tenberechnung verhindert oder der Overhead des Routingprotokolls maximiert wird.

Die Verfiigbarkeit des Netzes kann fiir einzelne Knoten teilweise oder vollstindig eingeschriankt
werden (Isolation). Auflerdem koénnen Teile des Netzes abgespaltet werden (Partition), die
Knoten der einzelnen Bereiche kénnen nach wie vor untereinander kommunizieren. Kritisch
sind zum Beispiel Angriffe, bei denen Knoten mit Verbindungen zu anderen Netzen isoliert
oder abgespaltet werden.

3.2 Angriffe auf Routingverfahren in MANET'Ss

Angriffe auf das Routing in MANET'Ss basieren darauf, dass sich ein Knoten nicht standard-
konform verhélt. Dieses Fehlverhalten ldsst sich in zwei wesentliche Kategorien einteilen:
Generierung fehlerhafter Nachrichten oder inkorrekte Weiterleitung von Nachrichten. Im ers-
ten Fall kann weiterhin unterschieden werden, ob der Knoten eine falsche Identitéit angibt
(Identity Spoofing) oder eine falsche Topologieinformation verbreitet (Link Spoofing).

Folgende Klassen von Angriffen auf Routing in MANETS sind bekannt und sollen hier nur
kurz vorgestellt werden. Kombinationen von derartigen Angriffen sind durchaus méglich. Eine
ausfiihrlichere Beschreibung findet sich z.B. in [Raff05]:
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Cache Poisoning: Dabei gibt ein Knoten filschlich an, Verbindung zu einem (entfernten)
Knoten zu haben. Knoten beriicksichtigen diesen nicht existierenden Link beim Aufbau
der Routingtabellen, die dadurch fehlerhaft sind. Beriicksichtigt ein Knoten diesen Link
bei der Routenberechnung, so kann der Angreifer den Datenstrom zu diesem Knoten
beliebig kontrollieren.

Denial Of Service Angriffe: Beim Message Bombing wird eine Flut von Nachrichten ge-
sendet, die Bandbreite und Rechenkapazitéit bei den anderen Knoten beanspruchen.
Diese Ressourcen fehlen fiir die sonstige Abwicklung des Protokolls. Der Shrew Angriff
zielt auf das TCP Protokoll: Durch Message Bombing mit Routing-Nachrichten wird ei-
ne TCP-Verbindung gestort. Durch die gezielte Wiederholung des Angriffes zu den Zeit-
punkten, zu denen TCP eine Neuiibertragung probiert, kann ein Verbindungsabbruch
erzielt werden. Der Jellyfish Angriff bringt mit verschiedenen Methoden ebenfalls durch
besonderes Verhalten des Routings die TCP-Staukontrolle zu Verbindungsabbriichen.

Blackhole Angriffe: Mit ,schwarzen Lochern® sind Knoten gemeint, die bestimmte oder
alle Pakete verwerfen, die zur Weiterleitung bestimmt sind.

Wormhole Angriffe: Ein Angreiferknoten leitet Nachrichten transparent weiter (bzw. meh-
rere Angreifer tunneln sie durch das Netz), und tduscht damit eine tatséchlich nicht
existierende Verbindung vor. Diese Verbindung kann der Angreifer beliebig kontrol-
lieren, zum Beispiel um Pakete zu verwerfen (Blackhole). Der Untschied zum Cache
Poisoning besteht darin, dass ein Teil der Nachrichten tatséchlich zum angegriffenen
Knoten weitergeleitet wird.

Manipulation von Nachrichten: Diese Klasse von Angriffen bezeichnet Verfahren, bei de-
nen Nachrichten vor der Weiterleitung verédndert werden.

Replay Angriffe: Dies beinhaltet die Speicherung von giiltigen (zum Beispiel signierten)
Nachrichten und deren Wiedergabe zu einem spéteren Zeitpunkt. Dadurch werden alte
Informationen fiir das Routing benutzt, was dadurch gestort wird.

3.3 Angriffe auf OLSR

OLSR bietet per se keine Sicherheit des Routings gegeniiber gezielten Angriffen, dies ist im
entsprechenden Standard explizit erwidhnt. Im Folgenden sollen Angriffe vorgestellt werden,
bei denen (mit Ausnahme des/der Angreifer/s) die Knoten ein Routing geméfl des Standards
implementieren. Einen guten Uberblick iiber diese Angriffe und deren Auswirkungen wird in
[Raff05] gegeben. Eine weitere Analyse einiger aufgefiihrter Angriffe findet sich in [AdRMO04].

3.3.1 Identity Spoofing mit Generierung falscher HELLO-Nachrichten

X A D 4

Abbildung 1: Knoten X wéhlt A als MPR und gibt dabei Z als Absenderkennung an

Dieser Angriff basiert auf Identity Spoofing. Ein angreifender Knoten X sendet HELLO-
Nachrichten mit der Absenderkennung des Knotens Z ab, der Ziel des Angriffes ist. Die
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Nachbarknoten von X gehen davon aus, dass sie Z direkt erreichen kénnen, was nicht der
Fall ist, und machen diese Information im Netz bekannt. X wahlt {iberdies hinaus mit der
Absenderkennung von Z einen seiner Nachbarn als MPR. Pakete an Z werden iiber die von X
gewéhlten MPRs geroutet, und erreichen Z daher nicht. Im Beispiel (vgl. Abbildung (1) wird
Knoten A zum vermeintlichen MPR von Z, wodurch B keine Pakete an 7 senden kann.

3.3.2 Identity Spoofing mit falscher WILLINGNESS-Information

Abbildung 2: Knoten X verhindert die Wahl von A, B und C zum MPR von Z

Hierbei generiert ein angreifender Knoten X HELLO-Nachrichten im Namen der Nachbar-
knoten des Zieles Z (vgl. Abbildung 2). Die generierten Pakete beinhalten die vermeintliche
Angabe der Nachbarn von Z, nicht MPR werden zu wollen. Hierzu wird in den HELLO-
Nachrichten die Option WILLINGNESS auf den Wert WILL NEVER gesetzt. Z wird nun
keinen seiner Nachbarn als MPR wéhlen. Dadurch kann es passieren, dass Z keine Verbindung
zu einem MPR hat und somit vom Netz isoliert wird. Ebenso kann X erzwingen, dass er MPR
von 7 wird. Dadurch kann X allen eingehenden Verkehr fiir Z kontrollieren.

3.3.3 Link Spoofing durch Angabe falscher Nachbarschaften

X D

Abbildung 3: Knoten X gibt Nachbarschaft zu C an und wird somit einziger MPR von Z

Durch HELLO-Nachrichten gibt ein Knoten an, welche Knoten in seiner Nachbarschaft liegen.
Ein angreifender Knoten X kann hierbei Knoten angeben, zu denen er tatséchlich keinen
Link hat. Im Beispiel (siehe Abbildung(3) ist dies Knoten C. Die Nachbarn von X berechnen
dadurch eine falsche 2-hop Nachbarschaft, und wéhlen als Folge ein inkorrektes Set von MPRs.
Wird aufler dem Angreifer keiner der tatsédchlichen Nachbarn von Z zum MPR gewahlt, so
kann der Angreifer den Datenstrom zu Z beliebig kontrollieren.

Ein dhnlicher Effekt entsteht, wenn X nicht alle seine Nachbarn bekannt gibt. Dies kann ebenso
dazu fithren, dass die Nachbarn von X ihre 2-hop Nachbarschaft nur teilweise kennen und die
Menge der MPRs ebenfalls unzureichend ist. Fraglich ist die Tragweite dieses Angriffes. Die
Funktionalitéit des Routings wird hochstens in dem Mafle eingeschrankt, wie es auch durch
den Wegfall des angreifenden Knotens X der Fall wére.

3.3.4 Identity und Link Spoofing mit Generierung falscher TC-Nachrichten

Ein Angreifer X kann durch TC-Nachrichten Information iiber die Nachbarschaft von Knoten
7, der Ziel des Angriffs ist, im Netz verbreiten. Beim Identity Spoofing wird X dies im Namen
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Abbildung 4: X propagiert im Namen von A dessen Nachbarschaft zu Z

eines geeignet gewihlten Knotens tun, der tatséichlich keine Nachbarschaft zu Z hat. Im
Beispiel (vgl. Abbildung 4) wird von X eine Nachbarschaft von A und Z angegeben. Andere
Knoten im Netz berechnen daraufhin falsche Routen zu Z, im Beispiel wiirde C seine Pakete
an 7Z iiber A senden, welcher diese nicht weiterleitet.

Ebenso kann X durch standardkonformes Verhalten zum MPR gewé&hlt werden, dann aber
keine oder unvollstindige TC-Nachrichten versenden. Dadurch kénnen die Knoten, die ihn
als MPR gewihlt haben, isoliert werden.

3.3.5 MID/HNA Angriff

MID und HNA Nachrichten beinhalten Informationen iiber Knoten mit mehreren Interfaces.
Angreifer X kann durch entsprechende Nachrichten die Information verbreiten, ein bestimmter
Knoten (Identity Spoofing) oder er selbst (Link Spoofing) hétten bestimmte weitere Interfa-
ces. Dadurch werden Informationen zu diesen Interfaces falsch geroutet.

3.3.6 ANSN Angriff

In OLSR beinhaltet jede TC-Nachricht die vom Absender pro Nachricht inkrementierte Se-
quenznummer ANSN. Mit Hilfe dieser Nummer werden alte von aktuellen Nachrichten un-
terschieden - eine TC-Nachricht mit einer ANSN macht jede TC-Information mit &lterer
ANSN ungiiltig. Angreifer X kann im Namen eines anderen Knotens A eine TC-Nachricht im
Netz verbreiten, die eine viel zu hohe ANSN-Nummer enthélt. Alle TC-Informationen, die A
danach mit zu niedrigem ANSN absendet, werden von anderen Knoten verworfen.

3.3.7 Blackhole Angriff

Abbildung 5: Blackhole Angriff: X leitet keine TC-Nachrichten von A weiter an D und E

Wird eine TC-, MID- oder HNA- Nachricht in Netzen ohne Redundanz durch einen Angreifer
X nicht weitergeleitet, so berechnen einige Knoten die Routen auf der Basis liickenhaften
Wissens. Es kann dazu kommen, dass ein Knoten keine Route zu einem anderen Knoten
berechnen kann, da auf jeder moglichen Route vom Start- zum Zielknoten mindestens ein
Link nicht bekannt ist. Im Beispiel in Abbildung 5 leitet X keine TC-Nachrichten an D und E
weiter. Dadurch kennen diese die Verbindung zwischen A, B und C nicht und kénnen weder
mit B noch mit C kommunizieren.
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3.3.8 Replay Angriff

Ein Angreifer kann durch die Wiederholung friitherer Nachrichten veraltete Topologieinforma-
tionen im Netz propagieren. Damit die alten Nachrichten nicht verworfen werden, muss der
Angreifer die Nachrichten mit neuen Sequenznummern versehen. Bei HELLO-Nachrichten
ist dies die MSN, bei TC-Nachrichten zusétzlich die ANSN. Im Falle eines Replay-Angriffes
mit Hilfe von TC-Nachrichten findet automatisch auch ein ANSN Angriff statt. Ein Replay
Angriff im klassischen Sinne auf OLSR ist nicht moglich.

3.3.9 Wormhole Angriff

Abbildung 6: Wormhole Angriff: X und Y bilden einen fiir A und D nicht sichtbaren Tunnel

Ein Wormbhole ist ein Pfad zwischen zwei Knoten, der durch einen oder mehrere Angreifer
zwischen diesen Knoten genutzt wird um Kontrollnachrichten transparent weiterzuleiten. Im
Beispiel aus Abbildung 6 bilden X und Y ein Wormhole zwischen den Knoten A und D. Der
Angreifer X ist hierbei ein Nachbar von A, der die Kontrollnachrichten von A durch einen fiir
A und D transparenten Tunnel zu D weiterleitet. Im Beispielfall besteht dieser Tunnel aus
den Knoten X und Y. Bei diesem Angriff werden durch dieses Wormhole HELLO-Nachrichten
weitergeleitet. Der vermeintlich direkte Link zwischen A und D kann darauthin vom Angreifer
beliebig kontrolliert werden.

Der nicht existente Link wird bei der Berechnung der Routingtabellen beriicksichtigt. Beson-
ders kritisch sind lange Wormbholes, deren Tunnel aus vielen Knoten bestehen und die somit
entfernte Knoten verbinden. Die vermeintlichen Links werden vom Routing h#ufig beriick-
sichtigt, der Verkehr wird also bevorzugt iiber den Angreifer geleitet. Dieser kann dann umso
mehr Verbindungen kontrollieren.

3.3.10 MPR Angriff

Im Normalfall priift ein Knoten vor der Weiterleitung von Topologieinformationen, ob der
sendende Knoten ihn als MPR gewihlt hat, nur dann werden entsprechende Nachrichten
weitergeleitet. Beim MPR, Angriff leitet ein nicht-MPR, Nachrichten weiter, verhélt sich also
wie ein MPR. In bestimmten Konstellationen wird ein benachbarter MPR. diese Nachrichten
nicht weiterleiten, da er davon ausgeht, dass die Information bereits allen Knoten, die ihn als
MPR gewé&hlt haben, bekannt ist.

3.4 Entdeckung von Angriffen

Eine Auswertung von OLSR-Paketen und den enthaltenen Nachrichten kann helfen, Angriffe
auf das Routing zu entdecken. Nicht jeder Angriff kann mit Sicherheit erkannt werden. Ob
tatséchlich ein Angriff vorliegt und wer Angreifer oder Ziel ist, kann nicht immer zweifelsfrei
festgestellt werden. Wurde ein Angriff erkannt, so bedeutet dies nicht, dass diesem Angriff
begegnet werden kann.
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Knoten koénnen analysieren, welche Information {iber sie selbst oder ihre Nachbarschaft im
Netz verbreitet werden. Kommt es dabei zu Abweichungen von den eigenen Informationen,
so ist dies ein Indiz fiir einen Angriff:

e Empfiangt ein Knoten eine HELLO-Nachricht mit der eigenen Adresse als Absender-
kennung, so kann diese Nachricht ein Hinweis auf einen der folgenden Angriffe sein:

1. Identity Spoofing Angriff auf Basis falscher HELLO-Nachrichten (vgl. Abschnitt
3.3.1). Die HELLO-Nachricht wird nur empfangen, wenn der Angreifer ein direkter
Nachbar des Knotens ist. In der wahrscheinlicheren Konstellation, also wenn der
Angreifer ein entfernter Knoten ist, wird dieser Angriff so nicht erkannt.

2. Wird in der Nachricht das Feld WILLINGNESS mit WILL NEVER angegeben,
so deutet dies auf einen Identity Spoofing Angriff hin, der auf eben dieser falschen
WILLINGNESS-Information basiert (vgl. Abschnitt [3.3.2). Ziel des Angriffes ist
einer der Nachbarknoten.

3. Auch ein Replay-Angriff auf Basis von HELLO-Nachrichten kann so erkannt wer-
den (vgl. Abschnitt[3.3.8).

4. Wormhole-Angriffe koénnen entdeckt werden, sofern der Knoten eigene HELLO-
Nachrichten empfingt, wenn diese am Ausgang des Wurmloches wieder versendet
werden. Je kiirzer das Wormbhole (besteht es zum Beispiel nur aus einem angreifen-
den Knoten), desto wahrscheinlicher ist dies. Ist das Wormhole ausreichend grof3
und werden HELLO-Nachrichten zwischen den Endknoten des transparenten Tun-
nels entsprechend umkodiert, so ist eine Erkennung auf diese Art nicht moglich
(vgl. Abschnitt[3.3.9).

e Eine TC-Nachricht kann auf drei verschiedene Angriffe hindeuten:

1. Wird in dieser Nachricht X als MPR eines Knotens A angegeben, wobei A jedoch
tatséchlich keine Verbindung zu X hat, so kann dies ein Hinweis auf einen Identity
Spoofing Angriff auf Basis falscher HELLO-Nachrichten sein (vgl. Abschnitt[3.3.1).
Der angegebene MPR X ist in diesem Fall der Angreifer. Der kombinierte Identity
und Link Spoofing Angriff (vgl. Abschnitt [3.3.4) fithrt zu dhnlichen Nachrichten.

2. Enthéalt eine TC-Nachricht eine ungewthnlich hohe ANSN, so nutzt der Angrei-
fer diese eventuell im Rahmen eines ANSN Angriffes aus (vgl. Abschnitt 3.3.6).
Ein dhnlicher Effekt entsteht jedoch auch bei linger andauernden Stérungen der
physikalischen Verbindung.

3. Empfingt ein Knoten eine eigene, alte Nachricht, so ist dies ein Hinweis auf einen
Replay-Angriff (vgl. Abschnitt 3.3.8).

e Gibt ein Nachbar eines Knotens eine existierende Verbindung nicht in seinen HELLO-
Nachrichten an, so ist dies ein Hinweis auf eine Variante des Link Spoofings durch An-
gabe falscher Nachbarschaften (vgl. Abschnitt 3.3.3). Um dies zu erkennen, muss eine
entsprechendes HELLO-Nachricht vom Kommunikationspartner des Angreifers empfan-
gen werden, was nicht immer moglich ist.

e Entdeckt ein Knoten A, dass einer seiner MPRs nicht die geméfl Standard erforderlichen
TC-Nachrichten versendet und damit A isoliert, so fithrt dieser MPR eventuell eine
Variante des kombinierten Identity und Link Spoofing Angriffes aus (vgl. Abschnitt

3.3.4).

e Empfingt ein Knoten inkorrekte MID oder HNA Nachrichten, in denen er selbst als
Absender beschrieben wird, so deutet dies auf einen MID- bzw. HNA Identity Spoofing
Angriff hin (vgl. Abschnitt 3.3.5).
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e Stellt ein Knoten fest, dass ein Knoten, den er nicht zum MPR gew&hlt hat, die ge-
sendeten TC-Nachrichten weiterleitet, so kann es sein, dass dieser Knoten einen MPR
Angriff durchfiihrt (vgl. Abschnitt 3.3.10).

Weiterhin kénnen Knoten die Plausibilitdt der empfangen Informationen priifen. Beispiele
fiir derartige Untersuchungen kénnten iibersprungene ANSNs von Knoten (Indiz fiir einen
ANSN Angriff, siche auch Abschnitt [3.3.6) oder ungewohnlich lange Latenzen sein (Indiz
fiir einen Wormhole Angriff, sieche auch Abschnitt 3.3.9 und ein entsprechendes Verfahren in

[HoHF05)).

Im Umfeld von MANETS ist davon auszugehen, dass die einzelnen Knoten begrenzte Rechen-
und Speicherkapazitit haben. Es ist zu vermuten, dass umfangreiche statistische Analysen
sowie grofie Modelle der geographischen Verteilung der Knoten Angriffe gut erkennen kénnen.
Es ist jedoch zu untersuchen, ob die Kapazitéit der mobilen Knoten fiir derartige Methoden
ausreicht. Entsprechende Tools werden in [Raff05] aufgefiihrt.

4 Secure OLSR

Secure OLSR wird in [ACJL 03, AARMO04] beschrieben. Eine ausfiihrliche Darstellung findet
sich ebenfalls in [Raff05].

Der wesentliche Ansatz von Secure OLSR ist, HELLO- und TC- Nachrichten zu signieren
und damit deren Integritéit zu sichern. Das entsprechende Verfahren wird in Abschnitt 4.1
beschrieben. Weiterhin werden die Kontrollnachrichten mit einem Zeitstempel versehen, Ab-
schnitt [4.2 erkliart das hierzu benétigte Protokoll zur Synchronisation der Uhren. Die Signa-
tur wird durch ein kryptographisches System abgesichert. Hierfiir konnen sowohl gemeinsame
Schliissel (symmetrische Verschliisselung) oder asymetrische Verfahren eingesetzt werden. In
Abschnitt 4.3 wird eine Public Key Infrastruktur (PKI) vorgestellt, die eine entsprechende
Verschliisselung leistet. Durch die Verwendung einer PKI kénnen sowohl die Authentifizie-
rung der Absender als auch die Nicht-Abstreitbarkeit der Nachrichten sichergestellt werden.
Eine Bewertung, inwiefern die prisentierten Mafinahmen Angriffe auf OLSR abwehren, wird
in Abschnitt[4.4 vorgenommen.

4.1 Signaturnachrichten

0 31
Signaturmethode ‘ Reserviert ‘ MSN Referenz

Zeitstempel (64 Bit)

Signatur (64 Bit)

Tabelle 1: Paketformat der Signaturnachricht in Secure OLSR

Wesentliche Erweiterung in Secure OLSR ist ein neuer Nachrichtentyp, der Signaturen auf-
nimmt. Eine Signatur berechnet sich aus der zu signierenden Nachricht (HELLO oder TC)
bzw. einem Haswert einer solchen Kontrollnachricht, einem Zeitstempel sowie einem gemein-
samen geheimen Schliissel. Verschiedene Signaturverfahren konnen eingesetzt werden. Als



Secure OLSR 95

Wert in den Feldern Hop Count und Time-To-Live (TTL) wird jeweils 0 angenommen, da
sich diese Werte bei der Weiterleitung der Nachricht &ndern und dadurch eine entsprechende
Signatur ungiiltig wiirde.

Das Format der Signatur ist in Tabelle 1 angegeben. Die Elemente der Signaturnachricht

sind:

Signiermethode (8 bit): Hier wird codiert, nach welcher Methode (aus einer Menge vor-
gegebener Methoden) signiert wird, also welcher Schliissel, welches Hashverfahren und
welches Zeitstempelformat verwendet wird.

Reserviert (8 bit)
MSN Referenz (16 bit): Verweis auf die zu signierende Nachricht.
Zeitstempel (64 bit): Zeit der Signierung

Signatur (64 bit): Signatur der Kontrollnachricht mit der angegebenen MSN sowie des Zeit-
stempel, unter Verwendung der Signiermethode, die im entsprechenden Feld beschrieben
wird.

Um eine Nachricht zu signieren, fithrt der Autor einer Kontrollnachricht folgende Schritte
durch:

1. Generierung der Nachricht, setzen des Hop Counts und der TTL auf 0, Bestimmung
der MSN der Nachricht

2. Erfassung der Zeit und Bildung des aktuellen Zeitstempels

3. Berechnung der Signatur der Nachricht oder des Hashwertes der Nachricht sowie des
Zeitstempels mit dem gemeinsamen, geheimen Schliissel

4. Zusammensetzung der Signaturnachricht und Versand

Der Empféanger einer Kontrollnachricht speichert eingegangene Kontrollnachrichten, und fithrt
bei Bedarf folgende Schritte aus:

1. Vergleich von Absender und MSN der signierten Nachricht mit den Angaben in der
Signaturnachricht

2. Setzen von Hop Count und TTL der Nachricht auf 0

3. Verifikation der Signatur unter Beriicksichtigung der Angaben zur Signiermethode und
des Zeitstempels

4. Priifung der Aktualitit des Zeitstempels der Nachricht

4.2 Zeitstempel

Die Verwendung von signierten Zeitstempeln schiitzt das Protokoll vor Replay Angriffen. Pro-
blematisch ist jedoch die Uberpriifung eines fremden Zeitstempels, da dies synchrone Uhren
voraussetzt. Verschiedene Verfahren zum Austausch von Zeitstempeln werden in [ACJLT03]
beschrieben. Das in Secure OLSR verwendete Protokoll basiert auf dem Public Key Verfahren
von Needham und Schroeder [NeSc78].
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Bei dem verwendeten Verfahren schickt zunichst ein Knoten A seinen aktuellen (tg) Zeit-
stempel T4 sowie seine eigene Adresse an B. Diese Information signiert A mit seinem privaten
Schliissel (Sa). B antwortet mit einer Nachricht, die sowohl den Zeitstempel von A und dessen
Adresse als auch einen neueren Zeitstempel (T5(t1)) sowie die eigene Adresse beinhalten, und
die mit Sb signiert wurde. Wiederum antwortet A mit einer entsprechenden Nachricht. Diese
letzte Nachricht verhindert Replay Angriffe, indem sie sich auf eine vorher von B gesendete
Nachricht bezieht.

(A7TA(t0))Sa
- 7

1.Nachricht : A B

(AvTA(tO)vaTB (tl))Sb

2.Nachricht : A B

(AvTA(tQ)vaTB (tl))Sa

3.Nachricht : A B

In [ACJL*03] wird dariiberhinaus eine Verbesserung dieses Verfahrens beschrieben. Ein neuer
Nachrichtentyp zum Zeitstempelaustausch wird definiert. Die Knoten fluten ihre Zeitstem-
pel mit Hilfe dieser Nachrichten ins Netz, wodurch der Kommunikationsaufwand im Netz
reduziert wird, da der Umfang der paarweisen Zeitstempelaustausche abnimmt.

4.3 Public Key Infrastruktur

Secure OLSR setzt Mechanismen zum Austausch von Schliisseln voraus. Dies kann ein sym-
metrisches Verfahren oder eine Public Key Infrastruktur (PKI) leisten. In [ACJL 03] werden
zwel PKls fiir MANETSs vorgeschlagen, eine proaktive und eine reaktive Variante. Das reak-
tive Verfahren wird an dieser Stelle nicht ndher beschrieben, da es beim proaktiven Design
von OLSR nicht angebracht scheint. Bei einem proaktiven Verfahren wird der Aufwand mi-
nimiert, der in dem Moment betrieben werden muss, wenn eine Kontrollnachricht versendet
werden soll. Der dadurch schnellere Versand von Kontrollnachrichten rechtfertigt den insge-
samt gestiegenen Overhead durch die sténdig anfallenden Schliisselaustausche.

Die proaktive PKI fiihrt drei Klassen ein, in die jeder Knoten die anderen Knoten einteilt.

Signierstellen: Thre 6ffentlichen Schliisseln sind den Knoten bereits vor der Initialisierung
bekannt. Sie signieren 6ffentliche Schliissel von zugelassenen Knoten. Sie fluten signierte
Listen von o6ffentlichen Schliisseln von zugelassenen Knoten ins Netz.

Vertrauenswiirdigen Knoten: Dazu zdhlen alle Knoten, deren 6ffentliche Schliissel von
einer Signaturstelle signiert wurden.

Nicht vertrauenswiirdige Knoten: Dies sind Knoten, deren tffentlicher Schliissel entwe-
der nicht bekannt ist oder bei denen dieser nicht durch eine Signierstelle beglaubigt
wurde.

Um eine Initialisierung der Netze zu erméglichen, ist eine Anpassung notwendig. Bestimmte
Nachrichten miissen auch unsigniert angenommen werden, damit die Signierstellen die Liste
der zugelassenen Knoten in das Netz fluten kann. Hierzu werden jedoch nicht vertrauenswiir-
dige und vertrauenswiirdige Knoten getrennt behandelt, so konnen nur vertrauenswiirdige
Nachbarn zu MPRs gewéhlt werden. Indem HELLO-Nachrichten von nicht vertrauenswiirdi-
gen Nachbarn zugelassen werden, wird bei der Initialisierung von den Signierstellen ausgehend
das gesamte Netz in die PKI einbezogen.
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Der Netzaufbau wird durch dieses Verfahren verzogert. Aulerdem ist die Wahl der MPRs
zwischenzeitlich suboptimal, da nur die Menge der vertrauenswiirdige Knoten als MPR in
Frage kommt - diese Menge wichst im Laufe der Initialisierung. Letztendlich werden jedoch
alle legitimen Knoten des Netzes von den Signaturstellen bekanntgegeben. Voraussetzung
fiir das Funktionieren der PKI ist, dass die Signaturstellen eine Liste der legitimen Knoten
hat und das jeder Knoten bei der Initialisierung bereits die Unterschrift mindestens einer
Signaturstelle iiberpriifen kann.

4.4 Bewertung

Durch die Kombination der beschriebenen Verfahren wird die Sicherheit des Routings von
OLSR erhoht.

Auf das Routing bezogen wird keine Geheimhaltung gewéhrleistet, da Kontrollnachrichten
nach wie vor unverschliisselt iibertragen werden. Die Signatur der Kontrollnachrichten ga-
rantieren jedoch deren Integritit, Nicht-Abstreitbarkeit sowie eine Authentifizierung des Ab-
senders. Das Routing von Secure OLSR beriicksichtig nur Knoten, die von der Signaturstelle
authorisiert wurden, indem ihre 6ffentlichen Schliissel signiert und publiziert wurden.

Die in Abschnitt 3.3 beschriebenen Angriffe richten sich gegen die Verfiigbarkeit des Netzes.
Dieser Aspekt von Sicherheit wird durch Secure OLSR ebenfalls beriicksichtigt. Offensichtlich
sind alle Varianten des Identity Spoofing unmoglich. Da die Signatur auch die MSN der
Nachrichten umfasst, werden Replay Angriffe ebenfalls verhindert. Diese beiden Klassen von
Angriffen werden sogar verhindert, wenn der Knoten legitimer Teilnehmer des Netzes ist und
einen von einer Signaturstelle signierten 6ffentlichen Schliissel besitzt.

Besitzt ein angreifender Knoten einen signierten 6ffentlichen Schliissel, so kann dieser Knoten
weiterhin das Routing von OLSR storen. Dies ist durchaus realistisch, da zum Beispiel durch
Viren legitime Knoten fiir Angriffe eingesetzt werden kénnen. Wird ein Knoten jedoch nicht
von einer Signaturstelle authorisiert, so werden die von ihm generierten oder manipulierten
Kontrollnachrichten ignoriert.

Nur einer der beschriebenen Angriffe ist durch einen solchen Knoten noch moglich. Der Worm-
hole Angriff verlangt weder die Manipulation noch die Generierung von Nachrichten. Es bleibt
zu untersuchen, ob Secure OLSR dahingehend erweitert werden kann, das Wormhole Angriffe
unmoglich werden. Die Weiterleitung von Kontrollnachrichten fithrt jedoch unter Umstédnden
zu Ubertragungsverzogerungen, insbesondere bei langen Wormholes. Dies kann auf zweierlei
Weise zumindest fiir die Erkennung von Wormholes genutzt werden:

1. Exakt synchronisierte Uhren kénnen die Paketlaufzeit feststellen. Dazu wird beim Emp-
fanger der signierte Zeitstempel mit der eigenen Zeit verglichen. Allerdings setzt dies
voraus, dass der Empfinger die Nachricht sehr schnell oder nur in einer exakt vorgege-
benen Zeit signieren kann. Auflerdem ist die Genauigkeit der Uhren der mobilen Knoten
begrenzt. Daher ist anzunehmen, dass dieses Verfahren nur grofie Laufzeitunterschiede
feststellen kann.

2. In [HoHFO05] wird die Laufzeit von Paketen mittels eines Ping-Pong Tests festgestellt.
Die Autoren beschreiben, wie Wormholes dadurch erkannt werden kénnen. Bei die-
sem Verfahren werden die Ping- und Pong Nachrichten aus Verzogerungsgriinden nicht
signiert, was die Wirksamkeit des Verfahrens fraglich erscheinen lédsst: Der oder die
Angreifer sind Nachbarn der angegriffenen Knoten und kénnen somit auf eine Ping-
Nachricht reagieren, ohne den privaten Schliissel des vermeintlichen Kommunikations-
partners zu kennen.



98 Bjorn Hahnenkamp: Secure OLSR — Angriffszenarien und Schutzmechanismen

5 Related Work

Dieser Arbeit lagen vor allem die Arbeiten des Projektes Hipercom vor. Hierzu zéhlen nicht
nur der entsprechende RFC ([ClJa03]), sondern auch die Dissertation von Daniele Raffo
([Raff05]). Secure OLSR in der hier vorgestellten Version wurde ebenfalls dort entwickelt
([ACJL103], [AdRMO04]). Ebenso wurde dort eine Losung auf Basis von Ortsinformationen

der Knoten entwickelt (vgl. [RACMO5]).

Mit Secure OLSR vergleichbare Losungen wurden weiterhin sowohl in [HTRA104] als auch
in [HoHF05| vorgestellt.

Einen Uberblick iiber zahlreiche weitere Ansitze zum sicheren Routing in MANETS bietet

HuPe04].

6 Fazit und Ausblick

OLSR kann vor allem in grofien und dichten MANETSs effizient zur Routenberechnung ein-
gesetzt werden. Allerdings bietet OLSR in seiner momentanen Fassung keinerlei Sicherheit
gegen eine Vielzahl von Angriffen. Verschiedene solcher Angriffe auf Routing in MANETS
und insbesondere auf OLSR wurden vorgestellt.

Weiterhin wurden einige Indizien prisentiert, mit denen Knoten Angriffe entdecken kénnen.
Es bleibt zu untersuchen, ob insbesondere mobile und damit leistungsschwache und batterie-
betriebene Gerite zu den entsprechenden statistischen Analysen fiahig sind, um Angriffe zu
erkennen.

Secure OLSR ist eine Antwort auf die Sicherheitsfragen, die im Zusammenhang mit OLSR auf-
geworfen werden. Wesentliche Prinzipien von Secure OLSR wurden prisentiert. Mit wenigen
Eingriffen bzw. einer Erweiterung des OLSR Standards wurde eine Mdoglichkeit geschaffen,
OLSR-Nachrichten zu signieren. Die in Secure OLSR fiir den Austausch von Zeitstempeln
und geheimen Schliisseln eingesetzten Verfahren wurden vorgestellt.

Secure OLSR bietet zwar keine Geheimhaltung der Routinginformationen, die in den Kon-
trollnachrichten versendet werden, es sichert aber die Integritdt und Nicht-Abstreitbarkeit
von Kontrollnachrichten und authentifiziert den Absender. Die Verfiigbarkeit des Routings
kann dadurch im Hinblick auf die meisten der vorgestellten Angriffe erhoht werden.

Einen Grofiteil der beschriebenen Angriffe, ndmlich alle auf Identity Spoofing basierenden,
kann Secure OLSR abwehren. Es ist dennoch denkbar, dass beispielsweise durch Viren le-
gitime Knoten fiir Angriffe verwendet werden kénnen. Geht man allerdings davon aus, dass
einmal legitimierte Knoten keine Angriffe ausfiihren, so werden alle Angriffe bis auf Wormho-
le Angriffe wirksam verhindert. Es wurden zwei Ansétze aufgezeigt, wie Wormholes entdeckt
werden konnen. Es bleibt zu untersuchen, ob eines dieser Verfahren wirksam zum Schutz vor
Wormbhole Angriffen eingesetzt werden kann.
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Secure Ad-hoc on Demand Distance Vector Routing

Thomas Heilbronner

Kurzfassung

Mit der zunehmenden Verbreitung mobiler Endgerite werden Sicherheitsaspekte in MA-
NETSs zukiinftig eine bedeutende Rolle in der Forschung einnehmen. Es wird am Beispiel
AODYV [PeBRDO03| gezeigt, wie ein mehrfach implementiertes Protokoll nachtréiglich um
Sicherheitsaspekte erweitert wird. Der bei der IETF als Draft vorliegende Entwurf Secu-
re AODV (SAODV [Zapa05]) spielt hierbei eine zentrale Rolle. Die zur Absicherung der
AODV Routing-Nachrichten eingesetzten Mechanismen werden vorgestellt und in ihrer
Funktionsweise erldutert.

1 Einleitung

1.1 Motivation

Im Vergleich zu Mobilen Ad hoc Netzen (2.1) haben wir im Corebereich eine statische Topolo-
gie. Hier ,kennt“ man seine Nachbarn genau und kann sich durch relativ einfache Mechanismen
gegeniiber Angriffen auf das Routing absichern. Aber mit zunehmender Mobilitit miissen neue
Netze geschaffen werden, die sich einer dynamischen, sich stdndig im Fluss befindenden Topo-
logie anpassen. Es ist jedem jederzeit moglich an einer Kommunikation teilzunehmen, Dienste
von Dritten in Anspruch zu nehmen oder selbst anzubieten. Diese sehr offene Architektur ist
in vielen Fillen genau das, was erwiinscht ist. Die Vorteile beim Aufbau derartiger Netze
ermoglichen Problemlsungen, die auf anderem Wege nicht zu realisieren oder schlichtweg zu
teuer sind. Deshalb kommt es hierbei auch hiufig zum Einsatz von drahtlosen Technologien,
die es potenziellen Angreifern sehr einfach machen, auf dem Medium mitzuhoéren bzw. zu
senden. Mit dieser Offenheit ergeben sich aber leider auch neue Probleme, zum Beispiel in
Zuverléssigkeit, Dienstgiite und Sicherheit.

Wie bei so vielen Technologien liegt der Ursprung in einer militédrischen Nutzung, so auch bei
Ad hoc Netzen. Fine eigene stationére Infrastruktur aufzubauen und zu unterhalten ist kost-
spielig und beansprucht Zeit. Daher werden Ad-Hoc Netze als Mittel gesehen, die Kommunika-
tion zwischen einzelnen Verbénden zu ermoglichen. In einem derartigen Szenario wére es fatal,
wenn es zu einer Storung oder Verfilschung der iibertragenen Informationen kommen wiirde.
Deshalb miissen alle Kanile, von der physikalischen Schicht {iber Routing-Informationen bis
hin zu den zu iibertragenden Nutzdateneinheiten gegeniiber Angriffen geschiitzt werden.

Aber auch im kommerziellen Bereich werden Ad-Hoc Netze immer interessanter. Die zuneh-
mende Verbreitung mobiler Endgerite ermdoglicht eine Reihe neuer Dienstleistungen, die den
Netzbetreibern neue Einnahmequellen versprechen. Um aber eine Dienstleistung zuverléssig
anbieten zu kénnen, muss ein gewisser Schutz vor externen Angriffen gegeben sein, der diese
Angriffe wenn nicht verhindert, dann doch stark erschwert bzw. in ihren Auswirkungen lokal
begrenzt.
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1.2 Gliederung

In Kapitel 2 werden die fiir SAODV grundlegenden Techniken vorgestellt und kurz erldutert.
Eine Einfiihrung in die Funktionsweise des Ad Hoc on Demand Distance Vector (AODV)
Routing Protokolls wird in Kapitel 3 gegeben. In Kapitel 4 wird dann ausfiihrlich auf Secure
AODYV eingegangen. Die Zusammenfassung in Kapitel [5 schlieit die Betrachtung ab.

2 Grundlagen

In diesem Kapitel werden die wesentlichen Techniken vorgestellt, die zum Verstdndnis von
SAODV benotigt werden. Zundchst wird der Begriff des Ad Hoc Netzes (s. 2.1) erklért. In
den folgenden Abschnitten wird eine kurze Einfithrung zum Secure Hash Algorithmus (s. 2.2),
in die Funktionsweise von Hash Chains (s.[2.3) und das RSA Kryptosystem (s. 2.4) gegeben.

2.1 Mobile Ad-Hoc Netze (MANETS)

Ein Ad Hoc Netz zeichnet sich durch die nicht benétigte Infrastruktur aus. Kommunikati-
on zwischen beteiligten Knoten findet entweder direkt oder iiber Dritte statt. Direkt immer
dann, wenn sich Sender und Empfénger innerhalb ihrer maximalen Sendereichweite aufhalten.
Befinden sie sich nicht innerhalb ihrer maximalen Sendereichweiten erfolgt der Datentrans-
port iiber Zwischenknoten, die sich ebenfalls im Ad Hoc Netz befinden. Jeder Knoten muss
dazu in der Lage sein als Router zu fungieren. Das grofle Problem dabei ist, dass sich die
Knoten innerhalb von Ad Hoc Netzen meist bewegen, die Topologie des Netzes dndert sich
also sténdig. Dieses Szenario stellt vollkommen neue Anforderungen an die verwendeten Rou-
tingprotokolle. Durch die stéindigen und spontanen Anderungen, das Fehlen von Infrastruktur
und zentraler Komponenten innerhalb des Netzes, treten Sicherheitsprobleme auf, die man so
aus strukturbasierten Netzen nicht kennt. Die AODV Erweiterung SAODV versucht diesen
verdnderten Umsténden Rechnung zu tragen.

2.2 Sichere Hash Algorithmen

Mit Secure Hash Algorithm [0STe02] wird eine ganze Gruppe standardisierter, kryptografi-
scher Hash Funktionen bezeichnet. Eine Hash Funktion liefert aus einer Eingabe der Lénge
n eine Ausgabe der Linge m, und im Regelfall gilt n > m. In diesem Zusammenhang wird
von sicheren Hash Funktionen gesprochen, wenn es fiir den jeweils gegebenen Algorithmus
rechnerisch nahezu unmoglich ist,

1. aus dem Hash-Wert die urspriingliche Nachricht zu rekonstruieren

2. aus zwei unterschiedlichen Nachrichten denselben Hash-Wert zu erzeugen, d.h. die Funk-
tion ist kollisionsfrei. Jede noch so geringe Verdnderung der Nachricht wird mit einer
sehr hohen Wahrscheinlichkeit zu einem unterschiedlichen Hash-Wert fithren

Beispiel — SHA-1 [EaJo01] berechnet aus 512 bit Klartextblocken einen 160 bit Hash-Wert
und das fiir Nachrichten bis zu einer Gesamtlinge von 264 bit.
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2.3 Hashketten

Hashketten bauen auf einer so genannten ,,Einwegfunktion® h auf. Eine Hashkette der Lange N
berechnet sich nun durch N-maliges Anwenden der Hash-Funktion h auf einen Ausgangswert
s (seed).

hN(s) = h(h(... (h(s)))) (N —mal)

Hashketten lassen sich zur effizienten Authentisierung einsetzen. Aus hN(s) lisst sich hN=1(s)
nicht berechnen ohne s zu kennen, wobei sich die Korrektheit von hN=1(s), durch erneutes
Anwenden von h und einen anschlieenden Vergleich ermitteln ldsst. Damit dieser Vergleich
stattfinden kann, muss hN(s) auf sicherem Weg an alle Kommunikationspartner verteilt wer-
den.

2.4 RSA

Bei den Ausfithrungen zu RSA handelt es sich um eine sinngemiBe Ubersetzung von [Labo].
RSA [RiSAT78|[JoKa03] wurde 1977 von Ron Rivest, Adi Shamir und Leonard Adleman ent-
wickelt. Bei RSA handelt es sich um ein asymmetrisches Kryptosystem, es gibt also einen
Offentlichen und einen privaten Schliissel. Zur Erzeugung werden zunéchst zwei grofie Prim-
zahlen p und ¢ gew&hlt. Durch die Multiplikation von p und ¢ erhélt man n. Man wahlt eine
Zahl e die kleiner als n und teilerfremd zu (p — 1) und (¢ — 1) ist. Nun sucht man eine Zahl d,
so dass (exd) —1 durch (p—1)*(q—1) teilbar ist. Die Werte e und d werden 6ffentlicher bzw.
privater Exponent genannt. Der 6ffentliche Schliissel wird nun aus dem Paar (n,e) und der
private Schliissel aus dem Paar (n,d) gebildet. Die Sicherheit von RSA ist an die Annahme
gekniipft, das das Faktorisieren grofler Zahlen schwierig ist. Sollte es moglich werden grofe
Zahlen in relativ kurzer Zeit zu Faktorisieren, wiirde dies RSA ,,brechen®.

Im Folgenden wird beschrieben, wie RSA zur Geheimhaltung und Authentifizierung eingesetzt
werden kann.

RSA Verschliisselung

Alice mochte eine Nachricht m an Bob schicken. Alice erstellt den Chiffretext ¢ durch Poten-
zieren: ¢ = m® mod n, wobei (n,e) Bobs o6ffentlicher Schliissel ist. Sie sendet ¢ an Bob. Um
¢ zu dechiffrieren potenziert Bob ebenfalls: m = ¢ mod n. Die mathematische Beziehung
zwischen e und d garantiert, das Bob m korrekt wiederherstellen kann. Da nur Bob d kennt,
kann nur Bob ¢ entschliisseln.

RSA Authentifizierung

Alice mochte eine Nachricht m an Bob unterschreiben, so das Bob sicher sein kann, dass
diese Nachricht authentisch und von Alice ist. Alice erstellt eine elektronische Unterschrift
durch Potenzieren: s = m¢ mod n, wobei (n,d) der private Schliissel von Alice ist. Sie sendet
m und s an Bob. Dieser priift die Unterschrift durch Potenzieren: s mod n mufl mit m
iibereinstimmen, wenn (n,e) Alice 6ffentlicher Schliissel ist. Um den Aufwand bei der Ent-
und Verschliisselung zu reduzieren, wird normalerweise nicht die gesamte Nachricht m signiert,
sondern nur ein Hash-Wert h(m) von m. Der signierte Wert von h(m) wird dann zusammen
mit m iibertragen.

Damit ist die Verschliisselung und Authentifizierung ohne ein gemeinsames Geheimnis mog-
lich: Jede Person hat nur die 6ffentlichen Schliissel aller Beteiligten und den eigenen privaten
Schliissel. Jeder kann Nachrichten verschliisselt senden oder Unterschriften priifen, aber nur
derjenige, der den richtigen privaten Schliissel hat, kann Nachrichten entschliisseln oder un-
terschreiben.
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3 Ad-Hoc on Demand Distance Vector (AODV) Routing

Bei Secure AODV [Zapa05] handelt es sich um eine Erweiterung von AODV [PeBRD03] und
darum wird an dieser Stelle kurz auf die Funktionsweise von AODV eingegangen. Abschnitt
3.1 gibt allgemeine Informationen zu AODV. In Abschnitt 3.2 wir auf die einzelnen Pha-
sen Routensuche, Routenpflege und Routenléschung eingegangen. Die Eintrdge der AODV
Routing Tabelle finden sich in Abschnitt 3.3.

3.1 AODV Uberblick

Wie der Name schon nahelegt, handelt es sich bei AODV um ein Distanz Vector Routing-
Protokoll. Das bedeutet, in der Routing Tabelle (Tabelle 3.3) steht neben weiteren Informa-
tionen fiir jeden bekannten Ziel-Knoten ein Vektor aus Entfernung (hopcount) und néchstem
Knoten (nexthop). Beit AODV kommt fiir jeden Knoten noch eine Sequenznummer (destinati-
on sequence number) hinzu, die gebraucht wird, um die Aktualitéit der Routing Informationen
festzustellen und um Schleifenfreiheit garantieren zu kénnen. AODYV ist ein reaktives Routing
Protokoll, d.h. die Route zu einem Zielknoten wird erst dann gesucht, wenn ein Sendewunsch
vorliegt. Die Weiterleitung der Pakete erfolgt hop-by-hop.

Bei der Spezifikation von AODV wurden einige vereinfachende Annahmen getroffen, zum
Beispiel dass sich alle Knoten im Netz gutartig verhalten und jeder von ihnen eine, im Ad
hoc Netz eindeutige, IP Adresse hat. Simtliche AODV Nachrichten werden via UDP gesendet.

3.2 Betrieb

AODYV lésst sich mit den folgenden drei Phasen charakterisieren

1. Routensuche (Route Discovery)

Wie schon erwdhnt, wird AODV erst dann aktiv, wenn bei einem Sender S ein Sende-
wunsch an das Ziel Z vorliegt und in der Routing Tabelle von S keine aktive Route zu
7 vorhanden ist. Das ist immer dann der Fall, wenn zum Zeitpunkt des Sendewunsches
in der Routing Tabelle von S keine Eintrag fiir Z vorliegt oder die vorhandene Route zu
Z ungiiltig ist. Der Knoten S flutet nun eine Route Request Nachricht (RREQ) in das
Netz. Der RREQ setzt sich zusammen aus einer RREQ ID, die im Zusammenhang mit
der Adresse von S eindeutig ist, der aktuellen Sequenznummer und der Adresse von S so-
wie der destination sequence number und Adresse von Z. Ist keine destination sequence
number bekannt, so muss das iiber entsprechende Flags im Header signalisiert werden.
Alle benachbarten Knoten empfangen den RREQ und aktualisieren gegebenenfalls ihre
Routing Eintrage fiir S. Jetzt gibt es zwei Moglichkeiten:

(a) Der Nachbarknoten N hat keine giiltige Route zu Z. In diesem Fall wird N den
RREQ erneut fluten. Dies wird dann solange fortgesetzt bis der RREQ den Kno-
ten Z oder einen Knoten mit hinreichend aktuellen Routing Informationen fiir Z
erreicht.

(b) Der Nachbarknoten N hat eine giiltige Route zu Z. Fiir den Fall das N#Z wird
N mit einem so genannten , gratuitous® RREP antworten. Hierbei antwortet N
stellvertretend und unentgeltlich (gratuitous) fiir den Zielknoten Z auf den RREQ.

Erreicht der RREQ Z oder einen Knoten mit hinreichend aktuellen Routinginformatio-
nen so geschieht folgendes: Der entsprechende Knoten antwortet mit einer unicast Route
Reply Nachricht an S. Dadurch, dass die Knoten bei der Weiterleitung des RREQ ihre
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Routingeintrige fiir S aktualisiert haben lésst sich die so genannte Reverse Route pro-
blemlos aufbauen. Jeder Knoten, iiber den der RREQ gelaufen ist, kennt einen next-hop
zu S und entlang der reverse route wird dann der RREP zu S geleitet. Der RREP bein-
haltet sowohl die Adresse als auch die Sequenznummer von Z, die Adresse von S und
eine maximale Lebensdauer fiir die Giiltigkeit der Routinginformation.

2. Routenpflege (Route Maintenance)

In AODV werden Routen nur solange aktuell gehalten wie sie auch aktiv benutzt werden.
Erfolgt auf einer Route {iber eine gewisse Zeit hinweg kein Datentransfer, so werden die
Eintrdage in den Routingtabellen fiir ungiiltig erkléart und anschlieffend gel6scht. Hier
kann es durchaus passieren, dass eine funktionsfihige Route aus der Routingtabelle
geloscht wird, nur weil sie nicht mehr aktiv genutzt wird.

3. Routenloschung (Route Deletion)

Es kann nun aber auch vorkommen, das auf einer aktiven Route, d.h. es werden Da-
ten darauf transportiert, ein Link wegbricht und somit Z nicht mehr erreichbar ist. In
diesem Fall erstellt der Knoten B, dem es nun nicht mehr mdoglich ist seinen next-hop
auf der Route zu erreichen, eine Route Error (RERR) Nachricht und sendet sie via
Unicast an S. B nutzt die Reverse Route zu S um den RERR auszuliefern. Sollte es fiir
die entsprechende Route gestattet sein, kann B auch lokal nach einer neuen Route zu
7 suchen und damit die alte Route quasi reparieren. Sind diese Bestrebungen erfolg-
los kommt es zum Versand einer RERR Nachricht. Unmittelbar vor dem Senden eines
RERR wird die destination sequence number der aktiven, nun nicht mehr verfiigharen
Route inkrementiert. Eine RERR enthélt ein oder mehrere Tupel der Form (Adres-
se,zugehorige destination sequence number), wobei Adresse die Adresse des nun nicht
linger erreichbaren Knotens ist. Die genaue Anzahl an ungiiltigen Zieladressen wird
iiber Headerfelder signalisiert. Erreicht der RERR S und es wird weiterhin eine Rou-
te zu Z benotigt, so startet S einen neuen RREQ mit der inkrementierten destination
sequence number.

3.3 Routing Table

In Tabelle [T befindet sich ein Uberblick der benétigten Routinginformationen, die in der
AODV-Routingtabelle gehalten werden miissen.

4 Secure AODV (SAODYV) Routing

Um ein MANET als Ganzes gegen Angriffe zu sichern bedarf es zweierlei Schutzmechanismen:
einen zum Schutz der zu iibertragenden Dateneinheiten und einen weiteren zum Schutz der
Routinginformationen. SAODV [Zapa05] wird fiir den sicheren Austausch der Routinginfor-
mationen eingesetzt. SAODV ist eine Protokollerweiterung fiir AODV, in der hauptséichlich
Nachrichtenerweiterungen definiert werden. Im weiteren Verlauf werden wir uns auf den Be-
reich der Routingsicherheit beschréinken.

4.1 Anforderung an einen Routing-Schutzmechanismus

Wenn man im Zusammenhang mit Netzen von Sicherheit spricht, so verbindet man dies
eigentlich immer mit den folgenden Eigenschaften oder Zielsetzungen:
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Feld Erklarung

Destination IP Address Die im Ad hoc Netz eindeutige IP Adresse des Zielknotens

Destination Sequence Number | Die letzte bekannte Sequenznummer des Zielknotens

Valid Destination Sequence | Wird bendtigt um anzuzeigen ob eine giiltige Squenznummer

Number flag vorliegt

State and routing flags z.B. ein valid Flag, das anzeigt, ob die Route giiltig ist

Network Interface Die Netzschnittstelle, auf der der néchste Knoten auf der
Route zu erreichen ist

Hop Count Anzahl benétigten Ubertragungen, mit denen das Ziel er-
reicht werden kann

Next Hop Der néchste Knoten, an den eine Nachricht weitergeleitet
wird, die zum Zielknoten soll

List of Precursors Eine Liste aller Vorgéngerknoten, die diesen Knoten nutzen,
um den Zielknoten zu erreichen

Lifetime Verfalls- oder Loschzeitpunkt der Route

Tabelle 1: Inhalt der AODV Routingtabelle

4.1.1 Verfiigbarkeit

Verfiigbarkeit stellt die Uberlebensfihigkeit des Netzes gegeniiber Denial of Service (DoS)
Attacken sicher. Grundséitzlich konnen solche Attacken auf jeder Schicht stattfinden. Auf
Vermittlungsschicht sind Angriffe auf den Routingprozess denkbar, die neben weiteren Fehl-
funktionen z.B. zu einer Segmentierung des Netzes und damit den Verlust der Verbindung
fithren konnen.

4.1.2 Vertraulichkeit

Vertraulichkeit ist so zu verstehen, dass bestimmte Informationen niemals an unberechtigte
Stellen gelangen. Angreifer konnten aus den abgefangenen Routinginformationen Riickschliis-
se auf die Topologie des Netzes ziehen. Mit diesen Kenntnissen ist es wesentlich leichter einen
Angriffspunkt zu finden um das Netz maximal zu storen.

4.1.3 Integritit

Integritat garantiert, dass eine iibertragene Nachricht unter keinen Umstdnden manipuliert
wurde. Wenn es zu einer Manipulation durch Dritte gekommen ist, so kann das im Nachhinein
festgestellt werden und wird im Normalfall dazu fithren, dass die Nachricht verworfen wird.

4.1.4 Authentifikation

Authentifikation ermdoglicht es jedem einzelnen Knoten die Identitét seine Kommunikations-
partners fehlerfrei und eindeutig festzustellen. Wére dies nicht moglich, so kénnte sich ein
Angreifer hinter der Identitéit eines Dritten verstecken und daraus unerlaubte Vorteile ziehen.
Darunter fallen z.B. das Erschleichen von Zugriffsrechten und das Ausspéihen sicherheitsrele-
vanter Informationen.
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4.1.5 TUnabstreitbarkeit

Dem Sender kénnen die von ihm verschickten Nachrichten eindeutig zugeordnet werden. Hat
ein Knoten K eine fehlerhafte Nachricht versendet, so kann er dies im Nachhinein nicht
abstreiten. Dies ist dahingehend sinnvoll, das ein Knoten E, der die fehlerhafte Nachricht von
K empfangen hat, es K anlasten kann diese Nachricht gesendet zu haben. E kann nun andere
Knoten davon iiberzeugen, dass K kompromittiert wurde.

4.2 AODV Erweiterungen

Im Bereich der Routenfindung kénnen bei SAODV zwei alternative Nachrichtenerweiterun-
gen zum Einsatz kommen: Zum einen die einfachere Single Signature Extension [4.2.1], zum
anderen die Double Signature Extension[4.2.4]. Die Erweiterungen folgen dem in [PeBRDO03
vorgegebenen Type/Length-Schema und werden jeweils direkt an die urspriinglichen Nach-
richten angehéngt.

4.2.1 Single Signature Extension (SSE)

Type Length Hash Funktion Max Hop Count

Top Hash

Sign Method H Reserved Padd Length

Public Key

Padding (optional)

Signature

Hash

Abbildung 1: RREQ-SSE und RREP-SSE

Die Single Signature extension ist die Minimalanforderung an eine Secure AODV Implemen-
tierung. Wird ein Route Request mit der SSE Erweiterung (Abb. 1) gesendet, so ist es nur
dem Zielknoten erlaubt auf den RREQ zu antworten. Sollte ein bosartiger Knoten dennoch
auf eine RRQ-SSE mit einem RREP-SSE reagieren, so muss er diese signieren. Da er aber
den Private Key des Zielknotens nicht kennt, muss er dafiir seinen eigenen privaten Schliissel
verwenden. Durch eine in Abschnitt 4.4 genauer beschriebene Technik ist es den Knoten nun
aber moglich anhand der Desination Node Address und dem Public Key festzustellen, dass
die Nachricht nicht vom Zielknoten stammt. Die Nachrichtenerweiterungen fiir RREQ und
RREP (Abb. 1) sind im Fall der Single Signature Extension identisch. Die Signatur erstreckt
sich iiber alle vorangehenden Felder mit Ausnahme des Hop Count, der sich im urspriinglichen
AODV RREQ befindet und hier nicht dargestellt ist. Der Hop Count selbst wird iiber eine
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Hashkette gesichert. Die Bedeutung der fiir die Hashkette relevanten Felder Hash Function,
Max Hop Count, Top Hash und Hash werden in [4.2.3] erlautert.

4.2.2 Signaturen

Signaturen werden benutzt um die Integritdt und Authentizitdt der Nachrichten sicherzu-
stellen. Zur Berechnung einer Signatur wir zuerst der Hash-Wert aller Felder berechnet, die
vor dem Signaturfeld liegen. Zur Bildung des Hash stehen mehrere Verfahren zur Auswahl.
Welches Hashverfahren fiir eine Signatur verwendet wurde wird iiber ein Flag signalisiert.
Fiir alle standardkonformen Implementierungen ist die Unterstiitzung von SHA1 verbindlich.
Felder, die sich von hop zu hop veréndern kénnen, werden vor der Berechnung des Hash auf
Null gesetzt. Darunter fillt immer der Hop Count, bei einem RREP zusétzlich das R und A
Flag im Header. Das A Flag zeigt an, dass der Versender des RREP eine Bestétigung haben
mochte, wenn die Nachricht ihr Ziel erreicht hat. Bosartige Knoten kénnten durch das Setzen
dieses Flags dafiir sorgen, das der Sender eine Empfangsbestitigung erhélt, obwohl er dies
nicht wiinscht. Im schlimmsten Fall lasst sich daraus eine Art von DoS Attacke konstruieren.
Da aber auf ein RREP maximal eine RREP-ACK gesendet wird kann dies vernachléssigt
werden. Das R Flag wird fiir Multicastverbindungen in AODV benétigt. SAODV wurde nich
entworfen um AODV Multicast zu unterstiitzen. Zur Verschliisselung des Hash-Wertes stehen
wieder mehrere asymmetrische Verfahren zur Auswahl, RSA ist verpflichtend. Der berechnete
Hash-Wert wird vom Sender mit seinem privaten Schiissel signiert. Der signierte Hash-Wert
wird anschlieffend als Signatur, zusammen mit dem oOffentlichen Schliissel des Senders, iiber-
tragen. Der Empfinger iiberpriift die Signatur, indem er den Hash-Wert der empfangenen
Nachricht berechnet und diesen mit der Signatur vergleicht.

4.2.3 Hashketten

Dadurch, dass der Hop Count im AODV Header von jedem Knoten nkrementiert wird bevor
er das Packet weiterleitet, lédsst er sich nicht mit einer Signatur schiitzen. Zur Absicherung
des Hop Counts werden Hashketten eingesetzt. Mochte ein Knoten S eine Routing-Nachricht
versenden, so generiert er einen zufilligen Wert s (sog. seed), mit dem die Hashkette initiali-
siert wird. S legt einen maximalen Hop Count & fest. S wihlt nun eine Hash-Funktion, die er
k-mal auf s anwendet. Der daraus resultierende Wert o wir auch Top Hash genannt. Der Top
Hash, die Hash-Funktion und der maximale Hop Count werden mit der Nachricht iibertragen
und durch die Signatur vor Verdnderung geschiitzt. Der Sender héngt s an das Ende der
Nachricht im so genannten Hash-Feld an. Er setzt den Hop Count auf null und versendet die
Nachricht. Empfiangt ein Knoten I eine Nachricht, so kann er nun priifen ob der Hop Count
manipuliert wurde. Der Knoten I berechnet nach dem Empfang einer Nachricht den Wert e
nach folgender Vorschrift:

e = MaxHopCount — HopCount

Anschlielend wendet er die angegebene Hash-Funktion e-mal auf den Wert im Hash-Feld
an. Sollte das resultierende Ergebnis nicht identisch mit dem Top Hash-Wert sein, so wurde
der Hop Count manipuliert. Wurde die Nachricht hingegen als authentisch erkannt und soll
weitergeleitet werden, so erhoht I den Hop Count um eins. I nimmt den Wert aus dem Hash-
Feld, wendet die Hash-Funktion einmalig auf diesen Wert an, und schreibt den neuen Wert
an die Stelle des alten Wertes. Im Anschluss darauf wird die Nachricht weitergeleitet.

Trotzdem ist es fiir einen Angreifer moglich, den Hop Count zu manipulieren, ohne dass dies
auffillt. Fin bosartiger Knoten erhélt eine Nachricht und sendet sie weiter, ohne den Hop
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Count zu erhéhen und den neuen Hash-Wert zu berechnen. Dies fiihrt dazu, dass nachfol-
gende Knoten davon ausgehen, dass die Strecke zum Absender um einen Hop kiirzer ist als
dies in der Tat der Fall ist. Dieser Angriff wird aber erst dann zu einem Problem wenn es
mehrere bosartige Knoten auf einer Route gibt. Auf eine &hnliche Art und Weise kann der
Hop Count von einem bosartigen Knoten kiinstlich erhoht werden. Der empfangene Wert im
Hash-Feld wird einfach mehr als einmal erhoht und der Hop Count dementsprechend ange-
passt. Solange man mit dem resultierenden Hash-Wert unterhalb des Top Hash bleibt wird
auch diese Verdnderung nicht erkannt. Einem bosartigen Knoten ist es aber nicht mehr mog-
lich, durch Herabsetzen des Hop Count die Attraktivitit seiner Route zu steigern, und damit
Datenverkehr auf sich zu ziehen.

4.2.4 Double Signature Extension (DSE)

Szenario: Ein Knoten S7 sucht eine Route zu Knoten Z. I ist ein zwischenliegender Knoten
der den RREQ von S; erneut via Broadcast weiterleitet. Sy sucht im Anschluss nach einer
Route zu S7. Auch dieser RREQ lduft iiber I.

0 7|8 15| 16 23| 24 31
Type Length Hash Funktion Max Hop Count

Reserved Prefix Size

Top Hash

Sign Method H Reserved Padd Length

Public Key

Padding (optional)

Signature for RREP

Signature

Hash

Abbildung 2: RREQ-DSEE

Der in Abbildung 2 dargestellte Double Signature Route Request unterscheidet sich vom Sin-
gle Signature Route Request in Abbildung [1 nur in einem zusétzlichen Feld Signature for
RREP. Mit dieser Signatur wird es nun wieder moglich, dass nicht nur der Zielknoten auf
ein RREQ antwortet. Bei der Double Signature Extension kénnen nun alle zwischenliegenden
Knoten mit einem ,, gratuitous” Route Reply antworten, wenn sie iiber eine ,Signature for
RREP“ des Destination Node verfiigen. Bei diesem Feld handelt es sich um einen Art von
Blanko Signatur, die S7 mit dem Double Signature RREQ nach Z an alle Knoten verteilt. Er-
reicht der RREQ von S nun den Knoten I, so kann dieser mit einem Double Signature Route
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Reply (Abbildung 3) antworten. Aufgrund der urspiinglich von S; stammenden ,,Signatur for
RREP* kann S5 nun sicher sein, das die Routinginformation authentisch ist.

CeGDO05] gibt allerdings zu bedenken, das je nach Auslastung des Knotens entschieden wer-
den muss, ob ein ,, gratuitous® RREP erfolgen sollte. Abhéngig von den in der Warteschleife
befindlichen Nachrichten ist es unter Umsténden besser, den RREQ weiterzuleiten und ihn
nicht selbst zu beantworten.

0 7|8 15| 16 23| 24 31
Type Length Hash Funktion Max Hop Count

Top Hash

Sign Method H Reserved Padd Length

Public Key

Padding (optional)

Signature

Old Lifetime

Old Originator IP address

SignMethod2 | H Reserved Padd Length 2

Public Key 2

Padding 2 (optional)

Signature of the new Lifetime and Originator |P address

Hash

Abbildung 3: RREP-DSE

4.2.5 Weitere Erweiterungen

Der grofite Teil der hier nicht im Detail vorgestellten AODV Erweiterungen beschréankt sich
darauf, mittels Signaturen die Integritit und Authentizitéit der Nachricht sicherzustellen. Hier
gibt es keine wesentlichen Neuerungen gegeniiber den bereits erlduterten Mechanismen. Das
Format dieser Nachrichtenerweiterungen ist unabhéngig davon, ob SSE oder DSE verwendet
wurden.
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4.3 Betrieb

Durch die eingefiithrten Erweiterungen werden Anpassungen innerhalb der drei Routingphasen
notwendig, die hier vorgestellt werden.

Szenario: Ein Knoten S sucht eine Route zu Knoten Z. I ist ein zwischenliegender Knoten der
den RREQ von S erneut via Broadcast weiterleitet.

1. Route Discovery (Routensuche)

Bevor S einen RREQ verschicken kann muss er entscheiden, ob er die SSE oder DSE
Erweiterung benutzen mochte. Eine Nachricht sollte niemals ohne Signaturerweiterung
versendet werden. S generiert einen Zufallswert s zur Initialisierung der Hashkette. Es
muss ein Max Hop Count zur Berechnung des Top Hash festgelegt werden. Der Max Hop
Count sollte auch in das TTL Feld des IP Headers {ibernommen werden. Kommt wie
empfohlen ein RREQ-DSE zum Einsatz, so muss zuséitzlich die Singnature for RREP
berechnet werden. Dies geschieht wie folgt:

(a) S nimmt an, er hétte einen RREQ von Z mit dem Ziel S erhalten. Was nicht der
Fall ist

(b) Sreagiert auf diesen Fake-RREQ und generiert darauf einen RREP. Hierfiir werden
die bereits bestimmten Felder des RREQ-DSE verwendet, wie z.B. der Top Hash,
und wo bendtigt, die Felder des Fake RREQ.

(¢) Darauf wird mit demselben Verfahren wie im RREQ-DSE die Signatur fiir den
RREP berechnet. Dieser Signatur ist die ,Signature for RREP*“ die im RREQ-
DSE von S versendet wird.

Der RREQ wird dann iiber das gesamte Netz geflutet.

Empfingt I eine Nachricht und kann sie nicht beantworten, so leitet er sie unverziiglich
weiter um Verzogerungen durch die Verifikation der Signatur zu vermeiden. Bevor I
allerdings Anderungen an seiner Routingtabelle vornimmt, verifiziert er zuerst die Si-
gnatur. Wenn eine Nachricht nicht signiert ist oder die Signatur nicht bestétigt werden
kann, so wird die Nachricht verworfen.

Wird eine authentische RREQ Nachricht empfangen, so wird die Reverse Route zum
Originator Node angelegt oder aktualisiert. Handelte es sich bei der Nachricht um einen
RREQ-DSE so wird die Signature for RREP und die Adresse des Destination Node in
der Routingtabelle unter dem Eintrag von S gespeichert. Ein Zwischenknoten I ant-
wortet auf ein RREQ nur, wenn der RREQ als korrekt erkannt wurde und der Knoten
in der Lage ist mit einer RREP-DSE (Abbildung 3) zu antworten. Dafiir muss I die
notwendigen Eintrdge, ,Signature for RREP“, ,Old Lifetime* und ,,Old Originator IP
address® fiir den im RREQ aufgefithrten Destination Node in seiner Routingtabelle zur
Verfiigung haben. Sollten diese Bedingungen nicht erfiillt sein, so wird er die Nachricht
erneut via Broadcast weiterleiten.

Bevor I eine Nachricht weiterleitet, muss der Hop Count inkrementiert und der neue
Hash-Wert Hash berechnet werden. Dabei ist h die in der Nachricht angegebene Hash-
Funktion.

Hash = h(Hash)

Erreicht der RREQ Z, so antwortet dieser nach der Verifikation der Signatur mit einem

RREP-SSE.

Empfingt ein Knoten ein RREP, erfolgt die obligatorische Verifikation der Signatur.
Bei einer authentischen Nachricht wird die Route zusammen mit der Signatur, der
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Lifetime und der Originator IP Address des RREP in der Routingtabelle gespeichert.
Dies Informationen werden gesammelt um spéter mit einem ,, gratuitous“ Route Reply
antworten zu konnen.

2. Route Maintenance (Routenpflege)

Hier gibt es keine wesentlichen Neuerungen. Die in AODV verwendeten Nachrichten
werden iiber Signaturen geschiitzt, die beim Empfang verifiziert werden miissen.

3. Route Deletion (Routenloschung)

Die Nachrichtenerweiterung fiir Route Error Nachrichten fiigt lediglich eine Signatur
hinzu. Keine Neuerung im Vergleich zu dem bisher behandelten.

Es wird allerdings explizit darauf hingewiesen, dass die in der RERR Nachricht ent-
haltenen Zielsequenznummer auf keinen Fall dazu verwendet werden soll um die loka-
le Sequenznummer in der Routingtabelle zu aktualisieren. Die Sequenznummer wurde
schliefllich nicht von dem entsprechenden Destination Node heraufgesetzt, sondern von
demjenigen Knoten H, der seinen Next Hop auf der Route verloren hat. H steht es frei
um welche Groflenordung er die Sequenznummer erhoht. Die Knoten die eine RERR
Nachricht empfangen nutzen sie lediglich um zu entscheiden, ob eine Route fiir ungiiltig
erklart werden soll.

4.4 SUCV Identifiers and Addresses

Der durch Signaturen mittels Public- und Private Key Paaren erzielbare Sicherheitszuwachs
fallt gering aus wenn sich der Public Key nicht eindeutig einem Knoten bzw. seiner Ken-
nung, zuordnen ldsst. Deshalb bedient SAODYV sich der so genannten Statistically Unique
and Cryptographically Verifiable (SUCV) Identifiers and Addresses [MoCa02], die solch eine
Verbindung herstellen. SUCV Identifiers kommen aus dem Umfeld der MobileIPv6 [JoPA04
Bindingupdates. Bindingupdates werden vom ,,mobile node* zum ,,correspondend node* ge-
sendet, um diesen iiber eine gednderte Adresse des mobile node zu informieren. Hier gilt es
das ,identifier ownership“-Problem zu lésen. Es muss sichergestellt sein, dass Bindingupdates
nur vom mobile node durchgfiithrt werden kénnen und nicht von Dritten, die sich als der
mobile node ausgeben. Zu diesem Zweck muss sich die Quell-IP Adresse eines Bindingupates
eindeutig dem mobile node zuordnen lassen.

Bei dem Verfahren bezieht sich die Eigenschaft Statistically Unique darauf, dass es selbst
bei einer grossen Menge von Teilnehmern unwahrscheinlich ist, dass es zu einer Kollision in
den erzeugten Adressen kommt. Cryptographically Verifiable beschreibt den Umstand, dass
es allen Teilnehmern moglich ist zu entscheiden, ob eine gegebene Adresse zu einem gegeben
Public Key gehort. Umgekehrt ist es jedoch schwierig bis unmoglich aus einer gegebenen
Adresse einen Public Key zu berechnen, der zu dieser Adresse passt. Es werden zwei Arten
von Identifiern unterschieden:

1. Fullidentifier: hier wird die gesamte Lange einer Kennung fiir den SUCV Identifier ver-
wendet, bei IPv6 [DeHi98| sind das 128 bit. Dabei gehen aber alle Routinginformationen
verloren die dann zusétzlich in IP Packeterweiterungen mit angegeben werden miissten

2. Halfidentifier, hier wird lediglich die halbe Lénge einer Kennung fiir eine SUCV Address
verwendet, was es ermoglicht, eine immer noch routebare Adresse zu haben. Allerdings
werden hier Kollisionen wahrscheinlicher.

Da das nachtrégliche Einfiigen von Routinginformationen einen zusétzlichen Overhead be-
deutet sind Halfidentifier vorzuziehen. Bei einem isolierten, reinen MANET ohne Verbindung
zum Internet ist auch der Einsatz von Fullidentifiern problemlos moglich.
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In SAODV werden IP Adressen sehr dhnlich generiert wie SUCV Adressen. Der Hauptun-
terschied liegt darin, das bei SAODV der Public Key gehasht wird und nicht wie bei SUCV
Adressen ein Imprint und der Public Key. Die Identifier berechnen sich wie folgt:

e SAODV_HID = SHA1THMAC_64(PublicKey, PublicKey)

e SAODV_FID = SHATHMAC_128(PublicKey, PublicKey)

Von den beim Einsatz von SHA1 erzeugten 160 Bit Ausgaben werden jeweils nur die ersten
64 bzw 128 bit genutzt, jenachdem ob ein Full- oder Halfidentifier eingesetzt wird. Sollen es
sich bei den Identifier um giiltige IPv6 Adressen handeln, so gilt es noch einige Anpassungen
vorzunehmen [HiDe03].

Beim Einsatz von SUCV Identifiers in [Pv4 Netzen mit einer grossen Anzahl von Knoten ldsst
sich aufgrund der kurzen Adresslinge von 32 bit die statistische Eindeutigkeit nicht garantie-
ren. Als gross sind in diesem Zusammenhang alle Netze anzusehen, die eine Teilnehmeranzahl
von 100 {ibersteigen.

Durch die angesprochen Anpassungen, die gemacht werden miissen, um eine giiltige IP Adres-
se zu erzeugen, wird die Wahrscheinlichkeit fiir eine Kollision erhéht. Aber auch der Fall, dass
zwel Knoten einen identischen Public Key haben fiihrt zu einer Kollision. Im Zusammenhang
mit den SUCV Adressen werden in Secure AODV deshalb drei neue Nachrichten eingefiihrt
um Adresskollisionen zu beheben. Der Ablauf dieser Kollisionsbereinigung wird im Folgenden
erlautert.

Dublicated Address (DADD) Detected Nachricht

Der Knoten E empfingt eine von Knoten Z signierte Routing-Nachricht. Stellt E nun fest,
das er in seiner Routingtabelle bereits einen Eintrag fiir einen Knoten A hat, mit derselben
IP Adresse wie Knoten Z, verwirft er die Routing-Nachricht von Z. Darauf generiert E eine
DADD Nachricht und schickt sie an Z. Dadurch wird Knoten Z dariiber informiert, dass er
eine nicht eindeutige IP-Adresse verwendet (innerhalb des Ad hoc Netzes). Damit Z diese
Behauptung von E iiberpriifen kann, schickt E neben der IP Adresse auch den Public Key
von A an Z.

New Address (NADD) Notification Nachricht

FEmpfingt ein Knoten Z eine DADD, oder er bemerkt selbst, dass er eine nicht eindeutige
IP Adresse benutzt, so erzeugt er ein neues Schliisselpaar. Darauf leitet Z aus seinem neuen
Public Key eine IP Adresse ab. Nun informiert Z alle relevanten Knoten mittels einer unicast
NADD iiber seine neue IP Adresse und den neuen Public Key. Eine NADD enthélt beide
IP Adressen (neu und alt), sowie beide Public Keys. Die NADD wir durch zwei Signaturen
gesichert, jeweils erstellt mit dem alten bzw. neuen Private Key. Die ,alte” Signatur erstreckt
sich iiber alle vorangehenden Daten, und die ,neue“ Signatur sowohl iiber alle Daten als auch
iiber die ,alte* Signatur.

New Address Acknowledgement (NADD-ACK) Nachricht

Knoten K, die eine NADD empfangen kéonnen diesen mit einer NADD-ACK beantworten um
den Empfang zu bestétigen. In der NADD ist die neue und alte IP Adresse von Z, der Public
Key von K und die Signatur von K enthalten.

Nach alle dem erzeugt Z eine Route Error Nachricht fiir seine alte IP Adresse. Die Verbreitung
dieser Nachricht wird alle Routingeintrige fiir die ,alte* IP Adresse 16schen, und damit die
mehrdeutige Adresse.
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4.5 Probleme

Wie schon im Vorfeld erwiahnt sichert SAODV keinen Multicast Datenverkehr ab. Die ent-
sprechenden Flags werden bei der Berechnung der Signaturen immer mit Null belegt. Da
Multicast heute noch eine eher geringe Rolle spielt ist dies sicherlich akzeptabel.

Auf die Moglichkeit den Hop Count und damit die Distanz zwischen zwei Knoten zu manipu-
lieren wurde eingegangen. Damit kann verhindert werden, dass eine optimale Route zwischen
zwei Knoten gefunden wird. Unter der Annahme einer stark dynamischen Topologie kann es
als eher unwahrscheinlich betrachtet werden, dass einzelne bosartige Knoten auf Dauer den
Routingprozess global storen. Es miisste schon eine grofie Menge, sich koordiniert bewegender
Knoten existieren, um dauerhaft das Routing zu beeintréchtigen.

Beziiglich der Sequenznummern verlangt SAODV eine Anpassung an AODV. Die einzelnen
Knoten sollen in der Lage sein sich ihre Sequenznummer auch iiber einen Neustart hinaus zu
merken. Ist dies nicht der Fall, wéire es moglich einen Knoten nach einem Neustart mit einer
maximalen Sequenznummer zu impfen. Diese hiitte nach der néchsten Inkrementierung je
nach Implementierung unabsehbare Folgen. Aus eben diesem Grund wird auch der Destination
Sequence Number in RERR Nachrichten kein Vertrauen geschenkt.

Als an Ad hoc Netzten teilnehmende Knoten sieht man heute meist Endgerite mit begrenzter
Rechenleistung und begrenzten Energiereserven. Durch die kryptographischen Berechnungen
kann es dadurch zu Verzogerungen auf den einzelnen Knoten kommen. In die Wahl des ent-
sprechenden Kryposystems sollte deshalb auch immer die Rechnerleistung der Endgeréte mit
einbezogen werden. Die Belastung der Zwischensysteme ist zwar ein negativer Aspekt, er
ldsst sich aber mit der Zielsetzung, ein sicheres Routing zu betreiben, nicht vermeiden. Auch
Zapata setzt sich mit diesem Problem in [Guer(04| auseinander.

In jeder iibertragenen und signierten Nachricht wird der Public Key des Sendeknotens mit
tibertragen. Zu Beginn ist dies sicherlich der richtige Ansatz. Hat sich ein gewisser Zustand
im Netz etabliert und eine Menge von Knoten kennt den Public Key, sollte man sich diesen
Overhead sparen. In der vom Standard abweichenden Implementierung von [CeGDO05] wurde
dies durch ein Key Absent Bit Flag umgesetzt.

Angriffe von Innen werden in SAODV nicht behandelt. Es existieren keine Mechanismen um
kompromittierte Knoten zu erkennen und dann vom Routingprozess auszuschlieflen, z.B. {iber
Blacklists.

5 Zusammenfassung

AODYV und SAODV als eine Erweiterung von AODV lassen sich problemlos in einem Netzt
parallel betreiben. Knoten, die SAODV nicht verstehen, ignorieren einfach die Nachrichte-
nerweiterungen. Der Ansatz von SAODV zur Sicherung der Routinginformationen ist rein
proaktiv, das bedeutet, es wird im Voraus versucht Angriffe zu verhindern. Die andere Mo6g-
lichkeit wire ein reaktives Konzept, in dem wéhrend des Routings nach bosartigen Knoten
gesucht und dann gegen sie vorgegangen wird. Durch den Einsatz der SUCV Adressen ist es
jedem Knoten auf sichere Art und Weise moglich, die Beziehung zwischen der Adresse eines
Knotens und dessen Public Key zu verifizieren. Die SUCV Addresses 1osen auch ein weiteres
Konfigurationsproblem: In AODV wird davon ausgegangen, dass alle Knoten eine eindeutige
IP-Adresse haben. Uber das Verfahren der SUCV Identifiers generieren die Knoten nun ihre
eigenen, meist eindeutigen IP-Adressen. Etwaig auftretende Kollisionen werden erkannt und
iiber die neuen Nachrichtentypen DADD, NADD und NADD-ACK beseitigt. Die Signaturen
stellen die Giiltigkeit der in den Routing-Nachrichten enthaltenen Informationen sicher. Den
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Knoten ist es moglich zu erkennen, dass ein bosartiger Knoten falsche Nachrichten versendet.
Die Sequenznummer in RREQ und RREP Nachrichten werden von SAODYV iiber die Signatur
geschiitzt, jede Verdnderung fithrt dazu, dass eine Nachricht als falsch erkannt und verworfen
wird. Der Hop Count ist wie zuvor beschrieben zwar immer noch angreifbar, aber bosartige
Knoten haben nun nicht mehr die Moglichkeit, durch eine Verringerung den Datenverkehr auf
sich zu ziehen. Black und Gray Hole Angriffe werden damit stark erschwert. SAODYV ist in
der Lage alle Angriffe zu handhaben, die Routinginformationen verfialschen oder modifizieren.
Weiterhin l&sst sich erkennen, wenn ein bosartiger Knoten versucht sich hinter einer fremden
Identitdt zu verbergen (spoofing).

In MANETS ist es nicht moglich zentrale Infrastruktur und Komponenten ausfallsicher und
erreichbar zu Verfiigung zu stellen. Der Einsatz klassischer Ansédtze wie beispielsweise eine
Public Key Infrastruktur (PKI) mit ihren Certification Authorities ist damit ohne Anpas-
sungen nicht moéglich. Obwohl zentrale Komponenten fehlen, ldsst sich mit dem Einsatz der
hier vorgestellten Mechanismen ein klarer Sicherheitszuwachs innerhalb des Routingprozesses
verzeichnen. Ob es jemals gelingen wird in MANETS einen vergleichbaren Sicherheitsstandard
zu erreichen wie in strukturbasierten Netzen, werden zukiinftige Arbeiten auf diesem Gebiet
zeigen.
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Die Internet Indirection Infrastructure (i3): Mobilitidt und
Overlaynetze

Tobias Schlager

Kurzfassung

Abstraktion und Indirektion spielen eine wichtige Rolle bei der Unterstiitzung von Mobi-
litéit, Anycast- und Multicast-Kommunikation im heutigen Internet. Aus diesem Grund
empfiehlt i3 die Verwendung einer Roundez-vous-basierten Ende-zu-Ende-Kommunika-
tion. Dadurch wird eine Entkopplung des Sende- vom Empfangsverhalten erreicht und
so eine native Unterstiitzung verschiedenster Dienste ermdoglicht. Das auf i3 aufsetzen-
de ROAM ist eine robuste und effiziente Architektur, die speziell auf die Anforderungen
fiir den mobilen Einsatz ausgerichtet ist. Um effizientes Routing, schnellen Handoff und
Standortanonymitéit zu erreichen nutzt es die Moglichkeit, tiber die Indirektionspunkte
der i3-Architektur direkten Einfluss auf das Routing nehmen zu kénnen. Dariiber hinaus
ermoglicht es simultane Mobilitét ohne Verdnderung des TCP /IP-Protokollstacks.

1 Einleitung

Waihrend sich das heutige festnetz gebundene Internet bereits iiber viele Haushalte und Un-
ternehmen erstreckt, hat das mobile Internet das Potential, alle Bereiche des menschlichen Le-
bens, Arbeitens und Reisens zu umfassen. Zur vollen Entfaltung dieses Potentials sind jedoch
Dienstmerkmale wie iibergangslose Konnektivitdt und stetige Erreichbarkeit unerlésslich. Be-
dauerlicherweise unterstiitzt das heutige Internet diese Dienstmerkmale nicht, da es lediglich
fiir die Unicast-Kommunikation stationirer Endgerite entworfen wurde. Die Verkniipfung
der IP-Adresse (als eindeutigen Identifikator von Endgeriten) mit Standortinformationen ist
dabei das grosste Problem, da sich der Identifikator zur Erfiillung der obigen Merkmale bei ei-
nem Standortwechsel nicht &ndern darf. Zur Losung dieses Problems bedarf es der Erzeugung
einer Indirektionsschicht, die die Standortabhéngigkeit der IP-Adresse ausgleicht. i3/ROAM
bietet ein solches Kommunikationsmodell, das dariiber hinaus noch die Flexibilitdt besitzt,
weitere wichtige Dienste wie Anycast- und Multicast-Kommunikation zu unterstiitzen.

2 Grundlagen

Die folgenden Abschnitte beschiiftigen sich mit den Grundlagen dieser Arbeit. Zu diesem
Zweck werden zunéchst die in diesem Zusammenhang relevantesten Unterschiede zwischen
mobilen Netzen und Festnetzen aufgezeigt. AnschlieBend bietet Abschnitt[2.2 einen Uberblick
dariiber, wie man diese Unterschiede auf der Vermittlungsschicht auszugleichen versucht, wo-
nach Abschnitt [2.3 den Ansatz mittels des Overlay-Konzepts auf Anwendungsschicht des
ISO/OSI-Schichtenmodells niaher beleuchtet. Abschlieflend bietet Abschnitt 2.4 eine Einfiih-
rung in das Chord-Protokoll, das den Zugriff auf verteilte Daten ermoglicht.
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2.1 Mobilitat

Als Standard fiir die Kommunikation in drahtlosen lokalen Netzen hat sich mittlerweile der in
[Schi00] ndher beschriebene Standard IEEE 802.11 etabliert. Wihrend sich im sogenannten
Managed-Modus eine zentrale Instanz um die Kommunikation der in Ubertragungsreichweite
liegenden Knoten untereinander und mit der Auflenwelt kiimmert, erlaubt der Ad-Hoc-Modus
die Kommunikation benachbarter Knoten ohne jegliche Infrastruktur. Da sich diese Arbeit
auf Netzwerke mit zentraler Verwaltung und Festnetze konzentriert bleiben die Merkmale des
Ad-Hoc-Modus im Folgenden unberiicksichtigt.

Im Managed-Modus steht vor allem das Semantic Overloading Problem im Vordergrund. Se-
mantic Overloading kennzeichnet die gleichzeitige Nutzung von IP-Adressen als Lokator und
Knotenbezeichner. Aus diesem Grund stellt der Ubergang eines mobilen Knotens in eine an-
dere Funkzelle (Handoff) z.B. beim Wechsel des Access-Points das grosste Problem dar, da fiir
den erzwungenen Austausch der IP-Adresse der Abbruch einer laufenden Kommunikations-
Session erforderlich ist und somit ein Seamless Handover unmoglich wird. Unabhéngig davon
konnen durch den Einsatz von Routing-Protokollen, die auf die Anforderungen von Mobilitéit
spezialisiert sind, noch weitere Probleme auftreten. Dazu gehoren unter anderem Missbrauch
der Moglichkeit zur Einflussnahme auf das Routing, Einschrinkung der Verfiigbarkeit des
Netzes durch Angriffe gegen die Infrastruktur oder etwa der Missbrauch des geteilt genutzten
Mediums zum Abhoren vertraulicher Daten.

2.2 Mobile IP

Das Mobile-IP-Protokoll versucht das Problem des Handoffs auf Vermittlungsschicht zu 16-
sen, indem es, um bestehende Kommunikationsverhéltnisse (Sessions) aufrecht erhalten zu
konnen, ein Verfahren einsetzt, das sehr stark dem Nachsende-Verfahren der Post dhnelt.

Dabei besitzt jeder Mobile Node (MN) einen Home-Agent (HA) und einen Foreign-Agent
(FA), die, &hnlich einem Postamt, die Vermittlungsarbeit tibernehmen. Bei einem Wechsel
des Subnetzes teilt der Knoten seinem HA seinen neuen Aufenthaltsort mit, indem er ein
Mobility Binding bei seinem HA etabliert. Anschlieflend leitet dieser alle Pakete, die fiir den
MN bestimmt sind zum FA weiter, der sie dann an den MN zustellt. Da ein solches Mobility
Binding bei jedem Wechsel der Funkzelle nétig ist, kann der FA fiir einen bestimmten MN
héufig wechseln. Hat der MN dagegen selbst Daten zu versenden, dann schickt er diese zuerst
an seinen FA, der die Pakete anschlieflend direkt via normalem IP-Routing an die Zielknoten
versendet.

Da eine Losung des Mobilitdtsproblems auf Schicht 3 die Modifikation von Routern notwendig
macht, ist aufgrund der damit verbundenen, hohen Kosten die Akzeptanz derartiger Verfahren
eher gering. Zudem werden durch den Einsatz des Mobile-IP-Protokolls topologisch unkorrek-
te Adressen vorgetduscht, die nicht mehr der Lokalisation eines Knotens herangezogen werden
konnen und daher das Routing negativ beeinflussen kénnen.

Um sich vor den in Abschnitt 2.2 genannten Sicherheitsbedrohungen zu schiitzen, baut Mobile
IP auf eine kryptographische Authentifizierung (z.B. Keyed MD5) und eine Verschliisselung
der Daten auf der Sicherungsschicht im fremden Subnetz.

2.3 Overlays

Im Gegensatz zu den auf der Schicht 3 angesiedelten Protokollen arbeiten Overlay-Netze auf
der Anwendungsschicht des Internet-Referenzmodells. Zum Versand ihrer Daten nutzen sie
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die Dienste der darunter liegenden Schichten, weshalb in solchen Netzen eine vollige Transpa-
renz der zugrunde liegenden Dienste herrscht. Hinter der Idee des Overlay-Netzes verbirgt sich
der Gedanke, die Verteilung von Daten iiber ein virtuelles Netz, das oberhalb der eigentlichen
Netztopologie angesiedelt ist, zu realisieren. Dieses enthélt ausschliellich Knoten, auf denen
das Protokoll des Overlay-Netzes lduft. In einem derartigen Overlay-Netz werden Ende-zu-
Ende-Verbindungen durch mehrere einzelne Punkt-zu-Punkt-Verbindungen auf Transport-
schicht realisiert, die ihrerseits aus einer oder mehreren Schicht-3-Verbindungen bestehen.
Ebenso ist das Routing vollig in das Overlay ausgelagert. Knoten, die nicht Teil des Overlay-
Netzes sind, benotigen daher nur noch die Funktionalitdt des Unicast-Routings, um fiir das
Overlay implizit Daten weiterzuleiten.

=== Schicht-3-Verbindung
== Transport-Verbindung

kein Overlay-Mitglied
O Overlay-Mitglied

Abbildung 1: Beispiel eines Overlay-Netzwerks.

Abbildung 1 zeigt ein Overlay-Netzwerk mit Baumstruktur, ebenso kénnen Overlays aber
auch Zyklen enthalten und somit einen Mesh-Charakter besitzen. In der Abbildung sind
die auf den Schicht-3-Verbindungen aufbauenden Pfade des Overlay-Baums genauso gut zu
erkennen, wie das Aufspannen von Kanten mit Hilfe der Transportschicht-Verbindungen durch
die Overlay-Knoten iiber die Nicht-Overlay-Knoten hinweg.

2.4 Chord

Beim Chord-Protokoll ([SMKK™'01]) handelt es sich um ein Protokoll fiir den Zugriff auf ver-
teilte Hash-Tabellen (Distributed Hashtable, DHT') in einer Peer-To-Peer-Umgebung. Chords
einzige Funktion besteht darin, einen gegebenen Schliissel auf den Knoten abzubilden, auf
dem der Schliissel zu finden ist. Zur Abholung und Verwendung von Daten, die eventuell mit
dem Schliissel assoziiert sind, sind separate Anwendungen notig. Durch konsistentes Hashing
(z.B. mittels der SHA-1-Funktion) werden IP-Adressen und Schliissel in (eindeutige) m Bit
lange Ganzzahlen (Identifikatoren) umgewandelt. Die entstehenden Identifikatoren werden in
einem virtuellen Identifikator-Ring modulo 2™ angeordnet, indem ein Schliissel k& dem Kno-
ten mit demselben Identifikator oder dem mit dem néchst grosseren Identifikator zugeordnet
wird. Dieser Knoten wird dann Successor von k genannt.

Der eigentliche Vorteil des Chord-Protokolls besteht in seiner Skalierbarkeit bei grossen Net-
zen. Zum Nachschlagen eines Identifikators benttigt Chord maximal O(log(IN)) Schritte, wenn
N die Anzahl der Chord-Knoten im Netz beschreibt. Als Routing-Information verwendet
Chord Finger-Tables, die sowohl den Chord-Identifikator eines Knotens als auch seine 1P-
Adresse beinhalten und maximal m Eintrige besitzen. Der i-te Eintrag (Finger) der Tabelle
enthilt den Knoten, dessen Identifikator mindestens den Abstand 2! — 1 mit 1 <=1i <=m
(immernoch modulo 2™) vom Identifikator des Tabelleneigners besitzt. Bei einer Anfrage mit
dem Identifikator id schaut ein Knoten in seinem Finger-Table, ob er selbst der Successor
von id ist, oder ob es einen Knoten in seinem Finger-Table gibt, dessen Identifikator noch
naher an id heranreicht. Wenn dem so ist, wird die Anfrage an diesen Knoten weitergeleitet.
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Ahnlich zur Intervall-Schachtelung wird bei jeder Anfrage der Abstand zu id halbiert, was in
einer maximalen Suchtiefe von log(N) resultiert.

- 0 O Knoten
Finger

i

1 2
2 2
3 5

successor(0)=2

i Finger
1 5
2 5
3 7

i Finger
1 7 successor(3)=5
2 i

3 2

) 4

Abbildung 2: Beispiel eines logischen Identifikator-Rings.

Abbildung2 zeigt einen Identifikator-Ring mit m = 3, bei dem nur die Identifikatoren 2, 5 und
7 Knoten zugewiesen sind. Die ersten beiden Eintrige der Finger-Tables stimmen in diesem
Beispiel iiberein, da der nichste Knoten auf dem Ring sowohl fiir den Eintrag i = id + 2° als
auch fiir den Eintrag i = id + 2! iibereinstimmt.

3 Internet Indirection Infrastructure (i3)

Die Internet Identification Infrastructure (i3, [SAZST02]) ist ein Ansatz zur Vereinheitlichung
und Abstraktion der Kommunikation im Internet. Ziel des Konzepts ist es, mit Hilfe einer
allgemeinen Abstraktionsebene verschiedenartigste Dienste wie Multicast, Anycast und Mobi-
litdt ohne den Austausch oder die Modifikation der darunterliegenden Schichten unterstiitzen
zu konnen.

Der folgende Abschnitt (3.1 wird sich zunéichst mit dem Dienstmodell des Konzepts auseinan-
dersetzen. Bevor Abschnitt 3.3 das Kapitel mit einer Betrachtung der sicherheitsrelevanten
Aspekte abschliefit, wird Abschnitt in 3.2 die zentrale Komponente bei der Realisierung der
i3, die Trigger, erldutert.

3.1 Dienstmodell

Der Zweck der i3-Architektur besteht darin, eine Indirektionsschicht bereitzustellen, die den
Sende- vom Empfangsvorgang trennen soll. Um dies zu erreichen, erlaubt i3 Pakete an logische
Identifikatoren zu versenden, an denen potentielle Empfianger ihr Interesse bekunden kénnen.
Zuverlassigkeit kann nur durch separate Anwendungen erreicht werden, da im i3-Dienstmodell
keine Garantien beziiglich dieses Dienstmerkmals existieren.

Obwohl das i3-Dienstmodell dem des IP-Multicast stark dhnelt, bietet das i3-Pendant zum IP-
Multicast-Join deutlich mehr Flexibilitat. Wihrend einem potentiellen Empfanger beim IP-
Multicast-Join lediglich die Moglichkeiten zur Verfiigung stehen, Gruppenpakete zu empfan-
gen oder diese nicht zu empfangen, ermoglicht das i3-Dienstmodell zusétzlich noch, direkten
Einfluss auf das Routing der Pakete zu nehmen. Diese Flexibilitit erlaubt i3 aus dem ein-
fachen Basis-Dienstmodell heraus, Dienste wie Mobilitdt und Anycast-Kommunikation auf
Anwendungsschicht zu unterstiitzen. Die Realisierung dieser Dienste durch ein einziges Over-
lay erspart die Erzeugung und Verwaltung redundanter Overlays und reduziert somit die
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Komplexitét des Netzes. Dariiber hinaus kann das existierende Overlay einfach und stabil ge-
halten werden, da sich die Endgeréte selbst um den Aufbau effizienter Verteilbdume kiimmern
konnen.

Der Einsatz eines auf Overlays basierenden Konzepts birgt vor allem den Vorteil, dass die
bisherige Struktur des TCP /IP-Protokollstacks unveréindert bleiben kann und daher von der
vorhandenen Infrastruktur unterstiitzt wird. Wie die Vergangenheit gezeigt hat, kann ein
niedriger Kostenfaktor der breiten Akzeptanz eines neuen Verfahrens sehr dienlich sein. Durch
das Aufsetzen weiterer Schichten steigt jedoch auch die Komplexitéit des Systems und stellt
daher erhohte Anforderungen an die Hardware und die bendtigten Netzresourcen, was den
obigen Vorteil schmiilert. Ausserdem kann nicht ausgeschlossen werden, dass in manchen
Féllen mafigeschneiderte Verfahren einer abstrakten Losung iiberlegen sind.

3.2 i3-Trigger

Als Rendezvous-Punkt zwischen Paketen und Triggern verwendet i3 die Identifikatoren, die im
Gegensatz zu IP-Adressen eine vollige Unabhéingigkeit von der rdaumlichen Lage der Knoten
garantieren. Trigger werden durch ein simples 2-Tupel dargestellt, das in seiner einfachsten
Form aus einem m-Bit-Identifikator und einer IP-Adresse besteht. In ihrer einfachsten Form
bestehen i3-Pakete aus einem als Zieladresse dienendem m-Bit-Identifikator id und einer
Payload data, die normalerweise dem Payload-Anteil eines IP-Pakets entspricht. Potentiel-
le Empfianger konnen iiber Trigger, die auf eindeutige i3-Knoten (i3-Server) abgebildet und
gespeichert werden, ihr Interesse an einem Paket bekunden. Alle an einem i3-Server ankom-
menden Pakete, deren Identifikator mit dem eines vorhandenen Triggers iibereinstimmen,
werden {iber normales IP-Routing an die IP-Adresse des Triggers weitergeleitet.

Analog zu den Identifikatoren des Chord-Protokolls (Abschnitt[2.4) werden i3-Identifikatoren
durch eine konsistente Hash-Funktion erzeugt. Gespeichert und verwaltet werden die Trigger
auf speziellen i3-Knoten, die sich durch einen eindeutigen Identifikator auszeichnen und des-
halb i3-Server genannt werden. Wie genau Trigger auf die i3-Server aufgeteilt und dort mit
ankommenden Paket-Triggern verglichen werden wird in Abschnitt 3.2.1 eingehender erldu-
tert werden. An diesem Punkt sei lediglich angemerkt, dass jeder Trigger auf genau einem i3-
Server gespeichert und verwaltet wird.

Der obige Sachverhalt wird in Bild 3 illustriert. Die Abbildung zeigt die Realisierung eines
einfachen Multicast-Dienstes mit Hilfe von Triggern. An die Stelle der Gruppenadresse tritt
nun der Paket-Identifikator, iiber den eine beliebige Anzahl von Knoten durch das Einfiigen
von entsprechenden Triggern auf dem i3-Server Multicast-Daten erhalten konnen.

Aufgrund dieses Konzepts ist es fiir mobile Kommunikationspartner nicht linger erforder-
lich, ihre gegenseitigen Aufenthaltsorte zu kennen. Bewegt sich ein Endgerit in ein anderes
Subnetz, dann muss es lediglich einen aktualisierten Trigger auf dem i3-Server, der fiir die
Verwaltung seines Triggers zusténdig ist, hinterlegen. Dies ermoglicht es, bestehende Sessions
auch dann aufrechtzuerhalten, wenn beide Knoten simultan ihr Subnetz wechseln. Da auch
in diesem Fall Pakete verloren gehen kénnen, erméglicht i3 beim Wechsel einer Funkzelle den
Seamless Handover ebenso wenig wie das Mobile-IP-Protokoll. Um nicht bei jedem Sendevor-
gang den fiir denselben Identifikator zustdndigen i3-Server neu ausfindig machen zu miissen,
ist es moglich dessen IP-Adresse durch Server-Caching mit einer bestimmten Giiltigkeitsdau-
er im jeweiligen Endgerét vorzuhalten. Bemerkt ein Server, dass er nicht mehr den besten
Trigger fiir den Identifikator eines eintreffenden Pakets besitzt, setzt er bei der Weiterleitung
des Pakets an den néchsten i3-Server ein Refresh-Flag im Kopf des i3-Pakets, das dem Server
mit dem passendsten Trigger signalisiert, dass er seine IP-Adresse dem urspriinglichen Sender
des Pakets mitteilen soll.
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Trigger-Tabelle
id ip-address
12345 141.3.70.5:4096
12345 141.3.70.9:4096
12345 141.3.70.148:4096
13689 141.3.70.189:4096
14758 141.3.70.148:4096

141.3.70.5

IP-Paket(data)
lookup(12345)

141.3.70.9
IP-Paket(data)

Paket(12345, data) IP-Paket(data)

i3-Server
141.3.70.148

Abbildung 3: Rendezvous-basierte Kommunikation mit Identifikatoren.

Da es, wie in Bild [3 gezeigt wird, ohne weiteres moglich ist, fiir einen Identifikator mehrere
Trigger auf einem i3-Server zu etablieren, ist ein nahtloser Wechsel von Unicast- zu Mul-
ticast-Kommunikation und wieder zuriick durch das einfache Einfiigen bzw. Entfernen von
Triggern auf i3-Servern steuerbar. Bei grossen Multicast-Gruppen skaliert das Verfahren je-
doch nicht, da die Verwaltung des Multicast-Gruppen-Triggers auf einem einzigen Server mit
hoher Last verbunden ist. Fiir diese Fille bietet i3 die Moglichkeit mit Hilfe der Identifier-
Stacks (Abschnitt 3.2.2) einen Verteilbaum mit grosserer Tiefe zu konstruieren.

3.2.1 i3-Trigger-Matching

Wie bereits im vorigen Abschnitt erwéihnt, bietet das exakte Matching von Triggern bzw. de-
ren Identifikatoren die Moglichkeit, einfache Unicast- und Multicast-Dienste mit i3 zu realisie-
ren. Dariiber hinaus benttigen komplexere Dienste wie Anycast jedoch ein weitaus flexibleres
Verfahren zum Vergleich zweier Identifikatoren.

Beim Longest-Prefix-Matching konnen zwei Identifikatoren auch dann zueinander passen,
wenn keine exakte Ubereinstimmung gegeben ist. Fiir m-Bit-Identifikatoren definiert i3 dazu
einen Fract-Match-Schwellwert k mit & < m. Ein Identifikator id passt genau dann zu einem
anderen Identifikator id,;4, wenn

1. id und id,i¢ €in gemeinsames Prefix von mindestens k Bits besitzen und

2. es keinen anderen Identifikator gibt, der iiber ein léngeres gemeinsames Prefix mit id,q
verfiigt.

Das heifit, dass der Trigger, dessen Identifikator den lingsten Prefix-Match mit id,,;, besitzt,
der mindestens k Bits lang ist, zu idy;y passt. Bild 4 veranschaulicht dies an einem Beispiel.

Anycast-Dienste garantieren, dass ein Paket an genau einen bestimmten Knoten einer Any-
cast-Gruppe zugestellt wird. Als Gruppenadresse kann beim Einsatz von i3 das k Bit lange
Prefix eines Identifikators verwendet werden. Wenn alle Knoten der Gruppe Trigger, die mit
dem Gruppen-Prefix beginnen, registrieren, kann ein Sender den Einzelempfianger innerhalb
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Bit 1 k m
Identifikator 00100111010110100101000111010110
Minimum-Maitch I I
Longest-Prefix-Match e 1

I

Maximum-Match

Abbildung 4: Bit-Ubereinstimmung der moglichen Identifikatoren-Matches.

der Gruppe mittels eines an den Empfiangerknoten angepassten Identifikators adressieren, da
nur der Trigger mit dem lingsten Prefix-Match als passend ermittelt wird.

Um Trigger effektiv Verwalten und Vergleichen zu kénnen, muss sichergestellt sein, dass alle
Trigger mit demselben Prefix auf einem einzigen i3-Server abgelegt sind, da sonst kein ein-
deutiges Longest-Prefix-Matching erstellt werden kann. i3 erreicht dies, indem ein Server fiir
alle Trigger, deren k:-Preﬁxm mit dem Identifikator des Servers iibereinstimmt, zusténdig ist.
Dieses Verfahren bringt jedoch den Nachteil mit sich, dass sich unter Umstédnden eine Vielzahl
sehr hiufig nachgefragter Trigger auf einem einzigen i3-Server befinden kénnen. Um solche
Hot-Spots zu vermeiden, steht den Servern die Moglichkeit des Server-Side-Trigger-Cachings
zum Load-Balancing zur Verfiigung. Dabei werden haufig nachgefragte Trigger rekursiv an
den Vorgénger-Server verteilt, wodurch jedoch zusétzlicher Aufwand in Folge des Versands
von Refresh-Nachrichten entsteht, ohne die die gecachten Trigger nach einer bestimmten Zeit
ihre Giiltigkeit verlieren.

Aus dieser Art der Verwaltung von Triggern kann sich jedoch das Triangle-Routing ergeben,
bei dem sich die beiden Kommunikationspartner in unmittelbarer Néhe zueinander befinden,
der Rendezvous-Trigger jedoch (aufgrund des Prefix-Matching) auf einem weit entfernten
i3-Server gespeichert wird. In diesem Fall werden die Pakete zunéchst zum weit entfernten
Server gesendet, der sie nach dem Matching der Identifikatoren an den Empfénger weiterleitet,
wodurch sich eine unnétig lange Latenzzeit ergibt. Dieses Problem kann durch die Verwendung
von kurzlebigen Private Triggern umgangen werden, die von den Kommunikationspartnern
so gewihlt werden, dass sie auf einem nahegelegenen Server (mit einem Pfad mit geringer
Verzogerungszeit) verwaltet werden.

Zusiétzlich konnen kiirzere Latenzzeiten auch durch eine spezielle Wahl der letzten m — k
Bits eines Server-Triggers erreicht werden. Beispielsweise werden diese Bits bei der “Post-
leitzahl-Kodierung® mit der Postleitzahl des Standorts des jeweiligen Servers begonnen, so
dass ein Paket mit “dhnlicher Postleitzahl beim Matching an den rdumlich néchsten Server
weitergeleitet wird.

3.2.2 Identifier-Stacks

Identifier-Stacks sind Listen von Identifikatoren und werden durch ein k-Tupel der Form
(idy,idg, ids, ..., idy ), wobei id; entweder fiir eine IP-Adresse oder einen Identifikator stehen
kann, reprisentiert. Pakete von der Form p = (idstqcr, data), die mit einem Identifier-Stack
idstact ausgestattet sind, werden iiber den im Stack durch die Identifikatoren-Reihenfolge
festgelegten Weg weitergeleitet.

Ein mit einem Identifier-Stack versehener Trigger ¢ = (id,idstqcr) ist in der Lage Pakete
nicht nur an IP-Adressen, sondern auch an weitere Identifikatoren zu versenden. Dies macht
die Rendezvous-basierte Kommunikation weitaus flexibler, da hierdurch beispielsweise eine
einfache Umleitung eines Pakets mit einem Identifier-Stack (idy,ids,ids) durch einen Trigger

!Zur Erinnerung sei angemerkt, dass k die Linge des Exact-Match-Schwellwerts bezeichnet.
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der Form (idy,z,y) realisiert werden kann. In diesem Fall ergibe sich der neue Weg des
Pakets zu ¢ = y = idy = id3. Bedauerlicherweise kénnten diese hierarchischen Trigger
ausser z.B. zur Umgehung von Storungen auch zum Abhoren der Kommunikation bei Man-
In-The-Middle-Attacken oder fiir Denial-Of-Service-Attacken eingesetzt werden. Auf diese
Probleme wird jedoch gesondert in Abschnitt 3.3 eingegangen werden.

Wie in Abschnitt [3.2 bereits angesprochen wurde, funktioniert das dort beschriebene Ver-
fahren zur Realisierung des Multicast-Dienstes nicht fiir grosse Multicast-Gruppen, da nur
ein einziger Server fiir die Weiterleitung der Multicast-Daten an alle Gruppen-Mitglieder
verantwortlich ist. i3 16st dieses Problem durch die Kombination des obigen Verfahren mit
hierarchischen Triggern. Dabei ersetzen die Gruppen-Mitglieder ihre Trigger von der Form
(tdgroup, addr;) durch Ketten von Triggern (idgroup, 1), (T1,22), ..., (z4, addr;), bei denen die
Identifikatoren (nach dem k-Prefix-Match) nicht auf den gleichen Servern gespeichert sind.
Dadurch werden die Multicast-Empfinger zu Blattknoten eines Multicast-Baums, bei dem
sich die Last auf die unterschiedlichen Knoten-Server verteilt.

Daneben hat die Kombination von Triggern mit Identifier-Stacks noch weitere Vorteile. Da
ein nichtleerer Identifier-Stack immer an die {iber dem i3-Overlay angesiedelte Anwendung
iibergeben wird und diese dann selbst entscheiden kann, welche Information an den néchsten
Identifikator im Stack weitergeleitet wird, kann sie dazu verwendet werden, Funktionalitit im
Netz einfach in bestehende Dienste einzubinden. Beispielsweise kann mit dieser Methode ein
Video-Stream im Overlay-Netz iiber einen Server gesendet werden, der eine Transcodierung
des Video-Materials vornimmt und es danach selbsténdig an die restlichen Knoten des Stacks
versendet. Der Vorteil gegeniiber dem bisherigen Internet besteht darin, dass auch ganze Rei-
hen von Servern zur Datenverarbeitung mit einem einzigen Identifier-Stack adressiert werden
konnen.

Zusétzlich konnen Identifier-Stacks zur Kompensation von Trigger-Verlusten eingesetzt wer-
den, was zu einer Verbesserung der Stabilitit und der Verfiigbarkeit des i3-Overlays fiihrt.
Dazu fiigen die Knoten zusétzliche, redundante Trigger in i3 ein, die ein Sender in einem
einzigen Identifier-Stack verpacken kann. Wird der erste Trigger im Stack nicht gefunden,
beispielsweise aufgrund von Serverausfillen, wird das Paket nicht verworfen, sondern an den
néchsten Trigger im Stack versendet.

3.3 Sicherheit

Wie bereits in vorigen Abschnitten erwéhnt, birgt die Moglichkeit mit dem Trigger-Modell
direkten Einfluss auf das Routing von Paketen zu nehmen, grosse Missbrauchsrisiken.

Abschnitt 3.3.1 wird sich zunéchst den Moglichkeiten fiir Lauschangriffen und deren Ver-
meidung widmen. Anschlieend beschéftigt sich 3.3.2 mit dem Trigger Hijacking, bei dem
die Gefahr von Knotenisolation besteht. Abschlieend wird Abschnitt[3.3.3 die verschiedenen
Denial of Service Bedrohungen aufzeigen und Losungen fiir die einzelnen Szenarien présen-
tieren.

3.3.1 Lauschangriffe

In Abschnitt [3.2 wurde bereits festgestellt, dass i3 keine Unterscheidung zwischen Unicast-
und Multicast-Kommunikation vornimmt. Bedauerlicherweise fithrt dies auch dazu, dass ein
Knoten, der den Identifikator eines Unicast-Stroms kennt, diesen einfach durch das Einfiigen
eines entsprechenden Triggers mit seiner eigenen [P-Adresse mithéren kann. Durch das i3-
Dienstmodell kann weder der Sender noch der Empfiinger das Abhéren wahrnehmen.
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Um das Abhoren einer Kommunikation zu verhindern unterscheidet i3 zwischen Public und
Private Triggern. Wéahrend bei Public Triggern davon auszugehen ist, dass sie aufgrund ihrer
Giiltigkeitsdauer nach einer bestimmten Zeit weiten Teilen des Overlay-Netzes bekannt sind,
werden Private Trigger nur einmalig fiir die Kommunikation zweier Endgeréite gewéhlt und
direkt nach der Beendigung der Kommunikation ungiiltig. Dabei sind Brute-Force-Attacken
zum Erraten eines Private Triggers selbst dann statistisch aussichtslos, wenn der Identifikator
so gewéhlt wird, dass er (wie in Abschnitt [3.2.1) auf einem rdumlich nahegelegenen Server
verwaltet wird, den der Angreifer kennt. Beispielsweise benotigt ein Angreifer bei einem 256
Bit langen Identifikator, bei dem der Anwendung nur 128 Bit fiir die Erzeugung eines zu-
filligen Schliissels zur Verfiigung stehen, immernoch durchschnittlich 2'2” Versuche, um den
Identifikator zu erraten.

Um die Sicherheit dieses Verfahrens zu erhthen, schligt [SAZST02] vor, dass Empfinger
mehrere Private Trigger besitzen und der Sender fiir jedes Paket einen dieser Trigger zufillig
auswahlt. Ein Angreifer miisste dann alle Private Trigger abhoren, um die Kommunikation
vollstindig nachvollziehen zu kénnen. Dies wire jedoch mit dem Abhoren auf Vermittlungs-
schicht oder der Ubernahme des kompletten i3-Servers, der die Trigger verwaltet, identisch.

Der Austausch der Private Trigger geschieht bei diesem Verfahren iiber die Public-Trigger-
Kommunikation. Da eine solche Kommunikation jedoch relativ leicht abzuhoren ist, miissen
die Private Trigger durch ein Public-Key-Kryptographie-Verfahren geschiitzt werden. Der
Beginn einer gesicherten Kommunikation sieht bei dem obigen Verfahren demnach wie folgt
aus. Knoten A verschliisselt seinen Private Trigger mit dem Public Key von Knoten B und
versendet ihn iiber B’s Public Trigger. Knoten B entschliisselt den Private Trigger von A,
wihlt seinen eigenen Private Trigger und versendet diesen iiber den Private Trigger von A.
So kann sichergestellt werden, dass zu keiner Zeit ein Private Trigger offentlich zugéinglich
iibertragen wird.

3.3.2 Trigger Hijacking

Beim Trigger Hijacking kann ein bosartiger Benutzer Endgeréte isolieren oder Mitglieder einer
Multicast-Gruppe entfernen, indem er deren Public Trigger 16scht. Um Trigger zu 16schen
benétigt ein Angreifer neben dem Identifikator lediglich die IP-Adresse des Besitzerknotens,
welche sich heutzutage jedoch leicht herausfinden lésst.

Zum Schutz vor Attacken dieser Art empfiehlt [SAZST02] das Einfiigen von zwei oder mehr
Triggern der Form (idg, z) und (z,ipg). Um einen der Trigger 16schen zu kénnen bendtigt ein
Angreifer den Identifikator x, der aus diesem Grund geheim gew#hlt sein muss und dann nur
S bekannt ist. Zudem sollte z noch durch die Gesichtspunkte aus Abschnitt 3.2.1 gewéhlt
sein, so dass eine unnotige Erhohung der Latenzzeit vermieden wird.

3.3.3 Denial of Service Angriffe

Fiir Denial of Service Attacken sind in i3 vor allem zwei Szenarien denkbar. Das erste Szenario
richtet sich gegen beliebige Knoten im i3-Overlay. Um sie durchzufiihren, fiigt ein bosartiger
Nutzer eine Hierarchie von Triggern in i3 ein, bei der alle Trigger am Ende der Hierarchie
auf den Opfer-Knoten zeigen. Durch diese Hierarchie wird ein einzelnes, versendetes Paket
beim Durchlaufen der Hierarchie vielfach repliziert. Alle erzeugten Duplikate fithren bei ihrem
Eintreffen dann zu einer Uberlastsituation. Das zweite Bedrohungsszenario richtet sich spe-
ziell gegen die Infrastruktur des i3-Overlays. Bei dieser Attacke versucht der Angreifer durch
das geschickte Einfiigen einer Trigger-Hierarchie eine Routing-Schleife zu erzeugen. Jedes Pa-
ket, dass an die Wurzel dieser Schleife geschickt wird, wiirde bei jedem Schleifendurchlauf
exponentiell repliziert werden. Abbildung/5 veranschaulicht noch einmal beide Szenarien.
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O Opfer-Knoten

Hierarchie-Szenario Schleifen-Szenario

Abbildung 5: Denial of Service Angriffsszenarien.

Um die Auswirkungen solcher Attacken in Grenzen zu halten setzt i3 auf den FEinsatz der
folgenden drei Mechanismen.

1. i3 nimmt implizit an, dass ein Trigger der auf ein Endgerit R zeigt auch von diesem
eingefiigt wurde. Dies kann von einem Server sehr leicht {iberpriift werden, indem er R
nach dem ersten Einfiigen des Triggers ein Paket sendet, das eine Zufallszahl enthélt.
Wenn R das Paket nicht korrekt beantwortet, wird der Trigger entfernt. Da durch diesen
Mechanismus die Trigger am FEnde der Hierarchie entfernt werden, sobald der Server
versucht hat ihre Echtheit zu verifizieren, wird der Aufbau einer kompletten Hierarchie
fiir einen Angreifer erschwert. Trotzdem kann durch diesen Mechanismus ein Angriff
durch das Einfiigen einer Hierarchie nicht vollstdndig verhindert werden. Darauf soll
jedoch im Rahmen dieser Arbeit nicht nédher eingegangen werden.

2. Durch den Einsatz einer Fuir-Queueing-Strategie wird die Auswirkung einer Routing-
Schleife gedampft, da bei dieser Strategie die Ressourcen des Servers zwischen den ge-
speicherten Trigger zu gleichen Teilen aufgeteilt wird. Das gibt dem Server Zeit etwaige
Routing-Schleifen aufzudecken. Trotzdem kann ein Angriff mittels Routing-Schleifen
grosse Erfolge erzielen, wenn ein Server nur wenige (aber eventuell stark nachgefragte)
Trigger vorhalt.

3. Zur Detektion von Routing-Schleifen versendet i3 nach jedem Einfiigen eines Triggers,
dessen Ziel keine IP-Adresse ist, ein Paket an diesen Trigger, das eine Zufallszahl enthlt.
Wenn dieses Paket wieder am Server ankommt, wird der Trigger entfernt. Um die Kon-
sistenz dieser Trigger zu gewéhrleisten kann das Verfahren auch periodisch wiederholt
werden.

4 Robust Overlay Architecture for Mobility (ROAM)

Bei der Robust Overlay Architecture for Mobility (ROAM, [ZLSK*03]) handelt es sich um ein
iiber der i3-Architektur angesiedeltes Protokoll zur Bereitstellung iibergangsloser Mobilitéit
fiir Internet-Knoten. Aufgrund der Realisierung auf Anwendungsschicht ist es wie bei der i3-
Architektur nicht erforderlich die darunterliegenden Schichten des TCP /IP-Protokollstacks
zu verindern. Dariiber hinaus profitiert ROAM von der Fahigkeit, mit der i3-Knoten direkten
Einfluss auf das Routing und die Art der Kommunikation nehmen kénnen und versucht dessen
Vorteile fiir die Bereitstellung von effizientem Routing, schnellem Handover und simultaner
Mobilitit zu nutzen.

Zur genaueren Beleuchtung der Mechanismen gibt Abschnitt 4.1 zun#chst einen allgemeinen
Uberblick iiber die Grundfunktionalititen und Verfahren, die bei ROAM zum Einsatz kom-
men. Anschliefend wird Abschnitt 4.2 die Dienstmerkmale des Protokolls veranschaulichen,
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bevor in Abschnitt 4.3 auf die Realisierung des Linux-Prototyps an der Universitéit von Ber-
keley eingegangen wird. AbschlieBend wir sich Abschnitt (4.4 mit den Fragen der Sicherheit
bei der Nutzung von ROAM beschiftigen.

4.1 Dienstmodell

Im wesentlichen bietet ROAM Anwendungen eine auf den mobilen Einsatz hin optimierte
Schnittstelle zur Nutzung von Diensten wie Unicast-, Multicast- oder Anycast-Kommunikati-
on. Dabei folgt ihr Dienstmodell grundsétzlich dem aus Abschnitt/3.1 bekannten Dienstmodell
von i3.

Im Gegensatz zu den Adressen des Mobile-IP-Protokolls bieten Trigger hohere Flexibilitét, da
sie neben Endgeréten auch Sessions oder Personen bezeichnen kénnen. Diese Flexibilitéit kann
beispielsweise fiir den Schutz der Anonymitéit der Knotenstandorte oder die Umleitung der
Kommunikation einer bestimmten Person an ein fiir sie verfiigbares Geréit verwendet werden.
Fin weiterer Unterschied besteht in der Fehlertoleranz der beiden Verfahren. Wahrend der
Ausfall des Home-Agents oder seines Netzes zumindest fiir die Funktion von Mobile IP in
Version 4 fatale Folgen hitte, kann dies in ROAM durch den Einsatz zusétzlicher Trigger
ausgeglichen werden. Schnelle Handoffs sind in Mobile TP mit hohem Aufwand verbunden
und daher von entsprechender Komplexitét, die in den Protokollstack eingebunden ist. ROAM
dagegen bietet durch die Moglichkeit der Auslagerung dieser Mechanismen in Anwendungen
eine einfache und stabile Protokollinstanz.

4.2 Dienstmerkmale

Nachdem im vorigen Abschnitt das Dienstmodell von ROAM erldutert wurde, werden im
folgenden die Eigenschaften des Protokolls vorgestellt. Dazu wird sich Abschnitt [4.2.1 zu-
néchst mit den Mechanismen fiir ein effizientes Routing beschiiftigen, bevor Abschnitt 4.2.2
das Verfahren beim Wechsel einer Funkzelle untersucht. Abschliefflend erklart Abschnitt 4.2.3
wie ROAM die Anonymitét des Standorts eines Knotens schiitzt.

4.2.1 Effizientes Routing

Ein von ROAM bereitgestellter Routing-Pfad auf Overlay-Ebene ist nie hoher als O(log(n)).
Die kumulierte Verzogerung an jedem Hop fiihrt jedoch trotzdem zwangslaufig auf eine hchere
Latenzzeit als beim Einsatz von Mobile IP, bei dem die Pakete bei ihrer Weiterleitung nur
die untersten Schichten des TCP /IP-Protokollstacks durchlaufen miissen. Um Pakete direkt
tiber weite Strecken iiber IP versenden zu konnen, verwendet ROAM die Mechanismen des
Trigger-Server-, des Mobility-Aware Trigger-Cachings und des Trigger-Samplings.

Wiéhrend beim Trigger-Server-Caching die Adressen hidufig bendtigter Server vorgehalten wer-
den, um Pakete direkt via IP-Routing an diesen weiterleiten zu koénnen, gilt das Trigger-
Sampling der Vermeidung unnétig hoher Latenzzeiten durch das Overlay-Routing iiber weit
entfernte Server. Dazu legt ein Knoten eine Server-Heuristik durch Messung der Round-Trip-
Zeit beim Versand von Paketen mit zufillig gewahlten Triggern an. Nachdem die Heuristik
(nach jedem Standortwechsel) angelegt ist, kann der Knoten den Server mit der niedrigsten
Round-Trip-Zeit verwenden.

Beim Mobility-Aware Trigger-Caching werden die beiden oben beschriebenen Verfahren mit
der Idee kombiniert, dass Knoten hiaufig Standortwechsel in raumlich nahe Gebiete vollziehen,
wihrend Wechsel in weit entfernte Gebiete nur selten vorgenommen werden. Um diesem
Verhalten gerecht zu werden, werden im Cache nur noch Eintrige vorgehalten, die fiir die
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Orte, die ein Knoten erfahrungsgemifi (wenn auch nur selten) besucht, optimal sind. Bei
jedem Subnetzwechsel erstellt der mobile Knoten eine Server-Heuristik nach obigem Verfahren
und vergleicht diese mit den Eintrigen in seinem Cache. Wenn der neu gefundene Trigger ein
sehr viel niedrigere Verzégerung aufweist als der Trigger mit dem bisher niedrigsten Wert, ist
dies ein Anzeichen dafiir, dass sich der Knoten in einem Gebiet befindet, dass er bisher noch
nicht besucht hat. In diesem Fall wird, wenn der Cache voll ist, der dlteste nicht benutzte
Trigger mit dem neuen Trigger ersetzt. Fiihrt der Einsatz des neuen Triggers dagegen nicht
zu einer so dramatischen Verbesserung wird im Falle eines vollen Caches der bisher néchste
Trigger mit dem neuen ersetzt.

4.2.2 Effizienter Handoff

Um die Paketverluste wéhrend eines Funkzellenwechsel moglichst niedrig zu halten verwendet
ROAM die Verfahren des Fast- und des Multicast-based Soft-Handoff.

Zur Minimierung von Paketverlusten werden beim Fast-Handoff die Trigger so gewéhlt, dass
sie auf rdumlich moglichst nahegelegenen Servern oder Servern mit geringer Latenzzeit ver-
waltet werden. Dies fithrt dazu, dass die Zeit, in der der Server ankommende Pakete an die
nicht mehr verwendete Adresse des alten Triggers weiterleitet, minimiert wird.

Beim Multicast-based Soft-Handoff fiigt der Knoten, der den Subnetz-Wechsel durchfiihrt,
einen Trigger mit demselben Identifikator und seiner neuen IP-Adresse ein, sobald er im neuen
Subnetz eine IP-Adresse (z.B. iiber DHCP) erhalten hat. Damit werden die nachfolgenden
Pakete an beide IP-Adressen weitergeleitet und der Knoten kann iiber die momentan beste,
verfiighare Verbindung empfangen. Leider ist diese Methode nur dann anwendbar, wenn der
Knoten auch in der Lage ist, auf zwei Netzwerkschnittstellen gleichzeitig zu lauschen.

4.2.3 Location Privacy

Durch das schon 6fters angesprochene Verfahren zur Verringerung der Verzogerungszeiten
durch Einfiigen speziell ausgewéhlter Trigger auf nahegelegenen Servern entsteht das Problem,
dass die Anonymitét des Standorts eines Knotens nicht gewéhrleistet ist, sobald der Standort
des Verwaltungsservers bekannt ist.

Um die Anonymitéit eines Knotens zu gewéhrleisten, ohne dass sich die Verzogerungszeit
der Ubertragung unangemessen erh6ht, kann der Trigger umgekehrt auch so gewihlt werden,
dass er rdumlich nahe des Kommunikationspartners verwaltet wird. Zusétzlich kann die Dauer
eines eventuellen Handoffs niedrig gehalten werden, indem ein weiterer Trigger eingefiigt wird,
der wiederum nahe des anonymen Knotens verwaltet wird.

Abbildung 6: Wahrung der Standortanonymitit von ROAM-Knoten.

Abbildung 6 veranschaulicht dieses Konzept. In diesem Fall wird der Standort des Knotens
A durch das Einfiigen der Trigger (ida, A) und (id,id4) vor dem Knoten B verschleiert.
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4.3 Realisierung

ROAM wurde an der Universitéit von Berkeley als User-Level-Proxy unter der Verwendung
der virtuellen Schnittstelle TUN, die standardméfBig in alle Linux-Betriebssysteme mit Kernel
2.4 oder hoher integriert ist, implementiert. Der Proxy sorgt sowohl fiir die Umsetzung von
i3-Paketen in Transportpakete und umgekehrt als auch fiir das Einfiigen und Aktualisieren
der Trigger. Die TUN-Schnittstelle ermdoglicht es, Pakete von User-Level-Anwendungen an
andere User-Level-Anwendungen zu versenden und von diesen Daten zu empfangen. Um zu
vermeiden, dass Pakete von Anwendungen beim Senden nach der Bearbeitung im ROAM-
Proxy wieder iiber die TUN-Schnittstelle zuriick an die Anwendung geleitet werden, nutzt die
Software iptables-Regeln, die das Forwarding von Reply-Paketen und DNS-Anfragen direkt
an die IP Routing-Tabelle ermdoglichen.

Anwendung --p»| TCP |---- P tun0

A
X

iptables |-~ - -1 UDP |«f----1 RFgoAxl\c-

<----.

y

IP Routing-| __ | .
Tabelle P etho P> Netzwerk

Abbildung 7: Weg des Datenversands beim Einsatz des ROAM-Proxies.

Abbildung 7 zeigt Ablauf beim Senden eines Pakets von der Userland-Anwendung aus. Beim
Empfangen wird derselbe Weg in entgegengesetzter Richtung beschritten.

Der wohl grosste Vorteil des Proxy-Konzepts ist, dass die Anwendungen keine Kenntnis von
der Existenz von ROAM besitzen miissen und daher unverindert funktionieren konnen.

4.4 Sicherheit

Das grosste Sicherheitsproblem, vor deren Losung ROAM steht, ist der Lauschangriff. Wie
schon in Abschnitt [3.3.1 angesprochen, ermoglicht das Konzept zur Vereinfachung der Mul-
ticast-Kommunikation das Abhoren einer Kommunikations-Session bei Kenntnis des dazuge-
horigen Identifikators durch einfaches Einfiigen des Triggers mit eben diesem Identifikator.

In [ZLSK"03] wird dazu die aus Abschnitt3.3.1 bekannte Kombination aus Private Triggern
und Public-Key-Kryptographie angefiihrt. Diese birgt jedoch den gravierenden Nachteil, dass
fiir ihr Funktionieren eine Public-Key-Infrastruktur vorausgesetzt werden muss. Public Keys
konnten natiirlich auch mit DNS verwaltet werden, in diesem Fall wire ROAM jedoch nur so
sicher wie der jeweilige DNS.

Dartiiber hinaus ist auch die Sicherung der Public-Trigger durch ein EXCLUSIVE_ID-Flag im
Header des Triggers, das andere Knoten daran hindert Trigger mit demselben Identifikator
einzufiigen, denkbar. Fiir die Multicast-Kommunikation muss dann jedoch wieder auf die
Private Trigger ausgewichen werden, da nur diese als sicher angenommen werden kdnnen
und daher keine zusétzliche Sicherung benétigen. Dennoch ist auch dieser Ansatz angreifbar.
FEin potentieller Angreifer konnte beispielsweise darauf warten, dass die Aktualisierung eines
Triggers durch den Besitzerknoten fehlschléigt. In diesem Fall kann er die Kommunikations-
Session durch Einfiigen eines Triggers mit seiner eigenen IP-Adresse iibernehmen. Eine solche
Attacke ist wiederum nur durch kryptographische Verfahren zu verhindern.
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5 Bewertung

ROAM wurde bereits an der Universitéit von Berkeley getestet und mit Mobile IP verglichen.
Simuliert wurde in einer Session-basierten Umgebung zum Test der Erzeugung, Verwaltung
und Routen-Messung von IP-, Mobile-IP- und i3-Netzwerken zum Einsatz. Genaueres zu den
eingesetzten Protokolleinstellungen und -erweiterungen sind in [ZLSK™'03] zu finden. Zum
Vergleich werden die beiden Mobile IP Routing-Strategien Bidirectional Tunneling (bi) und
Triangular Routing (tri) herangezogen.
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Abbildung 8: IP Stretch in Abhéngigkeit zur Anzahl der H/F-Agents bzw. der i3-Server bei
zufélligem (links) und Heimnetz-nahem (rechts) Bewegungsmodell.

Die Simulationen haben gezeigt, dass Mobile IP in den Fillen, dass sich der Mobile Node
oder sein Kommunikationspartner mit hoher Wahrscheinlichkeit in geringer Entfernung zu
seinem jeweiligen Heimnetz aufhélt, von einer wachsenden Zahl zur Verfiigung gestellter Ho-
me Agents profitiert. Zum einen befindet sich in diesem Fall entweder der Mobile oder der
Correspondent Host mit hoher Wahrscheinlichkeit innerhalb des Heimnetzes und zum ande-
ren wird durch eine wachsende Anzahl an Home- bzw. Foreign-Agents die Moglichkeit fiir das
Auffinden eines nahegelegenen Agents erhoht, der das Triangel-Routing-Problem minimiert.
Auch ROAM profitiert in diesen Szenarien von einer Erhohung der verfiigbaren i3-Server, so
dass der IP Stretchﬂ beider Protokolle auf ihren jeweiligen Kommunikationspfaden annédhernd
gleich sind. Wahrend die Verzogerungszeit bei durchweg zufélligen Bewegungsmodellen beim
Mobile-IP-Protokoll nahezu konstant bleibt, auch wenn die Anzahl der verfiigharen Home
Agents gesteigert wird, profitiert ROAM bei diesen Modellen in hohem Mafle von einer Erho-
hung der verfiigbaren i3-Server, da durch Mechanismen wie Trigger-Server-Caching weiterhin
Pfade mit weit besseren Verzogerungen erzeugt werden kénnen.
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Abbildung 9: IP Stretch in Abhéngigkeit zur Entfernung vom Heimnetz.

Die oben beschriebenen Ergebnisse bestétigen sich in einem Szenario mit zufélligem Bewe-
gungsmodell und fester Server-/Home-Agent-Anzahl (Abbildung 9). Wéhrend die Verzoge-
rungszeit bei Mobile IP mit Zunahme der Entfernung der Kommunikationspartner von ihrem
jeweiligen Heimnetz linear steigt, bleibt die Verzogerung bei ROAM nahezu konstant.

2Mit IP Stretch wird das Verhiltnis der gemessenen Verzdgerung zur optimalen Verzégerung auf dem Pfad
bei direktem IP Routing bezeichnet.
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Abbildung 10: Konnektivitit in Abhéngigkeit zur Ausfallwahrscheinlichkeit eines Knotens.

Dariiber hinaus wurde eine Betrachtung der Fehlertoleranz (Abbildung 10) vorgenommen,
bei der man die Fahigkeit bei gegebener Wahrscheinlichkeit fiir einen Knotenausfall zwischen
zwei mobilen Knoten eine Verbindung erzeugen zu kénnen gemessen hat. Diese Messung hat
ergeben, dass die Stabilitdt von ROAM der von IP nahe kommt, wohingegen beim Einsatz
von Mobile TP mit einem starken Abfall der Konnektivitdt zu rechnen ist.

Abschliefend wurde in [ZLSK™ 03] eine experimentelle Betrachtung der Handoff-Mechanismen
von ROAM durchgefiithrt. Beim Multicast-based Soft Handoff entstehen keinerlei Paketverlus-
te. Jedoch disqualifiziert er sich fiir einen Vergleich mit Mobile IP, da er die Existenz zweier
Netzwerk-Schnittstellen voraussetzt. Beim Cold-Switch, bei dem ein klassischer IP-Adress-
Wechsel vorgenommen werden muss schneiden beide Protokolle wieder dhnlich ab, da die
Anzahl der verlorenen Daten mit der Dauer der Trennung korrespondiert. Beim Einsatz von
ROAM kann diese Zeit jedoch durch die Verwendung eines raumlich nahegelegenen Servers
verkiirzt werden.
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Die Vereinigung zweier Rivalen: HIP+i3=Hi3

Daniel Pathmaperuma

Kurzfassung

Das heute Internet ist fiir die einvernehmliche Kommunikation zwischen festen Knoten ge-
schaffen worden. Inzwischen haben sich die Anforderungen jedoch derart weiterentwickelt,
dass ihnen mit den Moglichkeiten des herkémmlichen IP nicht mehr ohne weiteres bzw. gar
nicht entsprochen werden kann. Heutzutage ist ein effizienter Schutz vor Denial-of-Service
Angriffen ebenso wiinschenswert (und vielleicht sogar erforderlich) wie die Moglichkeit,
eine Verbindung auch dann aufrecht zu erhalten, wenn sich ein Endhost innerhalb der
Netztopologie bewegt. Eine Extremvariante stellt die gleichzeitige Bewegung beider Kom-
munikationspartner dar. Erweiterungen von IP in Form von Overlay-Protokollen stellen
eine Moglichkeit dar, dieses Problem anzugehen. In dieser Arbeit werden die Protokolle
i3, insbesondere secure-i3 und HIP vorgestellt. Vorteile und Schwachstellen werden ange-
sprochen und verglichen. Die Idee der Kombination von i3 und HIP zu Hi3 wird erklart
und deren Bewertung angefiihrt.

1 Einleitung

Es gibt verschiedene Ansitze, die Probleme, die IP in heutigen Anwendungen aufwirft, an-
zugehen. Zwei Ansétze sind i3/secure-i3 und HIP. Im Folgenden werden beide Ansétze kurz
erklart und deren Stéarken und Schwachstellen néher betrachtet. Danach wird auf die Idee der
Vereinigung dieser beiden Ansétze eingegangen.

2 i3

Die Grundidee von i3 besteht darin, das Senden vom Empfangen zu entkoppeln (vergleiche
SAZSt02]). Dabei schickt der Sender Pakete von der Art (id, data) an das Netzwerk. Der
Empfinger bekundet sein Interesse am Empfang von Datenpaketen, indem er so genannte
Trigger von der Form (id, address) setzt.

Empfingt das i3 Netzwerk ein Paket mit einer bestimmten ID, so leitet es das zugehorige
Datenpaket an all jene Empfianger weiter, die einen Trigger fiir diese ID gesetzt haben. Der
Empfianger kann durch das Setzen und Loschen von Triggern selbst entscheiden, wessen Da-
tenstrome er empfangen will und wessen nicht. Bemerkenswert ist hier, dass es sich durchaus
nicht nur um einen einzelnen Empfianger handeln muf, es kann auch eine ganze Gruppe von
Empfingern geben. So wird beispielsweise bei Multicast-Anwendungen die Netzwerklast vom
Sender auf das Netz verlagert.

Die Trigger sind bei i3 256 Bit lang, die in Prifix und Suffix (je 128 Bit) geteilt sind. Das
Prifix eines Triggers bestimmt gleichzeitig den i3-Node, auf dem er gespeichert wird. Somit
kann durch die Wahl des Triggers bestimmt werden, wo diese gespeichert werden, der Nutzer
hat hier also (im Gegensatz zu IP) die Moglichkeit, Einfluss auf die Route zu nehmen.
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Abbildung 1: i3 bringt die Features mobility, multicast und anycast von Haus aus mit

Neben diesem Multicast bringt i3 noch weitere niitzliche Features mit, die mit reinem IP so
nicht ohne weiteres moglich sind.

Dies ist zum einen die Mdoglichkeit der Kommunikation zwischen mobilen Endgerdten. Ein
Sender muf} die Zieladresse eines Datenpakets nicht kennen. Vielmehr kann der Empfinger
eigensténdig seine Trigger setzen und aktualisieren, wenn er seinen Standort bzw. seine Adres-
se wechselt. Die benutzte ,,Adresse® ist hier nicht langer die tatsidchliche IP-Adresse sondern
lediglich die ID, die Sender und Empfanger untereinander aushandeln. Der Sender muf§ von
diesem Wechsel nichts bemerken und kann einfach weiterhin an die ihm bekannte ID senden.

Schliellich besteht noch die Moglichkeit des Anycast. Hier schickt der Sender ein Datenpaket
an eine Gruppe von Empfingern. Es soll jedoch nicht jedes Gruppenmitglied dieses Datenpa-
ket empfangen sondern genau einer aus der Gruppe. Auch dies ldasst sich mit i3 realisieren.

Es ist an dieser Stelle anzumerken, dass bei i3 zwei Hosts nie direkt miteinander kommuni-
zieren sondern Nachrichten stets an das i3 Netzwerk {ibergeben und von diesem in Empfang
nehmen.

2.1 Probleme von i3

Ein grofles Problem von i3 ist seine Anf#lligkeit gegeniiber Denial-of-Service Angriffen. Viel
schwerwiegender ist allerdings die Tatsache, dass i3 aufgrund seiner grofien Freiheiten beim
Einfiigen von Trigger-IDs einem Benutzer die Moglichkeit gibt, unter zu Hilfenahme der
Netzwerk-Infrastruktur seinen eigenen Anfragen zu exponenzieren und dann auf ein Opfer
umzulenken.

Bei einem DoS Angriff wird der Server von einer grofien Zahl von Anfragen regelrecht , iiber-
schwemmt®, so dass er unter der Last zusammenbricht und seinen Dienst nicht mehr erfiillen
kann. Es gibt verschiedene Varianten eines DoS Angriffs, manche zielen darauf ab, durch
moglichst datenintensive Zugriffe die Bandbreite des Angriffsopfers auszulasten, andere ge-
hen gezielt gegen einzelne Dienste auf dem Server vor und versuchen diese durch das Senden
fehlerhafter Pakete lahmzulegen. Hinzu kommt eine mogliche Ausnutzung bekannter Imple-
mentierungsfehler der verwendeten Software.
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Eine weitere Variante stellt ein Distributet Denial of Service (DDoS) Angriff dar. Die meisten
sinteressanten“ Angriffsopfer sind sehr robust (sie sind ja darauf ausgelegt, eine grofie Zahl von
Anfragen zu bearbeiten). Deshalb arbeiten bei einem DDoS Angriff viele Clients zusammen,
da sie mit ihren kombinierten Ressourcen das Angriffsopfer {iberbieten kénnen. Bei einem
solchen Angriff konnen im Prinzip beliebig viele Angreifer zusammenarbeiten und so die Last
beliebig steigern. Dabei miissen gar nicht immer alle beteiligten Angreifer von dem Angriff
wissen oder gar damit einverstanden sein, oft wird das Angriffsprogramm als Wurm iiber
das Internet verbreitet und fithrt den Angriff dann ohne Wissen und Zutun des Besitzers des
betreffenden Rechners aus.

Die betroffenen Hosts haben keine Chance, sich diesem Angriff auf IP-Ebene zu entziehen. Die
einzige Moglichkeit wire ein Adress-Wechsel, was jedoch in den meisten Féllen nicht in Frage
kommt, da dann nicht nur der Angriff ins Leere gehen wiirde, sondern auch jede ,sinnvolle*
Dienstanfrage.

Bei den Triggern wird zwischen offentlichen (public) und privaten (privat) Triggern unter-
schieden. Die ID eines o6ffentlichen Triggers ist allgemein bekannt und wird &hnlich den IP-
Adressen/Domain-Namen iiber DNS oder iiber einen 6ffentlichen Look-Up Service propagiert.
Dies ist notwendig, da ja sonst niemand einen Serverdienst in Anspruch nehmen koénnte, der
dessen Trigger-ID noch nicht kennt. Uber diese 6ffentlichen Trigger wird jedoch nicht der
Dienstverkehr abgewickelt, sie dienen lediglich dazu, private Trigger-IDs auszuhandeln. Uber
diese privaten Trigger-IDs (die fiir jeden Client neu und eindeutig sind) wird der eigentliche
Verkehr abgehandelt. Wahrend die privaten Trigger jedoch jederzeit geloscht werden koénnen,
ist dies mit den offentlichen Triggern nicht ohne weiteres moglich, da der Server sonst sei-
ne Erreichbarkeit einbiiflen wiirde. Tatséichlich hat ein Server in einem i3 Netz also nur sein
IP-Adresse gegen seinen oOffentlichen Trigger als Angriffsadresse eingetauscht.

In i3 ist also ein, im Gegensatz zu IP, geringfiigiger Schutz gegen DoS Angriffe enthalten.
Ein angegriffener Server kann sogar Zeitweise seine 6ffentlichen Schliissel 16schen, um einem
Angriff auszuweichen. Das wiirde zwar dazu fiithren, dass er fiir neue Verbindungen nicht mehr
zu Verfiigung steht, alle bestehenden Verbindungen wéhren hiervon jedoch nicht betroffen,
da sie ja iiber einzelne private Trigger laufen.

Dagegen gibt es fiir potentielle Angreifer noch die Méglichkeit auf der IP-Ebene einen Angriff
auf den i3-Node (Knoten) durchzufiihren, auf dem die 6ffentlichen Trigger des eigentlichen
Angriffsopfers gespeichert sind. So bleibt der eigentliche Server zwar vom Angriff verschont,
kann jedoch auch nicht mehr erreicht werden, da seine 6ffentlichen Trigger nicht mehr zu-
génglich sind.

Dies ist moglich, da ja i3 nur ein Overlay-Netz ist und somit letztendlich die einzelnen Hosts
untereinander via IP kommunizieren. Durch geschicktes Einfiigen eines Triggers, der auf den
Angreifer zeigt, kann der Angreifer die IP des i3-Nodes in Erfahrung bringen, auf dem dieser
Trigger gespeichert ist. Da bei i3 Trigger mit gleichem Prifix auf den gleichen Servern ge-
speichert werden, mufl der Angreifer seinen Trigger nur so wihlen, dass er das gleiche Prifix
benutzt, wie sein Opfer. Nun kann er einen reguléren DoS Angriff auf den i3-Node fahren und
so verhindern, dass andere die tffentlichen Trigger des Opfers erfahren konnen, das Opfer ist
somit nicht erreichbar.

Das Hauptproblem von i3 liegt jedoch nicht in seiner Anfélligkeit gegeniiber DoS Angriffen,
sonder darin, dass es einem potentiellen Angreifer die Mittel dazu praktisch frei Haus liefert,
da jeder i3 Nutzer Trigger in das Netzwerk einfiigen kann, und diese Einfiigeoperationen
keinerlei Kontrollen unterliegen.

So kann ein Angreifer beispielsweise ohne weiteres den Datenverkehr zwischen zwei ihm be-
kannten Hosts belauschen, indem er einfach einen weiteren Trigger einfiigt und den betref-
fenden Datenstrom als Kopie an sich selbst weiterleitet (vgl. Bild 2a).
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Abbildung 2: reguléres i3 erlaubt Trigger-Strukturen, die nicht wiinschenswert sind

In Bild 2b wird gezeigt, wie ein Angreifer das Netzwerk an sich angreifen kann, indem er
einen Ring von Triggern bildet. Datenpakete wiirden so von einem i3-Node zum néchsten
weitergeleitet, ohne ein Ziel zu finden. Auf diese Weise wird viel Netzwerk-Kapazitdt nutzlos
verschwendet. Ahnlich ist auch der Ansatz, der in Bild 2d veranschaulicht wird. Hier werden
Pakete bewuflt in eine Sackgasse geschickt, an deren Ende sie geloscht werden. Auch dies
kostet Netzwerk-Ressourcen.

Das gefiihrlichste Konstrukt zeigt jedoch Bild 2c. Hier spannt der Angreifer zunichst einen
beliebig groflen Baum aus Triggern auf. Am Ende verweist jedes Blatt auf einen Host bzw.
Trigger. So kann man also unter Nutzung des i3 Netzes auch als einzelner Angreifer mit einer
sehr schmalen Netzanbindung einen DDoS Angriff starten, da jedes gesendete Datenpaket
vervielfacht wird, bevor es dem Empfianger zugestellt wird.

3 secure-i3

Da das herkémmliche i3 Protokoll noch einige Schwachstellen beziiglich Denial-of-Service An-
griffen und der freien Triggerwahl hatte, wurde es in [ALPS03] an der University of California,
Berkeley zu secure-i3 weiterentwickelt.

3.1 Verbesserungen zu i3

Im Internet stellen Denial-of-Service (kurz DoS) Angriffe eine Bedrohung fiir alle angeschlos-
senen Hosts dar. Besonders ,,lohnenswert* sind derartige Angriffe jeodch vor allem auf belieb-
te/bekannte/berithmte Server (z.B. spiegel.de, microsoft.com oder, erst vor wenigen Tagen,
nsa.gov).
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Abbildung 3: die IP-Adresse wird versteckt, indem ,,wichtige* secure-i3 Nodes nie direkt mit
Endknoten kommunizieren

Wie bereits in 2.1 erwdhnt, kann ein DoS Angriff auf IP Ebene das i3 Netz so treffen, dass ein
Server nicht mehr erreicht werden kann auch wenn er gar nicht direkt betroffen ist. Secure-i3
erweitert i3 nun dahingehend, dass ein DoS Angriff auch indirekt nicht ldnger moglich ist.

Eine wesentliche Anderung zum reguliiren i3 besteht darin, dass bei den secure-i3-Nodes zwi-
schen Endknoten und Zwischenknoten unterschieden wird. Um zu vermeiden, dass i3-Nodes,
die z.B. die offentlichen Trigger eines Servers speichern, direkt angegriffen werden kénnen,
kommunizieren diese im secure-i3 niemals direkt mit Endhosts, sondern nur mit anderen
i3-Nodes. So wird vermieden, dass die (wichtigen) i3-Nodes, die die 6ffentlichen Trigger spei-
chern, Ziel eines DoS-Angriffs werden.

Abbildung 4: die 128 Schliisselbits von x werden aus den 256 Bits von y berechnet

AuBerdem wurden die 256-Bit Trigger des original-i3s in drei Felder (64-Bit Préfix, 128-Bit
Schliissel und 64-Bit Suffix ) unterteilt. Uber ,,Constraints* (Beschrinkungen) wird vermie-
den, dass neue Trigger beliebig gesetzt werden konnen, es konnen nun nur noch zyklenfreie
Baumstrukturen entstehen, Riickkopplungen sind nicht mehr moglich.

Ein Trigger von der Form (x,y) wird iiber sogenannte left- Constraints/I-Constraints derart be-
schrinkt, dass x nur noch in Abhéngigkeit von y gewéhlt werden kann. Dazu wird der 128-Bit
Schliisselteil von x iiber eine Hashfunktion aus den 256 Bit von y berechnet. Unter der An-
nahme, dass die Hashfunktion kryptographisch ,sauber” implementiert ist (das heifit solange
es zu keinen Kollisionen der verwendeten Hash-Werte kommt), ist es nun nicht mehr moglich,
von einer bekannten Adresse zu einer gewiinschten Adresse weiterzuleiten. Dies schliefit die
Bildung von Zyklen (vgl. Bild 2b+c) ebenso aus, wie das Abhoren von Datenstromen, die
von einer bekannten Adresse kommen (ndheres hierzu in[2.1).

Fasst man die bisher erwéhnten Mafilnahmen zusammen, so ist ein Angriff auf IP-Ebene weder
direkt auf einen Host (IP-Adresse versteckt) noch auf den i3-Node (keine direkte Kommuni-
kation zwischen Endhosts und public Trigger Server), der die 6ffentlichen Trigger eines Hosts
speichert mehr moglich (vgl. Bild 3).

Ein Angriff auf i3-Ebene ist jedoch noch immer mdoglich! Ein Angreifer kann natiirlich ganz
reguldr bei einem Server einen privaten Trigger beantragen und einen DoS Angriff auf diesen
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ausfiihren. Hier hat der Angegriffene nun jedoch die einfache Moglichkeit, diesen privaten
Trigger einfach wieder zu l6schen, der Angriff 1duft dann ins Leere.

Diese Methode ist zwar sehr effizient bei Angriffen iiber private Trigger (sehr unrealistischen
Szenario), hat aber unerwiinschte Nebenwirkungen wenn der Angriff auf einen 6ffentlichen
Trigger ausgefithrt wird. Dann némlich fithrt ein Loschen dazu, dass neue Hosts den betrof-
fenen Server nicht mehr erreichen kénnen. Bemerkenswert ist hierbei jedoch, dass all jene
Clients, die bereits einen privaten Trigger mit dem Server ausgehandelt haben (im Gegensatz
zu IP) ungestort weiter mit diesem kommunizieren kénnen.

Abbildung 5: durch die Reduzierung der Anzahl tffentlicher Trigger kann ein DoS Angriff
abgeschwécht werden

Um zu verhindern, dass im Falle eines Angriffs auf die 6ffentlichen Trigger der Server komplett
unerreichbar wird, hat jeder Server eine gréfiere Zahl offentlicher Trigger. Ein Client sucht
sich daraus zufillig einen aus. Wird nun einer dieser Trigger angegriffen, so kann er gel6scht
werden. Dadurch erhoht sich die durchschnittliche Zeit, die ein Client braucht, um einen
Verbindung aufzubauen, dafiir sinkt aber auch die Serverlast.

Schlieflich besteht noch die Moglichkeit einen DoS-Filter-Server zwischenzuschalten. Dieser
leitet im Normalfall Pakete einfach weiter. Vermutet er jedoch einen DoS-Angriff, so verlangt
er vor der Weiterleitung vom Client die Losung eines ,,Puzzles®. Diese Puzzle kénnen kleine
kryptographische Probleme sein, die sich ohne Aufwand iiberpriifen lassen, deren Berechnung
jedoch eine gewisse Zeit in Anspruch nimmt (eine Sekunde wire fiir einen normalen Nutzer
vermutlich eine akzeptable Zeit, mit einer Frequenz von einer Anfrage pro Sekunde erzeugt
man jedoch keine erdriickende Serverlast).

Zur Entfernung von Sackgassen wird ein pushback Technik verwendet. Stellt ein i3-Node fest,
dass ein Paket nicht weitergeleitet werden kann, so schickt er eine Nachricht an den Absender-
Node. So kénnen nicht mehr benétigte Trigger schnell entfernt werden.

3.2 Infrastruktur

Das i3 Protokoll stellt an die zu benutzende Infrastruktur gewisse Anforderungen. Zum einen
wird vorrausgesetzt, dass ein einzelner i3-Node sicher und richtig funktioniert. Weiterhin
wird vorrausgesetzt, dass die Verbindung eines Hosts zum ersten i3-Node sicher ist, so dass
ein Angreifer nicht mithéren kann. Auflerdem sollte das Belauschen des Verkehrs zwischen
einzelnen i3-Nodes nicht moglich oder zumindest sehr schwierig sein (wie es auch bei heutigen
IP-Routern der Fall ist). Dies schlieBt ein Belauschen auf i3-Ebene jedoch nicht aus.

Schliellich sind i3-Nodes Teil der Netzwerk-Infrastruktur, so dass man eine deutlich hchere
Kapazitdt und Lastenrobustheit von ihnen erwarten kann, als von normalen Endknoten.
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Abbildung 6: ein DoS Filter Server schiitzt den Endhost vor einem DoS Angriff, indem er
z.B. Challanges an die anfragenden Hosts stellt

3.3 Mehraufwand und Einschrinkungen

Natiirlich sind die genannten Mafinahmen mit einem gewissen Mehraufwand innerhalb der
secure-i3-Nodes gegeniiber reguléren i3-Routern verbunden. Im Folgenden wird der Mehrauf-
wand an den einzelnen eingefiigten Stufen abgeschétzt. Aulerdem werden Einschriankungen
der Service-Vielfalt gegeniiber i3 angesprochen.

Zunichst ist festzustellen, dass die Neuerungen von secure-i3 gegeniiber herkémmlichem i3
hauptsédchlich den Kontroll-Pfad betreffen. Der Datenpfad bleibt unberiihrt und ist somit
ebenso effizient wie bei i3.

Beim Einfiigen von neuen Triggern entsteht gegeniiber i3 ein gewisser Mehraufwand, da der
einzufiigende Trigger mittels der erwéhnten Constraints gepriift werden mufl. Aulierdem mufl
eine invertierte Tabelle angelegt werden, die eine Riickverfolgung des Pfades fiir ein pushback
im Falle eine Sackgasse verwendet werden kann. Hierbei ist anzumerken, dass dieser Mehr-
aufwand nur beim ersten Einfiigen anfillt, fiir eine spétere Aktualisierung ist er nicht mehr
notwendig. Eine detaillierte Aufwandsanalyse [ALPS03] hat ergeben, dass ein vollstindiges
(erfolgreiches) Einfiigen in etwa doppelt so lange dauert wie bei i3. Jedoch ist zu bemerken,
dass ein Misserfolg (z.B. im Falle eines fehlgeschlagenen Constraint-Checks) deutlich weniger
Zeit beansprucht (etwa 1/3 - 1/2) als eine Einfiigeoperation in i3.

Auch der Mehraufwand durch die Kombination von 6ffentlichen und privaten Triggern fallt
nur einmalig beim Verbindungsaufbau an. Danach lduft die Kommunikation iiber die ausge-
handelten privaten Trigger ebenso effizient wie bei i3.

Auch die Moglichkeit, Pra- und Suffix von Triggern selbst zu wéhlen bleibt grofitenteils er-
halten, einzige Einschrinkung ist die Kiirzung von 128 auf 64 Bit. Eine Einschrankung die
sich aus dem Verbot fiir beliebige Trigger ergibt, ist, dass eine Empfingerseitige Service-
Komposition nicht mehr ohne weiteres moglich ist, da ein Einfiigen eines Triggers von einer
festen ID zu ein festen ID nicht mehr erlaubt ist. Dies kann jedoch umgangen werden, indem
der Empfianger den Sender einfach bittet, Pakete nicht mehr direkt an ihn sonder iiber einen
Dritten zu schicken. Dies wird in [ALPS03] als akzeptabel angesehen.
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3.4 praktische Uberlegungen

Das hier vorgestellte Protokoll hat nur dann einen Sinn, wenn man der Integritit der ein-
zelnen secure-i3-Nodes auch trauen kann. Dies wire der Fall, wenn die Infrastruktur von
einem einzigen Anbieter zur Verfiigung gestellt wird. Sobald es (wie im heutigen Internet)
eine Vielzahl von Infrastrukturanbietern gibt, mufl man sich Gedanken iiber das gegenseitige
Vertrauen der Anbieter untereinander machen. Hier kann ein einzelnes ,schwarzes Schaf* die
Sicherheit des ganzen Netzes beeintrachtigen.

Weiterhin ist auch die beste Moglichkeit, offentliche Trigger zu propagieren noch unklar.
Denkbar wire z.B. DNS fiir die Verteilung offentlicher Trigger-1Ds zu benutzen, eine andere
Moglichkeit wire es, ein Look-Up-Protokoll (z.b. Chord) zu nutzen. Die einfachste aller Mog-
lichkeiten wére wohl ein Hashwert des Namens bzw. der Adresse. Hier muf} jedoch noch genau
gepriift werden, welche Methode ein Maximum an Sicherheit, Robustheit und Erreichbarkeit
sicherstellt.

4 HIP

Wihrend bei TP im allgemeinen ein Host mit seiner [P-Adresse gleichgesetzt wird, trennt
das Host Identity Protocol (HIP) die Identifizierung von der Adressierung. Dazu hat jeder
Host sein eigenes Host Identity Tag (HIT). Dieses besteht aus dem 128 Bit langen Hash-Wert
iiber den 6ffentlichen Schliissel des Hosts. Die Adressierung erfolgt nun anhand dieser HITs,
die je nach Situation dynamisch der aktuellen IP-Adresse des betreffenden Hosts zugeordnet
werden.

4.1 HIP Base Exchange

Initiator (1) Responder (R)
L] NI
4 -'y’?

(Hi, Here is my 11, let's talk with HIP)
I1: trigger exchange

(OK, Here is my R1, handle this HIP puzzle) select
R1: puzzle, D-H, key, sig (pre-computed)
< R1
ChECk Sig; (Computing, here is my counter 12)
solve puzzle |2 solution, D-H, {key}, sig
>
(OK. Let's Finish HIP with my R2) check puzzle,
R2: sig check sig

Abbildung 7: Nachrichten beim Aufbau einer HIP-Verbindung

Der Verbindungsaufbau wird HIP Base FExchange genannt. Dabei wird iiber einen Diffie-
Hellman-Schliisselaustausch ein gemeinsamer Schliissel generiert und die Authentizitéit beider
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Kommunikationspartner iiberpriift. Mit dem gewonnenen Schliissel kann nun eine sichere
IPsec-Verbindung aufgebaut werden, iiber die die Nutzdaten gesicher flieflen.

Der HIP Base Exchange lduft dabei folgendermaflen ab: Zunéchst sendet der Verbindungs-
initiator I ein 1 genannte Nachricht. Sie enthélt hauptséichlich die HIT der Initiators und
informiert den Empféanger R iiber den Verbindungswunsch. Dieser antwortet darauf mit der
Nachricht R1. Sie enthélt neben der ersten Hilfte des Diffie-Hellman Schliisseltauschs und
dem public-Key auch ein kryptographisches Puzzle. Dieses zu l6sen kostet den Initiator einen
gewissen Betrag an CPU-Zeit, der aufgebrachte Aufwand soll als Beweis fiir ein ernsthaftes
Interesse an einer Verbindung betrachtet werden. Zudem ist R1 von R signiert. Hierbei ist zu
bemerken, dass zu diesem Zeitpunkt noch keine Zustandsdnderung bei R eintritt, er muf sich
den Beginn des Verbindungsaufbaus nicht merken! Nachdem I das ihm gestellte Puzzle gelost
hat, schickt er es zusammen mit der Antwort /2 zuriick (zusammen mit der zweiten Hilfte
des Diffie-Hellman Schliisseltauschs und dem eigenen public-Key) und signiert das Paket. Der
Empfianger R kann nun ohne grofien Aufwand die Losung des Puzzles iiberpriifen. Ist sie rich-
tig, so bestitigt er den Aufbau der Verbindung mit der R2 Nachricht (wiederum signiert).
Der Schliisseltausch nach Diffie-Hellmandie lduft also parallel zur Authentifizierung. So ent-
stehen ESP (IPsec Encapsulated Security Payload) Security Association in jede der beiden
Richtungen.

4.2 Rendezvous Server

Um die HITs zu verwalten und eine Adresszuordnung bei sich gleichzeitig bewegenden Hosts
zu gewihrleisten, braucht eine HIP-Architektur eine Verwaltungsstelle, an der die aktuellen
Zuordnungen von HIT zu Adresse gespeichert werden kénnen. Diese so genannten Redezvous
Server leiten HIP Pakete an die registrierten HIP Hosts weiter und dhneln in ihrer Funktion
einem i3 Server.

Hierbei ist anzumerken, dass HIP nur fiir die Herstellung einer sicheren Verbindung genutzt
wird. Sobald sich beide Hosts gegenseitig verifiziert haben, lduft die Kommunikation iiber
IPsec, es handelt sich also tatséchlich um eine Ende-zu-Ende Verbindung. Einen Spiezialfall
stellt die Kommunikation zwischen zwei mobilen Partnern dar. Hierbei muf3 der Rendezvous
Server dauerhaft genutzt werden, da sich die Adressen beider Hosts gleichzeitig é&ndern kénnen
und sie deshalb einen gemeinsamen, beiden bekannten Punkt brauchen, an dem ihre HITs
ihren aktuellen IP-Adressen zugeordnet werden konnen.

Ein HIP Host ist gegen DoS Angriffe jedoch nur sehr rudimentér geschiitzt, indem von einem
Kommunikationsinitiator die Losung eines kryptographischen Puzzles verlangt wird. Er hat
nicht die Moglichkeit, sich aktiv gegen einen Angriff zu wehren, wie dies bei i3 der Fall
ist. Mit anderen Worten: einem Angriff, der darauf abzielt den Host allein durch die grofe
Datenmenge der vielen ankommenden Pakete zu ldhmen wird hier weiterhin Erfolg haben,
weil er sich direkt gegen den Host wenden kann.

5 Hi3

Bei oberflichlicher Betrachtung scheinen sowohl secure-i3 als auch HIP gut durchdachte Pro-
tokolle zu sein. Jedoch weisen beide gewisse Schwachstellen auf. Dies ist bei HIP unter an-
derem die (im Vergleich zu secure-i3) Anfélligkeit gegeniiber DoS Angriffen und das Fehlen
einer Moglichkeit solchen Angriffen aktiv zu begegnen.

Auf der anderen Seite steht bei secure-i3 nicht unbedingt die Sicherheit sondern vor allem
die Robustheit im Vordergrund. Eine kryptographische Identifizierung und Verifizierung ein-
zelner Host ist ebensowenig vorgesehen wie das senden verschliisselter Nachrichten (auch
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wenn Letzteres relativ einfach eingefiithrt werden kénnte). Eine weitere ,,Schwachstelle” der i3
basierenden Architekturen sind die relativ komplexen (verglichen mit IP) Router/i3-Server.
Abgesehen davon, dass sie zunéchst installiert werden miissen, ergeben sich eine Reihe von
Sicherheitsbedenken. Ein Nutzer muf} sich auf die Architektur verlassen und hat keine Mog-
lichkeiten, aktiv fiir seine eigene Sicherheit zu sorgen. Selbst wenn man den guten Willen aller
Beteiligten vorraussetzt (was man in einem offenen Netz wie dem Internet eigentlich nicht
tun sollte) besteht aufgrund der Komplexitit eines secure-i3-Servers eine gute Chance, dass
sich bei der Implementierung Sicherheitsliicken ergeben.

Da sich die Schwachstellen von secure-i3 und HIP erfreulich gut mit den Stérken des jeweils
Anderen ausbessern lassen, scheint der Versuch angebracht, beide Protokolle zu einem zu
fusionieren und dabei die Vorteile beider zu nutzen und die jeweiligen Schwachstellen abzu-
fangen. Einen solchen Versuch stellt Hi dar, er wird unter anderem in [GuJo04], [NIAOO04]
und [NiYWO03] beschrieben.

5.1 Zusammenfiihrung von i3 und HIP

Die Grundidee, die hinter der Zusammenfiihrung von i3 und HIP zu Hi3 steht, ist eine i3 Ar-
chitektur zu nutzen, um einen robusten HIP-Verbindungsaufbau zu ermoglichen. Dabei laufen
alle HIP-Kontrollpakete iiber ein i3-Netz. Sobald beide Hosts sich gegenseitig authentifiziert
haben, lduft die Datenverbindung wie von HIP gewohnt iiber IPsec.

Dabei iibernimmt das i3 Netzwerk im Prinzip die Funktion des Rendezvous-Servers aus HIP.
Je nach Implementierung konnten als Trigger-IDs sogar direkt die Hashwerte iiber die 6f-
fentlichen Schliissel (HITs) benutzt werden, private Trigger werden dann nicht benttigt. Das
Einfiigen und Loschen von Triggern kann direkt iiber public-key Kryptographie abgesichert
werden, der Schliissel aus den Trigger-Constraints von secure-i3 kann entfallen.

5.2 Vorteile

Mit Hi3 erhélt man eine Kombination der Vorteile aus i3 und HIP. Die gute Effizienz von HIP
bleibt erhalten, da auch Hi3 letzten Endes eine Ende-zu-Ende Verbindung aufbaut. Dieser
Aufbau erfolgt dabei gesichert (wie aus HIP gewohnt) und schiitzt gleichzeitig die Teilnehmer
relativ gut vor DoS Angriffen (wie aus i3 bekannt), da die echten Adressen den Teilnehmern
erst nach der Authentifizierung bekannt werden.

5.3 Verbindungsaufbau

Der Aufbau einer Verbindung erfolgt bei Hi3 in 8 Schritten, die in Bild 8 dargestellt sind. Man
beachte, dass die Implementierung in diesem Beispiel die von secure-i3 bekannten dffentlichen
und privaten Trigger verwendet, die dffentlichen Trigger werden hierbei direkt aus den HITs
generiert, die privaten Trigger sind der Allgemeinheit unbekannt.

Zunéchst stellt der Client seine HIP Init Anfrage (I1) an das i3-Netz. Dabei dient das HIT
der Server als Adresse. Diese Nachricht wird von einem zufilligen i3-Node aufgefangen (hier
S2) und an den Server weitergeleitet, der die 6ffentlichen Trigger des zu erreichenden Servers
speichert (hier S1), die Zuordnung erfolgt dabei mit Hilfe von Chord, der Client wird iiber
die Adresse von S1 unterrichtet um in Zukunft direkt den richtigen Server ansprechen zu
konnen. Von hier wird die Nachricht an S3 weitergeleitet, weil hier der private Trigger des
zu erreichenden Servers steht. Dieser leitet die Anfrage schliellich an den Server S weiter.
Die Antwort (R1) erfolgt auf dem gleichen Weg zuriick. Die zweite Stufe der Init Anfrage
(12) stellt der Client nun direkt an S1 und informiert diesen gleichzeitig iiber seinen eigenen
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Abbildung 8: Verbindungsaufbau bei Hi3

Offentlichen Trigger, der sich auf S4 befindet. Die Nachricht wird iiber den privaten Trigger
des Servers (S3) diesem zugestellt, seine Antwort (R2) geht nun wiederum direkt an den
Offentlichen Trigger des Client C auf S4. Von hier wird die Nachricht an S2 weitergeleitet
(hier liegt ja der private Trigger des Client). Sobald nun der HIP-Verbindungsaufbau (HIP
base exchange, siehe auch 4.1) abgeschlossen ist, erfolgt der Datenaustausch IPsec-gesichert
direkt zwischen Client und Server (wie von HIP gewohnt).

Da bei HIP eine R1-Nachricht noch keine Zustandsénderung beim Host erzeugt, wird in
[NiAOO04] vorgeschlagen die R1-Nachricht direkt von der Netzwerk-Infrastruktur erzeugen zu
lassen. Dazu miisste der Server bei der Registrierung seines ¢ffentlichen Triggers gleich ein
paar vorberechnete R1 Nachrichten zur Verfiigung stellen. Mit diesen R1-Nachrichten konnten
auch neue private Trigger verkniipft werden die iiber das Netz verteilt werden. So kann einem
Angriff, der darauf abziehlt, den Server mit I1-Nachrichten zu iiberfluten, besser begegnet
werden. Weitergehend kann das Puzzle, das beim HIP-Verbindungsaufbau gestellt wird mit
diesem privaten Trigger verkniipft werden, so dass die Antwort nur fiir diesen giiltig ist. So
wiirde erst eine erfolgreiche 12-Nachricht an den Host weitergeleitet werden. Dies entspricht
prinzipiell dem in secure-i3 vorgeschlagenem DoS-Filter-Server, nur dass dieser hier auf das
ganze Netz verteilt wird.

5.4 Mobilitat

Die Komminikation von mobilen Hosts stellt immer besondere Anforderungen. Das Haupt-
problem ist die sich veréindernde Adresse eines mobilen Hosts. Solange die Kommunikation
von einem mobilen Client und einem stationiren Server betrachtet wird, ist das Problem
noch relativ einfach zu losen, der Client kann den Server bei jedem Wechsel iiber seine neue
Adresse informieren. Dies ist moglich, weil der Server ja eine feste Adresse hat.
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Anders sieht es aus, wenn es sich um zwei mobile Hosts handelt. Hier kann es passieren, dass
beide gleizeitig ihre Adresse éndern. In einem solchen Fall kénnen sie sich nicht gegenseitig
tiber ihre neuen Adressen informieren, die Verbindung bricht ab. Die Lésung dieses Problems
stellt ein Vermittler dar (der redezvous-server bei HIP, bei i3 jeder i3-Node), der eine feste
Adresse hat und an den sich beide Hosts jederzeit wenden kénnen.

Damit die Mobilitdt beider Kommunikationspartner gewéhrleistet bleibt, miissen die mobilen
Hosts ihre Trigger bei jedem Adresswechsel mit ihrem neuen Aufenthaltsort aktualisieren.
Um unnétigen Nachrichten-Overhead zu vermeiden, wird in [NIAOO04] vorgeschlagen, dass
die Hosts nur ihre offentlichen Trigger selbst aktualisieren, alle privaten Trigger sind der
Infrastruktur bekannt und kénnen von dieser aktualisiert werden. Man beachte, dass diese
Aktualisierung nur dann notwendig wird, wenn ein Host seine Adresse auch tatséchlich &ndert.

Auf diese Weise wird die effiziente Dateniibermittlung aus HIP (keine Dreiecksverbindungen
fiir Daten) mit der Robustheit gepaart, die Hi3 von i3 geerbt hat.

6 Schlussbemerkung

Das Vorangefiihrte zeigt, dass eine Integration von i3 und HIP sinnvoll ist. Die sichere und
effiziente Ende-zu-Ende Verbindung wird aus HIP iibernommen. Das fiir die Kontroll-Eben
verwendete secure-i3 stellt einen DoS Schutz ebenso zur Verfiigung wie das initial rendezvous
und die gleichzeitige Mobilitédt beider Endhosts.

Weiterhin zu beobachten bleiben die verschiedenen Moglichkeiten der Zuordnung von HITs
zu IP-Adressen. In [NiAOO04] wurden Versuche mit Distributet Hash Tables (DHT) gemacht
und fiir gut befunden. Allerdings verliert Hi3 dadurch teilweise seine Robustheit gegeniiber
DoS Angriffen.

Abschlielend ist noch einmal zu bemerken, dass Hi3 noch kein fertiges Protokoll ist, sondern
lediglich die Idee der Verkniipfung zweier existierender Protokolle. Dabei kénnen und wer-
den verschiedene Wege beschritten, eine finale und einheitliche Losung ist jedoch noch nicht
bekannt.



Literatur 145

Literatur

[ALPS03] Daniel Adkins, Karthik Lakshminarayanan, Adrian Perrig und Ion Stoica.
Towards a More Functional and Secure Network Infrastructure. Technischer
Bericht UCB/CSD-03-1242, EECS Department, University of California,
Berkeley, 2003.

[GuJo04]  Andrei Gurtov und Anthony D. Joseph. Friends or Rivals: Insights from
Integrating HIP and 3. Helsinki Institute for Information Technology, Helsinki,
Finnland. 2004.

[Mént] Martti Méntylda? How HIP Works.

[NiIAOO4] Pekka Nikander, Jari Arkko und Bérje Ohlman. Host Identity Indirection
Infrastructure (Hi3). Ericsson Research Nomadiclab/IP Networks, Helsinki,
Finnland / Stockholm, Schweden. 2004.

[NieH05]  P. Nikander, P. Jokela (editor) und T. Henderson. Host Identity Protocol
draft-ietf-hip-base-04. Network Working Group Internet Draft 04, ICSAlabs, a
Division of TruSecure Corporation and Ericsson Research NomadicLab and The
Boeing Company, Oktober 2005.

[NiYWO03] Pekka Nikander, Jukka Ylitalo und Jorma Wall. Integrating Security, Mobility
and Multi-Homing in a HIP Way. In NDSS, 2003.

[SAZST02] I. Stoica, D. Adkins, S. Zhuang, S. Shenker und S. Surana. Internet Indirection
Infrastructure, 2002.

Abbildungsverzeichnis

1 13 Features — Quelle: ﬁm Internet Indirection Infrastructure,lon Stoica, Daniel Adkins, Shell
unerwiinschte Trigger-Strukturen — Quelle: [ALPS03] Towards a More Functional and Secure Netwc
verstecken von IP-Adressen — Quelle: [ALPS03] Towards a More Functional and Secure Network In,
l-Constraints — Quelle: m Towards a More Functional and Secure Network Infrastructure, D
DoS Angriffe abschwichen — Quelle: [ALPS03] Towards a More Functional and Secure Network Inf
DoS Filter Server — Quelle: [ALPS03| Towards a More Functional and Secure Network Infrastructu
HIP Verbindungsaufbau — Analog zu: [NieH05], [Mént] . . . . ... ... ... 140

0 N O Ot ke W N

Aufbau einer Hi83-Verbindung — Quelle: [GuJo04] Friends or Rivals: Insight from Integrating HIP a






	Vorwort
	Inhaltsverzeichnis
	Movement Detection und Router Discovery in IPv6 und Optimierungen
	Einleitung
	Begriffsdefinitionen
	Mobilität in IPv6

	Movement Detection
	Überblick
	Movement Detection Mechanismus

	Router Discovery
	Unsolicited Router Advertisements
	Router Solicitations

	Optimierungen
	Fast Router Advertisements
	Fast Router Discovery

	Abbildungsverzeichnis
	Tabellenverzeichnis

	Adress-Konfiguration in IPv6 und Optimierungen
	Einführung
	Warum eigentlich Duplicate Address Detection?
	IPv6 Adress-Autokonfiguration
	Probleme bei DAD

	DAD-Alternativen
	Dynamic Host Configuration Protocol for IPv6
	Advance Duplicate Address Detection (ADAD)
	Multicast Listener Discovery DAD (MLD-DAD)
	Optimistic Duplicate Address Detection (ODAD)

	Fazit
	Abbildungsverzeichnis
	Tabellenverzeichnis

	Flow Movement mit Mobile IPv6
	Einleitung
	Grundlagen und Terminologie
	Verschieden Arten von Flow Movement
	Horizontale Übergaben
	Vertikale Übergaben

	Umsetzung von Flow Movement in Mobile IPv6 und die Limitierungen
	Vorgeschlagene Erweiterungen von Mobile IPv6 für Flow Movement
	Mobile IPv6 für mehrere Schnittstellen (MMI)
	Mehrfache CoA-Registrierung
	Flow-Movement-Optionen
	Filter-Registrierung mit NOMADv6

	Abbildungsverzeichnis
	Tabellenverzeichnis

	802.21 - Medienunabhängige Handover
	Einleitung
	Allgemeine Architektur
	MIH Funktion
	Dienste
	Referenzmodelle

	Dienste der MIH-Funktion
	Medienunabhängiger Ereignisdienst
	Medienunabhängiger Befehlsdienst
	Medienunabhängiger Informationsdienst

	Medienunabhängiges Handover-Protokoll
	Dienste des medienunabhängigen Handover-Protokolls
	Allgemeines MIH-Paketformat

	Abbildungsverzeichnis
	Tabellenverzeichnis

	Die Entwicklung von 3GPP/UMTS hin zu All-IP
	Einleitung
	2G/3G - Die UMTS Evolution
	2G-Mobilfunksysteme und ihre Weiterentwicklungen
	3G/UMTS - Die erste Ausbaustufe

	Das All-IP Konzept
	Gründe für All-IP
	Die ALL-IP Evolution bis zum Jahr 2005
	Die weitere Entwicklung von All-IP
	Abschließende Bewertung

	Abbildungsverzeichnis
	Tabellenverzeichnis

	Verteiltes Schlüsselmanagement in Ad-hoc-Netzen
	Einleitung
	Motivation
	Gliederung

	Sicherheit
	Mathematische Grundlagen
	Ziele der Sicherheit
	Bedrohungen
	Verschlüsselungs-Verfahren

	Geheimnisteilung
	Defenition von Schwellwert Kryptographie (Shamir-Konzept)
	Sicherheitskonzept für MANETs

	RSA-TC in MANET
	Fazit
	Abbildungsverzeichnis
	Tabellenverzeichnis

	Secure OLSR - Angriffszenarien und Schutzmechanismen
	Einleitung
	Grundlagen
	Grundlegende Funktionsweise von OLSR
	Weitere Elemente des OLSR-Standards
	Elementare Sicherheitsbegriffe

	Angriffszenarien
	Sicherheit von Routingverfahren
	Angriffe auf Routingverfahren in MANETs
	Angriffe auf OLSR
	Entdeckung von Angriffen

	Secure OLSR
	Signaturnachrichten
	Zeitstempel
	Public Key Infrastruktur
	Bewertung

	Related Work
	Fazit und Ausblick
	Abbildungsverzeichnis
	Tabellenverzeichnis

	Secure Ad-hoc on Demand Distance Vector Routing
	Einleitung
	Motivation
	Gliederung

	Grundlagen
	Mobile Ad-Hoc Netze (MANETs)
	Sichere Hash Algorithmen
	Hashketten
	RSA

	Ad-Hoc on Demand Distance Vector (AODV) Routing
	AODV Überblick
	Betrieb
	Routing Table

	Secure AODV (SAODV) Routing
	Anforderung an einen Routing-Schutzmechanismus
	AODV Erweiterungen
	Betrieb
	SUCV Identifiers and Addresses
	Probleme

	Zusammenfassung
	Abbildungsverzeichnis
	Tabellenverzeichnis

	Die Internet Indirection Infrastructure (i3): Mobilität und Overlaynetze
	Einleitung
	Grundlagen
	Mobilität
	Mobile IP
	Overlays
	Chord

	Internet Indirection Infrastructure (i3)
	Dienstmodell
	i3-Trigger
	Sicherheit

	Robust Overlay Architecture for Mobility (ROAM)
	Dienstmodell
	Dienstmerkmale
	Realisierung
	Sicherheit

	Bewertung
	Abbildungsverzeichnis
	Tabellenverzeichnis

	Die Vereinigung zweier Rivalen: HIP+i3=Hi3
	Einleitung
	i3
	Probleme von i3

	secure-i3
	Verbesserungen zu i3
	Infrastruktur
	Mehraufwand und Einschränkungen
	praktische Überlegungen

	HIP
	HIP Base Exchange
	Rendezvous Server

	Hi3
	Zusammenführung von i3 und HIP
	Vorteile
	Verbindungsaufbau
	Mobilität

	Schlussbemerkung
	Abbildungsverzeichnis
	Tabellenverzeichnis


