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1. Einleitung

Mit dem Erfolg des Internets hat sich in der Telekommunikationslandschaft der
Trend von klassischen leitungsvermittelten Ansétzen hin zu flexiblen und kostengiins-
tigen paketvermittelten Netzen durchgesetzt. Unter dem Stichwort Next Generation
Networks werden zunehmend analoge oder digitale Telefonanschliisse durch IP-
Telefonielosungen (engl. Voice-over-IP, kurz VoIP) ersetzt. Ein wesentliches Ziel
des vom BMBF geftrderten Projekts ScaleNet [138], in dessen Rahmen iiberwie-
gende Teile diese Arbeit entstanden sind, war die Verringerung der Betriebskosten
fiir Telekommunikationsanbieter durch Verwendung eines gemeinsamen, flexiblen
Netzes fiir Telefonie- und Datendienste. In ScaleNet wurde zudem untersucht wie
ein solches diensteunabhingiges Kommunikationsnetz verwendet werden kann, um
schnell und kostengiinstig neuartige Dienste zu erbringen.

Neben der Kostenersparnis spielt auch die Robustheit eines Telekommunikations-
dienstes eine bedeutende Rolle. Heutige IP-Telefonielosungen basieren auf dem
sogenannten Client/Server-Modell. In diesem Modell registrieren sich die Telefonie-
endgerite an einem zentralen Server, der darauthin die Auffindung des gewiinschten
Kommunikationspartners iibernimmt. Der Server stellt in diesem Fall einen soge-
nannten Single Point of Failure dar - sollte der Server ausfallen, bedeutet dies den
vollstindigen Ausfall des Telefoniedienstes. Ein weiterer Nachteil ist die Skalier-
barkeit eines solchen Systems. Mit steigender Nutzerzahl miissen die Ressourcen
des Servers kontinuierlich erweitert werden. Dies ist in der Regel kostenintensiv und
aus hardwaretechnischen Griinden oft nur begrenzt moglich. SchlieBlich setzt das
Client/Server-Modell auch zwingend eine vorhandene Infrastruktur voraus. In einem
Katastrophenszenario, wie beispielsweise einem Erdbebengebiet, ist die Installation
einer solchen Kommunikationsinfrastruktur oftmals sehr zeitaufwéndig.
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Als Alternative zum klassischen Client/Server-Modell bietet sich das Peer-to-Peer-
Modell an. Ein System nach diesem Modell besteht aus vielen gleichberechtigten
Knoten (den sogenannten Peers), die sowohl Dienste anbieten als auch gleichzeitig
Dienste in Anspruch nehmen konnen. Peer-to-Peer-Systeme sind selbstorganisierend
und benétigen daher weder zentrale Verwaltungskomponenten noch aufwindige ma-
nuelle Konfiguration durch einen Administrator. Des Weiteren sind solche Systeme
aufgrund ihrer dezentralen Struktur robust gegeniiber dem Ausfall einzelner Knoten.
Mit jedem neuen, am System teilnehmenden Knoten werden weitere Ressourcen wie
Rechenzeit, Speicherplatz sowie Kommunikationsbandbreite bereitgestellt. Somit
skaliert ein Peer-to-Peer-System besser im Bezug auf eine steigende Teilnehmerzahl
als eine zentrale Server-Losung, da erforderliche Berechnungen sowie die Datenabla-
ge auf alle beteiligten Knoten aufgeteilt werden konnen.

Bisher wurden Peer-to-Peer-Systeme in der Praxis hauptséchlich fiir Dateitausch-
borsen eingesetzt. Aus mehreren Griinden ist jedoch der Einsatz von Peer-to-Peer-
Systemen auch fiir IP-Telefonieldsungen attraktiv: Durch den Verzicht auf zentrale
Komponenten entfallen die Betriebskosten fiir die Bereitstellung und Wartung der
Server. Da sich ein solches Peer-to-Peer-System als reine Anwendungssoftware auf
den Endgeriiten realisieren lisst und keinerlei Anderung an Hardwarekomponenten
erfordert, kann der Dienst zudem schnell und kostengiinstig durch die Aktualisierung
der Anwendungssoftware um neue Funktion erweitert werden. Insbesondere bietet
sich der Einsatz in Bereichen an, in denen auf die aufwéndige Installation zentraler
Infrastrukturkomponenten verzichtet werden soll. Ein Anwendungsszenario ist daher
die schnelle Errichtung eines Telekommunikationsnetzes auf Basis von drahtlosen
Ad-hoc-Netzen in Katastrophengebieten, in denen die vorhandene Kommunikati-
onsinfrastruktur zerstort wurde. Ebenfalls denkbar ist ein betreiberunabhéngiger
Einsatz im Internet als kostengiinstige Alternative zu traditionellen Telefonieldsun-
gen. SchlieBlich ist auch eine Verwendung im Home- oder Office-Bereich denkbar.
In diesen beiden Szenarien muss nur eine geringe Anzahl von Geriten innerhalb
eines Gebdudes miteinander vernetzt werden. Der Vorteil eines Peer-to-Peer-Systems
liegt hier in der einfachen Installation neuer Gerite, da diese automatisch ohne
Konfigurationsaufwand in ein bestehendes Netz integriert werden konnen und keine
zusitzliche Server-Komponente benotigt wird.

Durch den Erfolg der Skype-Software [166] erlangte der Einsatz von Peer-to-Peer-
Technologien fiir die [P-Telefonie erstmals einen hohen Bekanntheitsgrad. Das
Skype-Netzwerk basiert jedoch auf einem proprietdren und nicht offen gelegten
Protokoll, was die Analyse der Netzstruktur erschwert. Erste Untersuchungen [5][15]
zeigen allerdings, dass das Skype-Netz kein vollstindig dezentrales Netz darstellt,
sondern zumindest fiir die Authentifizierung und Vergabe von eindeutigen Nutzerken-
nungen einen zentralen Login-Server verwendet. Peer-to-Peer-Technologien werden
bei Skype hingegen hauptsichlich verwendet, um die Kommunikation zwischen
Endgeriten zu ermoglichen, die sich hinter einer Firewall befinden. Weitgehend
unklar ist aufgrund der Verschliisselung des Protokolls in wieweit das Auffinden
eines Teilnehmers bei Skype dezentral realisiert wird. Zumindest wurde in [5] in



1.1. Problemstellung 3

mehreren Fillen zusitzlich zur Abfrage des Peer-to-Peer-Systems eine Verbindung
zum zentralen Login-Server beobachtet.

Da es sich bei Skype um ein proprietires Protokoll handelt, entstand in der JETF!
der Wunsch, ein offenes Protokoll fiir dezentrales Voice-over-IP zu standardisieren.
Zu diesem Zweck wurde Anfang 2007 die IETF P2PSIP Working Group gegriindet.
Ziel der Arbeitsgruppe ist es, auf Basis des von der IETF standardisierten Session
Initiation Protocol (SIP) [124] eine Protokollvariante zu entwickeln, die auf zentrale
SIP-Server verzichtet und dabei bewédhrte Mechanismen von SIP beibehilt (P2PSIP).

In heutigen SIP-Netzen werden zentrale Server hauptsidchlich verwendet, um einen
Namen oder eine Telefonnummer (sogenannte Address of Record, kurz AoR) zum
aktuellen Aufenthaltsort (sogenannter Contact URI) des Benutzers aufzulosen. Zur
Namensauflosung wird zudem die Infrastruktur des Domain Name System (DNS)
benotigt.

1.1 Problemstellung

Gegenstand dieser Arbeit ist der Entwurf eines dezentralen Namensdienstes, der es
ermoglicht, Namen zu Transportadressen aufzulosen ohne zentrale SIP-Server oder
DNS zu verwenden. Mit Hilfe dieses Namensdienstes lédsst sich somit auf einfache
Weise ein P2PSIP-System konstruieren, das abgesehen von der Namensauflosung fiir
den Verbindungsaufbau weiterhin das klassische SIP-Protokoll verwendet. Da das
Konzept der Auflésung eines Namens zum aktuellen Aufenthaltsort eines Nutzers
jedoch fiir eine Vielzahl weiterer Anwendungen im Bereich der Netzwerkkommu-
nikation benétigt wird (unter anderem bei DNS oder Instant Messaging), soll der
in dieser Arbeit entworfene Namensdienst nicht auf die Verwendung fiir dezentrale
IP-Telefonie beschrinkt sein, sondern generisch fiir verschiedene Anwendungen
verwendet werden konnen.

Zur dezentralen Datenablage wurden in den letzten Jahren verschiedene Konzepte
vorgestellt. Ein weit verbreiteter Ansatz hierzu, der auch in dieser Arbeit zum Tragen
kommen soll, ist die Verwendung strukturierter Overlay-Protokolle (auch Key-based
Routing, kurz KBR) zur Realisierung verteilter Hashtabellen (Distributed Hash
Tables, kurz DHTs) [38]. Im Gegensatz zu unstrukturierten Overlay-Protokollen wie
beispielsweise GIA [30] stellen DHTs effiziente Verfahren zur dezentralen Ablage
und Auffindung von beliebigen (Schliissel, Wert)-Paaren zur Verfiigung. Anhand
des Schliissels lasst sich fiir jeden Datensatz mit den meisten strukturierten Overlay-
Protokollen in &'(logN) Schritten ein eindeutiger Ablageort unter allen N am Peer-
to-Peer-System beteiligten Knoten bestimmen [150].

In der Forschergemeinde wurde bereits eine Vielzahl solcher strukturierter Overlay-
Protokolle [150][127][66][85][51] vorgeschlagen, die sich unter anderem in der
zugrunde liegenden Overlay-Topologie (zum Beispiel Ring, Hyperkubus, ...) sowie in

'Die IETF (engl. fiir Internet Engineering Task Force) ist eine Organisation zur Weiterentwick-
lung des Internets, die in thematisch abgegrenzte Arbeitsgruppen untergliedert ist.
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unterschiedlichen Mechanismen zur Routingtabellenwartung unterscheiden. Da bis-
lang jedoch kaum Untersuchungen und Erfahrungen im praktischen Einsatz verteilter
Hashtabellen vorliegen, muss zunichst untersucht werden, welche dieser Protokolle
fiir die Realisierung eines Namensdienstes geeignet sind. Im Rahmen dieser Arbeit
wurde dazu das Overlay-Framework OverSim entwickelt und ein umfassender Proto-
kollvergleich durchgefiihrt. Neben der Verwendung als Simulator wird OverSim in
dieser Arbeit auBerdem zur Validierung der entwickelten Konzepte in echten Netzen
eingesetzt.

Zur Leistungsbeurteilung sind insbesondere die beiden Kenngrofen Zuverldissig-
keit und Latenz von Bedeutung. Neben der Optimierung der Leistungsfihigkeit
muss jedoch gleichzeitig eine Minimierung der entstehenden Kosten wie Bandbrei-
tenbedarf und erforderliche CPU-Zeit angestrebt werden, um die Ressourcen der
beteiligten Endgerite sowie des Zugangsnetzes zu schonen. Da eine Erhohung der
Leistungsfahigkeit (zum Beispiel geringere Latenzen) in der Regel auch die entste-
henden Kosten beeinflusst (beispielsweise hohere Kosten fiir die Wartung groBerer?
Routingtabellen), miissen anhand des Anwendungsszenarios optimale Parameter aus-
gewdhlt werden. Im Rahmen dieser Arbeit werden daher anhand von Simulationen
fiir eine Reihe bekannter Overlay-Protokolle zunéchst geeignete Parameter fiir ein IP-
Telefonieszenario ermittelt. Die ermittelten Parameter werden dann dazu verwendet,
die Protokolle hinsichtlich der erzielbaren Effizienz miteinander zu vergleichen.

Des Weiteren sind Peer-to-Peer-Systeme oft von einer hohen Fluktuationsrate der
beteiligten Knoten gekennzeichnet (sogenannter Churn). Daher miissen die auf den
Knoten abgelegten Datensitze effizient auf mehrere Knoten repliziert werden, um
Datenverluste bei einem Ausfall einzelner Knoten zu vermeiden. Eine hohe Churn-
Rate kann zudem groBen Einfluss auf die benétigte Zeit zur Namensauflosung haben,
da gegebenenfalls versucht wird Knoten zu kontaktieren, die das Netz bereits wieder
verlassen haben. Daher werden im Rahmen dieser Arbeit Verfahren entworfen und
untersucht, die es erlauben, schnell und effizient auf Knotenausfille reagieren zu kon-
nen und auch in solchen Szenarien eine zuverlédssige und effiziente Namensauflosung
zu ermoglichen.

Ein wesentliches Problem stellt zudem die Sicherheit eines dezentralen Systems dar.
Da ein Peer-to-Peer-System in der Regel aus einer Vielzahl nicht vertrauenswiirdiger
Knoten besteht, die fiir die Ablage der Daten (in diesem Fall der Namenszuordnun-
gen) zustidndig sind, werden in dieser Arbeit geeignete Verfahren entworfen, die
eine hohe Verfiigbarkeit und Eindeutigkeit der gespeicherten Namen sicherstellen.
Da ohne die Verwendung zentraler vertrauenswiirdiger Instanzen jedoch eine ab-
solute Sicherheit nicht garantiert werden kann und durch Sicherheitsmechanismen
zusitzliche Kosten entstehen, miissen auch hier entsprechend des gewihlten Szenari-
os optimale Parameterkombinationen ermittelt werden. Anhand einer detaillierten
Sicherheitsanalyse und der Modellierung eines Angreifers im Simulator werden in

’Die meisten Overlay-Protokolle bieten einen Parameter, der eine VergroBerung der Routingta-
belle zugunsten kiirzerer Overlay-Pfade mit geringeren Latenzen ermdglicht.
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dieser Arbeit geeignete Verfahren und Parameter vorgeschlagen, die eine Anpassung
des Sicherheitsniveaus an das jeweilige Anwendungsszenario ermdglichen.

Ein wesentlicher Fokus dieser Arbeit liegt zudem auf der Praxistauglichkeit der
entwickelten Konzepte. Daher wird der Namensdienst vollstindig implementiert
und sowohl im Simulator als auch auf den Experimentierplattformen PlanetLab und
G-Lab validiert.

1.2 Annahmen und Ziele

Die im Rahmen dieser Arbeit entwickelten Konzepte und die durchgefiihrten Unter-
suchungen basieren auf den folgenden Annahmen:

IP-basiertes Transportnetz In dieser Arbeit wird davon ausgegangen, dass alle
beteiligten Endgerite iiber eine vorhandene IP-Infrastruktur miteinander kom-
munizieren konnen. Entsprechend den heutigen Gegebenheiten im Internet
kann sich ein Teil der Endgerite jedoch auch hinter NAT-Routern® befinden,
wodurch die direkte Kommunikation zwischen zwei Endgeriten eingeschriankt
sein kann. In Bezug auf die Leistungsfdhigkeit des Netzes wird fiir diese
Arbeit angenommen, dass innerhalb des Netzes ausreichend Ressourcen zur
Verfiigung stehen und Engpésse nur in den Zugangsnetzen entstehen.

Leistungsfihige Endgerite Die zur Verfiigung stehenden Ressourcen der am Netz
beteiligten Endgerite wie Rechenzeit, Speicher oder Batteriekapazitit kon-
nen sich abhédngig vom Szenario stark unterscheiden. In dieser Arbeit wird
davon ausgegangen, dass die beteiligten Endgerite {iber ausreichend Ressour-
cen verfiigen, um asymmetrische kryptographische Verfahren zur Signatur
von Nachrichten verwenden zu konnen. Leistungsschwache Endgerite wie
beispielsweise drahtlose Sensorknoten werden nicht betrachtet.

Angreifer In dieser Arbeit wird davon ausgegangen, dass Angreifer existieren,
die versuchen, die Funktionalitiat des Namensdienstes einzuschrianken. Das
dazugehorige Angreifermodell wird in Abschnitt 7.1 beschrieben.

Das Ziel dieser Arbeit besteht darin, einen Namensdienst zur Verfiigung zu stellen,
der die folgenden Anforderungen erfiillt:

Dezentrales System Der entworfene Namensdienst soll eine vollstindig dezentrale
Struktur aufweisen. Dadurch kann der Dienst auch in Netzen ohne zentrale
Infrastrukturkomponenten (z.B. in drahtlose Ad-hoc-Netzen) verwendet wer-
den. Durch Selbstorganisation soll der Ausfall einzelner Komponenten fiir
den Nutzer transparent kompensiert werden und ein hohes Mal} an Robustheit
erzielt werden.

3Ein NAT-Router (Network Address Translation) ermoglicht die Anbindung mehrerer Endgerite
an das Internet unter Verwendung einer einzelnen IP-Adresse.
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Sicherheit Die Architektur des Namensdienstes soll trotz der dezentralen Struktur in
einem nicht vertrauenswiirdigen Umfeld ein moglichst hohes Maf} an Sicherheit
bieten. Insbesondere soll die Eindeutigkeit registrierter Namen sichergestellt
werden sowie der Diebstahl bereits registrierter Namen durch andere Benutzer
verhindert werden.

Effizienz Ziel des Entwurfs ist ein moglichst leistungsfiahiges System mit einer
hohen Zuverlissigkeit und einer geringen Latenz fiir die Namensauflosung.
Gleichzeitig soll jedoch der Ressourcenverbrauch der beteiligten Endgerite
gering gehalten werden. Ein besonderer Fokus liegt auf einem moglichst gerin-
gen Bandbreitenbedarf der Endgerite zur Wartung der Overlay-Topologie und
zur Namensauflosung.

Flexibilitit Der Namensdienst soll fiir eine breite Anwendungspalette geeignet
sein. Der Fokus dieser Arbeit liegt auf der Verwendung des Namensdienstes
zur Realisierung eines dezentralen IP-Telefoniedienstes. Zusitzlich werden
jedoch auch weitere Szenarien wie dezentrales DNS oder ID/Locator-Split
beriicksichtigt.

Modularitit Die Architektur des Namensdienstes soll modular gehalten sein. Die
im Rahmen der Arbeit entwickelten Teilkonzepte, wie zum Beispiel ein si-
cheres Overlay-Routingprotokoll, lassen sich so in einem anderen Kontext
wiederverwenden. Zudem ermoglicht der modulare Aufbau eine flexible Ad-
aption des Konzepts an unterschiedliche Anwendungsszenarien. Eine solche
Anpassung kann beispielsweise durch den Austausch der Routingkomponente
erfolgen.

1.3 Gliederung

In Kapitel 2 werden die fiir das Verstindnis dieser Arbeit notwendigen Grundlagen
vermittelt. Insbesondere wird die Funktionsweise strukturierter Peer-to-Peer-Systeme
erldutert sowie kryptographische Verfahren vorgestellt, die zur Absicherung des Na-
mensdienstes verwendet werden. Der aktuelle Stand der Forschung zu den Themen
dezentrale IP-Telefonie, dezentrale Namensdienste sowie Effizenz- und Sicherheits-
betrachtungen von strukturierten Peer-to-Peer-Systemen wird in Kapitel 3 dargelegt.
In Kapitel 4 wird das im Rahmen dieser Arbeit entwickelte Overlay-Framework
OverSim vorgestellt, das zur Evaluierung der entworfenen Konzepte verwendet wird.

Im Anschluss wird in Kapitel 5 die Gesamtarchitektur des dezentralen Namensdiens-
tes vorgestellt. Neben der Beschreibung der einzelnen Komponenten werden auch
wesentliche Konzepte wie die zweistufige Namensauflosung erldutert. Abschlieend
werden in diesem Kapitel weitere Anwendungsszenarien fiir den Namensdienst dar-
gelegt. In Kapitel 6 erfolgt eine detaillierte Evaluierung geeigneter strukturierter
Overlay-Protokolle, um ein geeignetes Basisprotokoll fiir die KBR-Komponente
des Namensdienstes auswiéhlen zu konnen. Das Protokoll der KBR-Komponente
wird in Kapitel 7 spezifiziert. Der Fokus liegt hier insbesondere auf dem Entwurf
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von Sicherheitsmechanismen, die dazu dienen, die KBR-Komponente robust gegen-
iber Angriffen zu machen. Die sichere, verteilte Ablage registrierter Namen mit der
DHT-Komponente sowie geeignete Replikationsmechanismen werden in Kapitel 8
behandelt.

In Kapitel 9 werden Verfahren zur automatischen Konfiguration der beteiligten End-
gerite vorgestellt. Dies beinhaltet sowohl den automatischen Netzbeitritt als auch die
einfache Integration von NAT-Routern ohne Benutzerinteraktion. In Kapitel 10 wer-
den schlieBlich die Ergebnisse der Evaluierung des Gesamtsystems vorgestellt. Die
Evaluierung beinhaltet zum einen die simulative Untersuchung des Namensdienstes
mit Hilfe des Overlay-Frameworks OverSim sowie die Validierung im weltweiten Pla-
netLab-Forschungsnetz. Zum Abschluss folgt in Kapitel 11 eine Zusammenfassung
dieser Arbeit.



1. Einleitung




2. Grundlagen

Im Folgenden werden die wesentlichen Grundlagen, die zum Verstidndnis dieser
Arbeit erforderlich sind, kurz erldutert. Dies beinhaltet unter anderem die Bereiche
IP-Telefonie, Peer-to-Peer-Systeme und Kryptographie.

2.1 IP-Telefonie

Mit dem Begriff IP-Telefonie oder auch Voice-over-1P (VolP) wird eine Reihe von
Kommunikationslosungen bezeichnet, welche die Ubermittlung von Sprachdaten
tiber IP-Netzwerke [110], wie beispielsweise dem Internet, ermoglichen. Im Unter-
schied zum herkdmmlichen Telefonnetz, das leitungsvermittelt arbeitet, basiert die
IP-Telefonie auf paketvermittelten Netzen.

Durch die Verwendung eines gemeinsamen Netzes fiir Telefonie und Dateniibertra-
gung lassen sich sowohl fiir den Netzbetreiber als auch fiir den Endnutzer Kosten
einsparen. Mit der zunehmenden Verfiigbarkeit von Breitbandanschliissen hat die
Verbreitung der IP-Telefonie daher in den letzten Jahren stark zugenommen. Fiir die
Teilnahme an einem IP-Telefoniedienst stehen sowohl spezielle 1P-Telefone oder rei-
ne Softwareldsungen (sogenannte Softphones) zur Verfiigung. Mittels eines Adapters
lassen sich auch herkommliche Telefone weiterverwenden.

2.1.1 Session Initiation Protocol (SIP)

Fiir die Erbringung eines IP-Telefoniedienstes steht eine Reihe von zueinander in-
kompatiblen Protokollen zur Verfiigung. Die meiste Verbreitung hat heutzutage das
Session Initiation Protocol (SIP) [124], das von der Internet Engineering Task Force
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(IETF) spezifiziert wurde. Die Hauptaufgabe von SIP ist die Erstellung, Modifi-
kation und Beendigung von Sitzungen, die aus einem oder mehreren Multimedia-
Datenstromen bestehen. Die Ubertragung der Multimedia-Datenstrome erfolgt iiber
ein separates Protokoll, dem Real-time Transport Protocol (RTP) [130].

Die SIP-Architektur sieht eine Reihe von Komponenten vor, die die folgenden
Funktionen tibernehmen:

SIP User Agent Ein SIP User Agent (kurz SIP UA) ist ein logisches Endgerit, das
SIP-Nachrichten versenden und empfangen kann. Jedes SIP-Telefon stellt einen
SIP UA dar.

Proxy Server Der Proxy Server stellt ein Zwischensystem in der SIP-Architektur
dar und iibernimmt die Weiterleitung von SIP-Nachrichten in Richtung Emp-
fanger. Der Proxy Server kann vermittelte Nachrichten zudem verdndern. Diese
Funktionalitit kann verwendet werden um sicherzustellen, dass nur berechtigte
Nutzer einen Anruf durchfiihren kénnen.

Registrar Ein Registrar ist ein Server, an dem sich ein S/P UA mit seinem aktuel-
len Aufenthaltsort (Contact URI) registrieren kann. Uber den Registrar kann
ein weiterer SIP UA den aktuellen Aufenthaltsort ermitteln und somit eine
Verbindung zwischen beiden SIP UA aufbauen.

Die Identifizierung eines SIP UA erfolgt anhand einem Uniform Resource Identifier
(URI) der Form sip:user@host. Der aufenthaltsortsunabhiingige URI eines Nutzers
wird bei SIP Address of Record (AoR) genannt, wihrend die aktuelle aufenthaltsorts-
abhidngige URI als Contact URI bezeichnet wird.

Die wichtigsten Nachrichten von SIP sind REGISTER zur Registrierung des aktuellen
Aufenthaltsorts eines SIP UA am Registrar, INVITE zum Aufbau einer Verbindung,
BYE zur Beendigung einer Verbindung sowie ACK zur Empfangsbestitigung einer
Nachricht.

Der Ablauf eines Verbindungsaufbaus mit einem Registrar ist in Abbildung 2.1
vereinfacht dargestellt. Zunichst registriert die Nutzerin Alice die Zuordnung von
ihrer AoR alice @tm.uka.de zu ihrer aktuellen IP-Adresse. Mochte der Nutzer Bob zu
einem spéteren Zeitpunkt Alice anrufen, wird zunédchst anhand der Domain tm.uka.de
mittels DNS [92] die Adresse des Registrars ermittelt und dieser durch eine INVITE-
Nachricht nach der aktuellen IP-Adresse von Alice gefragt. Mit dieser Information
kann Bob daraufhin eine direkte Verbindung zu Alice aufbauen.

Mit SIP kann grundsitzlich auch direkt zwischen zwei SIP UA eine Verbindung
aufgebaut werden, ohne dass ein zentraler SIP-Server oder DNS benétigt wird.
In diesem Fall muss zum Verbindungsaufbau jedoch die aktuelle IP-Adresse der
Gegenstelle bekannt sein, was die Praxistauglichkeit dieser Variante insbesondere
fiir Endgerite mit wechselnden IP-Adressen einschrénkt.
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Abbildung 2.1 SIP-Verbindungsaufbau mit zentralem Server

Der in dieser Arbeit entworfene Namensdienst bietet die dezentrale Auflosung
einer SIP AoR zur aktuellen IP-Adresse des Nutzers. In Kombination mit dem
dezentralen Namensdienst ist SIP somit geeignet auch ohne zentrale Server einen
benutzerfreundlichen IP-Telefoniedienst zu realisieren.

2.2 Peer-to-Peer-Systeme

Der dezentrale Namensdienst wird in dieser Arbeit durch ein Peer-to-Peer-System
erbracht. Ein Peer-to-Peer-System ist ein selbstorganisierendes Netz, das aus einer
Reihe von gleichberechtigten Teilnehmern (Peers) besteht, die sowohl Dienste an-
derer Teilnehmer in Anspruch nehmen als auch selbst Dienste anbieten. Auf diese
Weise konnen Ressourcen wie Rechenzeit oder Speicherplatz unter den Teilneh-
mern gemeinsam genutzt werden. Im Internet werden Peer-to-Peer-Systeme bisher
hauptséchlich fiir Dateitauschborsen verwendet, auch wenn in letzter Zeit eine Reihe
weiterer Anwendungsszenarien entwickelt wurden. Einen umfassenden Uberblick
tiber Peer-to-Peer-Systeme und deren Anwendungen bietet [148].

Gegeniiber dem Client/Server-Modell, bei dem ein Dienst von einem einzelnen Server
erbracht und von mehreren Clients genutzt wird, bieten Peer-to-Peer-Systeme eine
Reihe von Vorteilen. Da die Verfiigbarkeit eines Dienstes nicht von einem einzelnen
Server abhiéngt, sondern von allen Teilnehmern gleichermallen erbracht wird, bieten
Peer-to-Peer-Systeme eine bessere Ausfallsicherheit. Des Weiteren konnen Peer-to-
Peer-Systeme kostengiinstiger realisiert werden, da die Anschaffung und Wartung
eines Servers entfillt. SchlieBlich werden in einem Peer-to-Peer-System mit jedem
neuen Teilnehmer zusitzliche Ressourcen fiir den Betrieb eingebracht, sodass ein
Peer-to-Peer-System in Bezug auf die Teilnehmeranzahl besser skaliert als eine
Client/Server-Losung.

Ein Peer-to-Peer-System wird in der Regel als Overlay-Netz realisiert. Das bedeutet,
dass die Teilnehmer iiber ein vorhandenes physisches Netz (dem sogenannten Un-
derlay) miteinander kommunizieren und dadurch eine logische Overlay-Topologie
tiber dem Underlay errichten. Als Underlay kann beispielsweise das Internet verwen-
det werden. Die Teilnehmer eines Peer-to-Peer-Systems sind somit die Knoten der
Overlay-Topologie und die Verbindungen auf Anwendungsschicht sind die Kanten der
Overlay-Topologie. Die Overlay-Topologie kann abhingig vom Overlay-Protokoll
unterschiedliche Formen annehmen. Gingige Topologien sind beispielweise ein
Ring, ein Hyperkubus oder ein De-Bruijn-Graph (sieche Abschnitt 2.3).
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2.2.1 Unstrukturierte Peer-to-Peer-Systeme

Die erste Generation von Peer-to-Peer-Systemen waren sogenannte unstrukturierte
Peer-to-Peer-Systeme, die hauptsichlich fiir Dateitauschborsen verwendet wurden.
Zu dieser ersten Generation zédhlen beispielsweise hybride Ansdtze, bei denen ein
zentraler Server zur Auffindung von Teilnehmern verwendet wird, die dann eine
bestimmte Datei zur Verfiigung stellen.

Zu den unstrukturierten Peer-to-Peer-Systemen mit dezentraler Struktur gehdren
Gnutella [119] sowie dessen Nachfolger GIA [30]. In diesen Systemen kennt jeder
Teilnehmer eine Reihe weiterer Teilnehmer, die zufillig ausgewihlt werden. Um ein
bestimmtes Datum (z.B. eine Datei) aufzufinden, wird eine Suchanfrage im Netz
geflutet. Nach einer vorher festgelegten Anzahl von Weiterleitungen wird die Suchan-
frage verworfen, um den erforderlichen Kommunikationsaufwand zu beschrinken.
Sobald ein Teilnehmer ein passendes Datum zu einer erhaltenen Suchanfrage gespei-
chert hat, antwortet dieser dem Initiator der Suche.

Durch das Fluten der Suchanfragen ist der Betrieb eines unstrukturierten Peer-to-
Peer-Systems sehr kommunikationsaufwiéndig und skaliert schlecht in Bezug auf die
NetzgroBe. Zudem eignet sich der Suchalgorithmus nur fiir weit verbreitete Daten,
die auf einer Vielzahl von Knoten zwischengespeichert sind und somit eine hohe
Wahrscheinlichkeit besteht, in wenigen Suchschritten ein Datum aufzufinden.

2.2.2 Strukturierte Peer-to-Peer-Systeme

Durch eine neue Generation sogenannter strukturierter Peer-to-Peer-Systeme werden
die Skalierbarkeitsprobleme unstrukturierter Peer-to-Peer-Systeme vermieden. Zu
diesen Systemen gehoren zum Beispiel Chord [150], Kademlia [85], Pastry [127][24],
Bamboo [117], Koorde [66] und Broose [52].

In strukturierten Peer-to-Peer-Systemen wird jedem Knoten eine eindeutig Kennung,
die sogenannte NodelD, zugewiesen. Anhand dieser werden gezielt Verbindungen zu
weiteren Teilnehmern aufgebaut, sodass sich eine bestimmte Overlay-Struktur ergibt
(z.B. Ring, Hyperkubus, ...). Diese Struktur ermoglicht die gezielte Suche nach
Teilnehmern und abgelegten Daten, ohne Suchanfragen im Netz fluten zu miissen.

In der Regel werden strukturierte Peer-to-Peer-Systeme verwendet, um einen Dienst
zur verteilten Datenablage zu realisieren. In [38] wird vorgeschlagen, die Funktio-
nalitét eines strukturierten Peer-to-Peer-Systems fiir die Erbringung eines Dienstes
zur dezentralen Datenablage in die beiden Aspekte schliisselbasiertes Routing (Key-
based Routing, KBR) und verteilte Hashtabelle (Distributed Hash Table, DHT)
aufzuteilen. Die in [38] definierte Schnittstelle zwischen KBR-Dienst und DHT-
Dienst wird im Folgenden als Common-API-Schnittstelle bezeichnet.

2.2.2.1 Schlusselbasiertes Routing (KBR)

Der grundlegende Dienst, der von allen strukturierten Peer-to-Peer-Systemen erbracht
wird, ist das schliisselbasierte Routing (Key-based Routing, KBR) [38]. Dieser Dienst
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ermoglicht die effiziente Weiterleitung von Nachrichten an Schliissel aus einem
festgelegten Schliisselraum. Jeder am Overlay teilnehmende Knoten wihlt sich aus
diesem Schliisselraum zur Adressierung eine eindeutige NodelD aus. Zusitzlich
verwaltet jeder Knoten eine Routingtabelle bestehend aus NodeIDs und IP-Adressen
seiner Nachbarknoten in der Overlay-Topologie.

Die teilnehmenden Knoten sind jeweils fiir einen bestimmten Bereich des Schliissel-
raums zustindig. Der KBR-Dienst bietet nun die Moglichkeit Nachrichten anhand
eines gegebenen Zielschliissels effizient an den dafiir zustindigen Knoten zuzustel-
len. Dazu wird die Nachricht schrittweise an einen Overlay-Nachbarn weitergeleitet,
dessen NodelD nidher am Zielschliissel liegt als die eigene NodelD, bis schlieB3lich
der néchstgelegene Knoten zum Zielschliissel erreicht wird.

2.2.2.2 \Verteilte Hashtabellen (DHT)

Um einen Dienst zur dezentralen Datenablage zu realisieren, wird zusétzlich zum
KBR-Dienst noch die Funktionalitit einer verteilten Hashtabelle (Distributed Hash
Table, DHT) benotigt [38].

Die DHT bietet die dezentrale Ablage von Datensitzen in Form von (Schliissel,
Wert)-Paaren. Jeder Knoten ist fiir die Speicherung von Datensitzen einer bestimm-
ten Schliisselmenge zustindig, die sich aufgrund seiner NodelD ergibt. Um einen
Datensatz mit einem gegebenen Schliissel aufzufinden, wird tiber den KBR-Dienst
anhand des Schliissels zunédchst der zustindige Knoten fiir diesen Datensatz ermittelt.
In einem zweiten Schritt kann der Datensatz von diesem Knoten abgerufen werden.

Um die Zuverldssigkeit einer DHT zu erhohen, konnen Datensidtze zudem auf einer
Reihe von Knoten repliziert werden. Da sich aufgrund von Knotenfluktuation die
Zustindigkeit fiir einen Datensatz @ndern kann, muss dieser gegebenenfalls zwischen
Knoten transferiert werden.

In der Literatur werden die Begriffe strukturiertes Peer-to-Peer-System und DHT oft
synonym verwendet und keine Trennung zwischen KBR- und DHT-Funktionalitit
vorgenommen. Fiir diese Arbeit wird, wie in [38], mit DHT lediglich der Aspekt der
Datenablage und Datenauffindung bezeichnet.

2.2.3 Sicherheit in Peer-to-Peer-Systemen

Aufgrund der Tatsache, dass Peer-to-Peer-Systeme als Overlay-Netze realisiert wer-
den, hingt deren Verfiigbarkeit direkt von der Verfiigbarkeit des darunter liegenden
Netzes (des sogenannten Underlays) ab. Falls das Routing im Underlay infolge eines
Angriffs gestort ist, kann auch zwischen Overlay-Nachbarn keine Kommunikation
mehr stattfinden. Angriffe auf die Verfiigbarkeit (Denial-of-Service, DoS) konnen in
Overlay-Netzen somit also nur verhindert werden, wenn die Protokolle der darunter
liegenden Schichten ebenfalls robust gegeniiber Angriffen sind.

Eine kurze Zusammenstellung moglicher Angriffe und AbwehrmaBnahmen auf
strukturierte Peer-to-Peer-Systeme gibt [142]. Die dort vorgestellten Angriffe konnen
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grof3teils in zwei Gruppen aufgeteilt werden: Angriffe auf das Routing sowie Angriffe
auf das Speichern und Abfragen von Daten. Die meisten Angriffe, die auf Protokolle
der Vermittlungsschicht durchgefiihrt werden konnen, sind in @hnlicher Weise auch
auf die Wegewahl in strukturierten Peer-to-Peer-Systemen anwendbar.

Bosartige Knoten konnen Nachrichten, fiir dessen Weiterleitung sie zustdandig sind,
verwerfen oder an einen falschen Knoten weiterleiten. Da der bosartige Knoten
gegeniiber seinen Nachbarn als funktionsfdhig und vertrauenswiirdig auftritt, werden
auch die Sendewiederholungen der verworfenen Nachrichten wieder iiber diesen
Knoten verschickt und somit die Kommunikation zwischen den Endgeriten wirksam
unterbunden. Zusitzlich besteht fiir den vermittelnden Knoten die Moglichkeit, den
Inhalt einer weiterzuleitenden Nachricht zu modifizieren. Da die Routingtabellen der
Knoten aufgrund der von Nachbarn verbreiteten Informationen aufgestellt werden,
kann ein bosartiger Knoten durch die Verbreitung falscher Routinginformationen die
Routingtabellen seiner Nachbarn unbrauchbar machen.

Des Weiteren kann mit Hilfe mehrerer Angreifer ein zweites, parallel existierendes
Netz aufgebaut werden. Ein neu hinzukommender Knoten kann sich an diesem Netz
anmelden, ohne zu bemerken, dass es sich um das Netz der Angreifer handelt. Dieser
Angriff kann zur Beeintriachtigung der Verfiigbarkeit des Netzes verwendet werden.

In [25] wird detailliert auf sicheres Routing in Peer-to-Peer-Systemen eingegangen.
Die Autoren stellen dort drei Voraussetzungen auf, die fiir sicheres Routing in
strukturierten Peer-to-Peer-Systemen benotigt werden:

Sichere Zuweisung der NodeID Falls in einem Netz die Teilnehmer ihre NodeID
frei wihlen konnen, kann dies leicht von einem Angreifer ausgenutzt werden,
um gezielt einzelne Knoten im Netz anzugreifen. Dazu muss der Angreifer nur
die Identitit der Nachbarknoten des betroffenen Knoten annehmen und erlangt
dadurch die vollstindige Kontrolle iiber dessen Routingtabelle. Alternativ kann
der Angreifer durch geschickte Wahl seiner NodelD auch die Zustindigkeit
fiir einen bestimmten Datensatz, der in der DHT abgelegt wurde, erlangen und
dadurch anfragenden Knoten den Zugriff auf den Datensatz verweigern. Sofern
ein Angreifer eine groe Anzahl an NodelDs erzeugen kann, wird zudem der
spater beschriebene Sybil-Angriff ermoglicht.

Sichere Wartung der Routingtabelle Durch die Verbreitung falscher Routinginfor-
mationen kann ein Angreifer versuchen einen hohen Anteil bosartiger Knoten in
den Routingtabellen legitimer Knoten zu platzieren, um somit die Weiterleitung
von Nachrichten stirker beeinflussen zu konnen. In Peer-to-Peer-Systemen, in
denen die Wahl der Nachbarknoten stark von deren NodelD abhingt (wie z.B.
in CAN [114]), sind solche Angriffe jedoch schwer durchzufiihren.

Sichere Weiterleitung von Nachrichten Falls eine Nachricht auf ihrem Weg zum
Ziel einen bosartigen Knoten passiert, kann dieser die Nachricht modifizie-
ren oder verwerfen. Somit kann eine Nachricht nur sicher zum Ziel geleitet
werden, wenn alle 7 — 1 Zwischenknoten auf dem Weg zum Ziel gutartig sind.
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Bei einem Anteil bosartiger Knoten f betrigt die Wahrscheinlichkeit hier-
fiir nur (1 — f)"~!. Die Erfolgswahrscheinlichkeit hingt also direkt von der
durchschnittlichen Weglidnge 4 ab. Sofern durch das Overlay mehrere disjunkte
Pfade zum Ziel zur Verfiigung gestellt werden, kann durch das redundante
Verschicken der Nachricht iiber mehrere Pfade die Wahrscheinlichkeit fiir eine
erfolgreiche Zustellung der Nachricht erhoht werden.

2.2.3.1 Sybil-Angriff

Das Auftreten eines einzelnen Knotens unter mehreren Identititen wird Sybil-An-
griff [45] genannt. Durch diesen Angriff kann die Effektivitit von Schutzmecha-
nismen wie die Verwendung von Replikaten oder das Routing iiber disjunkte Pfade
reduziert werden. Durch einen Sybil-Angriff kann ein Angreifer vortduschen, dass
die vermeintlich verschiedenen Pfade von disjunkten Knoten gebildet werden, ob-
wohl diese in der Realitit alle iiber denselben Angreifer fithren. Auf diese Weise
werden die genannten Schutzmechanismen ausgehebelt.

2.2.3.2 Eclipse-Angriff

Der Einfluss eines Angreifers auf die Weiterleitung von Nachrichten ist umso groBer,
je hoher der Anteil bosartiger Knoten in den Routingtabellen gutartiger Knoten ist.
Sofern es einem Angreifer gelingt die Routingtabelle eines Knotens so zu manipulie-
ren, dass diese nur noch bosartige Knoten enthélt, kann der Angreifer den betroffenen
Knoten vollstindig vom Netz abtrennen. Dieser Angriff wird als Eclipse-Angriff
[139][140] bezeichnet.

Ein Eclipse-Angriff wird insbesondere durch einen Sybil-Angriff ermdglicht, da ein
Angreifer durch die Erzeugung einer groen Anzahl an Identititen die Routingtabelle
eines Knotens mit bosartigen Identititen iiberschwemmen kann.

Durch das Verhindern eines Sybil-Angriffs wird jedoch nicht gleichermalen auto-
matisch ein Eclipse-Angriff verhindert. Falls der Mechanismus zur Wartung der
Routingtabelle keine geeigneten Sicherheitsmechanismen aufweist, kann ein Angrei-
fer selbst mit einer geringeren Anzahl bosartiger Identitédten die Routingtabelle eines
einzelnen Knoten gezielt iibernehmen und diesen somit wirksam vom Netz trennen.

2.2.3.3 Angriffe auf die Datenablage

Die zweite Klasse von Angriffen richtet sich gegen die Ablage und Auffindung von
Datensitzen in einer DHT. Ein Knoten kann Datensitze, die in seinem Schliisselbe-
reich liegen, beliebig modifizieren oder einem anfragenden Knoten den Datensatz
vorenthalten. Diese Angriffe konnen durch die Verwendung von Redundanz abge-
wehrt werden. Dazu werden mehrere Replikate eines Datensatzes bei verschiedenen
Knoten im Netz gespeichert. Ein anfragender Knoten kann dann durch Vergleich der
Replikate manipulierte Datensétze erkennen und verwerfen.
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Abbildung 2.2 De-Bruijn-Graph mit b=3

2.2.3.4 Angriff auf die Verfligbarkeit

SchlieBlich kann ein Angreifer versuchen die Verfiigbarkeit des Overlay-Netzes durch
die Uberlastung einzelner Knoten einzuschrinken, indem er beispielsweise das Netz
mit hdufigen Anfragen iiberflutet oder einzelne Knoten veranlasst rechenintensive
Operationen durchzufiihren.

2.3 De-Bruijn-Graphen

De-Bruijn-Graphen stellen aufgrund des konstanten Knotengrades bei nahezu optima-
lem Durchmesser eine viel versprechende Topologie fiir strukturierte Overlay-Netze
dar. Die beiden in Kapitel 6 beschriebenen Protokolle Broose und Koorde setzen
beide auf De-Bruijn-Graphen auf.

Ein bindrer De-Bruijn-Graph ist ein Graph, in dem jeder Knoten mit einer eindeuti-
gen Binidrzahl mit b Bit identifiziert wird. Jeder Knoten hat zwei Ausgangskanten,
die anhand der Identitédt des Knotens bestimmt werden. Ein Knoten mit Identitét m
besitzt eine Kante zum Knoten mit Identitit 2m mod 2° sowie eine weitere Kante
zum Knoten mit Identitit 2m 41 mod 2°. Die Identitit der beiden Knoten ergibt sich
also durch Linksschieben der Identitét m, bei dem das hochstwertigste Bit verworfen
wird und ein neues niederwertigstes Bit hineingeschoben wird. Als vereinfachte
Schreibweise wird im Folgenden m 00 :=2m mod 2° und mo1:=2m+1 mod 2°
verwendet. In Abbildung 2.2 ist ein De-Bruijn-Graph fiir b = 3 dargestellt.

Durch Ablaufen der Kanten eines De-Bruijn-Graph kann eine Identitit m in eine
beliebige Identitit n iberfithrt werden. Dazu wird in jedem Schritt ein Bit aus 7 in
die Ausgangsidentitit m hineingeschoben bis n erreicht wird. Da in jedem Schritt ein
Bit korrigiert wird, terminiert das Verfahren nach spitestens b Schritten. Sofern das
Suffix von m mit dem Prifix von 7 in i Stellen iibereinstimmt, werden b — i Schritte
benotigt. Fiir ein Graph mit N = 2% Knoten ergibt sich also der Durchmesser log N.

Der binédre De-Bruijn-Graph kann durch Verwendung eines Alphabets mit k Zeichen
zur Konstruktion der Knotenidentitit zu einem allgemeinen De-Bruijn-Graph erwei-
tert werden. Ein vollstindiger allgemeiner De-Bruijn-Graph hat somit N = k” Knoten.
Der allgemeine De-Bruijn-Graph weist einen Knotengrad k und Durchmesser llzgg],g
auf.
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2.4 Experimentierplattformen

Die Evaluierung der entwickelten Konzepte erfolgt fiir diese Arbeit sowohl im
Simulator als auch in einem 7estbed.

Das Testbed besteht in dieser Arbeit aus den beiden Experimentierplattformen Pla-
netLab und G-Lab, die im Folgenden kurz vorgestellt werden.

2.4.1 PlanetLab

Die PlanetLab-Experimentierplattform [106][14] stellt ein weltweites Forschungs-
netzwerk dar, das zurzeit aus 1045 Knoten an 490 Standorten besteht. Die Expe-
rimentierplattform wird vom PlanetLab-Konsortium betrieben, das sich groBteils
aus Universitidten und Forschungseinrichtungen zusammensetzt. Jede am Planet-
Lab teilnehmende Einrichtung muss sich bereit erkldren, mindestens zwei eigene
PlanetLab-Knoten zu betreiben und diese den Mitgliedern des Konsortiums zur
Verfiigung zu stellen.

Dienste und Anwendungen sind in PlanetLab an einen sogenannten Slice gebunden,
dem eine Reihe von PlanetLab-Knoten zugeordnet werden konnen. Auf jedem
dieser Knoten wird der Anwendung ein Teil der Ressourcen zur Verfiigung gestellt.
PlanetLab stellt somit eine verteilte Virtualisierungslosung dar.

Die Erzeugung und Verwaltung eines Slice kann entweder iiber eine Weboberfliche
oder tiber die PlanetLab Central API (PLCAPI) erfolgen. Fiir den Zugriff auf die
PLCAPI wird das Protokoll XML-RPC iiber HTTPS verwendet. Sobald ein PlanetLab-
Knoten zu einem Slice hinzugefiigt wurde, kann auf den Knoten per SSH-Protokoll
zugegriffen werden. Auf den Knoten steht eine einfache Linux-Umgebung unter
Fedora Core 8 zur Verfiigung, die nachtriglich um eigene Pakete und Anwendungen
erweitert werden kann.

Das PlanetLab-Netzwerk stellt eine relativ unzuverldssige Umgebung dar. Aufgrund
von Hardwareausfillen oder Uberlastsituationen kénnen nur rund die Hilfte aller
PlanetLab-Knoten zuverldssig verwendet werden [107]. Zudem konnen auch wih-
rend der Laufzeit eines Experiments Uberlastsituationen auftreten, so dass eine
Reproduzierbarkeit von Ergebnissen nicht gewéhrleistet werden kann.

24.2 G-Lab

Im Rahmen des BMBF-Projekts G-Lab [154] wurde eine deutschlandweite Experi-
mentierplattform aufgebaut, welche die genannten Unzulidnglichkeiten der PlanetLab-
Plattform vermeiden soll. Durch eine bessere Isolation der Experimente untereinander
sowie durch einen engmaschigen Monitoransatz soll so die Reproduzierbarkeit von
Experimenten ermoglicht werden. Da ein zentraler Aspekt des G-Lab-Projekts die
Erforschung neuer Wegewahl- und Adressierungsverfahren fiir das zukiinftige Inter-
net darstellt, bietet die Experimentierplattform zudem die Moglichkeit neben IPv4
und /Pv6 andere Vermittlungsschichtprotokolle einzusetzen.
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Die G-Lab-Plattform besteht zurzeit aus 175 Knoten, die iiber 6 Standorte verteilt
sind. Jeder Knoten besteht aus einem Sun Fire X4150-Server mit 2x4 Kern Intel
Xeon L5420 Prozessor und 16 GB RAM. An jedem Standort stehen mindestens
zwel Knoten mit acht Gigabit-Ethernet-Schnittstellen zur Verfiigung, wihrend die
restlichen Knoten jeweils iiber zwei solcher Schnittstellen angebunden sind.

Zur Zeit werden die Knoten der Experimentierplattform mit der PlanetLab-Software
betrieben, sodass wie bei PlanetLab die Verwaltung eines Experiments iiber die
PLCAPI-Schnittstelle erfolgen kann.

2.5 Kryptographische Verfahren

Dieser Abschnitt gibt einen kurzen Uberblick iiber kryptographische Verfahren.
Diese werden im Rahmen dieser Arbeit unter anderem zur Authentifizierung von
Nachrichten benétigt. Ein umfassender Uberblick iiber kryptographische Verfahren
wird in [87] gegeben.

2.5.1 Hashfunktionen

Zur Integritdtspriifung einer Nachricht kommen in der Regel Hashfunktionen zum
Einsatz. Diese bilden eine Nachricht von beliebiger Lange auf einen kurzen Hashwert
mit fester Lange ab. Damit eine Hashfunktion fiir kryptographische Zwecke geeignet
ist, muss diese mehrere Eigenschaften erfiillen:

e Zu einem gegebenen Hashwert darf es mit einem vertretbaren Rechenaufwand
praktisch nicht moglich sein eine Nachricht zu finden, die zu diesem Hashwert
passt. Eine solche Hashfunktion stellt also eine Einwegfunktion dar.

e Zu einer gegebenen Nachricht kann praktisch keine zweite Nachricht gefunden
werden, die den gleichen Hashwert wie die vorgegebene Nachricht besitzt.

e Es muss das Prinzip der Kollisionsfreiheit gelten. Das bedeutet es muss prak-
tisch unmoglich sein, zwei beliebige Nachrichten zu finden, die den gleichen
Hashwert besitzen.

Der Hashwert stellt einen digitalen Fingerabdruck der urspriinglichen Nachricht
dar und wird auch als modification detection code (MDC) bezeichnet. Eine hiufig
verwendete kryptographische Hashfunktion ist SHA-1, die einen Hashwert der Léinge
160 Bit erzeugt.

2.5.2 Symmetrische Verschlisselungsverfahren

Das Schutzziel Vertraulichkeit wird in der Regel durch Einsatz von Verschliisse-
lungsverfahren erreicht, welche einen Klartext unter Verwendung ein oder mehrerer
Schliissel in ein Chiffrat tiberfithren. Bei den Verschliisselungsverfahren kann zwi-
schen symmetrischen und asymmetrischen Verfahren unterschieden werden.
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Symmetrische Verschliisselungsverfahren verwenden einen gemeinsamen Schliissel,
der sowohl zur Ver- als auch zur Entschliisselung verwendet wird. Dieser gemeinsame
Schliissel muss im Voraus iiber einen sicheren Kanal zwischen den Kommunikations-
partnern ausgetauscht werden. Typische Vertreter dieser Klasse sind die Verfahren
DES, IDEA und AES. Ein symmetrischer Verschliisselungsalgorithmus gilt {iblicher-
weise als sicher, sofern keine schnellere Angriffsmethode als ein Brute-Force-Angriff
bekannt ist. Bei dieser Angriffsmethode muss systematisch der gesamte Schliis-
selraum durchsucht werden, um den Klartext aus einem Chiffrat ohne Kenntnis
des gemeinsamen Schliissels zu erhalten. Sofern kein effektiverer Angriff als ein
Brute-Force-Angriff bekannt ist, werden heutzutage Schliissellingen von 96 Bit als
ausreichend erachtet [143].

2.5.3 Asymmetrische Verschlisselungsverfahren

Im Unterschied zu den symmetrischen Verfahren kommen bei asymmetrischen
Verfahren wie RSA und ElGamal getrennte Schliissel fiir die Ver- und Entschliis-
selung zum Einsatz. Der Schliissel, der zur Verschliisselung verwendet wird, heif3t
offentlicher Schliissel' und kann allen Kommunikationspartnern &ffentlich mitgeteilt
werden. Der zugehorige geheime Schliissel dient zum Entschliisseln der Nachrichten.
Die Ubertragung des 6ffentlichen Schliissels kann, im Gegensatz zu den symmetri-
schen Verfahren, iiber einen unsicheren Kanal erfolgen und ermoglicht somit die
sichere Kommunikation zwischen zwei Kommunikationspartnern, ohne vorherigen
Austausch geheimen Schliisselmaterials.

Asymmetrische Verfahren basieren in der Regel auf mathematischen Problemen, wie
dem Faktorisieren grof3er Zahlen oder dem Berechnen des diskreten Logarithmus,
von denen angenommen wird, dass diese aufwindig zu I6sen sind. Da Algorithmen
zur Losung dieser Probleme dennoch effektiver sind als ein direkter Brute-Force-
Angriff auf den Schliissel, miissen bei asymmetrischen Verfahren ldngere Schliissel
eingesetzt werden als dies bei symmetrischen Verfahren notwendig ist. Momentan
werden Schliisselldngen in der Grof3enordnung von 1776 Bit als sicher angesehen
[143].

Ein Nachteil von asymmetrischen Verfahren stellt deren Ressourcenverbrauch dar.
Beispielsweise ist RSA im Vergleich zu DES bei einer Softwareimplementierung um
ungefihr den Faktor 100, bei einer Hardwareimplementierung um den Faktor 1000 -
10000 langsamer.

2.5.4 Signaturverfahren

Um die Authentizitdt von Nachrichten sicherzustellen, werden Signaturverfahren
eingesetzt. Diese gehoren ebenfalls zur Klasse der asymmetrischen Kryptosysteme,
da zur Erstellung der Signatur ein anderer Schliissel als zur Uberpriifung verwendet
wird.

' Asymmetrische Kryptographie wird daher auch Public-Key-Kryptographie genannt.
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Das bereits beschriebene Verfahren RSA kann neben der Verwendung als Verschliis-
selungsverfahren auch zur Erstellung von Signaturen eingesetzt werden. Die beiden
Signaturverfahren DSA und ECDSA beruhen, wie das Verschliisselungsverfahren
ElGamal, auf der Schwierigkeit den diskreten Logarithmus in endlichen Korpern
effizient zu berechnen. Im Gegensatz zu RSA konnen diese Verfahren jedoch nicht
zur Verschliisselung von Nachrichten eingesetzt werden.

Damit die Authentizitiit einer Nachricht tiberpriift werden kann, muss der Sender
zundchst mit Hilfe seines geheimen Schliissels eine Signatur iiber die Nachricht
berechnen. Da die Anwendung des Signaturverfahrens auf gro3e Nachrichten sehr
rechenaufwéndig ist, wird in der Regel nur der Hashwert iiber die Nachricht signiert.
Zur Uberpriifung bildet der Empfinger zuniichst ebenfalls den Hashwert iiber die
Nachricht und priift anhand des dffentlichen Schliissels des Absenders, ob die Signatur
zu dem berechneten Hashwert passt.

Fiir die Erstellung einer sicheren Signatur werden mit den Verfahren RSA und DSA,
wie bei den asymmetrischen Verschliisselungsverfahren, Schliisselldangen der Gro-
Benordnung von 1776 Bit als sicher angesehen [143]. Das Verfahren ECDSA basiert
auf der Schwierigkeit den diskreten Logarithmus in elliptischen Kurven effizient
zu berechnen. Da dieses Problem komplexer ist als die Berechnung in einfachen
endlichen Korpern, werden fiir das gleiche Sicherheitsniveau, wie bei DSA, nur
Schliissellingen von rund 224 Bit benotigt [143]. Das ECDSA-Verfahren ist fiir
den Einsatz in Kommunikationsprotokollen besonders geeignet, da durch die gerin-
ge Schliissellinge Kommunikationsaufwand fiir die Ubertragung der 6ffentlichen
Schliissel eingespart werden kann.



3. Stand der Forschung

In diesem Kapitel wird der aktuelle Stand der Forschung, zu den fiir diese Arbeit
relevanten Themenbereichen, kurz zusammengefasst. Einen Schwerpunkt bilden die
Arbeiten der Standardisierungsorganisation Internet Engineering Task Force (IETF)
zum Thema dezentrale IP-Telefonie. Im Anschluss werden Arbeiten zu Leistungs-
und Sicherheitsuntersuchungen im Bereich strukturierter Overlay-Protokolle vorge-
stellt.

3.1 Dezentrale IP-Telefonie

In Kapitel 1 wurde bereits erldutert, dass das Skype-Protokoll [166] einen der ersten
Ansitze darstellte, um Peer-to-Peer-Technologien erfolgreich fiir dezentrale IP-Tele-
foniedienste einzusetzen. Die Analyse der Skype-Netzstruktur wird jedoch durch die
Tatsache, dass es sich bei Skype um ein proprietédres Protokoll handelt, wesentlich
erschwert. In [5] wurde allerdings gezeigt, dass die Netzstruktur zumindest fiir die
Authentifizierung und die Vergabe von eindeutigen Nutzerkennungen von einem
zentralen Login-Server abhingig ist. Peer-to-Peer-Technologien werden bei Skype
hauptsdchlich zur Umgehung der NAT-Problematik eingesetzt.

Die Entwicklung eines offenen Standards fiir dezentrale IP-Telefonie wird insbeson-
dere durch die Anfang 2007 gegriindete P2PSIP Working Group [19] der Standardi-
sierungsorganisation IETF vorangetrieben. Daher wird im Folgenden zunichst ein
Uberblick iiber die Arbeiten dieser Arbeitsgruppe gegeben.

3.1.1 IETF P2PSIP

Innerhalb der P2PSIP Working Group wurden seit der Griindung verschiedene
Losungen zur Erbringung eines dezentralen IP-Telefoniedienstes auf Basis von SIP
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diskutiert. Im Folgenden wird zunéchst die innerhalb der Arbeitsgruppe verwendete
Terminologie eingefiihrt und darauf aufbauend die bisherigen Protokollvorschlige
vorgestellt.

3.1.1.1 Terminologie

Damit verschiedene Protokollansitze besser miteinander verglichen werden konnen,
wurde innerhalb der Arbeitsgruppe ein gemeinsames Konzeptdokument [22] mit
einer einheitlichen Terminologie zusammengestellt. Nach dieser Darstellung ist ein
P2PSIP-Overlay eine Menge von Knoten, die sich zum Zweck der Echtzeitkom-
munikation auf Basis des SIP-Protokolls (siche Abschnitt 2.1.1) zu einem Peer-to-
Peer-Overlay zusammenschlieBen. Die Knoten haben als wesentliche Aufgabe die
Zuordnung von Namen (Addresses of Records, AoRs) zu Contact URIs zu ermog-
lichen und somit die Funktionalitit eines Location Servers zu erbringen, wie er
in RFC3261 [124] definiert ist. Dies stellt somit eine Alternative zum klassischen
RFC3263 [123] dar, in dem eine Auflosung mittels zentralem DNS beschrieben wird.
Zusitzlich bietet ein P2PSIP-Overlay noch eine Transportfunktion, um beliebige
SIP-Nachrichten zwischen zwei Overlay-Knoten austauschen zu kénnen.

Das P2PSIP-Overlay besteht aus mehreren sogenannten P2PSIP-Peers, die eine
verteilte Datenbank bereitstellen, die das effiziente Ablegen und Auffinden von
Datensitzen erlaubt. Die Daten konnen auf mehreren Knoten repliziert abgelegt
werden, um deren Verfiigbarkeit zu erhohen, falls Knoten das Netz verlassen.

Jeder Peer bietet ein oder mehrere Dienste an. Zusitzlich zu der verteilten Daten-
speicherung kann dies beispielsweise ein Voicemail-System oder ein Server zur
Durchdringung von Firewalls sein. Einige Ansitze sehen zusitzlich zu den P2PSIP-
Peers auch noch P2PSIP-Clients vor. Das sind Knoten, die dem Overlay aufgrund
knapper Ressourcen keine eigenen Dienste zur Verfiigung stellen, aber mit Hilfe
eines eigenen Client-Protokolls Dienste des Overlays in Anspruch nehmen kénnen.
Die Unterscheidung zwischen Peers und Clients ist innerhalb der Working Group
umstritten und wird oft als unnotige Erhéhung der Protokollkomplexitit angese-
hen. Einem P2PSIP-Peer oder P2PSIP-Client konnen ein oder mehrere SIP User
Agents (UAs) zugeordnet werden, die die Schnittstelle zu den Benutzern des Systems
darstellen.

3.1.1.2 Die verteilte Datenbank

Die meisten der bisherigen Vorschlidge fiir P2PSIP-Architekturen verwenden eine
DHT, um Datensitze dezentral im Netz abzulegen. In [22] werden vier Varianten be-
schrieben, wie diese DHT verwendet werden kann, um eine SIP-Session aufzubauen.
Im Folgenden werden diese in Abb. 3.1 dargestellten Ansétze vorgestellt:

1. Lookup: Dieser Ansatz sieht vor die Kontaktinformation fiir einen Nutzer
in einem dem Nutzer zugeordneten Resource Record abzulegen. Diese wird
mittels der DHT auf einem der Peers gespeichert. Mochte ein Nutzer, der Peer
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Abbildung 3.1 Varianten fiir die Verwendung einer verteilten Datenbank in P2PSIP

X zugeordnet ist, eine Verbindung zu Nutzer U aufbauen, fragt er den Resource
Record fiir U in der DHT ab. Erhilt dieser beispielsweise die Information, dass
U unter Peer Y zu erreichen ist, schickt Peer X daraufhin das SIP-INVITE an
Peer Y.

. Weiterleitung: In diesem Ansatz wird ebenfalls die Kontaktinformation im
zugehorigen Resource Record abgelegt. Allerdings wird bei dieser Variante
das INVITE von Peer X an Peer Z geschickt, welcher die Kontaktinformation
fiir U gespeichert hat. Peer Z leitet darauthin das INVITE an Peer Y weiter.

. Lookup mit Proxy: Dieser Ansatz sieht einen zusétzlichen Peer W vor, der
als SIP-Proxy fungiert und als Service-Knoten verwendet werden kann, um
beispielsweise Presence Composition [131] zu realisieren. Bei diesem Ansatz
hinterlegt Peer W in der Datenbank die Kontaktinformation fiir Nutzer U. Der
dem Nutzer U zugeordnete Peer Y registriert sich darauthin mit einem REGIS-
TER bei W. Zum Aufbau einer Verbindung holt der dem Peer X zugeordnete
Nutzer die Kontaktinformation aus der Datenbank und sendet ein INVITE an
W. Dieser leitet das INVITE an Peer Y weiter.

. Weiterleitung mit Proxy: Dieser Ansatz entspricht weitgehend dem Ansatz
Lookup mit Proxy. Im Unterschied dazu wird zum Aufbau einer Verbindung
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nicht die Kontaktinformation aus der Datenbank abgefragt, sondern das INVI-
TE tiber mehrere Schritte durch das Overlay weitergeleitet.

Welcher dieser Ansitze fiir ein zukiinftiges P2PSIP-Protokoll verwendet werden wird,
ist momentan noch offen. Die beiden letzten Ansitze bieten gegeniiber den ersten
beiden Ansitzen den Vorteil durch den zusitzlichen Proxy-Knoten erweiterte Dienste
wie die Verwendung von CPL-Skripten [74] oder Presence Composition [131] zu
ermoglichen, sind jedoch aufwindiger zu realisieren. Die Weiterleitung der INVITE-
Nachricht in den Ansitzen 2 und 4 entspricht eher der Semantik des klassischen
SIP-Protokolls, stellt jedoch ein Sicherheitsrisiko dar, da vertrauliche Verbindungsin-
formationen an Zwischenknoten weitergeleitet werden.

3.1.1.3 Protokolle der P2PSIP Working Group

Die ersten Vorschlige fiir P2PSIP-Protokolle waren SOSIMPLE (18], SIPPEER [141]
und dSIP [20].

SOSIMPLE ist eine P2P-Erweiterung des SIMPLE-Protokolls, das in serverbasierten
SIP-Netzen fiir Instant Messaging verwendet wird. Bei SOSIMPLE wird ein iterati-
ves Chord-Overlay verwendet, um SIP-Registrierungen dezentral zu speichern. Das
Protokoll dSIP stellt eine Weiterentwicklung von SOSIMPLE dar. Die Signalisierung
innerhalb des Overlays erfolgt ebenso wie bei SIPPEER mit SIP-Nachrichten. Die
Verwendung von SIP-Nachrichten zur Overlay-Signalisierung ist innerhalb der Ar-
beitsgruppe umstritten, da dies im Vergleich zur Verwendung von bindrkodierten
Nachrichten einen htheren Kommunikationsaufwand erfordert.

Daher wird bei den beiden alternativen Vorschlige P2PP [6] und XPP [82] ein
generisches Nachrichtenformat zur Overlay-Signalisierung spezifizieren, das nicht
auf SIP beruht. Im Gegensatz zu P2PP unterstiitzt XPP auch den gleichzeitigen
Aufbau mehrerer Verbindungen.

Ein vollig anderer Weg wird mit dem HIP-HOP [34] Vorschlag verfolgt. Die Autoren
schlagen vor die verteilte Datenbank mit Hilfe des standardisierten Host-Identity-
Protocol (HIP) zu realisieren, anstatt ein eigenes Overlay-Protokoll zu spezifizieren.
Durch die Verwendung von HIP wird zudem die Verwendung mobiler Gerite erleich-
tert.

Inzwischen konzentriert sich die Arbeitsgruppe auf die Entwicklung des Protokolls
RELOAD [65], das aus der Vereinigung mehrerer Protokollvorschlige entstanden
ist. RELOAD setzt auf ein binires Nachrichtenformat zur Overlay-Signalisierung
auf. Zudem erlaubt RELOAD die Verwendung verschiedener Overlay-Topologien,
setzt aus Kompatibilitdtsgriinden allerdings weiterhin die Unterstiitzung von Chord
voraus.

Bryan et al. diskutieren in [21] unterschiedliche Sicherheits- und Leistungsaspekte
des IETF RELOAD-Protokolls. Um die Eindeutigkeit und Verfiigbarkeit registrier-
ter Namen sicherzustellen, schlagen die Autoren eine zentrale vertrauenswiirdige
Instanz vor, die sowohl NodelDs als auch registrierte Namen signiert. Des Weiteren
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werden Uberlegung zu verschiedenen Routingvarianten erortert sowie Vorschli-
ge zur Verwendung von RELOAD in Netzen mit NAT-Routern (Network Address
Translation) dargestellt. Einen Uberblick iiber die Sicherheitsanforderungen an ein
P2PSIP-Protokoll wird in [144] gegeben.

Die Arbeiten der P2PSIP Working Group haben sich bisher auf die Festlegung einer
gemeinsamen Terminologie sowie der Spezifikation von Nachrichtenformaten zur
Overlay-Signalisierung konzentriert. In Bezug auf die Sicherheitsarchitektur wird
angenommen, dass weiterhin eine zentrale vertrauenswiirdige Instanz fiir die Ver-
gabe von Namen und Overlay-Identititen benotigt wird. Momentan ist weiterhin
unklar, welche Overlay-Topologien besonders geeignet sind, um mit RELOAD einen
effizienten P2PSIP-Dienst zu erbringen. Da sich die Arbeiten der Arbeitsgruppe
inzwischen nur noch auf die Weiterentwicklung von RELOAD konzentrieren, wer-
den in den weiteren Kapiteln dieser Arbeit die Unterschiede des hier entwickelten
Ansatzes im Vergleich zu RELOAD hervorgehoben.

3.1.2 P2PSIP-Aktivitaten ohne IETF-Beteiligung

Neben den Aktivititen der IETF P2PSIP Working Group wurden in den letzten
Jahren auch einige P2PSIP-Ansitze ohne IETF-Beteiligung verdffentlicht.

Banerjee et al. [4] beschiftigen sich mit dezentralem SIP in drahtlosen mobilen
Ad-hoc-Netzen. Sie schlagen zwei Protokollvarianten vor, die beide stark mit den
in Ad-hoc-Netzen verwendeten Routingprotokollen verkniipft sind und sich nicht
fiir dezentrale IP-Telefonie im Internet eignen. Ein dhnlicher Ansatz, der nur fiir
Ad-hoc-Netze geeignet ist, stellt [101] dar.

Tsietsi et al. [155] verwenden existierende Implementierungen der Overlay-Proto-
kolle Chord und Bamboo, um daraus einen Prototyp eines P2PSIP User Agent zu
entwickeln. Le und Kuo [72] schlagen die Verwendung einer hierarchischen Overlay-
Struktur am Beispiel von Chord vor, um die Skalierbarkeit und Verfiigbarkeit des
P2PSIP-Systems zu verbessern.

Cheng et al. [31] reduzieren den Kommunikationsaufwand und die Latenz eines
P2PSIP-Netzes durch Verwendung eine unstrukturierten Overlay-Topologie, die
Bekanntschaftsbeziehungen (Buddies) zur Topologieoptimierung beriicksichtigt.
Schmidt et al. [129] verwenden das JXTA-Framework zur dezentralen Namens-
registrierung und présentieren Evaluierungsergebnisse der Prototypimplementierung
in einem lokalen Netzwerk.

In den bisher vorgestellten Konzepten wurden keine Uberlegungen zur Sicherheit
oder Eindeutigkeit registrierter Namen angestellt. Eine ganze Reihe dhnlicher An-
siatze (u.a. [83][161][136][76][167][160][90]) verwendet ebenfalls eine DHT zur
Realisierung eines P2PSIP-Netzes, ohne jedoch Sicherheitsaspekte zu beriicksichti-
gen.

Dhara et al. [40] schlagen ein P2PSIP-System auf Basis des Chord-Protokolls vor.
Das System verwendet XML zur Kodierung von Signalisierungsnachrichten und
benotigt einen zentralen, vertrauenswiirdigen Login-Server.
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Fessi et al. [46] verwenden eine DHT auf Basis des Bamboo-Protokolls, um durch Par-
allelbetrieb eines Overlay-Netzes die Zuverlissigkeit des klassischen serverbasierten
SIP-Netzes zu erhohen. Angriffe auf das Overlay-Netz sollen durch vertrauenswiir-
dige Server verhindert werden. Ein weiterer Ansatz, der ebenfalls einen zentralen
Vertrauensanker voraussetzt, wird in [73] vorgestellt.

Seedorf et al. [135][134][133] untersuchen verschiedene Sicherheitsmechanismen
fiir ein P2PSIP-System anhand eines emulierten Angreifers. Eine wesentliche Sédule
des Sicherheitskonzepts stellt die Verwendung von selbstzertifizierten Namen dar.
Dies hat den Nachteil, dass ein Namen durch den Nutzer nicht mehr frei wihlbar ist
und zudem als 160 Bit Hashwert fiir einen Menschen schwer zu merken ist.

3.2 Dezentrales DNS

Eine Reihe von Publikationen widmet sich der Realisierung eines dezentralen DNS-
Dienstes. Cox et al. [35] schlagen vor eine DHT auf Basis von Chord und DHash
zu verwenden, um DNS Record Records dezentral abzulegen. Um die Modifikation
abgelegter Datensdtze durch einen Angreifer zu erschweren, wird vorgeschlagen
eine DNSSEC-Vertrauenshierarchie zu verwenden, die allerdings einen zentralen
Vertrauensanker erfordert. Ein @hnlicher Ansatz mit dem gleichen Nachteil wird in
[113] vorgeschlagen.

Walfish et al. [159] schlagen ebenfalls einen dezentralen DNS-Dienst auf Basis
von DHash vor. Mit diesem Dienst konnen jedoch nur noch 160 Bit Hashwerte als
Domainnamen verwendet werden, wodurch der Dienst von Menschen schwer zu
nutzen ist.

In einer Reihe weiterer Publikationen (u.a. [95][44][61][112][104]) werden sehr dhn-
liche Konzepte auf Basis von DHTs vorgeschlagen, die alle keine Sicherheitsaspekte
beriicksichtigen.

Des Weiteren werden eine Reihe von hybriden Ansédtzen (u.a. [SO][113][23]) vorge-
schlagen, die aufgrund der erforderlichen Infrastrukturkomponenten nicht fiir den
Einsatz in vollstindig dezentralen Umgebungen geeignet sind.

3.3 Leistungsevaluierung von KBR- und DHT-
Protokollen

Loguinov et al. [77] stellen eine graphentheoretische Analyse verschiedener KBR-
Protokolle hinsichtlich Netzdurchmesser und Ausfallsicherheit vor. Die Analyse zeigt,
dass Topologien auf Basis eines De-Bruijn-Graph nahezu optimalen Netzdurchmes-
ser erzielen. Gummadi et al. [57] untersuchen ebenfalls die Ausfallsicherheit fiir eine
Reihe von Overlay-Topologien anhand eines statischen Ausfallmodells.

Stutzbach et al. [151] stellen analytische Uberlegungen in Hinblick auf die Zuver-
lassigkeit und die Latenz fiir verschiedene Kademlia-Varianten vor und validieren
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diese anhand von Messungen in der Dateitauschborse Kad. Dabek et al. haben das
Protokoll DHash++ auf Basis von Chord im PlanetLab-Testbed auf 180 Knoten
evaluiert und prisentieren ihre Messergebnisse in [37].

In einer Reihe von Publikationen (u.a. [78][59]) werden die theoretischen Eigen-
schaften verschiedener KBR-Protokolle tabellarisch miteinander verglichen, ohne
eine analytische oder simulative Evaluierung durchzufiihren.

In allen bisher genannten Arbeiten wurde der Einfluss von Knotenfluktuation und Sta-
bilisierungsverfahren nicht beriicksichtigt. Rhea et al. stellen in [117] einen Vergleich
zwischen den Protokollen Chord und Bamboo in Szenarien mit Knotenfluktuation vor.
Der Vergleich wurden anhand Messungen in einem Testbed mit 1000 Overlay-Knoten
unter Verwendung eines Netzwerkemulators durchgefiihrt wurde.

Eine umfassende Evaluierung der Protokolle Kademlia, Kelips, Chord, Tapestry
und OneHop in Netzen mit Knotenfluktuation wurde von Li et al. anhand von
Simulationen mit 1024 Knoten durchgefiihrt [75]. Fiir die Evaluierung wird im
Unterschied zu vorherigen Arbeiten beriicksichtigt, dass sich die Parameter von
KBR-Protokollen gegenseitig beeinflussen. Damm et al. [39] fiihren ebenfalls einen
Protokollvergleich, mit dem gleichen Simulator wie in [75], durch und erginzen
diesen um eine Implementierung des Protokolls Viceroy. In beiden Studien wird ein
einfaches Underlay-Modell zugrunde gelegt, das beispielsweise den Einfluss von
Warteschlangeneffekten auf die Verzogerung von Nachrichten vernachlissigt.

3.4 Sicherheit von KBR- und DHT-Protokollen

Castro et al. [25] untersuchen Angriffe auf die Weiterleitung von Nachrichten in
strukturierten Overlay-Netzen. Sie schlagen mehrere Abwehrmechanismen vor, um
den Knotenbeitritt, die Routingtabellenwartung und die Nachrichtenweiterleitung
abzusichern. Die Vergabe sicherer NodelIDs wird an eine zentrale vertrauenswiirdige
Zertifizierungsstelle iibertragen.

Sit und Morris [142] stellen eine Kategorisierung verschiedener Angriffsvarianten
auf verteilte Hashtabellen mit den Protokollen Chord, CAN und Pastry vor. Sie identi-
fizieren die Angriffserkennung durch Definition iiberpriifbarer Systeminvarianten als
wesentlichen Schritt zur Angriffsabwehr. Zum Beispiel konnen Knoten fehlerhafte
Lookups erkennen, indem sie iiberpriifen, dass der Lookup in jedem Routingschritt
niher an den Zielschliissel gelangt.

Srivatsa und Liu [146] untersuchen drei Bedrohungen fiir DHT-basierte Peer-to-Peer-
Systeme. Zundchst stellen die Autoren einen Angriff auf den Routingmechanismus
vor, bei dem ein einzelner bosartiger Knoten alle Lookup-Anfragen blockieren
kann, sofern keine alternativen Pfade zur Verfiigung stehen. Daher stellen sie die
Verfiigbarkeit mehrerer alternativer optimaler Pfade in Verbindung mit der Fihigkeit
fehlerhafte Lookup-Ergebnisse zu erkennen als wesentliche Voraussetzungen zur
Angriffsabwehr hervor. Des Weiteren skizzieren die Autoren einen Angriff auf die
Datenablage und zeigen, dass Replikation alleine nicht ausreichend ist um Angriffe
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durch bosartige Knoten zu vereiteln, sondern zusétzlich mit kryptographischen
Mechanismen kombiniert werden muss um wirksam zu sein. SchlieBlich zeigen Sie,
dass die freie Wahl der NodelD eingeschriankt werden muss, um bosartige Knoten
daran zu hindern gezielt Datensédtze manipulieren zu kdnnen.

Awerbuch und Scheideler [1] stellen ein theoretisch gehaltenes DHT-Konzept vor,
das es erlaubt zu beweisen, dass eine solche DHT sowohl gegeniiber bosartigen Join-
Leave-Angriffen als auch Insert-Lookup-Angriffen resistent ist. Der Entwurf der DHT
ist abstrakt gehalten und es bleibt offen, ob sich der Ansatz auf einen praxistauglichen
Protokollentwurf iibertragen ldsst. Eine weitere DHT mit beweisbarer Resistenz
gegeniiber Join-Leave-Angriffen ist S-Chord [47], die jedoch auf eine lineare Anzahl
bosartige Knotenbeitritte beschriankt ist.

Cerri et al. [27] legen den Fokus auf Angriffe, die sich durch freie NodeID-Wahl erge-
ben und erlidutern diese am Beispiel des Kademlia-Protokolls. Die Autoren schlagen
vor die freie NodeID-Wahl einzuschrinken, indem die NodeID durch Anwendung
einer Hashfunktion auf die Verkniipfung von IP-Adresse und Port erzeugt wird.
Um gezielte Angriffe auf bestimmte Datensitze zu erschweren, schlagen Sie vor
Datensitze unter einem tempordren Schliissel abzulegen, der regelméBig rotiert wird.
Der temporire Schliissel wird mit Hilfe einer Hashfunktion und der Verkniipfung
von Datensatzschliissel und einer zeitabhingigen Komponente erzeugt.

Eine Reihe von Publikationen beschiftigen sich mit Malnahmen zum Schutz vor
Sybil-Angriffen: In [126] pridsentieren die Autoren Rowaihy et al. ein Zugangskon-
trollsystem fiir strukturierte Peer-to-Peer-Systeme. Das System konstruiert eine
baumartige Hierarchie von kooperativen Zugangskontrollknoten, die den Beitritts-
wunsch eines neuen Knotens autorisieren miissen. Ein weiterer Ansatz [42] um
Sybil-Angriffe abzuwehren sieht die Speicherung der IP-Adressen aller teilnehmen-
den Knoten in einer sicheren DHT vor. So kann bei neuen Knotenbeitritten durch
Abfrage der DHT die Zahl der NodelDs pro IP-Adresse beschriankt werden.

Singh et al. [140] untersuchen den Einfluss von Eclipse-Angriffen auf strukturierte
Overlay-Netze und schlagen als Abwehrmal3nahme vor, dass Knoten gegenseitige
den Konnektivitdtsgrad in ihrer Nachbarschaft priifen. Knoten, die einen Eclipse-
Angriff durchfiihren weisen einen hoheren Knotengrad auf als der Netzdurchschnitt.

Nielson et al. [99] betrachten die Klasse der rationalen Angriffe. Sie nehmen an,
dass ein Grofteil aller Knoten in einem Peer-to-Peer-System eigenniitzig handelt
und daher versuchen den Verbrauch von Systemressourcen zu maximieren und
gleichzeitigen den Verbrauch eigener Ressourcen zu minimieren.

3.5 Zusammenfassung

Bisherige Arbeiten zum Thema dezentrale IP-Telefonie schlagen meist die Verwen-
dung einer externen DHT zur dezentralen Namensablage vor. Die Wahl des jeweiligen
Overlay-Protokolls zur Realisierung der DHT erscheint jedoch oft willkiirlich. Die
in Abschnitt 3.1 vorgestellten Ansitze schlagen unter anderem die Verwendung
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der Protokolle Chord, Pastry oder Bamboo vor. Ein detaillierter Leistungsvergleich
geeigneter Overlay-Protokolle zur Konstruktion eines P2PSIP-Systems fehlt jedoch
bisher. Den bisher umfangreichsten Vergleich von Overlay-Protokollen bietet [75].
In diesem Vergleich fehlt jedoch das viel versprechende Protokoll Bamboo sowie
neuere Protokollvorschldge auf Basis von De-Bruijn-Graphen. Zudem werden nur
kleine Netze mit 1024 Knoten betrachtet.

Ein anderer wesentlicher Aspekt, der bei den vorgestellten Ansitzen nur unzurei-
chend beriicksichtigt wird, ist die Sicherheit der P2PSIP-Architektur. Die bisher
vorgeschlagenen Sicherheitslosungen fiir P2PSIP, einschlieBlich des momentan in
der IETF entwickelten RELOAD-Protokolls, setzen alle eine zentrale vertrauens-
wiirdige Instanz voraus, um registrierte Namen effektiv zu schiitzen. Vollstdndig
dezentrale Sicherheitsmechanismen wurden fiir dieses Anwendungsszenario bisher
nicht betrachtet.

Daher werden in dieser Arbeit einerseits umfangreiche Studien zur Wahl eines
geeigneten Overlay-Protokolls durchgefiihrt sowie andererseits Sicherheitsmecha-
nismen entwickelt, um auch in vollstindig dezentralen Netzen einen zuverlédssigen
IP-Telefoniedienst zu erbringen.
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4. Overlay-Framework OverSim

Ein zentrales Problem bei der Erforschung von Peer-to-Peer-Systemen stellt die
Evaluation neuer Protokolle dar. Im Rahmen dieser Dissertation wurde in Zusam-
menarbeit mit weiteren Kollegen das Overlay-Framework OverSim [10][11][12] auf
Basis von OMNeT++ [157] entwickelt, das eine Reihe von Anforderungen erfiillt, die
von bisherigen Simulationswerkzeugen vernachldssigt wurden. Eine herausragende
Fahigkeit von OverSim ist beispielsweise die Wiederverwendbarkeit der Protokol-
limplementierungen sowohl fiir die Simulation als auch fiir die Evaluierung in echten
Netzen. Das Overlay-Framework wird in dieser Arbeit zur Wahl eines geeigneten
strukturierten Overlay-Protokolls fiir den Namensdienst (sieche Kapitel 6) sowie fiir
die Evaluierung der entwickelten Konzepte eingesetzt.

OverSim enthilt bereits mehrere Implementierungen strukturierter und unstruktu-
rierter Overlay-Protokolle wie beispielsweise Chord, Kademlia oder GIA. Um die
Implementierung weiterer Overlay-Protokolle zu vereinfachen und eine bessere
Vergleichbarkeit der Protokolle untereinander zu erzielen, werden von OverSim
verschiedene gemeinsame Funktionalititen wie eine RPC-Schnittstelle oder eine ge-
nerische Lookup-Klasse fiir strukturierte Overlay-Protokolle bereitgestellt. Mehrere
austauschbare Underlay-Modelle erlauben zudem sowohl die Modellierung kom-
plexer, heterogener Netzstrukturen sowie die Simulation gro3er Netze anhand ver-
einfachter Modelle. Dadurch konnen mit OverSim Overlay-Netze mit iiber 100.000
Knoten simuliert werden.

Im Folgenden werden zunichst die Anforderungen aufgestellt, die ein Overlay-
Simulationswerkzeug fiir diese Arbeit erfiillen soll. Des Weiteren werden bereits
existierende Overlay-Simulatoren mit ihren jeweiligen Beschrinkungen vorgestellt.
Im Anschluss werden Designentscheidungen und die Architektur von OverSim dar-
gestellt. Zum Abschluss wird eine Leistungsevaluierung des Frameworks présentiert.
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4.1 Anforderungen

Ein Overlay-Simulator sollte die vollstindige Analyse und Evaluierung von Overlay-
Netzen mit groer Anzahl von Knoten ermoglichen. Im Einzelnen ergeben sich die
folgenden Anforderungen:

e Skalierbarkeit: Der Simulator soll die Moglichkeit bieten, ein Overlay-Netz
mit einer groBen Anzahl von Knoten in praktikabler Zeit zu simulieren.

e Flexibilitiat: Mit dem Simulator sollen sowohl strukturierte als auch unstruk-
turierte Overlay-Netze modelliert werden konnen. Der Nutzer sollte alle rele-
vanten Simulationsparameter iiber eine zentrale Konfigurationsdatei angeben
konnen. Durch Verwendung einer modularen Architektur sollte der Simulator
leicht erweitertet werden konnen, um beispielsweise das Verhalten bosartiger
Knoten modellieren zu kénnen.

e Churn-Modelle: Overlay-Netze zeichnen sich insbesondere durch hiufige
Knotenfluktuation (sogenannter Churn) aus. Aus diesem Grund sollte der Simu-
lator verschiedene Churn-Modelle enthalten, die eine realistische Modellierung
des Knotenfluktuationsverhaltens erlauben.

e Underlay-Modellierung: Das unter dem Overlay liegende Netzwerkmodell
sollte austauschbar sein. Einerseits sollen durch die Verwendung eines stark
abstrahierenden Underlay-Modells besonders gro3e Netze simuliert werden
konnen. Anderseits soll aber auch die detaillierte Modellierung des Netzwerk-
Backbones bis auf Router-Ebene sowie drahtloser Zugangsnetztechnologien
ermoglicht werden.

e Evaluierung in echten Netzen: Die Protokollimplementierungen sollten so-
wohl fiir die Simulation als auch fiir die Emulation in echten Netzen verwendet
werden konnen. Auf diese Weise konnen Simulationsergebnisse mit Messungen
aus Forschungsnetzwerken wie beispielsweise PlanetLab oder G-Lab verifiziert
werden.

e Statistikerfassung: Der Simulator sollte moglichst umfassende Statistikdaten
wie die bendotigte Senderate, die erfolgreiche Auslieferungsrate oder die Anzahl
der bendtigten Routingschritte erfassen. Das Ausgabeformat der Statistikdaten
soll zudem die leichte Nachbearbeitung sowie die Erstellung von Schaubildern
erlauben.

e Dokumentation: Um die Verwendung und Erweiterung des Simulators zu
erleichtern, miissen der Quellcode, die Schnittstellen sowie die Parameter
ausfiihrlich dokumentiert sein.

e Visualisierung: Der Simulator sollte eine interaktive, graphische Benutzerober-
flache bieten, um die Entwicklung neuer Overlay-Protokolle zu vereinfachen.
Die Benutzeroberfliche sollte insbesondere zur Visualisierung der Netztopolo-
gie sowie versandter Nachrichten dienen.
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4.2 Existierende Simulatoren

In den letzten Jahren wurde eine Reihe von Overlay-Simulatoren veréffentlicht. Zu
den bekanntesten Simulatoren gehoren:

P2PSim [75] ist ein in C++ geschriebener, diskreter Ereignissimulator fiir struktu-
rierte Overlay-Netze. Der Simulator enthilt sieben Protokollimplementierungen
inklusive der etwas aktuelleren Protokolle Koorde [66] und Kademlia [13]. Der
Simulator bietet mehrere Underlay-Modelle, die jedoch alle nur eine abstrakte
Modellierung des Netzes erlauben und somit beispielsweise keine heteroge-
nen Netzzuginge simuliert werden konnen. P2PSim ist zudem weitgehend
undokumentiert und dadurch nur schwer zu erweitern.

Overlay Weaver [137] ist ein in Java geschriebenes Overlay-Konstruktionswerk-
zeug, das zur schnellen und einfachen Entwicklung neuer Overlay-Protokolle
und Anwendungen verwendet werden kann. Overlay Weaver enthélt einen
sogenannten Distributed Environment Emulator, der mehrere Instanzen einer
Java-Applikation auf einem einzelnen Rechner starten und verwalten kann.
Dadurch kénnen mit Overlay Weaver Emulationen mit bis zu 4000 Knoten
durchgefiihrt werden. Da die Emulationen jedoch in Echtzeit laufen miissen
und keine Statistikdaten gesammelt werden, ist der Nutzen von Overlay Weaver
als Simulator sehr beschrénkt.

PlanetSim [53] ist ein objektorientiertes Simulationsframework fiir Overlay-Netze
und -Anwendungen in Java. Das Framework basiert auf einer modularen Ar-
chitektur und verwendet die Common-API-Schnittstelle [38]. Zusitzlich zu
den Overlay-Protokollen Chord [150] und Symphony [81] stehen mehrere
Dienste wie CAST und eine DHT auf der Anwendungsschicht zur Verfiigung.
PlanetSim bietet nur begrenzt die Moglichkeit, Statistikdaten zu erheben und
hat zudem nur ein stark vereinfachtes Underlay-Modell ohne Modellierung
von Bandbreiten oder Latenz. Eine Modellierung heterogener Zugangsnetze
oder mobiler Knoten ist somit nicht moglich. Am Ende eines Simulations-
laufs besteht die Option, die aktuelle Overlay-Topologie zu Visualisieren. Eine
interaktive GUI existiert jedoch nicht.

PeerfactSim [68] ist ein relativ neuer Overlay-Simulator in Java, der sich ebenfalls
an der Common-API-Schnittstelle orientiert. Die modulare Architektur bietet
ein hohes Maf} an Flexibilitit. Bisher sind jedoch mit GIA und Kademlia nur
zwel Overlay-Protokolle verfiigbar. Eine Anbindung des Simulators an echte
Netze ist nicht moglich.

PeerSim [64] zdhlt zu den etabliertesten Overlay-Simulatoren. Der Simulator bietet
zusitzlich zur iiblichen ereignisbasierten Simulation einen zyklusbasierten Mo-
dus, der aufgrund des geringen Detaillierungsgrades der Simulationsmodelle
sehr skalierbare Simulationen ermoglicht. Der eigentliche Simulationskern
wird aus Stabilitéts- und Skalierbarkeitsgriinden bewusst sehr kompakt gehal-
ten und nicht mehr erweitert. Eine Vielzahl von Overlay-Protokollen mit dem
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Abbildung 4.1 Modulare Architektur des Overlay-Frameworks OverSim (Darstel-
lung ohne Anwendungskomponenten)

Fokus auf Gossip-Protokolle steht als Erweiterungspaket zur Verfiigung. Der
Simulator bietet keine GUI sowie keine Anbindung an echte Netze.

Einen umfassenden Uberblick iiber Peer-to-Peer-Simulatoren bietet [96], allerdings
wurden dort einige der hier vorgestellten neueren Simulatoren noch nicht beriick-
sichtigt. Die Autoren der Studie zeigen, dass die meisten verfiigbaren Simulatoren
schwerwiegende Mingel aufweisen und sich daher nur sehr eingeschrinkt fiir For-
schungszwecke eignen. Da keiner der bereits existieren Simulatoren die aufgestellten
Anforderungen erfiillte, wurde mit OverSim ein neuer Simulator entwickelt.

4.3 Architektur

Die Architektur von OverSim ist sehr modular gehalten, um ein hohes Maf} an
Flexibilitit hinsichtlich des Austauschs und der Verkniipfung einzelner Komponenten
zu erlauben. Einen Uberblick iiber die Architektur gibt Abbildung 4.1. Im Folgenden
werden einzelne Komponenten im Detail beschrieben.

4.3.1 Simulationskern OMNeT++

Das OverSim-Framework ist ein diskreter Ereignissimulator auf Nachrichtenebene.
Das bedeutet, dass jede zu versendende Nachricht als eigenes Ereignis modelliert
wird und als solches in einer zentralen Ereigniswarteschlange eingetragen wird.
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Abbildung 4.2 Screenshot der Benutzeroberfliche von OverSim

Als Simulationskern wird das Open-Source-Simulationswerkzeug OMNeT++ [157]
verwendet, das fiir die nicht kommerzielle Nutzung frei verfiigbar ist und eine Reihe
von Vorteilen gegeniiber anderen Ereignissimulatoren bietet.

Insbesondere die Umsetzung der modularen OverSim-Architektur wird durch Ver-
wendung von OMNeT++ stark vereinfacht. Mit Hilfe der Beschreibungssprache
NED konnen Module definiert und miteinander verkniipft werden. Module sind
in OMNeT++ entweder Compound Modules, die aus mehreren anderen Modulen
zusammengesetzt werden oder Simple Modules, deren Funktionalitit direkt in C++
implementiert wird. Die Module kommunizieren untereinander durch versenden von
Nachrichten iiber sogenannte Channels.

Nachrichten werden in OMNeT++ mit Hilfe einer eigenen Beschreibungssprache
definiert. Ein Nachrichtengenerator erzeugt aus kompakten Nachrichtendefinitionen
C++-Klassen, die dann bei Bedarf durch den Entwickler erweitert werden kdnnen.

Als weitere Eigenschaft bietet OMNeT++ bereits eine graphische Benutzeroberfliche,
die eine Visualisierung von Knoten, Nachrichten und Netztopologie ermoglicht.
Zur Fehlersuche kénnen zudem der Nachrichteninhalt sowie die Zustandsvariablen
in den Modulen inspiziert werden. Fiir groBe Simulationsliufe ldsst sich die GUI
deaktivieren. Abbildung 4.2 zeigt einen Screenshot der OverSim-Benutzeroberfliche.



36 4. Overlay-Framework OverSim

4.3.2 Underlay-Modelle

OverSim enthilt mehrere austauschbare Underlay-Modelle!, die sich hinsichtlich
der Skalierbarkeit aufgrund unterschiedlicher Abstraktionsgrade unterscheiden. Im
Folgenden werden die drei implementierten Modelle Simple-Underlay, Inet-Underlay
und Single-Host-Underlay kurz vorgestellt.

4.3.2.1 Simple-Underlay-Modell

Das Simple-Underlay-Modell ermoglicht die effiziente Simulation groBer Netze auf
Nachrichtenebene (message level simulation). Im Gegensatz zur Modellierung auf
Paketebene (packet level simulation) wird von der Netzwerkschicht und darunter lie-
genden Schichten abstrahiert. In diesem Modell werden Nachrichten direkt zwischen
zwei Overlay-Knoten ausgetauscht und dabei abhiingig vom Kanalmodell verzogert
oder verworfen.

Um eine Verzogerung von Nachrichten so zu modellieren, wie sie fiir das heutige
Internet typisch sind, werden Messdaten aus dem Skitter-Projekt [62][80] verwendet.
In diesem Projekt wurden innerhalb der letzten 10 Jahre kontinuierlich Laufzeitmes-
sungen im Internet durchgefiihrt. Anhand dieser Laufzeitmessungen von mehreren
geographisch verteilten Messstationen zu einer grolen Anzahl von Endsystemen
konnen jedem Endsystem synthetische Koordinaten in einem mehrdimensionalen
Euklidischen Raum zugeordnet werden. Auf diese Weise lassen sich effizient mit n
Koordinaten alle n> Latenzen zwischen beliebigen Endsystemen approximieren.

Zusitzlich zur Ausbreitungsverzogerung dsp zwischen zwei Knoten A und B mit
dap = ¢ ||A — B||, werden auch Verzogerungen durch die jeweilige Zugangsnetz-
technologie modelliert. Um auch heterogene Zugangsnetze modellieren zu kdnnen,
werden daher jedem Knoten A zusitzlich zu seinen synthetischen Koordinaten ein
logisches Zugangsnetz mit den Eigenschaften Zugangsnetzverzdgerung dy, Uplink-
Bandbreite b_up4, Downlink-Bandbreite b_downy sowie die Bitfehlerwahrschein-
lichkeit bep, zugewiesen. Die Ende-zu-Ende-Verzogerung d, fiir eine Nachricht der
Linge [, die von A an B geschickt wird, ergibt sich dann als

[
de=dy+——+c-|A—B|, +ds+

b_upa b_downg

wobei ¢ eine Konstante abhéngig vom gewéihlten Koordinatensystem darstellt. Mit
der Wahrscheinlichkeit

(1= (1—bep,)' (1 —bepp)")

wird die Nachricht aufgrund von Ubertragungsfehlern verworfen.

' Als Underlay wird das physische Netzwerk bezeichnet, iiber das Peer-to-Peer-Anwendungen
Nachrichten miteinander austauschen kénnen und so eine logische Overlay-Topologie iiber dem
Underlay aufbauen.
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Auf diese Weise konnen alle wesentlichen Eigenschaften des Underlays mit einem
einzelnen Simulationsereignis mit Ankunftszeitpunkt t.,; + d, modelliert werden.
Um die Effekte einer Sendewarteschlange zu modellieren, wird fiir jede versendete
Nachricht der Zeitpunkt #,rinisneda, an dem die Warteschlange auf Knoten A leer
wird, wie folgt aktualisiert:

l
b_upa

lxFinishedA = Max (tth inishedA »tsend ) +

Unter Beriicksichtigung von Warteschlangeneffekten ergibt sich somit die Ankunfts-
zeit der Nachricht auf Knoten B als

[

ltxFinishedA 1+ C - HA _B||2 +dp+ m

Soll zusitzlich die Sendewarteschlange fiir den Downlink vom Zugangsnetzrouter zu
Knoten B modelliert werden, ist die Verwendung von zwei Simulationsereignissen
notwendig. In diesem Fall wird zunichst nur der Ankunftszeitpunkt der Nachricht
am Zugangsnetzrouter von B berechnet und die Nachricht mit der berechneten An-
kunftszeit in die Ereigniswarteschlange des Simulators eingetragen. Analog zum
Zustand t; pinisheas Wird auf Knoten B ein Zustand ¢, rinisheap gehalten, der den Zeit-
punk angibt, an dem die Sendewarteschlange der Zugangsnetzrouters im Downlink
wieder frei wird. Sobald die Nachricht am Zugangsnetzrouter von B ankommt, wird
die Nachricht ein zweites Mal in die Ereigniswarteschlange mit der endgiiltigen
Ankunftszeit eingetragen:

[

lrxFinishedB + dB +—
b_downpg

Abhingig vom Simulationsszenario muss die Abwégung erfolgen, ob die Modellie-
rung der Sendewarteschlange des Zugangsnetzrouters von Knoten B wesentlichen
Einfluss auf das Underlay-Modell hat und somit der zusitzliche Aufwand in Form
eines zweiten Simulationsereignisses erforderlich ist. In allen Féllen wird aus Effizi-
enzgriinden ein idealisiertes Backbone ohne Stausituationen angenommen.

Kleinere Firmennetzwerke sind in den meisten Fillen nicht redundant an das In-
ternet angebunden. Durch den Verlust der Au8enanbindung kommt es somit zur
Fartitionierung des Underlays sowie des Overlays. Nach Wiederherstellung der Au-
Benanbindung werden somit Verfahren benotigt, um getrennte Overlay-Partitionen
wieder zu verschmelzen. Zur Evaluierung solcher Szenarien konnen im Simple-
Underlay Knotengruppen gebildet werden. Mittels einer Szenarioeingabedatei kann
in diesem Fall die Konnektivitit zwischen Knoten aus unterschiedlichen Knoten-
gruppen zeitweise eingeschrinkt werden, um Effekte auf die Overlay-Topologie zu
untersuchen.

Zusammenfassend bietet das Simple-Underlay-Modell die effiziente Modellierung
realistischer Verzogerungen, mit der Moglichkeit heterogene Zugangsnetztechnologi-
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en mit asymmetrischen Bandbreiten zu verwenden und dennoch nur &' (n) Zustand?
halten zu miissen. Durch einfache Zuweisung neuer Koordinaten, neuer Zugangsnet-
zeigenschaften und einer neuen IP-Adresse bietet das Modell schlieBlich auch eine
einfache Moglichkeit, Knotenmobilitit zu modellieren.

4.3.2.2 Single-Host-Underlay-Modell

Das Single-Host-Underlay ermdglicht den Einsatz unmodifizierter Overlay-Pro-
tokollimplementierungen von OverSim in echten Netzen wie beispielsweise dem
PlanetLab-Forschungsnetzwerk. In diesem Szenario emuliert jede OverSim-Instanz
nur einen einzelnen Knoten. Anstatt innerhalb einer OverSim-Instanz {iber ein simu-
liertes Underlay miteinander zu kommunizieren, kommunizieren mehrere OverSim-
Instanzen iiber ein echtes Netzwerk miteinander.

Die Verwendung von OverSim in echten Netzen unterscheidet sich in mehreren
Aspekten von einer Simulation. Im Simulationsmodus werden Ereignisse aus der
Ereigniswarteschlange so schnell wie moglich abgearbeitet. Somit ist die Simulati-
onszeit von der Realzeit entkoppelt. Fiir das Single-Host-Underlay wird daher der
OMNeT++-Scheduler durch einen eigenen Scheduler ersetzt, der Ereignisse erst
zum Ankunftszeitpunkt in der Realzeit aus der Ereigniswarteschlange holt. Dadurch
ergibt sich im Idealfall’® eine Synchronisation zwischen Simulationszeit und Realzeit.

Zwischen der Abarbeitung der Ereignisse aus der Warteschlange wird iiber die Be-
triebssystemschnittstelle auf eingehende Nachrichten vom echten Netzwerk gewartet.
Jede empfangene Nachricht wird zunichst in eine OMNeT++-Nachricht konver-
tiert und dann wie regulédres Simulationsereignis behandelt. Zur Serialisierung der
Nachrichten wird auf OMNeT++-Methoden zuriickgegriffen, die urspriinglich zum
Nachrichtenaustausch fiir verteilte Simulationen entworfen wurden.

43.2.3 Inet-Underlay-Modell

Das Inet-Underlay basiert auf dem INET-Framework [156], das eine umfangrei-
che Sammlung von Internet-Protokollmodellen einschlieBlich IP, ICMP, UDP und
TCP enthilt. Dadurch ermoglicht das Inet-Underlay die Modellierung des Underlay-
Backbones auf Routerebene mit allen Protokollschichten oberhalb der Sicherungs-
schicht. Fiir die Verbindung zwischen Routern sowie die Verbindung zwischen
Router und Endgerit lassen sich separate Kanaleigenschaften wie die Bandbreite,
die Verzogerung und die Bitfehlerwahrscheinlichkeit definieren.

Im Gegensatz zum Simple-Underlay konnen mit dem Inet-Underlay die Effekte von
Overlay-Knoten im Backbone sowie Zugangsnetzrouter mit Overlay-Funktionalitét
modelliert werden. Solche Overlay-Knoten konnen vom Netzbetreiber bereitgestellt
werden, um schmalbandig angebundene Endgerite vom Overlay-Verkehr zu entlasten

ZFalls fiir jede mogliche Knotenpaarung die Latenz direkt gespeichert wiirde, miisste in einem
Netz mit n Knoten & (n?) Zustand gehalten werden. Dies ist fiir groRe Netze nicht praktikabel.

3Sofern die Rechenressourcen nicht ausreichen um ein Ereignis abzuarbeiten, bevor das nichste
Ereignis in der Warteschlange féllig wird, kann die Simulationszeit zeitweise hinter die Echtzeit
zuriickfallen
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und um mit Hilfe von Topologieadaptionsmechanismen eine effiziente Annéherung
von Overlay- und Underlay-Topologie zu erzielen. Des Weiteren lassen sich mit dem
Inet-Underlay Stausituationen in den Backboneroutern modellieren, was mit dem
Simple-Underlay nicht moglich ist. Schlieflich enthilt das INET-Framework ein
IEEE 802.11 MAC-Modell, so dass die Wechselwirkung von Overlay-Verkehr iiber
ein geteiltes, drahtloses Zugangsmedium untersucht werden kann.

Analog zum Single-Host-Underlay kann das Inet-Underlay zusitzlich in Verbindung
mit echten Netzen verwendet werden, sofern mehrere Knoten mit einer einzelnen
OverSim-Instanz emuliert werden sollen. Uber ein spezielles Router-Modul werden
Daten aus dem emulierten Netzwerk iiber ein TUN-Interface des Betriebssystems ins
echte Netz geleitet. Das TUN-Interface bietet Anwendungsprogrammen die Moglich-
keit, beliebige IP-Pakete vom Netzwerk abzugreifen und einzuspielen. Somit konnen
unter Verwendung des Inet-Underlay in Kombination mit einem TUN-Interface
mehrere Knoten mit unterschiedlichen IP-Adressen in einer OverSim-Instanz emu-
liert werden. Dies kann beispielsweise fiir Demonstrationszwecke eingesetzt wer-
den, um zusitzlich zu den real vorhandenen Overlay-Knoten eine Reihe weiterer
Knoten in einer einzelnen OverSim-Instanz zu emulieren und mittels der OverSim-
Benutzeroberfldche Protokollablidufe anschaulich darzustellen.

Der Nachteil des Inet-Underlay liegt in der hohen Komplexitéit der Modellierung.
Wihrend mit dem Simple-Underlay die Auslieferung einer Nachricht mit einem ein-
zelnen Simulationsereignis modelliert wird, entstehen im Inet-Underlay pro Router
auf dem Weg zwischen zwei Overlay-Knoten jeweils fiinf Ereignisse fiir die Model-
lierung von Ein- und Ausgangswarteschlangen sowie fiir die IP-Wegewahl. Selbst
bei kleinen Backbone-Topologien mit wenigen Routern miissen so um den Faktor
10 — 100 mehr Ereignisse abgearbeitet werden, wodurch der Rechenaufwand um ein
Vielfaches steigt (sieche Leistungsevaluierung in Abschnitt 4.4). Durch verschiedene
Leistungsverbesserungen am INET-Framework (u.a. die konsequente Verwendung
von Hashtabellen fiir [IP-Routingtabellen) sind mit kleinen Backbone-Topologien
dennoch Simulationen mit bis zu 100.000 Knoten realisierbar.

Da alle der genannten Underlay-Modelle die gleiche UDP-Schnittstelle zur Ver-
fligung stellen, ist ein flexibler Austausch des Underlay-Modells moglich ohne
Anderungen an der Overlay-Implementierung vornehmen zu miissen.

433 Churn-Modelle

Ein charakteristisches Merkmal von vielen Peer-to-Peer-Systemen stellt der stindi-
ge Wechsel der am Overlay beteiligten Knoten dar. Diese Knotenfluktuation wird
als Churn bezeichnet. Fiir die Modellierung des Churn-Verhaltens werden in der
Literatur verschiedene Modelle vorgeschlagen, die groBteils auf Beobachtungen des
Nutzerverhaltens in Dateitauschborsen beruhen.

OverSim besitzt eine Reihe von Churn-Modellen, die einfach ausgetauscht und mit-
einander kombiniert werden konnen. Das Lifetime Churn-Modell ordnet dabei jedem
neu beitretenden Knoten eine zuféllige Lebenszeit fj;4im., nach einer vorgegebenen
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Verteilungsfunktion zu. Nach Ablauf seiner Lebenszeit verlidsst der Knoten fiir eine
ebenfalls zufillige Totzeit Z40drime, das Netz, um dann mit neuer Lebenszeit #7./ime,
erneut beizutreten. Dieser Vorgang wiederholt sich periodisch mit wechselnden
Lebens- und Totzeiten. Beobachtungen in Dateitauschborsen haben gezeigt, dass ein
Grofteil der Knoten das Overlay nach kurzer Zeit wieder verlédsst, wiahrend wenige
Knoten sehr lange im Overlay verbleiben. Der Median der beobachteten Lebenszeiten
schwankt zwischen den einzelnen Studien stark im Bereich von wenigen Minuten bis
zu einer Stunde [117]. Als Verteilungsfunktionen zur Modellierung der Lebenszeit
werden unter anderem Exponential-, Pareto- und Weibull-Verteilungen vorgeschlagen.
Insbesondere Studien [147][152] iiber Beobachtungen im Kad-Dateitauschnetzwerk
kommen iibereinstimmend zu dem Ergebnis, dass Lebenszeiten durch eine Weibull-
Verteilung mit Parameter k ~ 0,5 angenéhert werden kdnnen.

Das ParetoChurn-Modell beruht auf einer in [164] vorgeschlagenen zweistufigen
Lebenszeitberechnung. In diesem Modell werden zunichst fiir jeden Knoten A die
individuellen Erwartungswerte Ez(tiiferime) SOWi€ E4(tgeadrime) anhand einer Pareto-
Verteilung bestimmt. Im zweiten Schritt werden dann, wie beim Lifetime Churn-
Modell, die einzelnen #feime; Und Zgeqarime; anhand einer Pareto-Verteilung, die durch
die zuvor fiir diesen Knoten bestimmten Erwartungswerte parametrisiert ist, ermittelt.
Im Gegensatz zum Lifetime Churn-Modell zeigt beim ParetoChurn-Modell somit
ein Knoten bei jedem Wiederbeitritt beziiglich der Lebenszeit ein dhnliches Verhal-
ten. Wie in [164] gezeigt wird, ldsst sich zudem fiir den initialen Knotenbeitritt in
der Netzaufbauphase fiir jeden Knoten eine individuelle Restlebenszeit bestimmen,
sodass die iibliche Einschwingphase zu Beginn einer Simulation fiir das Pareto-
Churn-Modell kiirzer ausfillt als fiir das Lifetime Churn-Modell. Allerdings ist die
Berechnung der Restlebenszeit an die Verwendung der Pareto-Verteilung gebunden,
wihrend die bereits erwihnten neueren Studien eine bessere Approximation durch
Verwendung einer Weibull-Verteilung erzielen.

Das TraceChurn-Modell bietet die Moglichkeit das Churn-Verhalten iiber eine Sze-
nariodatei festzulegen. Diese enthilt eine Liste von Tupeln der Form (Zeitpunkt,
NodelD, Ereignis). Zusitzlich zu den beiden Churn-Ereignissen JOIN und LEAVE
konnen unter anderem auch Lookups initiiert werden (LOOKUP) sowie Daten in
der DHT gespeichert (PUT) und abgefragt werden (GET). Das Churn-Modell Ran-
domChurn bietet schlieBlich die Moglichkeit, in festen Intervallen einen zufilligen
Knoten zu entfernen, hinzuzufiigen oder in ein anderes Zugangsnetz zu migrieren.

Fiir komplexe Szenarien konnen in OverSim mehrere Churn-Generatoren gleichzeitig
verwendet werden. Pro Churn-Generator konnen Eigenschaften der zu erzeugenden
Knoten wie beispielsweise Protokollparameter spezifiziert werden. So kann bei-
spielsweise ein Szenario modelliert werden, in welchem ein Netzbetreiber eine feste
Anzahl stindig verfiigbarer, leistungsfdahiger Overlay-Knoten stellt und dynamisch
weitere Overlay-Knoten durch Endsysteme der Benutzer mit exponentialverteilten
Lebenszeiten hinzugefiigt werden.
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Abbildung 4.3 Anzahl der Knoten im zeitlichen Verlauf einer Simulation

Eine Simulation lduft mit OverSim in mehreren Phasen ab. Zur Verdeutlichung
dieser Phasen ist in Abbildung 4.3 der zeitliche Verlauf der NetzgroBe dargestellt,
der anhand der Ergebnisse eines exemplarischen OverSim-Laufs erzeugt wurde.

In der Init-Phase erzeugt zunéchst jeder Churn-Generator alle initPhaseCreationln-
terval Sekunden einen neuen Knoten, bis jeweils targetOverlayTerminalNum Knoten
erzeugt wurden. Ab diesem Zeitpunkt werden Knoten entsprechenden dem verwen-
deten Churn-Modell hinzugefiigt und entfernt. Sobald alle Churn-Generatoren die
initiale Erzeugung von Overlay-Knoten abgeschlossen haben, beginnt die Transition-
Phase. In diese Ubergangsphase wirken sich noch Effekte aus der von schnellen
Knotenbeitritten geprigten Init-Phase aus. Daher werden zunichst noch keine Sta-
tistikdaten erfasst, bis sich das Netz stabilisiert hat. In der sich anschlieBenden
Measurement-Phase erfolgt schlieBlich die Erfassung aller Statistikdaten. Nach Ab-
schluss dieser Phase wird die Simulation beendet.

4.3.4 Overlay-Protokolle

Fiir OverSim wurde eine Reihe von Overlay-Implementierungen entwickelt. Ne-
ben den strukturierten Overlay-Protokollen mit logarithmischem Knotengrad wie
Chord [150][84], Pastry [127][102], Kademlia [85][91] und Bamboo [117][108] sind
auch die Protokolle Koorde [66][128] und Broose [51][128] mit konstantem Kno-
tengrad implementiert, die beide auf De-Bruijn-Graphen basieren. Einen weiteren
Schwerpunkt stellen Overlay-Protokolle zur Verbreitung von Ereignisnachrichten in
Peer-to-Peer-Multiplayer-Spielen (virtuelle Welten) dar. Hier sind Implementierun-
gen fiir VAST [60], QuON [2] und ein Publish-/Subscribe-Overlay [163] vorhanden.
Zu Vergleichszwecken steht neben den oben erwihnten strukturierten Overlays mit
GIA [30][103] schlieBlich auch eine Implementierung eines unstrukturierten Overlay-
Protokolls zur Verfiigung.

Um die Implementierung neuer Overlay-Protokolle zu vereinfachen und um die
Vergleichbarkeit verschiedener Implementierungen zu verbessern, werden die fol-
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genden gemeinsam benotigten Funktionalitidten protokollunabhingig von OverSim
bereitgestellt:

e RPC-Dienst zur Nachrichtenverwaltung

e Auffinden von Bootstrap-Knoten

Erfassung von Statistikdaten

Generische iterative und rekursive Routingverfahren

Visualisierung der Overlay-Topologie

Verfahren zur Topologieadaption (Vivaldi [36] und GNP [98])

Der RPC-Dienst (Remote Procedure Call) bietet verschiedene Mechanismen zur
einfachen Verwaltung asynchroner Nachrichteniibertragung. Fiir versendete Nach-
richten wird automatisch ein Zustand gehalten, der verwendet wird, um eingehende
Antworten zuordnen zu konnen und um auf Fehler reagieren zu konnen. Im Fall
eines Nachrichtenverlusts iibernimmt der RPC-Dienst automatisch Sendewiederho-
lungen und informiert das Overlay iiber auftretende Zeitiiberschreitungen. Da die
effiziente und schnelle Erkennung von verlorenen Nachrichten unter anderem eine
entscheidende Rolle fiir die Routinglatenz in strukturierten Overlay-Netzen spielt,
ist es besonders wichtig, hier eine protokollunabhingige Implementierung bereitzu-
stellen, die von allen zu vergleichenden Protokollen verwendet wird. Nur auf diese
Weise lassen sich beispielsweise die Effekte unterschiedlicher Overlay-Topologien
auf die Routinglatenz isoliert bewerten. Der fiir den Nachrichtenversand anfallende
Kommunikationsaufwand wird getrennt nach Nachrichtenkategorien kontinuierlich
erfasst und am Ende der Simulation als aggregierte Statistikdaten ausgegeben.

Die Weiterleitung von Nachrichten in strukturierten Overlay-Netzen erfolgt durch
Greedy-Algorithmen. Anhand einer protokollspezifischen Metrik werden aus der loka-
len Routingtabelle die nidchsten Knoten zum Zielschliissel ermittelt, um somit schritt-
weise niher an den fiir den Zielschliissel zustindigen Knoten zu gelangen. OverSim
enthilt daher generische iterative und rekursive Methoden (siehe Abschnitt 6.3)
zur Auffindung des Zielknotens. Die Overlay-Implementierungen miissen somit
lediglich eine spezifische £ indNode () -Methode zu Verfiigung stellen, die ndher
gelegene Knoten zum Zielschliissel zuriick liefert, sowie eine 1sSiblingFor () -
Methode, die tiberpriift, ob der gesuchte Schliissel in den Zustindigkeitsbereich
des Knotens fillt. Anhand der Verwendung generischer Lookup-Methoden fiir alle
sechs implementierten strukturierten Overlay-Protokolle, konnte gezeigt werden,
dass eine Abstraktion auf dieser Ebene moglich ist, ohne dabei Einschriankungen bei
der Protokollkonformitit hinnehmen zu miissen.

Um den Einfluss bosartiger Knoten auf den Lookup-Prozess untersuchen zu kénnen,
stehen Modellierungen mehrerer Angriffe zur Verfiigung. Der umfangreiche iterative
Lookup-Mechanismus bietet unter anderem die Moglichkeit, parallele Anfragen
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iiber disjunkte Pfade zu versenden und somit die Zuverldssigkeit in Gegenwart
bosartiger Knoten zu verbessern. Zudem stehen verschiedene parametrisierbare
Verfahren zu Behandlung von Knotenausféllen zur Verfiigung. Analog zu obiger
Argumentation iiber die Vorteile eines generischen RPC-Dienstes reduziert sich
durch Einsatz der generischen Lookup-Verfahren der Implementierungsaufwand
pro Overlay-Protokoll deutlich. Durch den Einsatz eines gemeinsamen Lookup-
Verfahrens verbessert sich die Wartbarkeit der Implementierung und reduziert sich die
Gefahr von Implementierungsfehlern, was zu einer Verbesserung der Vergleichbarkeit
fiihrt.

Zur Fehlersuche bei der Erstellung neuer Protokollimplementierungen kann die
grafische Benutzeroberflaiche von OMNeT++ eingesetzt werden. Die Oberflache
visualisiert die zwischen Overlay-Knoten ausgetauschten Signalisierungsnachrichten
und ermoglicht die Inspektion einzelner Nachrichtenfelder. Des Weiteren kdonnen
auf den Overlay-Knoten gehaltene Zustdnde wie beispielsweise Routingtabellen
bei Bedarf sogar wihrend der Simulation gedndert werden. Mit Hilfe von Pfeil-
symbolen bietet OverSim dem Entwickler die Moglichkeit Overlay-Beziehungen
zwischen Knoten zu visualisieren und dadurch die Overlay-Topologie darzustellen.
Verschiedene Beispiele fiir die Visualisierungsfunktionalitit des Frameworks zeigt
Abbildung 4.4. Neben der strukturierten Ring-Topologie von Chord und der unstruk-
turierten GIA-Topologie ist auch eine mit dem Inet-Underlay erzeugte Underlay-
Topologie abgebildet.

Jede Simulation enthilt ein zentrales Global Observer Modul, in welchem globales
Wissen iiber den Simulationsablauf abgelegt wird. Das Modul wird unter anderem
verwendet, um fiir neu hinzukommende Overlay-Knoten einen zufilligen Bootstrap-
Knoten bereitzustellen, der als Eintrittspunkt in das Overlay verwendet werden kann.
Die zentrale Erfassung und Aggregation von Statistikdaten [132] erfolgt ebenfalls
in diesem Modul. Das Modul kann auch um weitere benutzerspezifische Kompo-
nenten erweitert werden. Dadurch lisst sich zum Beispiel mit globalem Wissen eine
kontinuierliche Konsistenzpriifung der Overlay-Topologie vornehmen.

Durch die Wiederverwendbarkeit gemeinsam benotigter Funktionalititen in mehreren
Overlay-Implementierungen, konnen neue Overlay-Protokolle somit sehr schnell und
weniger fehleranfillig implementiert werden. Zudem wird durch die einheitliche Im-
plementierung von Nachrichtenbehandlung, Lookup-Verfahren und Testanwendung
die Vergleichbarkeit der Overlay-Implementierungen verbessert.

4.3.5 Anwendungen

Komplexe Overlay-Anwendungen konnen wie in [38] vorgeschlagen als Schichten-
modell realisiert werden. Das bedeutet, dass eine Anwendung jeweils nur die Dienste
derjenigen Anwendung in Anspruch nehmen kann, die sich in der Architektur auf
der direkt darunter liegenden Schicht befindet. Wie in Abbildung 4.5 dargestellt, ist
dies unter anderem fiir die virtuelle Welten-Anwendung SimMud [67] der Fall. Diese
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(a) Chord-Topologie

(c) Underlay-Topologie

Abbildung 4.4 Visualisierung von Underlay- und Overlay-Topologien
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Abbildung 4.5 Modulare Architektur des Overlay-Frameworks OverSim (Darstel-
lung ohne Underlay-Komponenten)

setzt auf den von der darunter liegenden Schicht bereitgestellten Application-Layer-
Multicast-Dienst Scribe [26] auf, der wiederum das darunter liegende strukturierte
Overlay-Protokoll Pastry [127] verwendet.

Als flexible Alternative zum Schichtenmodell bietet OverSim die Moglichkeit, An-
wendungen mit einer komponentenbasierten Architektur zu modellieren. Im Unter-
schied zum Schichtenmodell, bei dem nur auf den Dienst der darunterliegenden
Schicht zugegriffen wird, kann hier jede Komponente Dienste aller anderen Kompo-
nenten in Anspruch nehmen. Der im Rahmen dieser Arbeit entworfene P2PNS-Dienst
nimmt beispielsweise, wie in Abbildung 4.5 dargestellt, sowohl Dienste des struk-
turieren Overlays (KBR) als auch Dienste der verteilten Datenablage (DHT) in
Anspruch.

Die Kommunikation zwischen den Komponenten innerhalb eines Overlay-Knotens
erfolgt mit dem gleichen RPC-Mechanismus, der auch zur Kommunikation mit
externen Overlay-Knoten verwendet wird. Zur Adressierung wird jede Komponente
mit Namen lokal am Overlay-Modul registriert. Das Overlay-Modul {ibernimmt
das Demultiplexing empfangener RPC-Nachrichten und leitet diese an die entspre-
chende lokale Zielkomponente weiter. Der RPC-Mechanismus bietet somit auch die
Moglichkeit, beliebige Zielkomponenten auf externen Knoten zu adressieren.

Die Kommunikation zwischen Anwendung und Overlay erfolgt iiber einheitliche
Schnittstellen. Abhédngig von der Art des Overlay-Protokolls stehen eine erweiter-
te Common-API-Schnittstelle [38], eine Application-Layer-Multicast-Schnittstelle
sowie eine Schnittstelle fiir virtuelle Welten und Gaming zur Verfiigung. Die fiir
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den P2PNS-Namensdienst relevanten Erweiterungen der Common-API-Schnittstelle
werden in Kapitel 5 vorgestellt. Durch die Verwendung einheitlicher Schnittstel-
len lIésst sich eine Overlay-Anwendung mit unterschiedlichen Overlay-Protokollen
evaluieren. Wird OverSim als Emulator in echten Netzen (siche Abschnitt 4.3.2.2)
verwendet, konnen die Dienste eines Overlays auch von externen Anwendungen
verwendet werden. Diese Anwendungen werden iiber eine XML-RPC-Schnittstelle
angebunden, die an die von OpenDHT [118] eingesetzte Schnittstelle angelehnt ist.

Neben den beiden Testanwendungen KBRTestApp und DHTTestApp, die durch das
periodische Versenden von Nachrichten iiber die KBR-Komponente beziehungs-
weise durch das periodisches Ablegen und Auffinden von Datensétzen iiber die
DHT-Komponente zur Evaluierung strukturierter Overlay-Netze verwendet werden,
existiert eine Reihe weiterer Anwendungen, die selbst wiederum komplexere Dienste
anbieten. Die DHT-Anwendung [88] (sieche Abschnitt 2.2.2.2) bietet auf Basis struk-
turierter Overlay-Netze einen Dienst zur verteilten Datenablage an. Die Anwendung
enthdlt verschiedene Datenwartungs- und Replikationsmechanismen, um auch in
Netzen mit hoher Knotenfluktuation die Konsistenz abgelegter Datensétze sicherzu-
stellen. Ein abstrahiertes Kommunikationsmodell wird mit i3 (Internet Indirection
Infrastructure) [149] realisiert. Die 13-Anwendung setzt auf das Chord-Protokoll auf,
um Multicast-, Anycast- sowie Mobilititsunterstiitzung zu bieten. Zur Evaluierung
von Ereignisverteilprotokollen fiir virtuelle Welten verfiigt OverSim zudem iiber die
SimpleGameClient-Anwendung.

4.4 Leistungsevaluierung

Eine bedeutende Anforderung an einen Simulator ist die Skalierbarkeit hinsichtlich
der Anzahl der Knoten. Da der Rechenaufwand fiir die Simulation eines Knotens von
einer Reihe von Faktoren (zum Beispiel Underlay-Modell und Overlay-Parameter)
abhingt, kann jeweils nur die Leistung beziiglich eines bestimmten Szenarios an-
gegeben werden. Zur Leistungsevaluierung wurden daher die gleichen Szenarien
sowohl mit OverSim als auch mit P2PSim simuliert und der Verbrauch der CPU-
Zeit und des Speichers bestimmt. Der Simulator P2PSim wurde fiir den Vergleich
ausgewdhlt, da dieser einerseits einen hohen Verbreitungsgrad fiir die Evaluierung
strukturierter Overlay-Netze aufweist und andererseits als einziger anderer Overlay-
Simulator eine mit OverSim vergleichbare Underlay-Modellierung ermdoglicht. Alle
Vergleichsexperimente wurden mit dem Chord-Protokoll und rekursivem Routing
auf einem Opteron-Rechner mit 1.8 GHz und 8 GB Speicher durchgefiihrt. Der Simu-
lationsablauf bestand jeweils aus dem Beitritt einer festen Anzahl Knoten und dem
darauf folgenden periodischen Versenden von Testnachrichten an zuféllige Schliissel.

Die Evaluierung wurde sowohl mit dem Simple-Underlay-Modell wie auch dem Inet-
Underlay-Modell durchgefiihrt. Fiir das Inet-Underlay-Modell wurde ein einfaches
Backbone-Netzwerk bestehend aus 20 Backbone- und 20 Zugangsnetzroutern model-
liert, die tiber 10 GBit/s-Links zuféllig verbunden wurden. Fiir das Simple-Underlay-
Modell sowie fiir Simulationen mit P2PSim wurde aus Griinden der Vergleichbarkeit
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Abbildung 4.6 Einfluss der Anzahl simulierter Knoten auf die CPU-Zeit

als gemeinsamer Nenner eine konstante Verzogerung von 50 ms zwischen Overlay-
Knoten gewihlt.

Abbildung 4.6 zeigt die benétigte CPU-Zeit zur Simulation eines Szenarios von
1000 s abhéngig von der Anzahl der simulierten Knoten. Die Simulationsgeschwin-
digkeit wird dabei insbesondere von der Anzahl gesendeter Nachrichten beeinflusst.
In den durchgefiihrten Experimenten wurden alle 20 s Chord-Stabilisierungsnach-
richten ausgetauscht sowie alle 120 s die Chord-Fingertabelle aktualisiert. Alle 10 s
wurde zudem von der Testanwendung eine Nachricht an einen zufilligen Schliissel
versendet.

Mit beiden Simulatoren konnen Netze mit 1000 Knoten in wenigen Sekunden si-
muliert werden. Fiir eine groBere Simulation mit 10.000 Knoten bendtigt P2PSim
jedoch fiir einen einzelnen Simulationslauf bereits 45 Minuten und ist damit um
den Faktor 20 langsamer als OverSim mit dem Simple-Underlay. Der Versuch, ein
Netzwerk mit 100.000 Knoten mit P2PSim zu simulieren fiihrte nach mehreren
Stunden aufgrund von Pufferiiberldufen zu einem Absturz. Mit OverSim konnte
hingegen unter Verwendung des Simple-Underlay ein gleicher Simulationslauf in
weniger als einer Stunde erfolgreich durchgefiihrt werden.

Abbildung 4.6 zeigt deutlich den Einfluss des Underlay-Modells auf die Leistungs-
fahigkeit des Simulators. In Simulationen mit dem Inet-Underlay werden fiir jede
versendete Overlay-Nachricht mehrere Ereignisnachrichten in allen durchlaufenen
Backbone-Routern erzeugt. Durch die Vielzahl erzeugter Ereignisnachrichten sind
Simulationen mit dem Inet-Underlay im untersuchten Szenario um ca. den Faktor 10
langsamer als Simulationen mit dem Simple-Underlay.

Der Speicherverbrauch steigt wie in Abbildung 4.7 dargestellt sowohl bei OverSim
als auch bei P2Psim linear mit der Anzahl simulierter Knoten und fiir beide Simulato-
ren rund 35 kB pro Knoten, sofern fiir OverSim das Simple-Underlay verwendet wird.
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Abbildung 4.7 Speicherbedarf von OverSim und P2PSim abhéngig von der Netz-
grofe

Das aufwindigere Inet-Underlay hat im Vergleich zum Simple-Underlay einen rund
doppelt so hohen Speicherbedarf pro Knoten. Die Ergebnisse zeigen, dass OverSim
geeignet ist, um auf einem Simulationsrechner mit moderaten Hardwareanforderun-
gen selbst grofe Simulationen mit 100.000 Knoten durchzufiihren.

4.5 Validierung

Eine wesentliche Herausforderung bei der Entwicklung eines neuen Simulators
stellt die Validierung der implementierten Modelle dar. Zunichst muss sichergestellt
werden, dass bei der Modellierung keine wesentlichen Aspekte vernachlissigt oder
zu stark abstrahiert werden. Bei dezentralen Protokollen besteht insbesondere die
Gefahr, in Simulationen auf global verfiigbares Wissen zuriickzugreifen, das in rea-
len Umgebungen nicht zur Verfiigung steht. In OverSim wird soweit wie moglich
auf die Verwendung zentralen Wissens verzichtet. Ausnahmen stellen lediglich die
Auffindung von Bootstrap-Knoten* sowie die Konsistenzpriifung durch Testanwen-
dungen dar. Des Weiteren wird im Simple-Underlay globales Wissen verwendet,
um den fiir eine [P-Nachricht zustindigen Empfingerknoten zu ermitteln. Bis auf
die genannten Ausnahmen sind alle Overlay- und Anwendungsimplementierungen
vollstindig dezentral organisiert, so dass Zustdnde zwischen den Knoten nur iiber die
Versendung von Signalisierungsnachrichten ausgetauscht werden konnen und der
dadurch entstehende Bandbreitenbedarf durch das Statistikmodul automatisch erfasst
wird. Diese Beschrinkung ist auch erforderlich, um Protokoll-Implementierungen
unmodifiziert in echten Netzen einsetzen zu konnen.

“Die vollstindig dezentrale Auffindung von Bootstrap-Knoten stellt momentan noch ein offenes
Forschungsthema dar.
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Abbildung 4.8 Durchschnittliche Pfad-Lédnge in Chord abhiingig von der Netzgrof3e

Zur Validierung der Stabilisierungs- und Routingverfahren strukturierter Overlay-Pro-
tokolle wurden Nachrichten an NodeIDs von existierenden Overlay-Knoten geroutet
und so kontinuierlich die Konsistenz und der Zusammenhalt der Overlay-Topologie
iberpriift. Fiir einfache Topologien (z.B. Chord-Ring) in kleinen Netzen kann die
Uberpriifung auch visuell iiber die OverSim-Benutzeroberfliche erfolgen. Zusitzlich
zur Konsistenzpriifung wurde auch die durchschnittliche Pfadldnge validiert. Ab-
bildung 4.8 zeigt die Ubereinstimmung der mit OverSim und P2PSim ermittelten
durchschnittlichen Pfadlénge fiir das Chord-Protokoll. Der mit beiden Simulatoren
ermittelte Bandbreitenbedarf fiir den Signalisierungsverkehr liegt ebenfalls im glei-
chen Rahmen. Insgesamt stellt sich eine Protokollverifikation jedoch als schwierig
dar, sofern keine vergleichbare Referenzimplementierung zur Verfiigung steht. Fiir
die meisten publizierten Protokollvorschlige werden diese nicht bereitgestellt.

4.6 Zusammenfassung

Das im Rahmen dieser Arbeit in Zusammenarbeit mit weiteren Kollegen entwickel-
te OverSim-Framework bietet eine Reihe von Eigenschaften, die von bisherigen
Overlay-Simulatoren vernachlidssigt wurden.

Durch die Bereitstellung gemeinsam benétigter Funktionalitdten wie Nachrichtenver-
waltung, Visualisierung und generische Lookup-Verfahren konnen neue Protokolle
schnell und weniger fehleranfiéllig implementiert und evaluiert werden. Durch den
modularen Aufbau kénnen zudem einzelne Komponenten flexibel erweitert oder
ausgetauscht werden. Ein wesentlicher Vorteil gegeniiber existierenden Simulatoren
stellt die Wiederverwendbarkeit der Protokoll-Implementierungen fiir Evaluierungen
in echten Netzen dar. Dadurch besteht die einfache Moglichkeit, die Simulationsmo-
delle durch Experimente in echten Netzen zu validieren.

Die groBe Anzahl implementierter Overlay-Protokolle sowie die umfangreiche Statis-
tikerfassung machen OverSim zu einem hervorragenden Evaluierungswerkzeug. Der
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Framework ist ausfiihrlich dokumentiert, wird kontinuierlich weiterentwickelt und
wurde als Open-Source-Projekt unter http://www.oversim.org/ veroffent-
licht. OverSim wird inzwischen national und international in Forschung und Lehre er-

folgreich eingesetzt und wurde zudem im Jahr 2009 mit dem KuVS-Communication-
Software-Preis ausgezeichnet.



5. Gesamtarchitektur

In diesem Kapitel wird ein Uberblick iiber die Gesamtarchitektur des entwickelten
Namensdienstes gegeben sowie die verschiedenen Schnittstellen erldutert.

Die Architektur des dezentralen Namensdienstes P2PNS ! [8][71[9][91] ist modular
aufgebaut. Dies ermoglicht die flexible Anpassung des Namensdienstes an unter-
schiedliche Anwendungsszenarien durch den Austausch einzelner Komponenten.
Beispielsweise kann bei einer Anwendung im Heimbereich mit geringer Knotenan-
zahl ein Overlay-Protokoll mit Vollvermaschung eingesetzt werden, das aufgrund
der Topologie eine Namensauflosung mit sehr kurzen Latenzen bietet. Die modulare
Architektur erleichtert zudem die Wiederverwendbarkeit einzelner Komponenten in
anderem Kontext. Zum Beispiel wird die Overlay-Komponente in dieser Arbeit als
Basis fiir einen Dienst zur verteilten Datenablage verwendet und konnte in Kombi-
nation mit Scribe [26] ebenso als Gruppenkommunikationsdienst in einem anderen
Szenario weiterverwendet werden.

Die in Abschnitt 3.1 vorgestellten Ansitze beriicksichtigen Sicherheitsanforderungen
nur unzureichend oder greifen auf zentrale Infrastrukturkomponenten als Vertrau-
ensanker zuriick. Die im Folgenden vorgestellte Architektur bezieht daher Sicher-
heitsiiberlegungen von Grund auf mit ein und ist vollstindig dezentral organisiert.

Die Architektur des Namensdienstes ist in Abbildung 5.1 dargestellt. Die beiden
Kernkomponenten des Namensdienstes stellen die in Kapitel 2.2.2 beschriebenen
Dienste KBR und DHT zur Verfiigung. Alle Komponenten bieten ihre Dienste iiber
eine gemeinsame, an die Common-API [38] angelehnte, Schnittstelle an. Da jedes

IPeer-to-Peer Name Service
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Abbildung 5.1 Architektur eines Overlay-Knotens, der am dezentralen Namens-
dienst P2PNS teilnimmt

KBR-Protokoll die gleiche Basisfunktionalitét erbringt, ldsst sich so unter ande-
rem dieselbe DHT-Implementierung mit verschiedenen KBR-Implementierungen
kombinieren. Auf diese Weise kann abhingig vom Anwendungsszenario ein geeigne-
tes KBR-Protokoll ausgewihlt werden. Das Anwendungsszenario dezentrales DNS
erfordert zum Beispiel eine moglichst schnelle Namensauflosung.

Um die Anbindung klassischer, serverbasierter SIP-Telefone zu ermoglichen, wurde
eine Proxy-Architektur gewiéhlt. Somit besteht jeder Overlay-Knoten aus einem SIP
User Agent, einem SIP-Proxy sowie einer Instanz des dezentralen Namensdienstes,
die KBR-und DHT-Dienste beinhaltet.

Im Folgenden werden zunichst die Aufgaben der einzelnen Komponenten sowie
deren Schnittstellen beschrieben.

5.1 KBR-Komponente

Die KBR-Komponente stellt die Basis des Namensdienstes dar. Sie stellt einen
Dienst zur effizienten Weiterleitung von Nachrichten iiber eine strukturierte Overlay-
Topologie zur Verfiigung.

Jeder Knoten X in einem Overlay-Netz mit N Knoten besitzt dazu eine zufillig
gewihlte NodelD idx € Z,i:. Um Kollisionen bei einer zufédlligen Wahl der NodeID
unwahrscheinlich zu machen, wird tiblicherweise i = 128 oder i = 160 gewihlt. Die
KBR-Dienst bietet iiber die route()-Methode die Weiterleitung einer Nachricht msg in
O (logN) Schritten an den Knoten, dessen NodelID nach der Metrik des verwendeten
Schliisselraums am néchsten zum Zielschliissel key mit key € Z,: liegt.

Zu diesem Zweck verwaltet jeder Knoten abhédngig vom jeweiligen Overlay-Proto-
koll eine Routingtabelle mit O(1) oder &'(log N) Eintrdigen anderer Overlay-Knoten.
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Jeder Routingtabelleneintrag besteht aus einem Tupel (idy, transAddry). Die Trans-
portadresse transAddry enthilt alle notwendigen Informationen, um den Knoten
iber das darunterliegende Transportnetz zu adressieren (in der Regel IP-Adresse und
UDP-Port).

Um die Eindeutigkeit, Auffindbarkeit und Manipulationsresistenz der im Namens-
dienst registrierten Namen sicherzustellen, sind die folgenden wesentlichen Eigen-
schaften der KBR-Komponente von Bedeutung:

e Anhand der NodelDs der Knoten erfolgt eine eindeutige Aufteilung des Schliis-
selraums auf alle beteiligten Knoten.

e Die zustindigen Knoten fiir einen Schliissel lassen sich in &'(logN) Schritten
effizient auffinden.

Eine Alternative fiir die Verwendung strukturierter Overlay-Protokolle sind die
im Abschnitt 2.2.1 eingefiihrten unstrukturierten Overlay-Protokolle. Diese bieten
jedoch weder eine effiziente Adressierung einzelner Knoten noch einen effizienten
Mechanismus um die Eindeutigkeit abgelegter Datensitze zu iiberpriifen. Daher sind
diese fiir die Realisierung eines dezentralen sicheren Namensdienstes nicht geeignet.

Die KBR-Komponente stellt die folgende Schnittstelle bereit. Die Erweiterungen der
Schnittstelle gegeniiber [38] sind zur Verdeutlichung fettgedruckt.

e route(—key, —destComp, —srcComp, —msg, —srcRoute, —routingMode)

Durch den Aufruf von route() wird die Nachricht msg an den zum Schliissel
key nichstgelegenen Knoten iiber gegebenenfalls mehrere Zwischenschritte
weitergeleitet. Uber die beiden Parameter srcComp und destComp werden
die Absender- und Zielkomponente innerhalb eines Knoten adressiert. Die
Common-API-Schnittstelle verwendet im Gegensatz zu der hier vorliegen-
den Komponentenarchitektur ein strenges Schichtenmodell und sieht daher
die Verwendung des KBR-Dienstes nur von der dariiberliegenden Overlay-
Anwendungsschicht vor.

Uber den Parameter srcRoute kann eine optionale Liste von Transportadressen
angegeben werden, um die Nachricht zunichst {iber eine vordefinierte Overlay-
Route zu leiten. Der Parameter routingMode gibt schlielich an, ob das Routing
rekursiv oder iterativ erfolgen soll. Die einzelnen Routingvarianten werden in
Abschnitt 6.3 niher beschrieben.

e isSiblingFor(—node, —key, —numSiblings, <—result, <—error)

Uber die Methode isSiblingFor() kann gepriift werden, ob der Knoten node ein
sogenannter Sibling fiir den Schliissel key ist. Siblings sind die im Schliissel-
raum néchstgelegenen Knoten zu einem Schliissel. Die Menge aller Knoten,
die Siblings zum Schliissel key sind, wird im Folgenden als .%,, bezeichnet.
Die Methode isSiblingFor() ersetzt die Common-API-Methode range(), da die
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Funktionalitéit von range() von einigen Protokollvarianten (z.B. Kademlia [85])
nicht bereitgestellt werden kann.

Im Gegensatz zu den im Common-API-Ansatz definierten r-roots handelt es
sich bei den Siblings um eine symmetrische Nachbarschaftsbeziehung. Das
bedeutet, dass ein Knoten A, der sich unter den nichsten numSiblings Knoten
zu einem Schliissel key befindet, durch seine Nachbarschaftstabelle auch alle
weiteren numSiblings — 1 nichsten Knoten kennt. Die Sibling-Nachbarschaft
ist fiir das in den Kapiteln 7 und 8 eingefiihrte Sicherheitskonzept von zentraler
Bedeutung. Uber den Parameter numsSiblings wird die Anzahl der verwendeten
Siblings spezifiziert.

Der boolsche Riickgabewert result liefert das Ergebnis der Priifung zuriick.
Falls der lokale Knoten nicht eindeutig bestimmen kann, ob Knoten node ein
Sibling fiir Schliissel key ist, wird liber den Ausgabeparameter error ein Fehler
zuriickgegeben.

update(<—node, <—joined)

Durch die update()-Methode signalisiert die KBR-Komponente an die DHT-
Komponente Anderungen in der Siblings-Nachbarschaft des lokalen Knotens.
Falls der Parameter joined den Wert wahr annimmt, ist Knoten node der Nach-
barschaft beigetreten, anderenfalls hat er die Nachbarschaft verlassen. Diese
Information wird von der DHT-Komponente verwendet, um die Replikation
gespeicherter Datensitze auf neu hinzugekommene Siblings anzustofen.

lookup(—key, —numSiblings, —routingMode, <—siblings)

Mit Hilfe von lookup() konnen die ndchstgelegenen numSiblings Knoten zum
Schliissel key iiber gegebenenfalls mehrere Routingschritte bestimmt werden.
Der Parameter routingMode spezifiziert die verwendete Routingvariante. Die
aufgefundenen Knoten werden iiber den Riickgabewert siblings zuriickgeliefert.

Die Common-API-Schnittstelle bietet keine lookup()-Methode. Fiir iterative
Routingvarianten (siehe Abschnitt 6.3.2) stellt lookup() jedoch gegeniiber rou-
te() eine effizientere Schnittstelle dar, falls nur die Siblings aufgefunden werden
sollen und keine Nachricht versendet wird. Zudem bietet die lookup()-Methode
dem Lookup-Initiator die Moglichkeit, alle Siblings zu einem Schliissel di-
rekt zu kontaktieren. Diese Eigenschaft ist insbesondere fiir die in Kapitel 5
beschriebenen Sicherheitsmechanismen zur DHT-Replikation erforderlich.

local_lookup(— key, —num, <—nextHops)

Die local_lookup()-Methode liefert num Knoten aus der Routingtabelle des
lokalen Knotens zuriick, die als ndchster Weiterleitungsschritt zum Schliissel
key geeignet sind. Wird die Methode auf Knoten X mit X € .%},, aufgerufen,
werden alle Siblings zum Schliissel key zuriickgeliefert. Fiir num = —1 wird
die maximale Anzahl verfiigbarer Knoten zuriickgeliefert. Der Riickgabewert
nextHops enthilt die aufgefundenen Knoten.
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Die local_lookup()-Methode ersetzt die drei Common-API-Methoden local_-
lookup(), neighborSet() und replicaSet() durch eine gemeinsame Methode.

e join(—id)
Durch Aufruf der join()-Methode tritt der Knoten A unter der NodelD id4 dem
Overlay bei. Diese Methode wird benotigt, da das in Abschnitt 7.3 vorgestellte
Sicherheitskonzept vorsieht, dass ein Knoten nur mittels einer kryptographisch

abgesicherten NodelD dem Overlay beitreten darf. Der Common-API-Ansatz
sieht hingegen vor, dass die NodelID vom Overlay selbst gewihlt wird.

o getMaxNumRedundantNodes(<—numRedundantNodes)

Die Methode getMaxNumRedundantNodes() liefert die maximale Anzahl der
pro Routingschritt verfiigbaren redundanten Knoten zuriick. Der Wert ist ab-
hingig vom eingesetzten Routingprotokoll und ist in der Regel durch Erhéhung
der Redundanz in der Routingtabellen parametrierbar.

o getMaxNumSiblings(<—numSiblings)

Die Methode getMaxNumSiblings() liefert die maximale Anzahl verfiigbarer
Siblings zuriick. Analog zu getMaxNumRedundantNodes() ist dieser Wert vom
verwendeten Routingprotokoll abhéngig.

Die Analyse geeigneter KBR-Protokolle fiir den Namensdienst sowie erforderliche
Sicherheitsmechanismen werden im Detail in Kapitel 6 erldutert.

5.2 DHT-Komponente

Die DHT-Komponente ist fiir die effiziente und sichere Ablage von (key, value)-
Paaren zustindig. Der Namensdienst speichert auf diese Weise die Zuordnung
[namex — locationy]. Der fiir die Ablage des Namens namey verwendete Schliissel
keyy ergibt sich durch Anwendung einer Hashfunktion H:

keyy = H(namey)

Der Schliissel keyy muss aus demselben Schliisselraum Z,; wie die NodelDs der
KBR-Komponente stammen.

Die gleichmiBige und eindeutige Verteilung der zu speichernden Datensitze auf alle
beteiligten Overlay-Knoten erfolgt unter Verwendung der KBR-Komponente. Uber
die lookup()-Methode der KBR-Komponente lassen sich die fiir die Ablage eines
Datensatzes zustindigen Siblings auffinden. Um die Verfiigbarkeit der gespeicherten
Daten sicherzustellen, sind folgende Mechanismen erforderlich:

Datenreplikation Um Datenverlust durch Knotenausfille oder bosartige Knoten
zu vermeiden, wird ein Datensatz vom Urheber auf allen zusténdigen Siblings
redundant abgelegt.
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Datenwartung Da der Urheber eines Datensatzes das Overlay-Netz zeitweise verlas-
sen kann, sind im weiteren Verlauf die Siblings fiir den Erhalt des Datensatzes
zustdandig. Mit Hilfe der update()-Methode wird die DHT-Komponente von der
KBR-Komponente iiber Anderungen in der Nachbarschaft informiert und kann
darauthin die Ubertragung des Datensatzes auf neue Siblings sicherstellen.

Der DHT-Dienst wird iiber die folgende Schnittstelle bereitgestellt:

o put(—key, —kind, —id, —value, —ttl)

Die put()-Methode legt den Wert value unter dem Schliissel key mit dem Typ
kind und der Kennung id in der DHT ab. Die Parameter kind und id werden
fiir das in Abschnitt 5.6.1 beschriebene Anwendungsszenario dezentrales DNS
bendtigt und dort erldutert. Die Lebenszeit 7/ gibt die Zeitspanne an, nach der
der Datensatz aus der DHT entfernt werden soll. Das Sicherheitskonzept der
DHT-Komponente sieht vor, dass die Tupel (key, kind, id) aller gespeicherten
Datensitze paarweise disjunkt sind. Auf diese Weise wird die Eindeutigkeit
registrierter Namen sichergestellt. Gespeicherte Datensitze konnen nur vom
Eigentiimer modifiziert oder geloscht werden. Dies erfolgt durch erneutes
Aufrufen der put()-Methode mit modifiziertem oder leerem Parameter value.

o get(—key, —kind, —id, <—value)

Uber die get()-Methode wird der unter dem Schliissel key mit dem Typ kind
und Kennung id gespeicherte Datensatz abgerufen und dessen Wert value
zuriickgeliefert. Dazu werden zunichst iiber die lookup()-Methode der KBR-
Komponente die zustindigen Siblings ermittelt. In einem zweiten Schritt wer-
den die gespeicherten Replikate des Datensatzes von allen Siblings abgerufen
und mittels eines Mehrheitsentscheides der wahrscheinlichste Wert ermittelt
und zuriickgeliefert.

Fiir den Namensdienst geeignete Replikations- und Wartungsmechanismen sowie
detaillierte Sicherheitsbetrachtungen zur DHT-Komponente werden in Kapitel 8
vorgestellt.

5.3 Cache-Komponente

Der Namensdienst verfiigt tiber eine Cache-Komponente, um die Auflosung wieder-
holt angefragter Namen zu beschleunigen und den anfallenden Signalisierungsver-
kehr zu minimieren. Die Komponente enthilt zudem den in Abschnitt 5.5 beschrie-
benen zweistufigen Namensauflésungsmechanismus. SchlieBlich stellt die Cache-
Komponente iiber die beiden Methoden register() und resolve() die Schnittstelle zu
externen Anwendungen bereit. Fiir das Anwendungsszenario ID/Locator-Split steht
zudem die Methode funnel() zur Verfiigung.

Der Namendienst wird durch die Cache-Komponente iiber die folgende Schnittstelle
bereitgestellt:
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e register(—name, —location, —kind, —id, —cache_ttl)

Die register()-Methode dient zur Registrierung eines Namens name. Uber den
Parameter location wird eine Zuordnung zum aktuellen Aufenthaltsort des
Benutzers angelegt oder aktualisiert. Die Struktur des location-Parameters
ist abhiingig vom Anwendungsszenario des Namensdienstes. Fiir dezentrale
IP-Telefonie entspricht er der Contact URI des Teilnehmers. Die Parameter
kind und id geben den Typ sowie eine eindeutige Kennung fiir den Datensatz
an und werden fiir das in Abschnitt 5.6.1 beschriebene Anwendungsszenario
dezentrales DNS bendétigt. Der Parameter cache_ttl gibt die maximal erlaub-
te Zwischenspeicherungsdauer fiir die Namenszuordnung an. Nach Ablauf
der Zwischenspeicherungsdauer wird eine Namenszuordnung aus dem Cache
geloscht.

e resolve(—name, —kind, —id, <location)

Uber die Methode resolve() wird der Name name mit dem Typ kind und der
Kennung id zum aktuellen Aufenthaltsort location des Benutzers aufgelost.
Befindet sich bereits ein giiltiger Namenseintrag im lokalen Cache, wird diese
Zuordnung zuriickgeliefert. Anderenfalls wird der in Abschnitt 5.5 beschriebe-
ne Algorithmus zur Namensauflosung iiber die KBR- und DHT-Komponenten
verwendet. Die so erhaltene Namenszuordnung wird an die Anwendung zu-
riickgeliefert und zudem im Cache zwischengespeichert.

o tunnel(—addr, —msg)

Die Methode tunnel() wird fiir das in Abschnitt 5.6.2 beschriebene Anwen-
dungsszenario ID/Locator-Split verwendet. Anhand des Identifikators addr
wird eine virtuelle Verbindung zu einer weiteren Instanz des Namensdienstes
aufgebaut und an diese die Nachricht msg weitergeleitet.

5.4 Proxy fur dezentrale IP-Telefonie

In diesem Abschnitt wird die Anwendung des Namensdienstes zur Realisierung
eines dezentralen IP-Telefonienetzes auf Basis des in Abschnitt 2.1 eingefiihrten
SIP-Protokolls [124] beschrieben. Ziele der Architektur sind zum einen die einfache
Integration unmodifizierter SIP-Endgerite sowie zum anderen ein einfacher Ubergang
zwischen serverbasierten SIP-Netzen und P2PSIP-Netzen. Diese Ziele konnen durch
die in Abbildung 5.1 dargestellte Proxy-Architektur erreicht werden.

Nach dieser Architektur besteht jeder P2PSIP-Knoten aus einem SIP User Agent,
einem P2PSIP-Proxy und dem dezentralen Namensdienst. Der lokale P2PSIP-Proxy
erfiillt die Funktion eines SIP Location Server, der iiber die register()- und resol-
ve()-Methoden des dezentralen Namensdienstes eine AoR zur aktuellen Contact URI
auflost. Fiir den lokal angebundenen SIP User Agent ist die dezentrale Namensauflo-
sung somit vollkommen transparent.



58 5. Gesamtarchitektur

Um einen einfachen Ubergang zwischen serverbasierten SIP-Netzen und P2PSIP-
Netzen zu ermoglichen, werden P2PSIP-AoR nach folgendem Schema vergeben:

sip : username @ p2 psipdomain

Der Bezeichner p2psipdomain dient zur Identifikation des Overlay-Netzes, in wel-
chem der Benutzername username registriert ist. Durch DNS SRV Records [56] fiir
die Domine p2psipdomain konnen somit mehrere Gateway-Knoten fiir das P2PSIP-
Overlay bekanntgemacht werden. Ein SRV Record fiir einen SIP-Proxy, der UDP
verwendet, beginnt mit dem Namensprifix _sip._udp. und enthilt die maximale Ca-
chehaltezeit in Sekunden, die Prioritdt, ein Gewicht, den SIP-Port sowie den Name
des SIP-Proxy. Ein Eintrag fiir die Doméne p2pname.org konnte beispielsweise wie
folgt aussehen:

_sip._udp.pZ2pname.orqg. ,86400_IN_SRV_5_ 05060 _gwl.kit.edu.
_sip._udp.pZ2pname.orqg. 86400 _IN_SRV 5 ,0.,5060_ gw2.kit.edu.

Mochte eine Nutzer aus einem klassischen SIP-Netz nun den P2PSIP-Nutzer bob
mit der AoR sip:bob@p2pname.org kontaktieren, fiihrt der SIP UA zunichst einen
DNS-SRV-Lookup fiir die Doméne _sip._udp.p2pname.org durch. Da die beiden
eingetragenen Gateway-Knoten die gleiche Prioritit 5 besitzen, wird zufillig einer der
beiden Knoten ausgewdhlt und ein SIP INVITE an dessen UDP-Port 5060 gesendet.
Auf diesen Port hort der lokale P2PSIP-Proxy und stdft nach Empfang der INVITE-
Nachricht die dezentrale Namensauflosung fiir den Namen bob an. Die Gateway-
Funktionalitit kann aufgrund der Proxy-Architektur von jedem P2PSIP-Knoten
erbracht werden.

Neben der in Abbildung 5.1 dargestellten Architektur kann sowohl die Verbindung
zwischen SIP User Agent und SIP-Proxy als auch die Verbindung zwischen SIP-Proxy
und dezentralem Namensdienst iiber ein Netzwerk erfolgen. Somit ist beispielsweise
auch der Betrieb eines dezentralen P2PSIP-Netzes durch einen Internetprovider
denkbar, der seinen Kunden anbietet, deren SIP User Agents direkt an die vom
Provider betriebenen P2PSIP-Proxies anzubinden.

5.5 Namensauflésung

Die Auflosung von Namen zur Lokation kann entweder einstufig oder zweistufig
erfolgen. Jeder Knoten wihlt sich hierzu einmalig seine NodelD unter der er dem
Overlay beitritt. Diese NodelD behilt der Knoten auch bei, falls sich seine IP-
Adresse aufgrund von Mobilitit dndert oder er das Overlay zeitweise verlisst. Die
KBR-Komponente ermoglicht nun, mittels eines lookup()-Aufrufs, die effiziente
Auflosung der NodelD zur aktuellen IP-Adresse eines Knoten.

Wiirde im P2PSIP-Szenario eine AoR der Form sip:NodelD @ overlaydomain ge-
wihlt, so konnte ein P2PSIP-Proxy allein unter Verwendung der KBR-Komponente
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Abbildung 5.2 Registrierung einer AoR mit zweistufigem Ansatz

ein SIP-INVITE an den Ziel-Proxy weiterleiten ohne die DHT-Komponente in An-
spruch nehmen zu miissen. Da jedoch die Verwendung der NodelD als Name der
Anforderung widerspricht dem Nutzer die freie Wahl eines beliebigen Namens zu
ermoglichen, wird zusitzlich noch eine Zuordnung [name — NodelD) iiber die DHT-
Komponente dezentral im Overlay abgelegt. Somit erfordert die Namensauflosung in
einem ersten Schritt zunichst die Auflosung des Namens zur NodelD des Zielknotens
tiber die DHT-Komponente. In einem zweiten Schritt wird diese NodelD iiber die
KBR-Komponente zur Zieladresse des Knotens aufgelost.

Anstelle der zweistufigen Namensauflosung ist ebenso ein direktes Ablegen der
Zuordnung [name — location] in der DHT moglich. Aufgrund der in Kapitel 8
beschriebenen erforderlichen Sicherheitsmechanismen ist das Ablegen und Verdndern
von Daten in der DHT jedoch relativ kommunikationsaufwindig, da die Datensitze
auf einer Vielzahl von Knoten repliziert werden miissen. Wird der zweistufige Ansatz
verwendet, ist eine spitere Aktualisierung des Datensatzes jedoch im Regelfall nicht
erforderlich, da sich die Zuordnung [name — NodelD] nicht dndern. Ein Wechsel
der IP-Adresse wirkt sich daher nur auf die KBR-Komponente aus, wodurch das
Verfahren wesentlich effizienter wird. Die zweistufige Namensauflosung entspricht
somit einer Trennung zwischen Identifikator und Lokation eines Knotens.

Nachteile der zweistufigen Namensauflosung sind die erhohte Latenz sowie ein
hoherer Kommunikationsaufwand zur Auflésung eines Namens im Vergleich zur
einstufigen Variante.

Der Ablauf einer Namensregistrierung im P2PSIP-Szenario ist in Abbildung 5.2
dargestellt. Im ersten Schritt schickt der SIP User Agent des Nutzers mit dem Namen
U eine REGISTER-Nachricht an seinen lokalen P2PSIP-Proxy. Dieser sto8t tiber den
Aufruf von register(U) die Registrierung des Namens an. Sofern die lokale Instanz
des Namensdienstes noch nicht mit dem Overlay verbunden ist, tritt diese unter der
NodelD idy dem Overlay bei. AbschlieBend erfolgt im dritten Schritt die Ablage der
Zuordnung [U — idy] in der DHT.
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Abbildung 5.3 Namensauflosung mit zweistufigem Ansatz

Mochte der Nutzer an Knoten X (wie in Abbildung 5.3 dargestellt) eine Verbindung
zu Nutzer U aufbauen, schickt der SIP User Agent von X zunichst eine INVITE-
Nachricht an seinen lokalen P2PSIP-Proxy. Daraufhin stof3t dieser durch Aufruf
von resolve(U) die Namensauflosung an. Sofern sich der Name nicht bereits im
Cache befindet, wird iiber die DHT-Komponente die dem Nutzer U zugeordnete
NodelD abgefragt. Im ndchsten Schritt wird die erhaltene NodeID durch die KBR-
Komponente zur IP-Adresse von Knoten Y aufgelost. AbschlieBend kann die INVITE-
Nachricht iiber den P2PSIP-Proxy von Knoten Y an den SIP User Agent von U
weitergeleitet werden.

5.6 Weitere Anwendungsszenarien

Neben dem Anwendungsszenario dezentrale IP-Telefonie existieren noch eine Reihe
weiterer Anwendungsszenarien, in denen ebenfalls die Auflésung eines Namens
zur aktuellen Benutzerlokation erforderlich ist. Die Architektur des dezentralen
Namensdienstes wurde so gestaltet, dass dieser fiir ein breites Spektrum an Anwen-
dungen verwendbar ist. Im Folgenden werden zwei dieser Anwendungsszenarien
kurz vorgestellt.

5.6.1 Dezentrales DNS

Das Domain Name System (DNS)[92][93] stellt einen zentralen Dienst im Internet
dar, der hauptsichlich dazu verwendet wird, um von Menschen leicht zu merken-
de Domainnamen in IP-Adressen aufzulosen. Fiir die Namensauflosung wird eine
hierarchische Infrastruktur von Nameservern verwendet.

Der Namensraum ist bei DNS in eine Baumstruktur aufgeteilt. Jede Ebene des Baums
enthilt eine Reihe von Resource Records, die Datensitze fiir einen bestimmten
Domainnamen darstellen. Ein Domainname besteht aus mehreren Zeichenketten,
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die durch einen Punkt voneinander getrennt werden. Jede Zeichenkette stellt eine
Ebene der Baumstruktur dar, wobei die am weitesten rechts stehende Zeichenkette
die Wurzel des Baums reprisentiert. Jeder Nameserver ist fiir ein oder mehrere Zonen
zustdndig, die Teilbdume des Namensraums darstellen. Die oberste Zone (root zone)
wird von 13 sogenannten Root-Servern verwaltet.

Die Durchfiihrung der Namensauflosung auf den Endsystemen erfolgt durch den
DNS Resolver, der durch iterative Nameserver-Anfragen schrittweise in der Baum-
struktur hinabsteigt, bis ein Nameserver erreicht wird, der fiir den aufzulosenden
Domainnamen zustdndig ist. Zusitzlich existiert eine Variante, in der die schrittweise
Auflosung des Domainnamens durch den Nameserver iibernommen wird (recursive

query).

Im Unterschied zum hierarchischen Namensraum bei DNS stellt der hier entworfe-
ne dezentrale Namensdienst einen flachen Namensraum bereit. Ein Domainname
kann zwar weiterhin aus mehreren Zeichenketten bestehen, die durch einen Punkt
voneinander getrennt sind. Dies hat jedoch in einem flachen Namensraum keine
semantische Bedeutung. Die Lastverteilung erfolgt in diesem Fall durch die KBR-
Komponente, die anhand des Hashwertes des Domainnamens den fiir die Speicherung
eines Resource Records zustindigen Knoten ermitteln kann.

Fiir die Verwendung des dezentralen Namensdienstes fiir DNS miissen im Vergleich
zum Anwendungsszenario dezentrale IP-Telefonie die folgenden zusitzlichen Anfor-
derungen erfiillt werden:

Datensatztypen Wihrend fiir dezentrale IP-Telefonie nur ein Typ von Namensregis-
trierungen im Namensdienst abgelegt werden muss, kann ein Resource Record
bei DNS eine Vielzahl unterschiedlicher Datensatz-Typen wie A-Record, NS-
Record oder MS-Record annehmen. Der Namensdienst muss somit die Ablage
von Datensidtzen mit unterschiedlichem Typ ermoglichen.

Mehrfache Datensiitze Bei DNS konnen unter dem gleichen Domainnamen meh-
rere Datensétze mit unterschiedlichem Typ sowie fiir bestimmte Typen auch
mehrere Datensitze mit gleichem Typ existieren. Der Namensdienst muss so-
mit die Ablage mehrer Datensétze unter gleichem Namen ermoglichen. Zudem
soll die effiziente Auflosung aller Datensitze (RR-Set) unter einem bestimmten
Namen moglich sein (ANY query).

Aufgrund dieser Anforderungen bietet die Schnittstelle des Namensdienstes fiir die
Methoden register() und resolve() die Moglichkeit, mit dem Parametern kind den
Typ des Datensatzes anzugeben. Des Weiteren steht ein Parameter id zur Verfii-
gung, der es erlaubt, unter dem gleichen Namen und Typ mehrere Datensétze (mit
unterschiedlichen Werten fiir id) abzulegen. Uber das Tupel (name, kind, id) kann
jeder Datensatz weiterhin eindeutig spezifziert werden. Dies ist beispielsweise zur
gezielten Loschung eines Datensatzes erforderlich.

Eine einfache Moglichkeit, einen dezentralen DNS-Dienst umzusetzen, besteht in
der Erweiterung eines Nameservers um eine Schnittstelle zum Namensdienst P2PNS.
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Dieser Nameserver wird dann auf jedem beteiligten Overlay-Knoten betrieben und
ist fiir Anwendungen vollig transparant, so dass diese ohne Modifikation weiterver-
wendet werden konnen. In Abschnitt 10.2.3 wird die Implementierung eines solchen
Prototyps beschrieben.

5.6.2 ID/Locator-Split

Ein Nachteil der heutigen Internet-Architektur stellt die doppelte Semantik der
verwendeten hierarchischen IP-Adressen dar. Diese werden sowohl verwendet um ein
Endgerdit eindeutig zu identifizieren, als auch um die aktuelle Lokation des Endgerites
zu beschreiben und somit eine effiziente Vermittlung von Paketen zu ermdglichen. In
einer Reihe von Veroffentlichungen (u.a. [94][48][3]) wird hingegen vorgeschlagen,
fiir die Adressierung von Endgeriten eine Trennung in einen ortsunabhédngigen
ldentifikator sowie einen ortsgebundenen Lokator vorzunehmen.

Dies hat den Vorteil, dass fiir den Anwender zur Adressierung der aktuelle Aufent-
haltsort des Endgerits nicht bekannt sein muss, sondern stets der unveridnderliche
Identifikator verwendet werden kann. Des Weiteren fiihrt eine Anderung des Lokators
aufgrund von Mobilitdt des Endgerites nicht zu einem Abbrechen der Verbindung,
wie es bei der Verwendung von IP-Adressen als Identifikator momentan der Fall ist.

Mit der in Abschnitt 5.5 beschriebenen zweistufigen Namensauflosung wird das
Konzept zur Trennung von Identifikator und Lokator in der Architektur des Namens-
dienstes bereits umgesetzt und kann daher auf einfache Weise auch von Anwendun-
gen des Namensdienstes genutzt werden. Der Identifikator stellt in diesem Fall die
NodelD eines Knoten dar, wihrend als Lokator weiterhin IPv4- oder IPv6-Adressen
verwendet werden.

Damit der Dienst auch transparent von unmodifizierten Anwendungen verwendet
werden kann, wird der Identifikator nach auflen als /Pv6-Adresse dargestellt. Zu
diesem Zweck wird der fiir solche Anwendungsszenarien vorgesehene IPv6 Orchid-
Prdfix [100] verwendet, dessen Adressen im Internet nicht vermittelt werden, sondern
nur lokal giiltig sind.

Da eine IPv6-Adresse als Identifikator fiir einen Menschen nur schwer zu merken
ist, wird mit dem zuvor beschriebenen Ansatz fiir dezentrales DNS ein AAAA-
Record im Namensdienst abgelegt, der von einem frei wihlbaren Namen auf die
IPv6-Identifikatoradresse des Endgerits verweist. Nach der Auflésung eines Na-
mens zur IPv6-ldentifikatoradresse sendet eine unmodifizierte Anwendung regulire
IPv6-Pakete an den Identifikator. Alle IPv6-Pakete mit ORCHID-Prifix werden der
Cache-Komponente des Namensdienstes zugefiihrt und dort an die Methode tunnel()
tibergeben.

In der Cache-Komponente wird darauthin iiberpriift, ob zu dem gegebenen Iden-
tifikator bereits der aktuelle Lokator bekannt ist. Falls nicht, wird dieser zundchst
durch einen Aufruf von lookup() iiber die KBR-Komponente ermittelt und in der
Cache-Komponente als virtuelle Verbindung eingetragen. Falls zwischen den End-
geriten aufgrund von NAT-Routern keine direkte Kommunikation moglich ist, wird
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anhand des in Abschnitt 9.2 beschriebenen Verfahrens eine Source-Route als Loka-
tor ermittelt. Darauthin wird das IPv6-Paket in eine Tunnel-Nachricht eingekapselt
und anhand des Lokators an die Namensdienstinstanz des Zielgerits versendet. Auf
diesem wird das IPv6-Paket von der Cache-Komponente ausgepackt und an die
Anwendung iibergeben.

Fiir jede im Namenscache hinterlegte virtuelle Verbindung werden periodisch Ping-
Call-Nachrichten (siehe Abschnitt 7.2.1.3) an die Gegenstelle gesendet, um zu
tiberpriifen, dass diese unter dem im Cache hinterlegten Lokator weiterhin erreichbar
ist. Falls die Gegenstelle nicht antwortet, wird erneut ein lookup() iiber die KBR-
Komponente durchgefiihrt, um im Fall eines Adresswechsels den neuen Lokator
zu ermitteln. Zusitzlich wird beim Empfang einer PingCall-Nachricht anhand der
Absenderadresse iiberpriift, ob sich der Lokator der Gegenstelle gedndert hat und
gegebenenfalls der Eintrag im Cache aktualisiert.

Die Architektur erlaubt somit den Aufbau einer Kommunikationsverbindung anhand
eines frei wihlbaren Namens unabhédngig vom Aufenthaltsort des Nutzers und bei
eingeschriankter Konnektivitdat durch einen NAT-Router. Zudem bleibt bei einem
Wechsel der IP-Adresse die Verbindung erhalten.

Fiir dieses Anwendungsszenario wurde ebenfalls ein Prototyp entwickelt, der in
Abschnitt 10.2.4 beschrieben wird.

5.7 Zusammenfassung

In diesem Kapitel wurde die Architektur des entworfenen Namensdienstes P2PNS,
einschlieBlich der verwendeten Schnittstellen, vorgestellt. Eine Instanz des Namens-
dienstes besteht aus drei Komponenten:

e Das Overlay-Protokoll der KBR-Komponente erstellt eine strukturierte Overlay-
Topologie und erlaubt die gezielte Auffindung eines Knotens.

e Die DHT-Komponente bietet die dezentrale Ablage von Namen unter Verwen-
dung der KBR-Komponente.

e Die Cache-Komponente beschleunigt die wiederholte Auflésung eines Namens.

Durch die modulare Architektur kann beispielsweise mit geringem Implementierungs-
aufwand das verwendete Overlay-Protokoll ausgetauscht werden. Dadurch kann der
Namensdienst leicht an die speziellen Anforderungen eines Anwendungsszenarios
angepasst werden.

Die Schnittstelle zwischen KBR-Komponente und DHT-Komponente basiert auf
der Common-API-Schnittstelle [38]. Da diese fiir bestimmte KBR-Protokolle nicht
geeignet ist (z.B. range()-Methode fiir Kademlia) und teilweise benétigte Funktio-
nalitiit fehlt (z.B. Durchfiihrung von Lookups), werden mehrere Erweiterungen der
Schnittstelle vorgeschlagen. Die Erweiterungen sind unabhéngig vom Namensdienst
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fiir alle Peer-to-Peer-Anwendungen geeignet, die einen KBR- oder DHT-Dienst
bendtigen.

Die flexible Architektur des Namensdienstes erméglicht verschiedene Anwendungs-
szenarien, von denen drei in diesem Kapitel vorgestellt wurden. Fiir das Szenario
dezentrale IP-Telefonie wird eine Proxy-Architektur verwendet, welche die einfache
Anbindung unmodifizierter SIP User Agents ermoglicht. Fiir die beiden Szenarien
dezentrales DNS und ID/Locator-Split kann durch Verwendung eines zweistufigen
Namensauflosungsverfahrens in Netzen mit hiufig wechselnden IP-Adressen eine
effiziente Auffindung des Kommunikationspartners durchgefiihrt werden.
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In diesem Kapitel werden zunichst die Anforderungen dargestellt, die ein geeignetes
Overlay-Protokoll fiir die KBR-Komponente des Namensdienstes erfiillen muss. Im
Anschluss werden eine Reihe bekannter KBR-Protokolle vorgestellt und hinsichtlich
ihrer Effizienz im Simulator OverSim verglichen. Die daraus gewonnenen Erkennt-
nisse werden zur Wahl eines geeigneten Protokolls fiir die KBR-Komponente des
Namensdienstes verwendet. Die Beschreibung der KBR-Komponente einschlielich
der entworfenen Sicherheitsmechanismen erfolgt dann in Kapitel 7.

6.1 Anforderungsanalyse

Die KBR-Komponente stellt die Basisfunktionalitit des Namensdienstes bereit.
Einerseits wird die KBR-Komponente in der zweiten Stufe der in Abschnitt 5.5
beschriebenen Namensauflosung verwendet, um eine NodelD effizient zur aktuellen
Transportadresse eines Knotens aufzuldsen. Anderseits setzt auch die DHT-Kompo-
nente zur dezentralen Datenablage auf die Dienste der KBR-Komponente auf. Die
Leistungsfihigkeit der KBR-Komponente spielt somit eine entscheidende Rolle fiir
die Leistungsfihigkeit des Gesamtsystems.

An ein geeignetes Protokoll fiir die KBR-Komponente werden somit die folgenden
Anforderungen gestellt:

Geringe Latenz: Um eine schnelle Auflésung von Namen zu ermoglichen, muss die
KBR-Komponente einen Schliissel in moglichst kurzer Zeit auffinden konnen.
Dies ist insbesondere wichtig, falls der Namensdienst als dezentraler Ersatz
fiir DNS verwendet wird, da dort mit der bisherigen Infrastruktur sehr geringe
Latenzen erzielt werden.
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Geringer Kommunikationsaufwand: Um die Ressourcen der Nutzer zu schonen
und damit die Akzeptanz fiir den Betrieb des Namensdienstes zu verbessern,
muss die KBR-Komponente einen moglichst geringen Kommunikationsauf-
wand zur Stabilisierung der Overlay-Topologie und zur Auffindung von Schliis-
seln aufweisen.

Zuverlassigkeit: Die KBR-Komponente muss auch in Szenarien mit hohen Knoten-
fluktuationsraten eine zuverldssige Auffindung von Schliisseln erlauben.

Skalierbarkeit: Das Protokoll der KBR-Komponente muss sowohl in kleinen Net-
zen als auch in Netzen mit mehreren Millionen Nutzern einen zuverlédssigen
und effizienten Dienst ermoglichen.

Sicherheit: Die KBR-Komponente muss Sicherheitsmechanismen aufweisen, die
in Netzen mit bosartigen Knoten mit moglichst hoher Wahrscheinlichkeit die
korrekte Auffindung von Schliisseln erlaubt.

6.2 Geeignete KBR-Protokolle

In den letzten Jahren wurde eine Vielzahl von KBR-Protokollen vorgeschlagen, die
sich unter anderem in ihrer Overlay-Topologie und ihren Stabilisierungsmechanis-
men unterscheiden. Eine Vielzahl dieser Arbeiten stellen jedoch theoretische Ansitze
dar, welche die Konstruktion einer Overlay-Topologie mit minimalem Knotengrad
und optimalen Netzdurchmesser zum Ziel haben. Sie haben aber beispielsweise
keine praxistauglichen Algorithmen zur Stabilisierung einer solchen Topologie in
hochdynamischen Netzen enthalten. In einigen Bereichen werden KBR-Protokolle
jedoch inzwischen auch in der Praxis erfolgreich eingesetzt. Bislang fehlen aller-
dings umfassende Vergleichsstudien zur Leistungsfihigkeit dieser Protokolle (siehe
Abschnitt 3.3).

Anhand einer umfangreichen Literaturrecherche wurde daher zunichst eine Voraus-
wahl von sieben KBR-Protokollen mit Praxisbezug getroffen:

Das Protokoll Chord [150] auf Basis einer Ring-Topologie zdhlt zu den &ltesten
und am héufigsten zitierten Vorschldgen fiir ein KBR-Protokoll. Das Kademlia-
Protokoll [85] auf Basis einer XOR-Metrik ist das einzige KBR-Protokoll, das heut-
zutage im Internet bereits erfolgreich in Dateitauschborsen mit iiber 10° Nutzern
erfolgreich eingesetzt wird. Die Protokolle Pastry [127][24] und dessen Nachfolger
Bamboo [117] sind ebenfalls sehr bekannt und verwenden eine Kombination aus
Ring-Metrik und Prifix-Metrik. Die beiden weniger bekannten Protokolle Koor-
de [66] und Broose [52] basieren auf den beiden Protokollen Chord bzw. Kademlia
und sollen durch Verwendung von De-Bruijn-Topologien den Knotengrad reduzieren.
Ein weiteres Protokoll auf Basis von De-Bruijn-Graphen mit Fokus auf analytischer
Beweisbarkeit der Leistungsfihigkeit ist Distance Halving [97]. In einer Evaluie-
rung mit OverSim hat sich Distance Halving jedoch fiir den praktischen Einsatz
als ungeeignet erwiesen (siehe [69]) und wird im Folgenden daher nicht weiter
betrachtet.
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Beschreibung Bezeichner
Anzahl der Overlay-Teilnehmer (Netzgrof3e) N

Lénge der NodelD in Bit m

Anzahl der betrachteten Bits pro Routingschritt (bits per digit) | b

Faktor fiir redundante Routingtabelleneintrige kK
Anzahl der in einem Routingschritt zuriickgelieferten Knoten | r

Anzahl paralleler Lookup-Anfragen o

Tabelle 6.1 Vereinheitlichte Variablenbezeichner fiir die Protokollbeschreibungen

Routingtabelle von A

ID 53 ( Finger-Tabelle

ID 11 ) .
i ID(A)+2”i Nachfolger
D) 275 0  (16) (ID 18)
1) Aan (ID 18)
(A) D15 ||@ 19 (ID 21)
S 3 23 ID 25
a 31 ID 35
w18 |5 a7 ID53 |

ID 42 Nachfolgerliste: ID 18, ID 21

ID(A) + 273

ID(A) + 274 Vorganger: ID 11

\ J/

ID 35

ID 29

Abbildung 6.1 Chord-Ring mit Routingtabelle von Knoten A

Im Folgenden werden die genannten Protokolle vorgestellt sowie die Ergebnisse einer
umfangreichen Leistungsevaluierung mit OverSim préasentiert. Um die Lesbarkeit
der Protokollbeschreibungen zu verbessern, werden, anstelle der in den jeweiligen
Publikationen verwendeten Variablenbezeichner, die in Tabelle 6.1 dargestellten
vereinheitlichten Bezeichner verwendet.

6.2.1 Chord

Bei Chord [150][84] werden alle Knoten anhand ihrer NodelD aus Z,m wie in Abbil-
dung 6.1 dargestellt logisch auf einem Ring modulo 2" angeordnet. Die Zustindigkeit
fiir einen Schliissel k liegt bei dem ersten Knoten, dessen NodelD gleich k ist oder
der als nichster Knoten im Uhrzeigersinn auf dem Ring folgt. Dieser Knoten wird
als successor(k) bezeichnet.

Damit ein Knoten feststellen kann, ob er fiir einen Schliissel k zustindig ist, muss er
seinen aktuellen Vorgédngerknoten (predecessor) auf dem Ring kennen. Das Routing
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entlang des Rings erfolgt bei Chord grundsétzlich nur im Uhrzeigersinn. Jeder Knoten
verwaltet dazu eine Liste von Nachfolgerknoten auf dem Ring. Sofern jeder Knoten
seinen aktuellen Nachfolgerknoten kennt, kann durch Weiterleitung der Nachricht
im Uhrzeigersinn jeder Schliissel in &'(N) Schritten gefunden werden. Um den
Suchaufwand auf &'(logN) Schritte zu reduzieren, verwaltet jeder Knoten zusitzlich
noch eine Finger-Tabelle mit ¢'(logN) Eintrigen. Der i-te Eintrag in der Tabelle
eines Knoten X enthilt den Knoten F, dessen NodeID mindestens 2/ von der eigenen
NodelD entfernt ist, also F = successor((idx +2') mod 2™). Durch Verwendung
der Finger-Tabelle kann der Abstand zum gesuchten Schliissel k in jedem Schritt
halbiert werden, womit sich eine Pfadlinge von &'(logN) ergibt. Chord unterstiitzt
sowohl rekursive wie iterative Lookups (siehe Abschnitt 6.3).

In Abbildung 6.1 ist ein Beispiel fiir die Routingtabelle des Knotens A mit idq = 15
in einem Netz mit NodelDs der Linge m = 6 dargestellt. In diesem Beispiel wird
eine Nachfolgerliste von zwei Knoten verwendet. Somit kennt Knoten A seinen
Vorgénger mit NodelD 11 sowie die beiden Nachfolger mit den NodelDs 18 und 21.
Die ersten drei Eintrdge in der Finger-Tabelle fallen noch in die Nachfolgerliste und
miissen daher nicht zusitzlich gespeichert werden. Die Finger-Tabelle enthilt somit
nur drei Knoten mit den NodelDs 25, 35 und 53.

Zum Netzbeitritt sendet ein Knoten X zunichst eine JOIN-Nachricht iiber einen
Bootstrap-Knoten B. Von B wird die Nachricht schrittweise bis an successor(idy)
weitergeleitet. Dieser Knoten ¥ antwortet X mit seiner NodelD idy und wird darauf-
hin von X als Nachfolgerknoten eingetragen.

Um neue beigetretene Knoten in die Routingtabellen aufzunehmen, sendet jeder
Knoten K in einem periodischen Intervall eine STABILIZE-Nachricht an seinen
Nachfolger N und fragt ihn nach dessen aktuellem Vorginger V. Falls V zwischen
K und N liegt, ist V kiirzlich dem Netz beigetreten und wird von K als neuer Nach-
folger eingetragen. Im Anschluss sendet K noch eine NOTIFY-Nachricht an seinen
aktuellen Nachfolger, damit dieser gegebenenfalls K als neuen Vorgédnger eintragen
kann. Zusitzlich sendet jeder Knoten periodisch eine CHECK_PREDECESSOR-
Nachricht an seinen Vorginger um ausgefallene Knoten zu erkennen. Zum Aufbau
und zur Stabilisierung der Finger-Tabelle werden ebenfalls in periodischen Interval-
len FIX_FINGER-Nachrichten an alle & (logN) successor((idx +2') mod 2™) mit
i =0,..,m— 1 geroutet, die nicht in den Bereich der Nachfolgerliste fallen.

Zur Beschleunigung eines Lookup schlagen die Autoren die Verwendung einer
erweiterten Finger-Tabelle vor. Dazu werden in der Antwort auf eine FIX_FINGER-
Nachricht zusitzlich Knoten aus der Nachfolgerliste des jeweiligen Finger-Knotens
tibertragen und mittels PING-Nachrichten die Latenz zu diesen Knoten bestimmt. Fiir
das Routing stehen nun pro Finger-Eintrag mehrere Alternativen zur Verfiigung, so
dass jeweils die topologisch giinstigste Alternative gewéhlt werden kann (sogenanntes
Proximity Routing, kurz PR [24]) und somit die Latenz des Lookups reduziert wird.

6.2.1.1 Implementierungsentscheidungen und Erweiterungen von Chord

Der in [150] beschriebene Knotenbeitrittsprozess hat den Nachteil, dass sich nach
dem Beitritt eines Knotens X zunichst eine inkonsistente Ringtopologie ergibt, die
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erst mit dem Ablauf des periodischen Stabilisierungsprotokolls auf dem Vorgédnger-
knoten von X wiederhergestellt wird. Die Evaluierung des Knotenbeitrittsprozesses
hat ergeben, dass dieses insbesondere beim schnellen Netzaufbau und in Netzen mit
hoher Knotenfluktuationsrate zu Nachrichtenverlusten fithren kann.

Um den Knotenbeitrittprozess zu beschleunigen wurde dieser daher um folgende
Schritte erweitert:

e Der Empfinger Y der JOIN-Nachricht setzt seinen Vorgingerzeiger sofort auf
den beitretenden Knoten X

e Der Empfinger Y teilt dem beitretenden Knoten X in der Antwort auf die
JOIN-Nachricht seinen urspriinglichen Vorgédnger V mit, worauf X den Knoten
V als Vorginger eintragt.

e Der Empfinger Y sendet eine zusitzliche NEW_SUCCESSOR_HINT-Nach-
richt an seinen Vorgéinger V, der daraufhin X als neuen Nachfolger eintragt.

Durch das erweiterte Knotenbeitrittsverfahren ist bereits nach einer Paketumlaufzeit!
der beitretende Knoten X integriert und eine vollstindig konsistente Topologie
wiederhergestellt.

In [150] wird zudem offen gelassen, ob bei Verwendung eines iterativen Lookups
(siehe Abschnitt 6.3.2) in jedem Routingschritt mehrere redundante Knoten zuriick-
geliefert werden. Durch die Riickgabe redundanter Knoten kann der Lookup-Prozess
fortgesetzt werden, falls der nichstgelegene Knoten auf dem Pfad ausgefallen ist. In
der Evaluierung werden daher redundante Knoten durch Verwendung der erweiterten
Finger-Tabelle sowie Knoten aus der Nachfolgerliste zuriickgeliefert, sofern diese
zur Verfiigung stehen.

Des Weiteren wird in [150] nicht festgelegt, ob bei der Verwendung der rekursiven
Lookup-Variante Bestdtigungen eingesetzt werden sollen (siehe Abschnitt 6.3.1.3).
Fiir die Evaluierung werden daher beide Varianten betrachtet. Falls Bestitigungen
verwendet werden und eine Bestitigung ausbleibt, wird der betroffene Knoten aus
der Routingtabelle entfernt und ein alternativer Knoten verwendet. Dies wird in
dieser Form in [150] ebenfalls nicht beschrieben.

6.2.2 Koorde

Das Protokoll Koorde [66][128] setzt auf die Ringstruktur und Stabilisierungsver-
fahren von Chord auf. Durch die Einbettung eines De-Bruijn-Graphen (sieche Ab-
schnitt 2.3) in die Ringstruktur benotigt Koorde im Vergleich zu Chord jedoch nur
einen konstanten Knotengrad. So konnen Lookups in &'(logN) Schritten mit nur
zwei Nachbarn erreicht werden. Alternativ kann durch Verwendung von &'(logN)

I Als Paketumlaufzeit wird die Zeit bezeichnet, die eine Nachricht bendtigt, um von der Quelle
zum Ziel und zuriick iibertragen zu werden.
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Nachbarn pro Knoten die Zahl der Lookup-Schritte auf &'(logN /loglog N) reduziert
werden.

Wie bei Chord kennt jeder Knoten seinen Vorgingerknoten auf dem Ring und
verwaltet eine Nachfolgerliste. Die Zustandigkeit fiir einen Schliissel & liegt ebenfalls
wie bei Chord beim néchsten Nachfolgerknoten successor(k) auf dem Ring. Die
O (logN) Eintrige in der Finger-Tabelle werden durch eine konstante Anzahl von
De-Bruijn-Knoten ersetzt.

Als De-Bruijn-Knoten von Knoten A wird der Knoten D gewihlt, der auf dem Ring
vor dem Schliissel 2 -idy mod 2™ liegt. Da der zweite De-Bruijn-Zeiger 2 - id4 + 1
mod 2" mit hoher Wahrscheinlichkeit ebenfalls D als direkten Vorginger auf dem
Ring hat, muss somit nur ein De-Bruijn-Knoten gespeichert werden.

Der Lookup des fiir den Schliissel k zustdndigen Knotens successor(k) erfolgt wie
in Abschnitt 2.3 beschrieben durch schrittweises Linksschieben der NodelD des
Lookup-Initiators. Da in Koorde der De-Bruijn-Graph aufgrund der Liicken zwischen
aufeinander folgenden NodelDs nicht vollstindig besetzt ist, wird das Routing
tiber imagindre De-Bruijn-Knoten simuliert. Fiir jeden Schliissel i wird der real
existierende Vorgiangerknoten predecessor(i) durchlaufen.

procedure A.findNode(k, kshift, i)
if k € (idy, ids| then
return S
else if i € (idy,ids] then
return D.findNode(k, kshift < 1,iotopBit(kshift)))
else
return S.findNode(k, kshift,i))
end if

Algorithmus 6.1 Koorde-Algorithmus zur Bestimmung des nidchsten Routingkno-
tens

Das Verfahren zur Bestimmung des nédchsten Routingschritts auf Knoten A mit Nach-
folger S und De-Bruijn-Knoten D ist in Algorithmus 6.1 dargestellt. Zu Beginn des
Lookups wird der imaginire Routingschliissel i mit einem Wert aus dem Zustandig-
keitsbereich des Startknotens initialisiert (fiir Details siehe [66]). Sofern k € (idy, ids],
ist der Nachfolgerknoten S fiir den Schliissel zustdndig. Falls i € (idy, ids] und somit
A = predecessor(i), ist A der korrekte De-Bruijn-Knoten fiir i. In diesem Fall wird
das néchste Bit von k von links in den imaginédren Routingschliissel i hineingescho-
ben und die Nachricht an den De-Bruijn-Knoten D weitergeleitet. Durch die zufillige
Wahl der NodelDs werden die Knoten nicht vollstindig gleichmifig auf dem Ring
verteilt. Aufgrund dieser Ungleichverteilung erhilt Knoten A auch Nachrichten mit
i & (ida,ids]. Somit ist predecessor(i) einer der Nachfolgerknoten von A. In diesem
Fall wird die Nachricht von A an seinen Nachfolger S weitergeleitet. In [66] wird
bewiesen, dass sich bei zufilliger Wahl der NodelDs sowie bei Kenntnis des Nach-
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folgerknotens des De-Bruijn-Knotens ein Schliissel in &'(logN) Schritten gefunden
werden kann.

Statt eines bindren De-Bruijn-Graphen mit Knotengrad 2 kann in Koorde auch ein
allgemeiner De-Bruijn-Graph mit Knotengrad k = 2” verwendet werden. In diesem
Fall werden zusitzlich zu dem Knoten predecessor(2 -idy) dessen k Nachfolgerkno-
ten als De-Bruijn-Knoten benétigt. Somit kdnnen in jedem Routingschritt b Bit des

Routingschliissels korrigiert werden und es ergibt sich ein Lookup-Aufwand von

logN .
O (Togr) Schritten.

Um die Ausfallsicherheit von Koorde zu erhohen, miissen in den Routingtabellen
zusitzliche Knoten vorgehalten werden. Bei einem Ausfall des direkten Nachfolgers
kann der nichstfolgende Knoten aus der Nachfolgerliste als Ersatz verwendet wer-
den. Um einen Ausfall des De-Bruijn-Knotens predecessor(2 - idy) auf gleiche Weise
kompensieren zu konnen, miisste dazu eine Vorgdngerliste zum De-Bruijn-Knoten
gefiihrt werden. Dieses Vorgehen wiirde jedoch verschiedene Invarianten verletzen,
die zum Beweis der Leistungsfihigkeit von Chord und Koorde benétigt werden.
Stattdessen kann jedoch ein Lookup auf predecessor(2 -ids) — x, mit x = & (lo]ng)
durchgefiihrt und von diesem Knoten die Nachfolgerliste mit &'(log N) Knoten abge-
fragt werden. Fiir dieses Verfahren wird eine Abschédtzung der NetzgroB3e N benotigt,
die sich leicht anhand der NodelD-Verteilung der Knoten in der Nachfolgerliste
berechnen ldsst. Durch das Verfahren kann mit einem Knotengrad von &'(logN) ein
gleichzeitiger Ausfall der Hilfte aller Knoten toleriert (Beweis siehe [66]) sowie der

Routingaufwand auf & (IJ&%) Schritte reduziert werden.

6.2.2.1 Implementierungsentscheidungen und Erweiterungen von Koorde

Das in Algorithmus 6.1 beschriebene Verfahren zur Ermittlung des Knotens fiir den
nichsten Routingschritt wurde dahingehend erweitert, dass die vollstindige Nachfol-
gerliste fiir das Routing verwendet wird. Sofern Knoten A, der fiir die Weiterleitung
der Nachricht mit Schliissel i zustindig ist, nicht predecessor(i) ist, wird die Nach-
richt an den am weitesten entfernten Knoten aus der Nachfolgerliste weitergeleitet,
der noch vor i auf dem Ring liegt. Des Weiteren wird in jedem Routingschritt {iber-
priift, ob der Schliissel k bereits in den Zusténdigkeitsbereich einer der Knoten in
der Nachfolgerliste féllt (auch wenn noch i # k). In diesem Fall wird die Nachricht
ebenfalls an den nédchsten Knoten aus der Nachfolgerliste weitergeleitet. Durch die
Verwendung der vollstindigen Nachfolgerliste ldsst sich die Zahl der erforderlichen
Routingschritte in einigen Fillen geringfiigig reduzieren.

In [66] wird auBBerdem kein detailliertes Verfahren zur Stabilisierung der De-Bruijn-
Knoten beschrieben. Ein einfacher Lookup auf den Schliissel d =2 -idqy —x mod 2"
fithrt zu dem Knoten successor(d). Der De-Bruijn-Knoten von A ist predecessor(d).
Daher wird eine FIX DEBRUIJN-Nachricht an den fiir d zustédndigen Knoten
W = successor(d) geroutet und von diesem sein Vorgingerknoten D sowie die
Nachfolgerliste von W zuriickgeliefert. Fiir A ist dann D der erste und W der zweite
De-Bruijn-Knoten. Die Knoten aus der Nachfolgerliste von W bilden die weite-
ren De-Bruijn-Knoten. Um die in Abschnitt 6.2.2 beschriebene Redundanz fiir den
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De-Bruijn-Knoten zu erhalten und gleichzeitig weitere De-Bruijn-Knoten fiir ein
Routing mit 5>2 zu erhalten, wird x als der Abstand ids, P idy gewihlt, wobei
S1/2 ein Knoten aus der Mitte der Nachfolgerliste von A ist. Somit steht die eine
Hilfte der Knoten als Ausfallsicherheit zur Verfiigung, wihrend die andere Hilfte
zur Konstruktion des allgemeinen De-Bruijn-Graphen mit Grad 2 verwendet werden
kann.

Zur Stabilisierung des De-Bruijn-Knoten D wird periodisch eine FIX_DEBRUIJN-
Nachricht an successor(d) geroutet. Sofern bereits ein (eventuell veralteter) De-
Bruijn-Knoten D bekannt ist, wird die Nachricht aufgrund des Zielschliissels direkt
tiber D versendet. Ist D unbekannt, da Knoten A beispielsweise gerade erst dem Netz
beigetreten ist, wiirde der Lookup zunéchst schrittweise iiber die Nachfolgerliste bis
an successor(d) weitergereicht. Da d jedoch in groBer Entfernung zu id4 auf dem
Ring liegen kann, fiihrt dies in groBeren Netzen zu einer nicht praktikablen Anzahl an
Routingschritten. Daher wird in diesem Fall die Nachricht zunéchst schrittweise tiber
die Nachfolgerliste weitergeleitet, bis ein Knoten mit gesetztem De-Bruijn-Zeiger
erreicht wird. Dieser Knoten verwendet dann reguldres De-Bruijn-Routing, um die
Nachricht weiterzuleiten.

In Netzen mit hohem Churn besteht dennoch eine hohe Wahrscheinlichkeit dafiir,
dass auch einer der weiteren Zwischenknoten noch keinen aktuellen De-Bruijn-
Zeiger besitzt und daher eine aufwindige Weiterleitung der Nachricht iiber die
Nachfolgerlisten erfolgen muss. Dieses Problem tritt insbesondere auf, falls ein
Knoten dem Netz beigetreten ist und dieser schon in die Ringstruktur integriert
wurde, ohne dass die Stabilisierung des De-Bruijn-Zeigers bereits abgeschlossen
wurde.

Um die Zeitspanne zwischen dem Netzbeitritt eines Knotens A (also der Integration
in die Ringstruktur) und der Stabilisierung seines De-Bruijn-Zeigers moglichst gering
zu halten, erfolgt die Stabilisierung des De-Bruijn-Zeigers iiber den Bootstrap-Knoten
B gleichzeitig mit der Integration in den Ring. Somit ist Bootstrap-Knoten B sowohl
fiir die Weiterleitung der JOIN-Nachricht an successor(idy) sowie fiir Weiterleitung
der FIX_DEBRUIJN-Nachricht an successor(d) zustandig.

6.2.3 Kademlia

Kademlia [85][91] ist ein strukturiertes Peer-to-Peer-System, das aufgrund der Ver-
wendung der XOR-Metrik fiir die Distanz zwischen Knoten im Schliisselraum Vor-
teile gegeniiber Protokollen wie Chord bietet. Die XOR-Operation kann zur Kon-
struktion einer (nicht euklidischen) Metrik verwendet werden, da XOR die Drei-
ecksungleichung erfiillt: uw = (u®v) ® (v w) fir alle u,v,w undx Py < x+y
fiir alle x,y. Eine weitere Eigenschaft der XOR-Metrik ist, dass fiir jeden Abstand
d(x,y) zu einer Identitét x genau ein y existiert. Dies fiihrt dazu, dass in Kademlia
Suchanfragen von unterschiedlichen Knoten nach demselben Schliissel w in der
Nihe des Zielknotens auf die gleichen Pfade konvergieren. Da XOR zudem eine
symmetrische Operation darstellt, erhalten Kademlia-Knoten zudem Lookup-An-
fragen von denselben Knoten, die auch fiir eigene ausgehende Lookup-Anfragen
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Eigene NodelD

11...11 4 160 Bit Schlusselraum
-0—0-0—00—0—00—00—0 O—e—0-0—0-0—0—

( 00

Abbildung 6.2 Kademlia-Routingtabelle fiir einen Knoten mit Prifix 0011

kontaktiert werden. Durch diese Eigenschaft kann der Signalisierungsverkehr zur
Wartung der Routingtabellen auf ein Minimum reduziert werden, da Knoten aus
eingehenden Lookup-Anfragen automatisch neue Overlay-Knoten kennenlernen kon-
nen. Im Gegensatz dazu benotigt beispielsweise Chord aufgrund der unidirektionalen
Ringtopologie ein eigenstindiges Stabilisierungsprotokoll.

In Kademlia wihlt jeder Knoten eine zufillige NodelD aus Zo» und verwaltet
eine Routingtabelle mit &'(logN) sogenannten Buckets. Jeder Bucket kann bis zu
k Overlay-Knoten speichern. Der Parameter k£ gibt den Grad der Redundanz im
Overlay an. Durch ein groBeres k wird das Routing durch die gro3ere Anzahl der zur
Verfiigung stehenden Pfade zwischen zwei Overlay-Knoten robuster.

Die Buckets der Routingtabelle werden logisch als Bindrbaum angeordnet. Zum
Fiillen der Routingtabelle werden den Buckets neu hinzukommende Knoten in
Abhingigkeit vom kiirzesten eindeutigen Prifix ihrer NodeID zugeteilt. In Abbil-
dung 6.2 ist die Routingtabelle des Knotens A dargestellt, dessen NodelD mit 0011
beginnt. Zu Beginn besteht die Routingtabelle eines Knotens aus einem einzelnen
Bucket, der den kompletten Schliisselraum abdeckt. Sobald Knoten A einen neuen
Overlay-Knoten W kennenlernt, fiigt er diesen in den zum Prifix der NodeID von W
zugehorigen Bucket ein. Falls dieser Bucket bereits k£ Knoten enthélt und die eigene
NodelD von A in den Bereich dieses Buckets fillt, wird der Bucket in zwei neue
Buckets aufgeteilt und der neue Knoten W in den Bucket aufgenommen. Anderen-
falls wird der Knoten W verworfen. Auf diese Weise wird sichergestellt, dass in den
Routingtabellen ausreichend Informationen bereitstehen, um in einem Netz aus N
Knoten jeden Knoten des Overlays in maximal ¢'(logN) Schritten iiber k alternative
Pfade erreichen zu konnen.

Ein Problem entsteht jedoch bei einer ungleichméfigen Verteilung der NodelDs. In
diesem Fall kann der obige Algorithmus dazu fiihren, dass einzelne Knoten nicht
ihre vollstandige k-Nachbarschaft kennen. Ein Beispiel dafiir ist in Abbildung 6.3
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Eigene NodelD

11..11 160 Bit Schllisselraum 00...00
-0 OO O O O—O00—o0O O—@

UnregelmaBiger
Teilbaum

Abbildung 6.3 UnregelmifBige Kademlia-Routingtabelle

dargestellt. Die Abbildung zeigt die Routingtabelle des Knotens A, dessen NodelD
mit dem Prifix 00 beginnt. Nach der obigen Bucket-Teilungsregel wiirde nur ein
Bucket fiir den Prifix 01 mit k£ Eintrdgen angelegt, der nicht weiter geteilt wird. In
diesem Fall konnte der Knoten mit dem Prifix 010 verworfen werden, obwohl er
der nichstgelegen Knoten zu Knoten A ist. Um eine unvollstindige Nachbarschaft
zu vermeiden, schlagen die Autoren in [85] vor, in diesen Féllen auch Buckets zu
teilen, in denen die NodelD von Knoten A nicht enthalten ist. Dies fiihrt zu einem
unregelmifBigen Teilbaum neben dem Bucket, der die NodelD von A enthilt. Diese
Ausnahme zum Bucket-Teilungsalgorithmus macht die Protokollimplementierung
wesentlich aufwindiger und ineffizienter, da in diesem Fall pro Ebene mehrere
Buckets existieren konnen.

Zum Auffinden eines Schliissels w wird bei Kademlia ein iterativer Lookup ver-
wendet. Der Lookup-Initiator A fiillt dazu einen tempordren Such-Bucket K mit
den k nach XOR-Metrik nichsten Knoten zu w aus der eigenen Routingtabellen.
Darauthin werden o parallele FIND_NODE-Nachrichten an Knoten V; aus dem
Such-Bucket K gesendet. Der Protokoll-Parameter & wird zur Beschleunigung des
Lookups verwendet und wird in [85] mit & = 3 vorgeschlagen. Die Knoten V; be-
antworten die Anfrage mit den k ndchsten Knoten zu w und tragen den Absender
A der Nachricht gegebenenfalls in ihre eigenen Buckets ein. Dieses Verfahren wird
solange fortgefiihrt, bis alle Knoten im Such-Bucket K kontaktiert wurden und dabei
kein ndherer Knoten zu w gefunden wurde. Aufgrund der Konstruktion der Buckets
terminiert das Verfahren nach &'(logN) Schritten und liefert im Such-Bucket K die
k nichsten Knoten zu w zuriick.

Jedes Mal wenn Knoten A eine FIND_NODE-Nachricht erhilt, wird gepriift, ob
der Absender U der Nachricht bereits im entsprechenden Bucket vorhanden ist.
Falls der Bucket noch keine k Knoten enthilt, wird U an das Ende des Buckets
angehéngt. Falls der Bucket bereits voll ist, wird der élteste Knoten O aus dem
Bucket mittels einer PING-Nachricht iiberpriift. Falls O die PING-Nachricht nicht
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beantwortet, wird O aus dem Bucket entfernt und dafiir U an das Ende des Buckets
angehingt. Andernfalls wird U an das Ende des Buckets verschoben und O nicht
in den Bucket eingetragen. Auf diese Weise werden Knoten die bereits lange im
Netz vorhanden sind und noch auf PING-Nachrichten antworten bevorzugt in den
Buckets gehalten. Untersuchungen in Dateitauschborsen haben gezeigt, dass solche
Knoten mit geringerer Wahrscheinlichkeit das Netz bald verlassen. Optional kann
der Datenverkehr fiir PING-Nachrichten auch eingespart werden, indem der neue
Knoten U zunichst in einem Replacement Cache zwischengespeichert wird. Erst
sobald der bisher im Bucket vorhandene Knoten O fiir einen Lookup verwendet wird
und nicht antwortet, wird dieser durch den neusten Knoten aus dem Replacement
Cache ersetzt.

In der Regel werden Buckets automatisch durch Anwendungs-Lookups aktualisiert.
Um zu verhindern, dass Buckets iiber lingere Zeit nicht aktualisiert werden, wird
fiir jeden Bucket ein Zeitstempel mit dem Zeitpunkt der letzten Nutzung verwaltet.
Spitestens nach Ablauf des Stabilisierungsintervalls> wird der Bucket durch einen
Lookup auf einen zufillig gewihlten Schliissel aus dem Bereich des Buckets erneuert.

Zum Knotenbeitritt fiigt ein Knoten A zunédchst den Bootstrap-Knoten B in seinen
ersten Bucket ein. AnschlieBend fiihrt A einen Lookup auf id4 durch. AbschlieBend
fiilhrt A Lookups auf alle Buckets aus, die weiter entfernt liegen als der nichste
Nachbar von A. Durch die Lookups werden einerseits die Buckets von A gefiillt und
andererseits A bei anderen Knoten im Overlay bekannt gemacht.

Analog zu Koorde unterstiitzt Kademlia die gleichzeitige Betrachtung von b Bit pro
Routingschritt. Dazu werden pro Ebene in der Routingtabelle nicht nur ein Bucket
sondern b — 1 Buckets gespeichert. Somit ergibt sich eine durchschnittliche Routing-
tabellengroBe von 2° log,» N k-Buckets bei einem durchschnittlichen Routingaufwand
von log,, N Schritten.

6.2.3.1 Implementierungsentscheidungen und Erweiterungen von Kademlia

In der in [85] beschriebenen iterativen Lookup-Variante wird der Lookup erst beendet,
wenn alle k Knoten aus dem Such-Bucket kontaktiert wurden und keiner dieser
Knoten einen ndheren Knoten zum gesuchten Schliissel s gekannt hat (Exhaustive-
Iterative-Lookup). Durch die Konstruktionsvorschrift der Buckets kennt jedoch ein
fiir den Schliissel s zustdndiger Knoten W bereits alle anderen k — 1 nichsten Knoten
zu k. Daher kann der Lookup bereits terminiert werden, sobald einer der angefragten
Knoten feststellt, dass er zu den k nichsten Knoten zum Schliissel s gehort (Simple-
Iterative-Lookup). In diesem Fall setzt der Knoten in seiner FIND_NODE-Antwort
ein isSibling-Flag und liefert die k nichsten Knoten zuriick. Durch das verbesserte
Verfahren konnen pro Lookup k£ — 1 Schritte eingespart werden, wodurch die Lookup-
Latenz und der Kommunikationsaufwand sinkt. Eine Evaluierung des verbesserten
Lookup-Verfahrens wird in Abschnitt 6.6 vorgestellt.

Eine weitere Moglichkeit, den Kommunikationsaufwand des Lookups zu reduzieren,
entsteht durch die Einfithrung getrennter Redundanzparameter fiir die Grofle eines

%In [85] wird eine Stunde als geeignetes Intervall vorgeschlagen.
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Buckets k und die Anzahl der in einem Routingschritt zuriickgelieferten Knoten r. In
Kademlia werden urspriinglich mit jeder FIND_NODE-Antwort k Knoten zuriick-
geliefert, was der Gro3e eines vollstindigen Buckets entspricht. Fiir den Erfolg des
Lookups ist in der Regel jedoch auch eine geringere Anzahl von Knoten ausreichend.
Kademlia wurde daher so erweitert, dass ein anfragender Knoten fiir jede FIND_-
NODE-Anfrage die Anzahl gewiinschter redundanter Knoten » unabhingig von k
spezifizieren kann.

In Kademlia wird urspriinglich nur der Absender einer FIND_NODE-Nachricht in
die Routingtabelle aufgenommen. Um die initiale Fiillung der Buckets nach einem
Knotenbeitritt zu beschleunigen, wurde Kademlia so erweitert, dass auch die in
einer FIND_NODE-Antwort enthaltenen Knoten W; in die Routingtabelle von A
aufgenommen werden, falls der entsprechende Bucket nicht bereits gefiillt ist oder
falls W; zu den k nichsten Knoten von A gehort.

Ein wesentlicher Aspekt zur Realisierung einer sicheren, verteilten Datenablage
stellt die Replikation der Daten auf mehreren Knoten dar. In Kademlia werden
dazu die k ndchsten Knoten zu einem Schliissel verwendet. Um die Anzahl der zur
Verfiigung stehenden Replikationsknoten von der Bucket-Gro3e k zu entkoppeln,
wurde Kademlia um eine Nachbarschaftstabelle (Sibling Table) erweitert, die wie ein
zusitzlicher Bucket verwendet wird. In dieser Tabelle speichert ein Knoten A die 6 - s
nédchsten Knoten zur eigenen NodelD id4. Durch geeignete Wahl der Konstanten o
kann mit hoher Wahrscheinlichkeit sichergestellt werden, dass ein Knoten, der sich
unter den s nichsten Knoten zu einem Schliissel w befindet, in seiner Sibling Table
ebenfalls alle weiteren s — 1 ndchsten Knoten zu w kennt. Analog zu dem Beweis in
[51] iiber die erforderliche GroBe des Brother-Bucket ergibt 6 = 5 fiir die Praxis eine
ausreichend? hohe Wahrscheinlichkeit fiir eine vollstindige Sibiling Table.

Durch die Nachbarschaftstabelle kann zudem auf das aufwindig zu implementie-
rende Bucket-Teilungsverfahren verzichtet werden, das in [85] fiir die Erzeugung
irregulédrer Teilbdume bei ungleicher NodelD-Verteilung bendtigt wird.

6.2.4 Broose

Broose [51][52][128] ist ein Protokollvorschlag, bei dem die Praxistauglichkeit
des Kademlia-Protokolls mit dem konstanten Knotengrad eines De-Bruijn-Graphen
kombiniert werden soll. Wie bei Kademlia sind fiir einen Schliissel die kK Knoten mit
dem geringsten XOR-Abstand zustindig. Die NodelD eines Knoten wird zufillig
aus Zpm gewihlt.

Die Routingtabelle besteht bei Broose aus den Buckets Ry, R, B und L. Der Bucket
B kann bis zu 7k Knoten und der Bucket L bis zu 2k Knoten aufnehmen. Die beiden
Buckets Ry und R; des Knotens A enthalten die ' Knoten mit dem geringsten
XOR-Abstand zu Qo idy bzw. 1 oidy (zur Notation siche Abschnitt 2.3). Der Overlay-
Parameter &’ liegt abhiingig vom gewiinschten Redundanzgrad zwischen k/2 und
k.

3Fiir s > 8 und Netze bis 10'° Knoten ist die Wahrscheinlichkeit > 99,9% (siehe auch [13]).
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Lookups nach Schliisseln konnen bei Broose, wie bei Kademlia, nur iterativ durch-
gefiithrt werden. Fiir die folgende Erlduterung bedeutet die Notation w|i, j] einen
Teilstring des Schliissels w von Position i bis Position j. Dabei stellt w[l,1] das
hochstwertigste Bit von w dar.

Fiir sogenannte Right Shifting Lookups werden bei Broose die beiden Buckets Ry
und R; verwendet. Bei dieser Lookup-Variante schitzt ein Knoten A zunichst die
benotigten Routingschritte d bis zum gesuchten Schliissel w ab. In [51] wird gezeigt,
dass die Abschitzung d = [+ 1 mit [ als dem lidngsten gemeinsamen Prifix der Kno-
ten in Ry mit hoher Wahrscheinlichkeit ausreichend ist. Abhéngig von topBit(w < d)
werden zuniichst o Knoten aus Ry oder R nach k' Knoten aus ihrem RiopBit(wd—1)
gefragt. In jedem Routingschritt i werden somit Knoten kontaktiert, deren NodelD
nahe an w[d —i+ 1,d]ids[1,m — i] liegt. Nach d Schritten wird schlieBlich Knoten
Z kontaktiert, dessen Prafix der NodelD in d Stellen mit dem Prafix von w iiberein-
stimmt. Sofern die Abschitzung der Distanz d ausreichend war, gehort Z zu den
nach XOR-Metrik £ nichsten Knoten zu w.

Damit sicher alle k nichsten Knoten zu w gefunden werden, wird im letzten Routing-
schritt ein Brother Lookup durchgefiihrt. Jeder Knoten verwaltet dazu den Brother
Bucket B, der die § nichsten Knoten zu eigenen NodelDs speichert. Der Parameter
0 wird so gewihlt, dass jeder der k nichsten Knoten zu einem Schliissel w mit hoher
Wahrscheinlichkeit auch alle anderen k — 1 nidchsten Knoten zum Schliissel kennt.
In [51] wird bewiesen, dass & = 7k ausreichend ist.

Alternativ zum Right Shifting Lookup kann ein Knoten auch einen Left Shifting
Lookup durchfiihren. Jeder Knoten A verwaltet dazu einen Left Bucket L mit Knoten
nahe an idy < 1. Analog zum Right Shifting Lookup wird zunichst die Distanz d
zum Zielschliissel w geschitzt. Jeder Knoten, der in einem Left Shifting Lookup
kontaktiert wird, antwortet mit X’ Knoten V; aus seinem L-Bucket mit idy < d nahe
an w. Im Gegensatz zum Right Shifting Lookup wird fiir die Routingentscheidung
im ersten Routingschritt also zunichst das hochstwertigste Bit von w betrachtet. Ein
Knoten V befindet sich im L-Bucket von U, falls U in einem der R-Buckets von
V ist. Durch diese Symmetrie werden durch Right Shifting Lookups die L-Buckets
und durch Left Shifting Lookups die R-Buckets aufgefrischt. Durch gleichmifBige
Verwendung beider Lookup-Varianten ist somit wie bei Kademlia eine Stabilisierung
der Routingtabellen durch eingehende Lookup-Anfragen moglich.

Wie andere strukturierte Overlay-Protokolle, unterstiitzt auch Broose die Erh6hung
des Knotengrads durch einen Parameter b, der die Anzahl der in einem Routingschritt
geschobenen Bits angibt. Die R-Buckets sowie der L-Bucket enthalten dann jeweils
2Pk’ Knoten. Mit b = loglogN ergibt sich somit eine RoutingtabellengroBe von

O'(klogN) und ein Routingaufwand von 3 log, ¥ +1= 0 (lolgig 7))

Fiir den Beitritt eines neuen Knotens J werden fiir Broose zwei Varianten skizziert.
Die erste Variante sieht zunédchst die Initialisierung der eigenen Buckets mit einem
Bootstrap-Knoten B vor. Uber 2° Lookups an die Schliissel i o idy mit i € 1. 2°
werden dann die R-Buckets gefiillt. Der B-Bucket kann darauthin mit L-Buckets von
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Knoten in den R-Buckets und der L-Bucket mit L-Buckets von den Knoten im B-
Bucket gefiillt werden. Die zweite Variante sieht die Konstruktion des B-Buckets tiber
mehrere Lookups in die Nihe der eigenen NodelD vor, um dann von diesen Knoten
deren vollstindige B-Buckets abzufragen. Der L-Bucket kann auch im laufenden
Betrieb durch eingehende Lookup-Anfragen gefiillt werden.

Ahnlich zu Kademlia werden bei Broose neue Knoten durch eingehende Lookup-
Anfragen kennengelernt und in die Buckets eingetragen. Da Broose in seinen Buckets
jeweils die k ndchsten Knoten zu einem Schliissel speichert, wird ein Knoten sofort
in einen Bucket eingetragen, falls er ndher liegt als der bisher entfernteste Knoten
im Bucket. Bei Kademlia bestehen dagegen mehr Freiheitsgrade bei der Auswabhl,
welche Knoten in einen Bucket aufgenommen werden. Die bei Kademlia eingesetzte
Strategie, moglichst langlebige Knoten in den Buckets zu halten, funktioniert bei
Broose daher nicht. Um ausgefallene Knoten zu detektieren, werden alle Knoten,
zu denen fiir eine bestimmte Zeitspanne kein Kontakt bestand, mittels einer PING-
Nachricht tiberpriift. Zusitzlich kann in jeder Lookup-Anfrage an Knoten V; in
Routingschritt i der Knoten V;_; aus dem vorherigen Routingschritt mitgeliefert
werden. Knoten V; kann somit V;_; in den eigenen Buckets als aktiv markieren und
dadurch Signalisierungsaufwand fiir PING-Nachrichten einsparen.

6.2.4.1 Implementierungsentscheidungen und Erweiterungen von Broose

In [51] werden insbesondere die Aspekte Knotenbeitritt sowie Bucket-Aktualisierung
nur grob skizziert. Fiir die Evaluierung von Broose werden daher die folgenden
Designentscheidungen getroffen und Erweiterungen verwendet.

Das oben beschriebene Knotenbeitrittsverfahren lésst sich in der Praxis nicht umsetz-
ten, da ein beitretender Knoten J nur mit Kenntnis des Bootstrap-Knotens B keine
eigenen Lookups durchfiihren kann. Zur Durchfithrung des Lookups ist zunéchst eine
Abschitzung der Distanz d erforderlich, die aber nur mittels eines bereits gefiillten
Buckets bestimmt werden kann.

Fiir die Evaluierung wird daher das folgende erweiterte Knotenbeitrittsverfahren
verwendet: Der beitretende Knoten J lédsst iiber den Bootstrap-Knoten B parallel
2> B BUCKET_REQUEST an die Schliissel i o idy mit i € 1. 2% weiterleiten. Die
zustidndigen Knoten R, beantworten die Anfrage mit ihren vollstindigen B-Buckets.
Falls sich einer dieser Knoten ebenfalls noch im Knotenbeitrittsprozess befindet,
verwirft dieser die Anfrage. Der anfragende Knoten J wird in diesem Schritt noch
nicht in die Buckets der Knoten R; aufgenommen. Sofern der Knoten J alle 2° B-
Buckets empfangen hat und damit seine R-Buckets gefiillt hat, wird an jeden der 2°%’
Eintrige der R-Buckets ein L_ BUCKET_REQUEST gesendet. Andernfalls wird das
Knotenbeitrittsverfahren nochmals vollstindig wiederholt. Der Knoten J kann mittels
der gefiillten R-Buckets ab diesem Zeitpunkt die Distanzabschidtzung d vornehmen
und aktiv an Right Shifting Lookups teilnehmen.

Die Empfinger der L BUCKET_REQUEST antworten nun mit ihren vollstidndigen
L-Buckets und tragen diesmal den beitretenden Knoten J in ihre eigenen Routingta-
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bellen ein, sofern J bereits einen gefiillten B-Bucket besitzt*. Mit Hilfe der Antworten
kann J seinen B-Bucket fiillen. Sobald mindestens % Antworten eingetroffen sind,
wird abschlieBend an alle Knoten aus dem B-Bucket L_ BUCKET _REQUEST gesen-
det, mit deren Antworten der eigene L-Bucket gefiillt wird. Mit diesem Schritt ist der

Knotenbeitritt von J abgeschlossen.

Die Evaluierung des Lookup-Verfahrens hat gezeigt, dass insbesondere bei schnell
nacheinander beitretenden Knoten die Konsistenz der Buckets mit dem in [51] be-
schriebenen Verfahren nicht gewihrleistet ist. Durch das hier beschriebene Verfahren
wird sichergestellt, dass ein Knoten erst dann in die Routingtabellen anderer Knoten
eingetragen wird, sobald er selbst ausreichend gefiillte Routingtabellen besitzt.

Ein wesentlicher Nachteil von Broose ist die erforderliche Distanzabschédtzung zur
Durchfiihrung eines Lookups. Im Gegensatz zu den anderen hier vorgestellten Pro-
tokollen unterstiitzt Broose kein Greedy-Routing, das es jedem Zwischenknoten
erlauben wiirde, unabhéngig vom bisherigen Lookup-Verlauf, einen nihere Knoten
zum Zielschliissel zu bestimmen. Stattdessen muss ein Lookup, der nach d Schrit-
ten noch nicht am Ziel angelangt ist, vollstandig mit groerer Distanzabschédtzung
wiederholt werden. Daher wurde in dieser Arbeit versucht, die Zuverlédssigkeit des
Lookups durch Erhéhung der Distanzabschitzung um eine Konstante ¢ zu verbessern.
Der Nachteil des Verfahrens liegt in einer konstanten Erh6hung des Routingaufwands
fiir jeden durchgefiihrten Lookup. Die Evaluierung hat ergeben, dass die dadurch
hervorgerufene Latenzvergrolerung im Verhiltnis zu einer relativ geringen Steige-
rung der Lookup-Erfolgsrate in den meisten Anwendungsfillen unerwiinscht ist. Fiir
die weitere Evaluierung von Broose wird dieser Ansatz daher nicht weiter verfolgt.

Wie bereits fiir Kademlia in Abschnitt 6.2.3.1 beschrieben, werden Lookups auch
bei Broose mit dem effizienteren Simple-Iterative-Verfahren anstelle des in [51]
beschriebenen Exhaustive-Iterative-Verfahrens durchgefiihrt. Die beiden Lookup-Va-
rianten werden in Abschnitt 6.3.2 vorgestellt und in Abschnitt 6.6 einer Evaluierung
unterzogen.

6.2.5 Pastry

Pastry [127][24][102] ist ein strukturiertes Overlay-Protokoll, das eine bidirektionale
Ring-Topologie in Kombination mit einer Hyperkubus-Topologie verwendet. Der
Fokus liegt bei Pastry auf der Erzielung moglichst geringer Lookup-Latenzen durch
Einsatz von Topologieadaptionsmechanismen.

Fiir die Konstruktion der Hyperkubus-Topologie verwaltet ein Knoten A eine Rou-
tingtabelle R mit Knoten W, die mit A einen gemeinsamen Prifix der NodelD teilen.
Die Routingtabelle R besteht aus [log,, N| Reihen mit jeweils 2" — 1 Eintrigen. Der
Parameter b bestimmt die GroB3e der Routingtabelle und wird typischerweise mit
b = 4 verwendet [127]. Im Folgenden steht sh/(A, W) fiir den lingsten gemeinsamen
Prifix zwischen A und W, angegeben in Ziffern zur Basis b. Fiir jeden der 2 — 1

“Durch diese Bedingung wird eine Verklemmung vermieden, die ansonsten auftreten kann, falls
zwei Knoten gleichzeitig dem Netz beitreten.
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Knoten N; in Reihe n der Routingtabelle gilt shl(A,N;) = n. Fiir die Ziffer an Stelle
n+ 1 der NodeIDs von N; gilt idy,[n+ 1] = a; mita; € {0,...,b— 1} \ {ida[n+1]}.
Somit kennt A fiir jede Ziffer an Stelle n+ 1, die sich von der eigenen Ziffer der
NodelD an Stelle n 4 1 unterscheidet, einen Knoten mit passender NodelD. In der
Regel existieren fiir eine Position in der Routingtabelle mehrere Knoten mit pas-
sender NodelD. Pastry wihlt in diesem Fall den Knoten mit der geringsten Latenz
im Underlay aus (sog. Proximity Neighbor Selection, PNS). Dazu wird zu allen
Kandidaten fiir diese Position die Latenz bestimmt und der vorhandene Knoten durch
den Knoten mit der geringsten Latenz ersetzt. Sofern fiir eine Position kein Knoten
mit passender NodelID bekannt ist, bleibt der Eintrag leer.

Zusitzlich zur Routingtabelle R speichert ein Knoten A in seinem Leaf Set S noch
die |L| zu id4 numerisch nichsten Knoten zum Aufbau einer Ringstruktur. Die eine
Hilfte der Knoten in L besitzt dabei eine kleinere NodelD als A, die andere Hilfte
eine groflere NodelD als A.

In [127] wird auBerdem noch das Neighborhood Set M beschrieben, dass die |M|
Knoten mit der geringsten Underlay-Latenz zu A speichert. Das Neighborhood Set
wird fiir das Routing nur in Ausnahmefillen verwendet. Es dient primér dazu, der
Anwendung den Zugriff auf topologisch nahe Knoten zu erméglichen. In der neuen
Version ([24]) von Pastry findet das Neighborhood Set keine Erwdhnung mehr.

procedure A.findNode(k)
W L_|1)/2) K<Ly then

/I k liegt im Leaf Set
return L; mit |k — idy,| minimal
else

// Verwende Routingtabelle
[ = shi(k,idy)

it R £ null then

!
k[I+1
return rl[Jr ]

else
return 7 € LURUM, shl(idr,k) > 1,|idr — k| < |ids — k|
end if
end if

Algorithmus 6.2 Routingalgorithmus von Pastry

Zur Auffindung eines Schliissels k£ wird in Pastry rekursives Routing mittels Algo-
rithmus 6.2 eingesetzt. Knoten A iiberpriift zunéchst, ob der gesuchte Schliissel in
das Leaf Set fillt und liefert in diesem Fall auf dem bidirektionalen Ring numerisch
nichsten Knoten zuriick. Ansonsten wird der gemeinsame Prifix / von k und idy
berechnet und in der Routingtabelle R in Zeile [/ ein geeigneter Knoten gesucht,
dessen NodelD an Ziffer [ 4 1 mit der Ziffer / 4+ 1 des Schliissels & iibereinstimmit.
Somit wird in jedem Routingschritt die Nachricht an einen Knoten V' weitergeleitet,
dessen NodelD idy einen um mindestens eine Ziffer lingeren Prifix mit & teilt als
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id4. Bedingt durch Knotenausfille kann in seltenen Fillen die gesuchte Position in R
unbesetzt sein. In diesem Fall wird in Routingtabelle R, Leaf Set L und Neighbor Set
M nach einem Knoten gesucht, der mit k£ einen mindestens so langen Prifix wie A
teilt und dessen NodelD numerisch am néchsten zu k liegt.

Mochte ein Knoten A dem Netz beitreten, so sendet er eine JOIN-Nachricht iiber
den Bootstrap-Knoten B, der diese rekursiv an den Schliissel id4 weiterleitet. Der
Bootstrap-Knoten B sollte sich im Underlay méglichst nahe an A befinden, da da-
durch die Routingtabellen von A automatisch mit im Underlay benachbarten Knoten
gefiillt werden konnen. Jeder Knoten auf dem Pfad der JOIN-Nachricht antwortet A
mit einer STATE-Nachricht, die dessen vollstindigen State bestehend aus Routingta-
belle, Leaf Set und Neighborhood Set enthilt. Anhand dieser Informationen kann A
seine Routingtabellen konstruieren. In einer zweiten Phase (Second Stage) sendet
Knoten A selbst seinen vollstdndigen State an alle Knoten aus seiner Routingtabelle,
seinem Leaf Set und seinem Neighborhood Set. Diese antworten ebenfalls mit de-
ren vollstindigen State. Durch diesen Schritt konnen neue Knoten mit geringeren
Latenzen kennengelernt werden und im Underlay weiter entfernte Knoten in den
Routingtabellen ersetzt werden.

Da dieses Beitrittsverfahren jedoch einen sehr hohen Kommunikationsaufwand
verursacht (=~ 3-2° log,» N Nachrichten), wird in der neuen Pastry-Version ([24])
die Second Stage durch eine effizientere periodische Routingtabellenwartung ersetzt.
Zur weiteren Reduktion der Kosten des Knotenbeitrittsverfahrens antworten die auf
dem Pfad der JOIN-Nachricht liegenden Knoten nicht mit ihrem vollstindigen State,
sondern nur mit der passenden Zeile aus ihrer Routingtabelle R.

Ausgefallene Knoten werden von Pastry erkannt, sobald diese wéihrend des Routings
verwendet werden und keine zeitnahe Antwort erhalten wird. Falls ein Knoten in
einer Hilfte des Leat Set ausfillt, wird an den in dieser Hilfte dullersten Knoten Z
des Leat Set eine REPAIR-Nachricht gesendet. Durch das in der Antwort enthaltene
Leaf Set von Z kann das eigene Leaf Set komplettiert werden. Falls ein Knoten aus
der Routingtabelle R ausfillt, wird ein anderer Knoten aus derselben Reihe nach
einem entsprechenden Ersatzknoten gefragt. Zur Uberpriifung des Neighborhood Set
M werden die Knoten periodisch mit Hilfe von PING-Nachrichten tiberpriift. Falls
Knoten nicht antworten, wird ein anderer Knoten aus M nach einem Ersatzknoten
gefragt.

6.2.5.1 Implementierungsentscheidungen und Erweiterungen von Pastry

In [127] wird offen gelassen, wie ein Knoten im Detail feststellen kann, ob ein
Knoten ausgefallen ist. Fiir die Evaluierung wird daher jede rekursiv weitergeleitete
Nachricht mit einer ACK-Nachricht bestitigt. Sofern die Bestidtigung innerhalb eines
parametrisierbaren Intervalls nicht ankommt, wird der Knoten aus der Routingtabelle
entfernt.

Um den Kommunikationsaufwand fiir PING-Nachrichten zu reduzieren, wird in
OverSim ein Neighbor-Cache verwendet. Sofern zu einem Knoten kiirzlich bereits
eine Latenzmessung durchgefiihrt wurde, kann somit anstelle einer neuen Messung
der zwischengespeicherte Wert der letzten Messung verwendet werden.
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6.2.6 Bamboo

Bamboo [117][116][108] stellt eine Weiterentwicklung des in Abschnitt 6.2.5 vorge-
stellten Pastry-Protokolls dar. Der Fokus der Weiterentwicklung liegt insbesondere
auf einem moglichst geringen Bandbreitenbedarf in Netzen mit hoher Knotenfluktua-
tion.

Wie bei Pastry verwaltet ein Knoten A ein Leaf Set L mit den 2k = |L| numerisch
niichsten Knoten zu id sowie eine Routingtabelle R mit (2° — 1) - [log,» N Eintréigen.
Ein Neighborhood Set, wie es fiir das urspriingliche Pastry-Protokoll vorgeschlagen
wurde, wird bei Bamboo nicht verwendet. Fiir das Routing bei Bamboo wird der
gleiche Algorithmus wie bei Pastry verwendet (siehe Algorithmus 6.2). Zusitzlich
zum rekursiven Routing wie bei Pastry wird in [117] auf die Moglichkeit iterativen
Routings hingewiesen.

Der Knotenbeitrittsprozess ist bei Bamboo minimal gehalten. Ein Knoten A sendet
dazu eine JOIN-Nachricht iiber den Bootstrap-Knoten B an den Schliissel id4 und
fordert von dem zustdndigen Knoten W dessen Leaf Set an. Da W der numerisch
nichste Knoten zu A ist, kann A das Leaf Set von W direkt in das eigene Leaf Set
ibernehmen. Der Aufbau der Routingtabelle erfolgt erst im laufenden Betrieb durch
periodische Wartungsmechanismen.

Zur Wartung des Leaf Set sendet ein Knoten A in periodischen Intervallen an einen
zufilligen Knoten X aus seinem Leaf Set eine PUSH-Nachricht, die das Leaf Set von
A enthilt. Der Knoten X antwortet mit einer PULL-Nachricht, die im Gegenzug das
Leaf Set von X enthilt. Durch diesen Mechanismus kann in &'(logk) Stabilisierungs-
intervallen ein vollstindiges Leaf Set erstellt werden.

Zum Aufbau und zur Stabilisierung der Routingtabelle werden bei Bamboo die
beiden Verfahren Global Tuning und Local Tuning verwendet. Fiir das Global Tuning-
Verfahren wihlt ein Knoten eine leere oder zu aktualisierende Position in seiner
Routingtabelle und startet einen Lookup auf einen Schliissel dessen Prifix der zu
fiillenden Position in der Routingtabelle entspricht und dessen Suffix zuféllig gewihlt
wird. Der Local Tuning-Mechanismus entspricht der Routingtabellenwartung von
Pastry. Zur Aktualisierung einer Zeile [ wihlt A einen zufilligen Knoten R aus
dieser Zeile aus und fordert von diesem alle Knoten an, deren Prifix in [ Ziffern
mit id, Uibereinstimmt. Sofern die erhaltenen Knoten unbekannt sind, wird zunéchst
die Latenz zu diesen bestimmt um daraufhin Knoten mit ldngerer Latenz in den
Routingtabellen zu ersetzen. Da auf diese Weise in einem Schritt eine ganze Zeile
der Routingtabelle gefiillt werden kann, ist das Local Tuning-Verfahren schneller als
Global Tuning.

6.2.6.1 Implementierungsentscheidungen und Erweiterungen von Bamboo

In [117] wird als Optimierung vorgeschlagen das Netzwerkkoordinatensystem Vi-
valdi[36] zu verwenden, um Latenzen zu anderen Knoten vorhersagen zu konnen.
Mit diesen Informationen konnen kiirzere Timeout-Werte gewihlt werden, wodurch
wihrend des Lookups ausgefallene Knoten schneller erkannt werden konnen. Um
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(a) Semi-Recursive (b) Full-Recursive (c) Source-Routing-Recursive

Abbildung 6.4 Darstellung rekursiver Lookup-Varianten

eine Vergleichbarkeit mit den anderen Protokollen zu gewihrleisten (auf die die-
ses Verfahren ebenso anwendbar wire), wird in der folgenden Evaluierung auf die
Verwendung von Vivaldi verzichtet.

6.3 Lookup-Varianten

Fiir die Weiterleitung einer Nachricht m an Schliissel k£ sowie fiir den Lookup des
fiir den Schliissel k zustidndigen Knoten W existieren unterschiedliche Varianten, die
prinzipiell mit jedem der hier vorgestellten Overlay-Protokolle verwendet werden
konnen.

6.3.1 Rekursive Lookups

Fiir einen rekursiven Lookup nach Schliissel k sendet Knoten A eine Lookup-Nach-
richt an den, nach der jeweiligen Overlay-Metrik, zum Schliissel k nichsten Knoten
B aus seiner lokalen Routingtabelle. Im weiteren Verlauf wird die Nachricht schritt-
weise von Knoten zu Knoten weitergeleitet bis der fiir den Schliissel k£ zusténdige
Knoten D erreicht wird. Fiir die Antwort ergeben sich die im Folgenden erlduterten
drei Varianten.

6.3.1.1 Semi-Recursive

In der Semi-Recursive-Variante, die in Abbildung 6.4a dargestellt ist, sendet der fiir
den Schliissel £ zustindige Knoten seine Antwort direkt an den Lookup-Initiator A.
Sofern fiir den Pfad von A nach D insgesamt log N Routingschritte benotigt werden,
ergibt sich ein Gesamtaufwand von log N + 1 Schritten. Die Semi-Recursive-Variante
ist die in der Literatur am hiufigsten zitierte Routingvariante, die unter anderem bei
den Veroffentlichungen zu Chord, Koorde, Pastry und Bamboo erwihnt wird.

Ein Nachteil dieser Lookup-Variante ist der Aufbau einer neuen Verbindung von
Knoten D zu Knoten A, da Knoten D in der Regel Knoten A nicht bereits in seiner
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Routingtabelle enthilt. Insbesondere in Netzen mit NAT-Routern und Firewalls ist
der Aufbau einer neuen Verbindung jedoch oft zeit- und kommunikationsaufwén-
dig (siehe Abschnitt 9.2). Das gleiche gilt fiir den Verbindungsaufbau einer neuen
TCP-Verbindung (wg. 3-Wege-Handshake) und insbesondere fiir den Aufbau einer
sicheren Verbindung mit 7LS (wg. Schliisselaushandlung). Daher werden in der IETF
P2PSIP Working Group zurzeit die beiden folgenden Alternativen diskutiert.

6.3.1.2 Full-Recursive

In der Full-Recursive-Variante entfillt der Aufbau einer neuen Verbindung, da
Nachrichten nur an Knoten aus der eigenen Routingtabelle weitergeleitet werden,
zu denen bereits eine Verbindung besteht. Wie aus Abbildung 6.4b ersichtlich wird,
leitet Knoten D die Antwort rekursiv an den fiir den Schliissel id_A zustdndigen
Knoten A weiter. Somit ergibt sich ein Gesamtaufwand von 2 -log N Schritten.

6.3.1.3 Source-Routing-Recursive

Bei der Source-Routing-Variante wird die Antwort von Knoten D iiber den gleichen
Pfad zuriickgesendet, iiber den auch die Anfrage vermittelt wurde (sieche Abbil-
dung 6.4c). Dazu muss zunichst der Pfad in der Anfrage aufgezeichnet werden, wo-
durch ein geringfiigig hoherer Kommunikationsaufwand entsteht. Fiir diese Variante
miissen ebenfalls keine neuen Verbindungen aufgebaut werden. Der Gesamtaufwand
betridgt ebenfalls 2 - log N Schritte.

6.3.1.4 Rekursive Lookups mit Bestatigungen

Die Erfolgswahrscheinlichkeit der hier beschriebenen rekursiven Lookup-Varianten
kann zusitzlich durch die Verwendung von Hop-by-Hop-Bestdtigungen verbessert
werden. Abhiingig von der Anzahl der benotigten Routingschritte 4 ergibt sich, ohne
die Verwendung von Bestitigungen fiir die Ausfallwahrscheinlichkeit f eines Knoten
innerhalb eines Stabilisierungsintervalls, eine Lookup-Erfolgswahrscheinlichkeit
von s = (1 — f)". Daher ist insbesondere in hochdynamischen Netzen mit linge-
ren Overlay-Pfaden eine reine Ende-zu-Ende-Wiederholung der Lookups duf3erst
ineffizient.

Bei den rekursiven Lookup-Varianten mit Bestitigungen wird die zu versendende
Nachricht m von jedem Zwischenknoten A; auf dem Pfad zusitzlich zu der Wei-
terleitung an den néchsten Knoten B lokal zwischengespeichert. Sofern Knoten A
innerhalb eines Timeout-Intervalls #,.x von Knoten B keine Bestitigungsnachricht
erhilt, wird die Nachricht von Knoten A an einen alternativen Knoten C weitergeleitet
und ebenfalls auf eine Bestitigung gewartet. Zusitzlich kann das Ausbleiben der
Bestiitigung von A als Hinweis auf einen Ausfall des Knotens gewertet werden und
die Routingtabelle entsprechend angepasst werden. Bei diesem Verfahren konnen
Nachrichten dupliziert werden, falls die Nachricht bei Knoten B ankommt, aber die
Bestitigung auf dem Weg zu A verloren gehen. Daher miissen Nachrichten in diesem
Fall mit einer eindeutigen Sequenznummer versehen werden, so dass der Empféanger
priifen kann, ob eine Nachricht zuvor bereits verarbeitet wurde.
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(a) Iterative (b) Exhaustive-Iterative

Abbildung 6.5 Darstellung iterativer Lookup-Varianten

6.3.2 Iterative Lookups

Bei den in Abbildung 6.5 dargestellten iterativen Lookup-Varianten wird der gesamte
Lookup-Prozess vom Lookup-Initiator A aus gesteuert. Dies bietet gegeniiber der
rekursiven Lookup-Variante ein hoheres MaB an Sicherheit und Zuverléssigkeit, da
der Lookup-Initiator den Lookup-Fortschritt kontinuierlich iiberpriifen kann.

6.3.2.1 Simple-Iterative

Die einfache Version des iterativen Lookups ist in Abbildung 6.5a dargestellt. Fiir
einen iterativen Lookup nach Schliissel w sendet Knoten A eine FIND_NODE-
Nachricht an den nach der jeweiligen Overlay-Metrik zum Schliissel w ndchsten
Knoten B aus seiner lokalen Routingtabelle. Dieser antwortet mit einer Nachricht,
die eine Liste der von B bekannten ndchsten Knoten zu w enthdlt. Im néchsten
Schritt sendet A an den nidchsten Knoten aus der Liste ebenfalls eine FIND _NODE-
Nachricht. Der Empfinger D der FIND_NODE-Nachricht tiberpriift, ob der gesuchte
Schliissel w in seinem Zustindigkeitsbereich liegt und markiert dies in der Liste der
zuriickgelieferten nahen Knoten. Mit dem Empfang dieser Nachricht ist der Lookup
beendet. Sofern fiir den Pfad von A nach D insgesamt log N Routingschritte beno-
tigt werden, ergibt sich ein Gesamtaufwand von 2 -log N Schritten. Diese Lookup-
Variante wird bei den Protokollen Chord und Bamboo als Ergéinzung zu rekursiven
Lookups erwihnt.

6.3.2.2 Exhaustive-lterative

In der in Abbildung 6.5b dargestellten Variante wird die Entscheidung, ob ein Knoten
fiir den Schliissel w zustindig ist, vom Initiator des Lookups A getroffen. Der Lookup
erfolgt zunichst analog zu der im vorhergehenden Abschnitt vorgestellten Lookup-
Variante. Nachdem Knoten A von Knoten D die Antwort mit den ndchsten k Knoten
zu w erhalten hat, sendet dieser jedoch noch zusitzlich an alle £k — 1 weiteren ndchsten
Knoten eine FIND_NODE-Nachricht. Erst sobald jeder der kontaktierten Knoten
keine niheren, als die bereits bekannten Knoten zum Schliissel w zuriickliefert,
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wird der Lookup von A beendet. In diesem Fall ergibt sich ein Gesamtaufwand von
2-log N(k— 1) Schritten. Diese Variante wird in den Verdffentlichungen zu Kademlia
und Broose vorgeschlagen.

6.3.2.3 Parallele Lookups

Bei beiden iterativen Lookup-Varianten besteht zudem die Moglichkeit, durch Ver-
sendung von o parallelen Lookup-Anfragen, den Lookup-Prozess zu beschleunigen.
Wie anhand der Evaluierungsergebnisse von Kademlia in Abschnitt 6.5.5 zu sehen
1st, kann durch dieses Verfahren eine deutliche Reduktion der Lookup-Latenz erzielt
werden.

6.4 Evaluierungsmethodik

Fiir die Evaluierung der vorgestellten Protokolle stehen drei Moglichkeiten zur Wahl:
Die analytische Betrachtung, die Simulation sowie die Evaluierung in einem Testbed.

Die Modellierung der Protokolle im Simulator bietet die Moglichkeit, fiir Netze bis
~ 10° Knoten unterschiedliche Protokollvarianten miteinander zu vergleichen. Wich-
tig fiir die Relevanz der erzielten Ergebnisse ist ein ausreichend hoher Detailgrad der
verwendeten Modelle. Fiir die Evaluierung der vorgestellten Protokolle wird haupt-
sdchlich diese Variante verwendet, da dadurch auf einfache Weise komplexe Wech-
selwirkungen zwischen verschiedenen Protokollmechanismen beriicksichtigt werden
konnen. Fiir die Simulationen wird das in Kapitel 4 vorgestellte OverSim-Framework
verwendet. Einzelne Protokollaspekte werden zudem analytisch untersucht.

Zur Verifikation der so gewonnenen Ergebnisse wird das Gesamtsystem zusétzlich
in den Forschungsnetzen PlanetLab und G-Lab untersucht. Ein Nachteil dieses
Verfahrens ist, dass hierbei nur relativ kleine Netze mit bis zu 103 Knoten untersucht
werden konnen. Insbesondere in der unzuverlédssigen PlanetL.ab-Umgebung ist zudem
die Reproduzierbarkeit der Experimente nicht sichergestellt. Die Ergebnisse zur
Evaluierung im Testbed werden in Kapitel 10.4 vorgestellt.

Zur Beurteilung der Effizienz der KBR-Protokolle werden die beiden Kriterien Leis-
tungsfdhigkeit sowie die entstehenden Kosten in Form des erforderlichen Kommuni-
kationsaufwands betrachten, die sich gegenseitig bedingen. Die Leistungsfahigkeit
eines KBR-Protokolls ergibt sich wiederum aus zwei unterschiedlichen Kriterien.
Einerseits spielt die Zuverldssigkeit des Protokolls in Form der Paketzustellerfolgs-
wahrscheinlichkeit bzw. der Lookup-Erfolgswahrscheinlichkeit eine bedeutende
Rolle. Andererseits ist fiir die Erbringung des Namensdienstes die bendtigte Lookup-
Latenz von entscheidender Bedeutung.

Jedes der hier vorgestellten Protokolle bietet eine Reihe von Parametern, die Einfluss
auf die Leistungsfihigkeit und den entstehenden Kommunikationsaufwand haben.
Beispielsweise benotigen alle hier vorgestellten Protokolle mit einer Routingtabelle
der GroBe O (logN) fiir einen Lookup maximal &'(log N) Routingschritte. Durch die
VergroBerung der Routingtabelle auf &'(N) Eintrage kann unabhingig vom Protokoll
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Abbildung 6.6 PVC-Framework: Konvexe Hiille

aufgrund der Vollvermaschung ein Lookup in &(1) Schritten beendet werden. Damit
kann anhand der Wahl geeigneter Parameter fiir jedes Protokoll eine minimale Latenz
erzielt werden. Natiirlich entsteht durch die Vollvermaschung in grofleren Netzen ein
unpraktikabler Kommunikationsaufwand. Eine Evaluierung der Protokolle anhand
nur eines der beiden Kriterien Leistungsfdhigkeit oder Kommunikationsaufwand hat
daher keine Aussagekraft.

Erschwerend kommt hinzu, dass sich die verschiedenen Overlay-Parameter gegen-
seitig beeinflussen und nur bestimmte Parameterkombinationen effizient sind. Fiir
die Bewertung der Simulationsergebnisse wird daher auf die Idee des Performance
vs. Cost Framework (PVC) [75] zuriickgegriffen. Diese Methode sieht zunéchst fiir
eine Reihe zu untersuchender Parameter Simulationen mit jeder moglichen Parame-
terkombination vor. Die Simulationsergebnisse werden dann als Punkte in einem
Streudiagramm mit den Merkmalen Leistungsfdhigkeit und Kosten aufgetragen. Ein
Beispiel fiir ein solches Streudiagramm zeigt Abbildung 6.6.

Zur Beurteilung des Streudiagramms wird die konvexe Hiille aller Punkte berechnet.
Auf dieser liegen alle Parameterkombinationen, mit denen ein moglichst effizienter
Dienst erbracht werden kann. Je nach Anforderung kann nun diejenige Parameterkom-
bination ausgewdihlt werden, mit der die fiir das Anwendungsszenario erforderliche
Leistung erzielt wird.

Um den Einfluss eines einzelnen Parameters A € {1,2} auf das Gesamtsystem zu
untersuchen, wird, wie in Abbildung 6.7a gezeigt, fiir jeden Wert, den Parameter
A annehmen kann, eine eigene konvexe Hiille berechnet, die nur Punkte mit dieser
Parameter-Wert-Kombination enthélt. Fiir den in Abbildung 6.7a dargestellten Para-
meter A ldsst sich unter den verwendeten Werten {1,2} der optimale Wert par(A) =1
angeben, da die eine konvexe Hiille von der anderen Hiille komplett eingeschlossen
wird. Im Gegensatz dazu lésst sich fiir den in Abbildung 6.7b dargestellten Parameter
B kein optimaler Wert angeben, da sich die Hiillen iiberschneiden. In diesem Fall
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Abbildung 6.7 PVC-Framework: Fallunterscheidung bestimmbares Optimum

muss, abhdngig von den Leistungsanforderungen des Szenarios, eine Abwigung
zwischen par(B) = 1 und par(B) = 2 erfolgen.

Eine weitere Schwierigkeit stellt die Optimierung beziiglich der beiden Leistungs-
kriterien Latenz und Lookup-Erfolgsrate dar. Aus diesem Grund wird die Methode
der multikriteriellen Optimierung mit der Definition einer Zielfunktion f(x) :=
I(x) 4+ c(1 —d(x)) angewandt. Die Funktion /(x) steht fiir die mittlere erzielte La-
tenz’ in Sekunden und die Funktion d(x) fiir den Anteil erfolgreicher Lookups. Die
Konstante c¢ stellt ein Gewicht dar und wird fiir die KBR-Evaluierung auf ¢ = 10
festgesetzt. Fiir ¢ = 10 ldsst sich der Wert von f(x) anschaulich auch als Gesamtla-
tenz interpretieren, in die fiir jeden fehlgeschlagenen Lookup eine Straflatenz von
10 s eingeflossen ist. Der Wert von ¢ wurde entsprechend dem Timeout-Wert® fiir die
maximal verwendete Zeit zur Durchfithrung eines Lookup gewihlt. Fiir die folgenden
Evaluierungsabschnitte wird unter dem Begriff Larenz stets die Zielfunktion f(x)
verstanden.

Die Evaluierung mittels PVC-Framework kann nur anhand eines definierten An-
wendungsszenarios erfolgen. Fiir die Evaluierung der KBR-Komponente spielen
insbesondere die Aspekte Churn-Verhalten, Netzgrofse sowie das Anwendungsver-
kehrsmodell eine entscheidende Rolle. Da eine Evaluierung der hier vorgestellten
Protokolle anhand des PVC-Frameworks mit der Vielzahl der zur beriicksichtigenden
Parameter duBerst rechenaufwindig ist, werden die Evaluierungen zur Wahl opti-
maler Overlay-Parameter nur mit einem Standardszenario durchgefiihrt. In einem
zweiten Schritt erfolgt die Variation der Szenarioparameter Churn und Netzgriofie
mit den zuvor ermittelten Overlay-Parametern.

SFiir fehlgeschlagene Lookups wird /(x) = 0 verwendet.
®Eine Verzogerung von 10 s wird hier als maximal zu tolerierende Obergrenze fiir den Aufbau
einer Telefonieverbindung angesehen.
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Fiir diese Arbeit wurde als Standardszenario eine dezentral IP-Telefonieldsung analog
zu Skype [166] ausgewihlt, mit der Nutzer Gespriche iiber das Internet kostenlos mit-
einander fithren konnen. Da fiir das Churn-Verhalten von Skype-Nutzern keine Daten
zur Verfiigung stehen, wird stattdessen auf Beobachtungen des Churn-Verhaltens aus
der Dateitauschborse KAD zuriickgegriffen [152][147]. Es ist anzunehmen, dass sich
fiir das hier untersuchte IP-Telefonieszenario dhnliche Werte ergeben, da in beiden
Szenarien die P2P-Anwendung in der Regel die gesamte Zeit im Hintergrund lduft, so
lange der Nutzer seinen Rechner verwendet. Das hier modellierte Churn-Verhalten,
also das Starten und Beenden der Telefonieanwendung, ist unabhéngig von dem
Telefonieverhalten eines Nutzers, fiir welches in Kapitel 10 fiir die Evaluierung des
Gesamtsystems ein Modell erstellt wird.

Zur Modellierung des Churn-Verhaltens wird jedem Knoten eine zuféllige Weibull-
verteilte Session-Zeit mit Parameter kK = 0,5 und einer durchschnittlichen Lebenszeit
von 10* s zugewiesen. Dies entspricht den bereits erwihnten Beobachtungen von
[152] und [147] fiir die Dateitauschborse KAD. Aufgrund der Charakteristik der
Weibull-Verteilung verlisst ein Grof3teil der Knoten das Netz bereits nach sehr kurzer
Zeit, wihrend einige wenige Knoten fiir sehr lange im Netz bleiben. Auf jedem
Knoten werden von einer Testanwendung kontinuierlich Lookups auf zufillig aus-
gewihlte NodelDs von aktiven Knoten durchgefiihrt. Das Intervall zwischen zwei
Lookups ist normal verteilt mit einem Erwartungswert von 60 s und einer Standard-
abweichung von 6 s. Die erzielten Lookup-Latenzen und Lookup-Erfolgsraten aller
Knoten werden in einem Statistikmodul von OverSim gesammelt und am Ende der
Simulation ausgegeben

Zur Modellierung des Underlays wird das Simple-Underlay-Modell von OverSim ver-
wendet. Dieses weist den Knoten synthetische Koordinaten zu, die mittels Daten aus
dem CAIDA/Skitter-Projekt [62] ermittelt wurden und die Modellierung typischer
Internet-Latenzen ermoglichen. Aus den Daten ergibt sich eine durchschnittliche
Underlay-Verzogerung von 96 ms. Jeder der Knoten verfiigt iiber eine Anbindung
mit 10 MBit/s. Auf die berechnete Underlay-Verzogerung wird zudem ein normal-
verteilter zufilliger Jitter, mit einer Standardabweichung von 10% der berechneten
Verzogerung, hinzugefiigt.

Jeder Simulationslauf verlduft nach den in Abschnitt 4.3.3 dargestellten Phasen.
Zunichst wird schrittweise ein Netz mit der zu untersuchenden Anzahl an Knoten
aufgebaut. Darauf folgt eine Ubergangsphase von 1800 s, in der sich das Churn-
Verhalten der Knoten einschwingen kann und noch keine Statistikdaten erfasst
werden. Im Anschluss werden in der Messphase fiir 1800 s Statistikdaten erfasst und
am Ende der Simulation ausgegeben.

Um eine bessere Vergleichbarkeit zwischen den einzelnen Protokollimplementie-
rungen zu schaffen, werden fiir alle Protokolle NodelIDs der Linge m = 160 Bit
verwendet. Zur Erkennung von Paketverlusten wird bei allen Protokollen der RPC-
Mechanismus von OverSim verwendet mit einem Timeout-Wert t; = 1,5 s fiir direkt
ausgetauschte Nachrichten und einem Timeout-Wert t, = 10 s fiir iiber das Overlay
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geroutete Nachrichten bzw. Lookups. Der Nachrichtenaustausch erfolgt bei allen
Protokollen iiber UDP und IPv4.

Die Evaluierung erfolgt in zwei Schritten. Zunichst werden unter Verwendung
des PVC-Frameworks in einem Netz mit 10000 Knoten mit dem oben angegebe-
nen Churn- und Anwendungsmodell fiir jedes der untersuchten KBR-Protokolle
geeignete Parameterkombinationen ermittelt sowie die Leistungsfihigkeit der Proto-
kolle untereinander verglichen. Zusitzlich werden die in Abschnitt 6.3 vorgestellten
Lookup-Varianten evaluiert. Mit Hilfe der im ersten Schritt ermittelten geeigneten Pa-
rameterkombinationen werden im zweiten Schritt Variationen des Standardszenarios
beziiglich Knotenzahl und Churn-Rate durchgefiihrt.

6.5 Bestimmung optimaler Overlay-Parameter

In diesem Abschnitt werden die Evaluierungsergebnisse zur Ermittlung optimaler
Overlay-Parameter fiir das Standardszenario mittels PVC-Framework vorgestellt. Die
dargestellten Schaubilder zeigen also die konvexen Hiillen fiir die Kriterien Latenz
(Leistung anhand der Zielfunktion f(x)) und erforderliche Senderate (Kosten). Mit
dem Begriff Effizienz wird das Verhiltnis von Leistung zu Kosten bezeichnet. Eine
Parameterkombination A ist somit effizienter als eine Parameterkombination B, wenn
bei gleicher Senderate eine geringere Latenz erzielt wird. Fiir die Wahl geeigneter
Overlay-Parameter wird hier eine durchschnittliche Senderate von 100 — 150 Byte/s
sowie eine Latenz von unter 0,5 s angestrebt.

Die dargestellten konvexen Hiillen decken zum Teil nur einen Ausschnitt des Schau-
bilds ab. Die Endpunkte der konvexen Hiille reprisentieren in diesen Fillen die
geringste Senderate bzw. die geringste Latenz, die mit den gewéhlten Parameterkom-
binationen erzielt werden kann.

6.5.1 Chord

Fiir die Evaluierung von Chord wurden rekursive Lookups mit Proximity Routing
sowie eine erweiterte Fingertabelle mit bis zu 16 Eintrdgen verwendet.

In Abbildung 6.8 wird dargestellt, welchen Einfluss die Ldange der Nachfolgerliste
auf die Leistungsfahigkeit von Chord hat. Die Verwendung von nur zwei Nach-
folgern fiihrte mit der verwendeten Churn-Rate zu einem Auseinanderbrechen der
Ring-Topologie und ist daher in dem in Abbildung 6.8 dargestellten Ausschnitt
nicht sichtbar. Ab einer Grofe von vier Nachfolgerknoten ergibt sich eine stabile
Overlay-Topologie. Da die Nachfolgerliste nicht nur zur Ausfallsicherung, sondern
auch fiir die effizientere Weiterleitung von Nachrichten verwendet wird, kann jedoch
erst mit 8 Nachfolgerknoten ein effizienter Dienst erbracht werden. Mit zunehmender
Lange der Nachfolgerliste steigt der Kommunikationsaufwand, da in jedem Stabili-
sierungsintervall stab in der Antwort auf eine STABILIZE-Nachricht die vollstindige
Nachfolgerliste iibertragen wird. AuBBerdem sind weiter entfernte Knoten in der
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Abbildung 6.8 Chord: Liange der Nachfolgerliste
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Abbildung 6.9 Chord: Stabilisierungsintervall (s)

Nachfolgerliste weniger aktuell, da die durchschnittliche Zeit bis sich neue Routin-
ginformationen iiber einen Knoten an Position i verbreitet haben % -1 - stab betragt.
Eine Vergroerung der Nachfolgerliste auf 16 Knoten ergibt daher keine signifikante
Latenzverbesserung, bietet jedoch zusitzliche Redundanz fiir Szenarien mit hoheren
Churn-Raten. Eine weitere VergroBBerung auf 32 Knoten fiihrt lediglich zu einem
erhohten Kommunikationsaufwand. Als geeigneter Wert wird somit eine Ldnge der
Nachfolgerliste von 16 Knoten gewihlt.

In den folgenden Abbildungen wird der Einfluss der drei periodischen Wartungsin-
tervalle von Chord dargestellt. Abbildung 6.9 zeigt die Auswirkungen des Intervalls
zur Stabilisierung der Nachfolgerliste. Durch groere Intervalle ldsst sich der Band-
breitenbedarf erwartungsgemil reduzieren. Insgesamt ist der Effekt aufgrund der
verhiltnismiBig geringen Grofle der Stabilisierungsnachrichten allerdings nicht be-
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Abbildung 6.10 Chord: Intervall zur Fingertabellenwartung (s)

sonders ausgeprigt. Erst ab einem sehr kurzen Stabilisierungsintervall von 10 s fillt
der erhohte Signalisierungsaufwand ins Gewicht. Eine Verringerung der Latenz durch
kiirzere Stabilisierungsintervalle ist in dem in Abbildung 6.9 dargestellten Ausschnitt
nicht zu erkennen, da die Nachfolgerliste im Gegensatz zur Fingertabelle nur fiir
die letzten Routingschritte benotigt wird und somit einen geringen Einfluss auf die
Gesamtlatenz hat. Ein Latenzvorteil zeigt sich erst, sobald eine grofe, erweiterte Fin-
gertabelle verwendet wird (die aus Eintrdgen der Nachfolgerlisten konstruiert wird).
Da diese Konfigurationen jedoch ein Vielfaches der im Ausschnitt dargestellten
Senderate zur Folge haben und nur einen geringen Latenzgewinn erzielen, sind diese
fiir das hier betrachtete Anwendungsszenario irrelevant. Als optimaler Parameter
bietet sich somit ein Stabilisierungsintervall von 30 s an, da im Vergleich zu groferen
Intervallen nur eine minimal erhohte Senderate benotigt wird und gleichzeitig ein
Sicherheitspuffer fiir Szenarien mit hoheren Churn-Raten geschaffen wird.

Das Intervall zur Rekonstruktion der Fingertabelle hat hingegen einen deutlich
groferen Einfluss auf die Leistungsfahigkeit. Zum einen ist der Aufwand fiir die
Konstruktion eines Fingers mit &'(logN) Schritten aufwindiger als die Stabilisie-
rung der Nachfolgerliste mit &'(1) Schritten. Zum anderen spielt die Fingertabelle
fiir die Latenz eine bedeutendere Rolle, da die meisten Routingschritte iiber die
Fingertabelle durchgefiihrt werden. Wie in Abbildung 6.10 zu erkennen ist, muss
hier eine Abwiégung zwischen Latenz und Senderate getroffen werden. Fiir das hier
untersuchte Anwendungsszenario wird ein Intervall zur Fingertabellenwartung von
240 s gewihlt.

Das Intervall fiir die periodische Uberpriifung des Vorgingerknotens mit einer
CHECK_PREDECESSOR-Nachricht hat wie in Abbildung 6.11 dargestellt nur einen



6.5. Bestimmung optimaler Overlay-Parameter 93

0.65 [ & ' ' ' check=10 —@— 1
check=30
check=60 —O—
0.6 |
z 0.55
N
c
2 os5¢t
©
-
045
04

80 100 120 140 160 180
Durchschnittliche Senderate pro Knoten [Byte/s]

Abbildung 6.11 Chord: Intervall zur Vorgédngerpriifung (s)
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Abbildung 6.12 Chord: Erweiterte Fingertabelle

minimalen Einfluss auf die Leistungsfihigkeit. Als geeigneter Wert wird hier ein
Intervall zur Vorgdngerpriifung von 30 s gewihlt.

Den wichtigsten Parameter fiir die Leistungsfihigkeit von Chord stellt die Grofle der
erweiterten Fingertabelle dar. Wie in Abbildung 6.12 dargestellt, kann die geringste
Senderate erzielt werden, wenn keine erweiterte Fingertabelle verwendet wird. Durch
Verwendung eines zusitzlichen Eintrags pro Finger kann mit einer geringfiigig ho-
heren Senderate eine signifikante Reduktion der Latenz erzielt werden. Dies liegt
einerseits an der Verfiigbarkeit eines Ersatzknotens, falls der primére Finger ausgefal-
len ist. AuBerdem kann durch das Proximity Routing von Chord der Fingerkandidat
mit der geringsten Latenz im Underlay ausgewihlt werden.

Ab einer Fingertabelle mit vier zusitzlichen Knoten wird nur noch eine geringe La-
tenzreduktion bei deutlich hoherer Senderate erzielt. In diesem Fall stehen einerseits
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Parameter Wert

Linge der Nachfolgerliste 4,8, 16, 32
Stabilisierungsintervall 10s,305s,90s
Intervall zur Fingertabellenwartung | 30 s, 120 s, 240 s, 480 s
Intervall zur Vorgéngerpriifung 10s,30s,60s
Erweiterte Fingertabelle 0,1,4, 8,16

Tabelle 6.2 Gewihlte Parameter fiir Chord
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Abbildung 6.13 Koorde: Linge der Nachfolgerliste

in jedem Routingschritt nahe Knoten im Underlay zur Verfiigung und anderseits ist
genug Redundanz vorhanden, so dass mindestens einer der Kandidaten noch erreich-
bar ist. Zusitzlich spielt auch der im obigen Abschnitt erlduterte Effekt eine Rolle,
dass weit entfernte Eintrdge in der Nachfolgerliste oftmals nicht mehr aktuell sind.
Die die Nachfolgerliste zur Konstruktion der erweiterten Fingertabelle verwendet
wird, sind auch hier mit zunehmender Grofle mit hoherer Wahrscheinlichkeit veralte-
te Eintriage anzutreffen. Als geeigneter Wert wird daher eine erweiterte Fingertabelle
von 4 Knoten gewihlt.

In Tabelle 6.2 sind die gewéhlten Parameter fiir Chord zusammengefasst.

6.5.2 Koorde

Bei Koorde kommt der Nachfolgerliste groere Bedeutung zu als bei Chord. Zum
einen ist diese bei Koorde im Durchschnitt in jedem zweiten Routingschritt involviert,
wihrend sie bei Chord nur am Ende eines Lookups benétigt wird. Zum anderen wird
die Nachfolgerliste zur Konstruktion der De-Bruijn-Zeiger verwendet.

In Abbildung 6.13 ist dargestellt, welche Rolle die Linge der Nachfolgerliste spielt.
Eine VergroBlerung der Nachfolgerliste fiihrt erwartungsgemifl zu einem hoheren
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Abbildung 6.14 Koorde: Stabilisierungsintervall (s)

Signalisierungsaufwand. Fiir Anwendungsszenarien bei denen der Fokus auf einer
Minimierung des Bandbreitenbedarfs liegt, kann mit einer kleinen Nachfolgerliste
von 8 Knoten eine Senderate von ~ 50 Byte/s erzielt werden. Um eine derart geringe
Senderate zu erzielen, muss jedoch ein relative grof3es Stabilisierungsintervall stab
von 120 s gewihlt werden. Bei diesem Stabilisierungsintervall zeigt jedoch eine
Vergrolerung der Nachfolgerliste keinen positiven Effekt auf die Latenz. Dies liegt
an der bereits in Abschnitt 6.5.1 beschriebenen Problematik, dass weiter entfernte
Knoten in der Nachfolgerliste mit hoherer Wahrscheinlichkeit bereits veraltet sind.
Fiir eine Nachfolgerliste mit 32 Knoten und stab = 120 s ergibt sich beispielsweise
eine durchschnittliche Aktualisierungsverzogerung fiir den letzten Knoten in der
Nachfolgerliste von % -32-120s = 1920 s.

Aus diesem Grund ist wie in Abbildung 6.13 dargestellt die Verwendung einer
Nachfolgerliste mit 32 Knoten nicht sinnvoll. Ab einer durchschnittlichen Senderate
von = 60 Byte/s kann durch Verwendung eines mittleren Stabilisierungsintervalls
von 30 s eine hinreichend aktuelle Nachfolgerliste erzielt werden und dadurch eine
geringere Latenz als mit nur 8 Nachfolgerknoten erzielt werden. Als geeigneter Wert
wird daher eine Ldnge der Nachfolgerliste von 16 Knoten gewihlt.

Im Gegensatz zu Chord, bei dem das Stabilisierungsintervall eine vergleichsweise
geringe Rolle spielt, stellt es bei Koorde den wichtigsten Parameter dar. Wie in
Abbildung 6.14 zu sehen ist, muss hier eine klarer Abwigung zwischen Latenz und
Senderate getroffen werden. Ein langes Stabilisierungsintervall von 120 s ermoglicht
zwar geringe Senderaten von ~ 45 Byte/s, fithrt aber zu hohen Latenzen von ~ 1,2 s.
Durch ein kurzes Stabilisierungsintervall von 10 s konnen dagegen Latenzen von
~ 0,9 s erzielt werden, da mit dieser Parameterwahl ldngere sowie aktuelle Nachfol-
gerlisten verwaltet werden konnen, die Lookups mit weniger Routingschritten zur
Folge haben. In diesem Fall entsteht eine durchschnittliche Senderate von 140 Byte/s.
Da mit ldngeren Stabilisierungsintervallen nur deutlich hohere Latenzen erreicht wer-
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Abbildung 6.15 Koorde: De-Bruijn-Intervall (s)

den konnen, wird fiir den Vergleich der Routingprotokolle ein Stabilisierungsintervall
von 10 s gewibhlt.

Der Einfluss des Intervalls zur Aktualisierung des De-Bruijn-Knotens wird in Ab-
bildung 6.15 gezeigt. Hier muss ebenfalls eine Abwigung zwischen Latenz und
Senderate getroffen werden. Zur Erzielung geringer Senderaten um 60 Byte/s soll-
te fiir moglichst geringe Latenzen das De-Bruijn-Intervall nicht zu kurz gewihlt
werden, da sonst keine Bandbreite mehr fiir eine hdufige Stabilisierung der Nach-
folgerliste zur Verfiigung steht. Wie im oberen Absatz dargestellt, ist dies fiir die
erzielte Latenz bei Koorde von entscheidender Bedeutung. Da sich durch kiirzere
De-Bruijn-Intervalle jedoch entscheidend geringere Latenzen erzielen lassen und
im betrachteten Szenario ein Bandbreitenbedarf von 100 — 150 Byte/s angestrebt
wird, wird ein De-Bruijn-Intervall von 120 s als geeigneter Wert fiir den zweiten
Evaluierungsteil gewihlt.

Fiir die Zahl der in einem Routingschritt betrachteten Bits » muss fiir das betrachtete
Anwendungsszenario keine Abwiégung erfolgen. Wie aus Abbildung 6.16 zu entneh-
men ist, stellt die Verwendung von b = 4 mit allen weiteren Parameterkombinationen
stets das Optimum dar. Dieses Ergebnis ist nicht direkt zu erwarten, da iiblicherweise
fiir groBere b ein hoherer Signalisierungsaufwand fiir die Wartung der groBeren
Routingtabellen anfillt. Im Fall von Koorde bestimmt der Parameter b jedoch le-
diglich die Anzahl der Stellen, die der Routingschliissel in jedem Schritt nach links
geschoben wird, und hat keinen Einfluss auf die Routingtabellengrée. Damit der
Lookup jedoch von einem hoheren b profitieren kann, muss die Lange der Nachfol-
gerliste entsprechend angepasst werden. Andernfalls fallen nach einer Verwendung
des De-Bruijn-Knotens zusitzliche Routingschritte iiber die Nachfolgerliste an.
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Abbildung 6.16 Koorde: Anzahl der betrachteten Bits
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Abbildung 6.17 Koorde: Intervall zur Vorgéingerpriifung (s)

Nach Konstruktionsvorschrift der De-Bruijn-Liste aus Abschnitt 6.2.2 wire eine
Nachfolgerliste der Linge 2 - 2 erforderlich’. Fiir b = 4 wiire folglich eine Nachfol-
gerliste von 32 Knoten optimal. Die Evaluierungsergebnisse (sieche Abbildung 6.13)
zeigen jedoch, dass eine Nachfolgerliste von 32 Knoten auch bei b = 4 stets schlech-
tere Latenzen erzielt als eine Nachfolgerliste mit nur 16 Knoten. Dies ist wiederum
auf die Problematik der schlechten Aktualitit langer Nachfolgerlisten zuriickzufiih-
ren. Somit stellt der Parameter b bei Koorde keine geeignete Mafinahme dar, um die
Latenz weiter zu reduzieren. Als optimaler Wert wird eine Anzahl der betrachteten
Bits von 4 gewihlt.

"Die Hiilfte der Nachfolgerliste wird als Ausfallredundanz verwendet und steht fiir das De-Bruijn-
Routing nicht zur Verfiigung.
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Parameter Wert

Linge der Nachfolgerliste 8, 16, 32
Stabilisierungsintervall 10, 305,60 s
De-Bruijn-Intervall 30s,120s,480s
Anzahl der betrachteten Bits 1,2,4,6
Intervall zur Vorgingerpriifung | 10s,30s, 120 s

Tabelle 6.3 Gewihlte Parameter fiir Koorde

Ein groBes Intervall fiir die periodische Uberpriifung des Vorgingerknotens fiihrt bei
Koorde wie aus Abbildung 6.17 ersichtlich wird zu hoheren Latenzen. Als geeigneter
Wert wird ein Intervall zur Vorgdngerpriifung von 10 s gewihlt.

In Tabelle 6.3 sind die gewéhlten Parameter fiir Koorde zusammengefasst.

6.5.3 Pastry

Wie in Abschnitt 6.2.5 dargestellt verwendet Pastry ein sehr kommunikationsauf-
windiges Knotenbeitrittsverfahren, das von allen Knoten auf dem Pfad der JOIN-
Nachricht deren vollstindige Routingtabelle, Leaf Set und Neighborhood Set an-
fordert. Daher kann mit Pastry die angestrebte Latenz von unter 0,5 s mit einer
gewliinschten Senderate von 100 — 150 Byte/s nicht erreicht werden. Um die Latenzan-
forderungen dennoch zu erfiillen, wird fiir die Wahl geeigneter Overlay-Parameter
eine hohere Senderate in Kauf genommen.

In Abbildung 6.18 werden die Auswirkungen der Grofe des Leaf Set dargestellt.
Mit einem Leaf Set, bestehend aus nur vier Knoten, stehen pro Ringseite nur zwei
Knoten zur Verfiigung. Der geringe Redundanzgrad kann dazu fiihren, dass vereinzelt
Lookups verloren gehen, was sich in einer erhohten Latenz zeigt. Ab einer Gro3e von
8 Knoten kann durch die Vergroerung des Leaf Set nur ein geringer Latenzgewinn
erzielt werden. Dieser ergibt sich aus geringfiigig kiirzeren Routingpfaden, da das
Leaf Set in diesem Fall einen groeren Bereich des Schliisselraums abdeckt und somit
gegebenenfalls Routingschritte iiber die Routingtabelle entfallen konnen. Da beim
Beitritt eines neuen Knotens sowie bei Knotenausféllen jedoch stets das vollstindige
Leaf Set angefordert wird, ergibt sich durch ein gro3eres Leaf Set eine signifikante
Zunahme des Kommunikationsaufwands. Aus diesem Grund wird fiir das betrachtete
Szenario ein Grifle des Leaf Set von 8 Knoten als geeigneter Wert gewdhlt.

In Abbildung 6.19 wird der Einfluss der Gro3e des Neighborhood Set veranschaulicht.
Da das Neighborhood Set nur in Ausnahmefillen fiir das Routing verwendet wird,
zeigt sich auch kein positiver Einfluss auf die erzielte Latenz. Fiir die Wartung
entsteht jedoch ein von der Grof3e des Neighborhood Set abhidngiger zusitzlicher
Kommunikationsaufwand. In der zweiten Version des Pastry-Protokolls [24] wird
das Neighborhood Set auch nicht mehr verwendet. Wie ebenfalls aus Abbildung 6.19
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Abbildung 6.18 Pastry: GroBe des Leaf Set
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Abbildung 6.19 Pastry: Grole des Neighborhood Set mit Pastry-Varianten

ersichtlich ist, wird durch das verbesserte Knotenbeitrittsverfahren der zweiten Pastry-
Version im Vergleich zur urspriinglichen Fassung jeweils ohne Neighborhood Set
eine um ein vielfaches geringere Senderate benotigt.

Durch den Parameter b wird bei Pastry die Gro8e der Routingtabelle bestimmt. Wie
in Abbildung 6.20 zu entnehmen ist, resultiert aus der Verwendung grof3er b ein
sehr hoher Bandbreitenbedarf. Eine zu erwartende Reduktion der Latenz aufgrund
kiirzerer Routingpfade ergibt sich jedoch nicht. Die Ursache fiir den ausbleibenden
Latenzgewinn liegt im Churn-Verhalten der Knoten. Die Evaluierung in einem ver-
gleichbaren Szenario ohne Churn zeigt fiir groBere b kiirzere Latenzen. Ausgefallene
Knoten werden bei Pastry nur erkannt, wenn diese durch Anwendungsverkehr fiir
das Routing verwendet werden und die Bestitigung ausbleibt. Unter Verwendung des
gleichen Anwendungsverkehrsmodells wird somit ein Knoten in einer Routingtabelle
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Abbildung 6.20 Pastry: Anzahl der betrachteten Bits

Parameter Wert

GroBe des Leaf Set 4,8, 16, 32

Grole des Neighborhood Set / Pastry-Varianten | 0 (neu), O (alt), 8 (alt),16 (alt)
Anzahl der betrachteten Bits 1,2, 4

Tabelle 6.4 Gewihlte Parameter fiir Pastry

mit hoherem b im Durchschnitt seltener iiberpriift als ein Knoten in einer Routing-
tabelle mit kleinerem b. Somit befinden sich in der Routingtabelle mit groerem b
mit hoherer Wahrscheinlichkeit ausgefallene Knoten, die den Lookup verzdgern. Fiir
das hier betrachtete Szenario wird daher eine Anzahl der betrachteten Bits von 1 als
optimaler Parameter gewdhlt.

In Tabelle 6.4 sind die gewihlten Parameter fiir Pastry zusammengefasst.

6.5.4 Bamboo

Bamboo hat einen deutlich effizienteren Knotenbeitrittsprozess als Pastry. Wahrend
bei Pastry pro Knotenbeitritt jeweils ~ 3 - 2° log,» N (alte Version) bzw. ~ 2b log,, N
(neue Version) vollstindige Leaf Sets iibertragen werden, muss bei Bamboo nur ein
einzelnes Leaf Set gesendet werden. Bei Bamboo werden zusitzlich pro Knoten in
einem festen periodischen Intervall zwei Leaf Sets libertragen. Dies fillt insbeson-
dere in Netzen mit hoher Knotenfluktuation jedoch weniger ins Gewicht. Wie in
Abbildung 6.21 erkennbar, stellt fiir das untersuchte Szenario eine Grdfie des Leaf
Set von 8 Knoten einen optimalen Wert dar.

Der Einfluss des Intervalls zur periodischen Wartung des Leaf Set wird in Abbil-
dung 6.22 dargestellt. Mit einem sehr kurzen Intervall von 4 s entsteht ein hoher
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Abbildung 6.21 Bamboo: Groe des Leaf Set
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Abbildung 6.22 Bamboo: Intervall zur Wartung des Leaf Set (s)

Signalisierungsaufwand, der erst fiir sehr hohe Senderaten einen geringen Latenzvor-
teil gegeniiber lingeren Intervallen aufweist. Als geeigneter Wert wird ein Intervall
zur Wartung des Leaf Set von 60 s gewihlt, da mit diesem fiir Kommunikationsauf-
wand von ~ 40 — 130 Byte/s die geringsten Latenzen erzielt werden kdnnen.

Zur Wartung der Routingtabelle werden bei Bamboo zwei periodische Verfahren
verwendet. Das Local Tuning-Verfahren hat, wie aus Abbildung 6.23 hervorgeht,
nur geringe Auswirkungen auf Latenz und Senderate. Der Signalisierungsaufwand
ist im Vergleich zum Global Tuning sehr gering, da pro Intervall nur eine Zeile der
Routingtabelle mit 2° — 1 Eintriigen zwischen zwei Knoten ausgetauscht wird. Eine
signifikante Reduktion der Latenz ldsst sich mit kiirzeren Intervallen jedoch nicht
erzielen. Zur Ersetzung von Routingtabelleneintrdgen mit im Underlay nahen Knoten
(Proximity Neighbor Selection, PNS) ist Local Tuning somit wenig geeignet. Dies
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Abbildung 6.23 Bamboo: Local Tuning Intervall (s)
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Abbildung 6.24 Bamboo: Global Tuning Intervall (s)

deckt sich mit den Ergebnissen aus [117]. Als geeigneter Wert wird somit ein Local
Tuning Intervall von 10 s gewihlt.

Aus Abbildung 6.24 wird ersichtlich, dass die Wahl des Global Tuning Intervalls
einen deutlich groeren Einfluss auf die erzielte Latenz hat. Da in jedem Intervall
ein Lookup mit &'(log,, N) Schritten durchgefiihrt wird, ist das Verfahren jedoch
auch deutlich kommunikationsaufwindiger als Local Tuning. Fiir diesen Parameter
muss eine klare Abwigung zwischen Latenz und Senderate getroffen werden. Fiir
den zweiten Evaluierungsteil wird ein Global Tuning Intervall von 10 s gewihlt, das
fiir moderate Senderaten ab ~ 100 Byte/s die geringsten Latenzen ermdglicht.
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Abbildung 6.25 Bamboo: Anzahl der betrachteten Bits

Parameter Wert

GroB3e des Leaf Set 4,8, 16, 32

Intervall zur Wartung des Leaf Set | 4 s, 15 s, 60 s, 240 s
Local Tuning Intervall 45,105,305, 150 s
Global Tuning Intervall 10s, 60 s, 300 s, 600 s
Anzahl der betrachteten Bits 1,2,4,8

Tabelle 6.5 Gewihlte Parameter fiir Bamboo

Die Zahl der pro Routingschritt betrachteten Bits » und die daraus resultierende
GroBe der Routingtabelle stellt bei Bamboo, dhnlich wie bei Pastry, keinen geeigneten
Parameter dar, um eine Reduktion der Latenz mit hoherer Senderate zu erreichen. Die
Ergebnisse der Evaluierung sind in Abbildung 6.25 dargestellt. Hier ergibt sich eine
dhnliche Problematik wie bei Pastry: Durch eine Vergro3erung der Routingtabelle
steigt die Wahrscheinlichkeit, dass diese veraltete Eintrige enthilt. Durch kiirzere
Intervalle fiir Local Tuning und Global Tuning kann dies vermieden werden, jedoch
steigt der Signalisierungsaufwand in diesem Fall erheblich. Fiir b = 8 lisst sich
so beispielsweise eine Latenz von ~ 0,205 s bei einer sehr hohen Senderate von
~ 3600 Byte/s erzielen (im Ausschnitt der Abbildung nicht dargestellt). Als optimaler
Wert fiir das hier betrachtete Szenario wird eine Anzahl der betrachteten Bits von 2
gewdihlt.

In Tabelle 6.5 sind die gewéhlten Parameter fiir Bamboo zusammengefasst.

6.5.5 Kademlia

Kademlia zeichnet sich im Gegensatz zu den anderen Protokollen durch einen hohen
Grad an Redundanz in der Routingtabelle aus. In Abbildung 6.26 ist der Einfluss
der Bucket-GroBe k dargestellt. Da Kademlia aus eingehenden Lookup-Anfragen
neue Knoten kennenlernen kann und daher kein dediziertes Stabilisierungsprotokoll
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Abbildung 6.26 Kademlia: Bucket-GroBe &

benotigt, ist eine VergroBerung der Routingtabelle nicht mit einem groferen Kom-
munikationsaufwand verkniipft, wie das bei anderen Protokollen der Fall ist. Durch
groBere Routingtabellen kann zudem die durchschnittliche Pfadlédnge verkiirzt und
damit die Latenz gesenkt werden. Die kiirzeren Pfadldngen ergeben sich, da mit ho-
herer Wahrscheinlichkeit ein Knoten vorhanden ist, mit dem in einem Routingschritt
mehrere Bits des Routingschliissels korrigiert werden konnen.

Ausgefallene Knoten werden bei Kademlia erkannt, sobald ein Knoten fiir einen
Anwendungs-Lookup verwendet wird und nicht zeitnah antwortet. Bei gleichem
Anwendungsverkehrsmodell steigt somit mit zunehmender Bucket-Grofle der An-
teil ausgefallener Knoten in der Routingtabelle, was sich wiederum negativ auf die
Latenz auswirkt. Wie in Abbildung 6.26 zu sehen ist, zeigt daher eine zunehmende
VergroBBerung der Routingtabelle immer geringere Effekte. Im untersuchten Szena-
rio ergibt sich als optimaler Wert eine Bucket-Grifie von 40 Knoten. Zwar lassen
sich fiir Senderaten unter ~ 120 Byte/s mit k = 80 noch geringfiigig niedrigere
Latenzen erzielen - dem steht jedoch ein doppelt so gro3er Speicheraufwand fiir die
Routingtabelle entgegen.

Wie in Abschnitt 6.2.3.1 erlédutert, wird fiir die hier durchgefiihrte Untersuchung
die Zahl der in einem Routingschritt zuriickgelieferten Knoten von der Bucket-
GroBe k entkoppelt. Aus Abbildung 6.27 wird ersichtlich, dass mit zunehmender
Anzahl redundanter Knoten die Pfadldnge geringfiigig sinkt, wodurch geringere
Latenzen erzielt werden. Gleichzeitig steigt der Kommunikationsaufwand, da in
jedem Routingschritt eine grolere Anzahl von Knoten zuriickgeliefert wird. Somit
muss fiir diesen Parameter eine Abwégung getroffen werden. Fiir das hier betrachtete
Anwendungsszenario wird als geeigneter Wert eine Anzahl der pro Routingschritt
zuriickgelieferten Knoten von 8 gewihlt, da sich fiir groBere Werte nur mit deutlicher
Steigerung der Senderate eine Latenzreduktion erzielen 1isst. Dieser Wert ist deutlich
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Abbildung 6.27 Kademlia: Anzahl der pro Routingschritt zuriickgelieferten Knoten
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Abbildung 6.28 Kademlia: Anzahl der betrachteten Bits

geringer als die im vorherigen Abschnitt ermittelte optimale Bucket-Gréfe von 40
Knoten. Somit konnte gezeigt werden, dass die in Abschnitt 6.2.3.1 eingefiihrte
Trennung von Bucket-GroBe k und der Anzahl zuriickgelieferter Knoten geeignet ist,
um die Leistungsfihigkeit von Kademlia zu steigern.

In Abbildung 6.28 wird der Einfluss der pro Routingschritt betrachteten Bits b
dargestellt. Es zeigt sich, dass die Effizienz von Kademlia durch die Betrachtung
mehrerer Bits pro Routingschritt nicht verbessert werden kann. Zwar kann durch die
Verwendung groBerer b mittels der daraus resultierenden groleren Routingtabelle die
durchschnittliche Anzahl benotigter Routingschritte und somit die Latenz reduziert
werden. Allerdings stellt sich heraus, dass eine VergroBBerung der Routingtabelle
anhand der Bucket-GroBe k stets effizienter ist als eine Erhohung von b. Dieses
Ergebnis entspricht der in [151] dargestellten Analyse, in der gezeigt wird, dass im
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Abbildung 6.29 Kademlia: Wartungsintervall zur Bucket-Auffrischung (s)

Durchschnitt durch die Erh6hung von k bei gleicher Routingtabellengrof3e weniger
Routingschritte benotigt werden als bei Erhohung von b. Als optimaler Wert wird
daher eine Anzahl der betrachteten Bits von I gewdhlt.

Bei Kademlia erfolgt die Aktualisierung der Routingtabellen in der Regel implizit
durch Anwendungsverkehr. Falls ein Bucket innerhalb eines festgelegten Stabili-
sierungsintervalls nicht durch Anwendungs-Lookups verwendet wurde, wird dieser
aktiv durch einen Lookup erneuert. Der Einfluss dieses Stabilisierungsintervalls ist
in Abbildung 6.29 dargestellt. Fiir gro3e Intervalle nimmt die Wahrscheinlichkeit fiir
veraltete Eintriige in der Routingtabelle zu. Bei dem fiir die Evaluierung verwendeten
Szenario werden mit einem Stabilisierungsintervall von 4000 s nahezu keine zusitzli-
chen Stabilisierungs-Lookups durchgefiihrt. Durch ein mittleres Intervall von 1000 s
konnen geringfiigig kleinere Latenzen mit etwas gesteigerter Senderate durch zu-
satzliche Stabilisierungs-Lookups erzielt werden. Ein kurzes Stabilisierungsintervall
von 100 s fiihrt zu einer signifikanten Erhohung der Senderate durch Stabilisierungs-
Lookups, ohne jedoch einen weiteren Latenzvorteil zu erzielen (da die Knoten in der
Routingtabelle bereits durch Anwendungs-Lookups hinreichend aktuell sind). Als
optimaler Wert wird daher fiir dieses Anwendungsszenario eine Wartungsintervall
zur Bucket-Auffrischung von 1000 s gewihlt.

Der Einfluss der parallel gesendeten Lookup-Anfragen « ist in Abbildung 6.30
dargestellt. Durch eine Erhohung der Parameters o wird durch zusitzliche Lookup-
Anfragen erwartungsgemif eine hohere Senderate bendtigt. Gleichzeitig ldsst sich
die Latenz jedoch signifikant reduzieren. Einerseits wird der Lookup durch veral-
tete Knoten in der Routingtabelle nicht verzégert, solange mindestens einer der o
angefragten Knoten noch erreichbar ist. Als weiterer Effekt werden jedoch implizit
Antworten von im Underlay topologisch nahen Knoten bevorzugt, da diese als erste
beim Lookup-Initiator eintreffen. Somit kann die Latenz auf dhnliche Weise wie
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Abbildung 6.30 Kademlia: Anzahl paralleler Lookup-Anfragen o

Parameter Wert

Bucket-Grofe k 4,8, 20, 40, 80
Anzahl der pro Routingschritt zuriickgelieferten Knoten | 2, 4, 8, 20

Anzahl der betrachteten Bits 1,2, 4
Wartungsintervall zur Bucket-Auffrischung 100 s, 1000 s, 4000 s
Anzahl paralleler Lookup-Anfragen o 1,3,5

Tabelle 6.6 Gewihlte Parameter fiir Kademlia

bei expliziten Topologieadaptionsverfahren wie PNS (Proximity Neighbor Selection)
oder PR (Proximity Routing) reduziert werden. Als geeigneter Wert wird eine Anzahl
paralleler Lookup-Anfagen von 5 gewihlt, da in diesem Fall mit einem fiir das Sze-
nario angemessenen Sendeaufwand von ~ 100 — 150 Byte/s die geringsten Latenzen
erzielt werden.

In Tabelle 6.6 sind die gewihlten Parameter fiir Kademlia zusammengefasst.

6.5.6 Broose

Analog zu Pastry kann bei Broose aufgrund des aufwéndigen Knotenbeitrittverfah-
rens die angestrebte Latenz von unter 0,5 s mit einer gewiinschten Senderate von
100 — 150 Byte/s nicht erreicht werden. Um die Latenzanforderungen dennoch zu
erfiillen, wird fiir die Wahl geeigneter Overlay-Parameter eine hohere Senderate in
Kauf genommen.

Fiir die Evaluierung von Broose wird eine einheitliche Bucket-GroBe k = kK’ verwen-
det. Wie in Abschnitt 6.2.4 beschrieben, wird bei Broose ein aufwindiges Knoten-
beitrittsverfahren verwendet, dessen Kommunikationsaufwand hauptsichlich von
der Bucket-Grofle abhédngt. In Abbildung 6.31 ist der Einfluss der Bucket-Grofie
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Abbildung 6.31 Broose: Bucket-Grofe k und &’

dargestellt. Fiir eine kleine Bucket-Gro3e von 4 Knoten steht fiir die untersuchte
Churn-Rate nicht ausreichend Redundanz zur Verfiigung, um zuverlédssige Lookups
sicherzustellen. Mit einer Erh6hung der Bucket-Gro3e auf 8 Knoten kann durch
zusidtzliche Redundanz daher eine signifikant geringere Latenz erzielt werden. Eine
weitere Erhohung der Bucket-Grofe auf 16 Knoten fiihrt jedoch lediglich zu einer
geringfiigig hoheren Senderate ohne die Latenz weiter zu verbessern. Dies liegt
daran, dass sich bei Broose im Unterschied zu Kademlia durch gro3ere Buckets
lediglich eine erhohte Ausfallsicherheit und keine Reduktion der durchschnittlichen
Pfadlénge ergibt, da in jedem Routingschritt exakt b Bit des Routingschliissels korri-
giert werden. Da die zusitzliche Redundanz im untersuchten Szenario keinen Vorteil
bietet, wird eine Bucket-Grifle von 8 Knoten als optimaler Wert gewéhlt.

Fiir die Anzahl der pro Routingschritt betrachteten Bit ergibt sich ebenfalls ein
anderes Bild als bei Kademlia. Wie in Abbildung 6.32 dargestellt, werden mit
einer hoheren Anzahl betrachteter Bit aufgrund kiirzerer Pfade geringere Latenzen
erzielt. Gleichzeitig steigt die erforderliche Senderate aufgrund der hoheren Anzahl
an Buckets, die unter anderem beim Knotenbeitritt aktualisiert werden miissen.
Wie in Abschnitt 6.5.5 erldutert, ist bei Kademlia hingegen eine Vergroerung der
Routingtabelle durch ein groBeres k stets effektiver als die Verwendung von b > 1.
Fiir Broose muss hingegen fiir b eine Abwigung zwischen Latenz und Senderate
getroffen werden. Fiir das in dieser Arbeit untersuchte Anwendungsszenario wird
eine Anzahl der betrachteten Bits von 3 gewihlt, da so bei einer noch akzeptablen
Senderate von ~ 180 Byte/s die geringsten Latenzen erzielt werden.

Bei Broose werden alle Knoten aus den eigenen Buckets mit einer PING-Nachricht
tiberpriift, falls zu diesen innerhalb eines parametrisierbaren Auffrischungsintervalls
kein Kontakt bestand. Der Einfluss des Auffrischungsintervalls ist in Abbildung 6.33
dargestellt. Fiir diesen Parameter muss ebenfalls eine Abwigung zwischen Latenz
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Abbildung 6.32 Broose: Anzahl betrachteter Bits
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Abbildung 6.33 Broose: Wartungsintervall zur Bucket-Auffrischung (s)

und Senderate erfolgen. Fiir die folgende Evaluierung wird ein Wartungsintervall
zur Bucket-Auffrischung von 60 s als geeigneter Wert gewihlt, da gegeniiber einem
Intervall von 300 s eine deutliche Reduktion der Latenz mit einer nur geringfiigig
hoheren Senderate erzielt werden kann.

Wie bei Kademlia werden bei Broose parallele Lookup-Anfragen verwendet, um
die durchschnittliche Lookup-Latenz zu reduzieren. Aus Abbildung 6.34 wird der
starke Einfluss der Anzahl paralleler Lookup-Anfragen auf die erzielte Latenz er-
sichtlich. Analog zu den bereits in Abschnitt 6.5.5 dargestellten Uberlegungen fiir
Kademlia, werden dhnliche Effekte erzielt, wie bei der Verwendung von Topologiea-
daptionsverfahren bei rekursivem Routing. Da mit groBerer Anzahl an RPCs eine
hohere Senderate benotigt wird, muss fiir diesen Parameter ebenfalls eine Abwigung
anhand des Anwendungsszenarios erfolgen. Fiir die weitere Evaluierung wird hier,



110 6. KBR-Protokollvergleich

rpcs='1 ——
1.2 | rpcs=3 g
rpcs=5 —O—
1
o)
N 08}
[=
[
o
@©
-
0.6
04 r
&
T ©
100 200 300 400 500 600

Durchschnittliche Senderate pro Knoten [Byte/s]

Abbildung 6.34 Broose: Anzahl paralleler Lookup-Anfragen o

Parameter Wert
Bucket-GroBe k und &’ 4,8, 16

Anzahl der betrachteten Bits 2,3,4
Wartungsintervall zur Bucket-Auffrischung | 30 s, 60 s, 300 s
Anzahl parallele Lookup-Anfragen 1,3,5

Tabelle 6.7 Gewihlte Parameter fiir Broose

wie bereits bei Kademlia, eine Anzahl paralleler Lookup-Anfragen von 5 gewihlt, da
hier bei noch moderater Senderate die geringsten Latenzen erzielt werden.

In Tabelle 6.7 sind die gewihlten Parameter fiir Broose zusammengefasst.

6.6 Vergleich der Lookup-Varianten

In der IETF P2PSIP WG wird momentan intensiv diskutiert, welche der in Ab-
schnitt 6.3 vorgestellten Lookup-Varianten fiir das IETF P2PSIP Protokoll verwendet
werden soll. Um die Effizienz der Lookup-Varianten miteinander vergleichen zu
konnen, wurden diese anhand des Standardszenarios evaluiert.

Abbildung 6.35 zeigt die konvexen Hiillen der Simulationsergebnisse fiir Chord.
Erwartungsgemill werden mit der Semi-Recursive-Variante sowohl die geringsten
Latenzen also auch die geringste Senderate erzielt. Mit iterativem Routing wird etwas
weniger als die doppelte Latenz bendtigt, da in jedem Routingschritt zunéchst auf die
Antwort des angefragten Knotens gewartet werden muss. Aus den Simulationsergeb-
nissen wird zudem ersichtlich, dass die Riickgabe mehrerer redundanter Knoten® die
Lookup-Latenz deutlich verbessert. Ohne redundante Knoten schlégt ein iterativer
Lookup bereits fehl, falls ein einzelner Knoten auf dem Routingpfad ausgefallen ist.

8Im untersuchten Szenario werden 4 redundante Knoten zuriickgeliefert.



6.6. Vergleich der Lookup-Varianten 111

iterative (mit Red.) —@—

1.8 | iterative (ohne Red.)
semi-recursive —O—
source-routing-recursive —y—
16 F full-recursive —f——
w 14}
N
c
2 12}
]
=

06 1 1 1
50 100 150 200 250 300 350 400
Durchschnittliche Senderate pro Knoten [Byte/s]

Abbildung 6.35 Vergleich rekursiver Lookup-Varianten mit Chord

Mit den beiden Varianten Source-Routing-Recursive und Full-Recursive, die in der
IETF aufgrund von Vorteilen bei NAT-Traversal (siehe Abschnitt 6.3.1) in Betracht
gezogen werden, ergeben sich dhnliche Latenzen und Senderaten wie mit iterativen
Lookups. In der IETF wird momentan diskutiert, ob bei Source-Routing-Recursive
unter Churn schlechtere Zustellraten erzielt werden, da gegebenenfalls auf dem
Hinpfad verwendete Knoten fiir den Riickpfad nicht mehr zur Verfiigung stehen. Wie
aus Abbildung 6.35 ersichtlich® wird, tritt diese Problematik in dem hier untersuchten
Churn-Szenario jedoch nicht auf.

Die Full-Recursive-Variante bendtigt in dem untersuchten Szenario eine hohere
Senderate als die Source-Routing-Variante. Dies scheint zundchst unerwartet, da
fiir Source-Routing ein zusitzlicher Kommunikationsaufwand fiir die Ubertragung
der Source-Route anfillt. Die Erkldrung fiir das hier dargestellte Ergebnis liegt an
einer Eigenart des Chord-Protokolls. Ein hoher Anteil des Gesamtkommunikations-
aufwands entfillt hier auf Lookups zur Wartung der Fingertabelle. Aufgrund der
Konstruktionsvorschrift fiir die Fingertabelle liegen die gesuchten Schliissel fiir die
Finger im Schnitt ndher an der eigenen NodelD als zufillig gewihlte Schliissel. Die
Lénge des Hinpfades fiir Finger-Lookups liegt daher unter der durchschnittlichen
Pfadldnge. Bei Full-Routing-Recursive muss die Antwort jedoch auf einem Riickpfad
weitergeleitet werden, der linger ist als die durchschnittliche Pfadlinge!. Durch den
somit langeren Gesamtpfad bei Full-Routing-Recursive entsteht eine insgesamt hohe-
re Senderate, obwohl kein zusitzlicher Kommunikationsaufwand fiir die Ubertragung
der Source-Route anfillt.

Da die in Abbildung 6.35 dargestellte Latenz fiir fehlgeschlagene Lookups eine Straflatenz
beinhaltet (siehe Abschnitt 6.4), hitten schlechtere Zustellraten in dieser Darstellung eine hohere
Latenz zur Folge.

'Dies liegt daran, dass bei Chord Nachrichten immer nur im Uhrzeigersinn auf dem Ring
weitergeleitet werden.
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Abbildung 6.36 Einfluss von Bestitigungen auf rekursive Lookups (Chord)

In Abschnitt 6.3.1.4 wurde dargestellt, wie die Zuverldssigkeit rekursive Lookups
durch Hop-by-Hop-Bestdtigungen verbessert werden kann. Die in Abbildung 6.36
dargestellten Simulationsergebnisse zeigen anhand von Chord, dass die Verwendung
von Bestidtigungen einen deutlichen Einfluss auf die erzielte Latenz hat. Mit Besta-
tigungen ergeben sich aufgrund der deutlich hoheren Lookup-Erfolgswahrschein-
lichkeit bei gleicher Senderate stets signifikant geringere Latenzen. Die rekursiven
Lookup-Varianten sollten somit unabhiingig vom Anwendungsszenario immer nur
mit Hop-by-Hop-Bestditigungen eingesetzt werden.

Die Evaluierungsergebnisse fiir die beiden in Abschnitt 6.3.2 vorgestellten iterativen
Lookup-Varianten sind in Abbildung 6.37 anhand von Kademlia dargestellt. In [85]
wird nur die Exhaustive-Iterative-Variante vorgeschlagen. Anhand der Simulationser-
gebnisse wird deutlich, dass diese Variante gegeniiber der Simple-Iterative-Variante
jedoch bei gleicher Senderate stets eine deutlich gro3ere Lookup-Latenz zur Folge
hat.

Da bei Kademlia Lookups auch zur Wartung der Routingtabelle verwendet werden,
stellt sich die Frage, ob beide Lookup-Varianten auch zur zuverlidssigen Routingta-
bellenwartung geeignet sind. Obwohl mit der Simple-Iterative-Variante pro Lookup
eine deutlich geringere Anzahl an Knoten kontaktiert wird als mit der Exhaustive-
Iterative-Variante, zeigen die Evaluierungsergebnisse auch in Anwendungsszenarien
mit hoher Knotenfluktuationsrate fiir die Simple-Iterative-Variante eine hohe Lookup-
Erfolgswahrscheinlichkeit mit niedriger Latenz. Somit stellt die in Abschnitt 6.2.3.1
beschriebene Erweiterung von Kademlia um die Simple-Iterative-Variante eine ef-
fektive Moglichkeit dar, um die Lookup-Latenz zu reduzieren und gleichzeitig
Kommunikationsaufwand einzusparen.
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Abbildung 6.37 Vergleich iterativer Lookup-Varianten mit Kademlia
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Abbildung 6.38 Vergleich der KBR-Protokolle

6.7 Vergleich der KBR-Protokolle

Um die Effizienz der einzelnen KBR-Protokolle untereinander vergleichen zu kénnen,
sind in Abbildung 6.38 die konvexen Hiillen iiber alle in den vorherigen Abschnit-
ten vorgestellten Parameterkombinationen dargestellt. Anhand der Abbildung ist
somit direkt ersichtlich, mit welchem Protokoll bei einer bestimmten Senderate die
geringste Latenz erzielt werden kann.

Chord zéhlt heutzutage immer noch zu den in der Literatur am héufigsten zitierten
Protokollen und wird in einer Variante auch im aktuellen RELOAD-Draft [65] ver-
wendet. Abbildung 6.38 zeigt Chord sowohl mit rekursiven als auch mit iterativen
Lookups. Anhand der Simulationsergebnisse wird deutlich, dass mit der iterativen
Variante im Vergleich zur rekursiven Variante rund die dreifache Latenz benotigt
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wird. Anhand der in Abschnitt 6.3 gezeigten theoretischen Uberlegungen wiire nur
ungefihr eine Verdopplung der Latenz zu erwarten. Der Unterschied zwischen den
Lookup-Varianten féllt in diesem Fall jedoch noch hoher aus, da bei der rekursiven
Variante in jedem Routingschritt topologisch nahe Knoten ausgewihlt werden kon-
nen (Proximity Routing), was bei iterativen Lookups aufgrund stindig wechselnder
Kommunikationspartner nicht ohne Zusatzinformationen moglich ist.

Selbst die rekursive Variante von Chord erzielt jedoch durchgéngig schlechtere La-
tenzen als die Protokolle Bamboo und Kademlia. Ein weiterer Nachteil von Chord
gegeniiber den anderen Protokollen stellt die asymmetrische Nachbarschaftsbezie-
hung dar, da beispielsweise die DHT-Komponente zur effizienten Replikation der
Daten eine symmetrische Nachbarschaftsbeziehung bendtigt. Dies ist bei Chord nicht
gegeben, da jeder Knoten eine Reihe von Nachfolgern aber nur einen Vorgédnger
kennt. SchlieBlich ist die Definition der Zustindigkeit fiir einen Schliissel bei Chord
ungeeignet, um eine Abstandsmetrik definieren zu konnen. Somit ist es nicht moglich,
aus einer gegebenen Menge von NodelDs ohne weitere Zusatzinformationen den
nichsten Knoten zu einem Schliissel festzustellen.

Das Protokoll Pastry zeichnet sich vor allem durch ein sehr kommunikationsaufwén-
diges Knotenbeitrittsverfahren aus. Die hier dargestellte konvexe Hiille bezieht sich
auf die in [24] verdffentlichte zweite Version des Pastry-Protokolls. Wie bereits in Ab-
schnitt 6.5.3 gezeigt wurde, bendtigt diese Version aufgrund von Optimierungen am
Knotenbeitrittsverfahren bereits einen deutlich geringeren Kommunikationsaufwand
als die erste in [127] vorgeschlagene Variante. Dennoch konnen fiir die untersuchte
Knotenfluktuationsrate erst ab einer durchschnittlichen Senderate von ~ 170 Byte/s
dhnliche Latenzen wie mit rekursivem Chord erzielt werden.

Das Protokoll Bamboo basiert auf der gleichen Overlay-Topologie wie Pastry. Durch
eine periodische Wartung der Routingtabelle kann das Knotenbeitrittsverfahren je-
doch deutlich vereinfacht werden. Die Evaluierungsergebnisse zeigen, dass Bamboo
dadurch im Gegensatz zu Pastry dazu geeignet, ist einen sehr effizienten KBR-Dienst
zu erbringen. Mit einer durchschnittlichen Senderate von nur 50 Byte/s ldsst sich mit
Bamboo eine Latenz von ~ 0,350 s erzielen.

Mit Kademlia lassen sich trotz der Verwendung eines iterativen Lookups dhnliche
Latenzen wie mit rekursivem Bamboo erzielen. Die Griinde fiir die im Vergleich
zu iterativem Chord sehr geringen Latenzen liegen einerseits an der Verwendung
paralleler Anfragen und andererseits an kiirzeren Pfadlidngen, die durch gréBere Rou-
tingtabellen bei Kademlia erreicht werden. Liegt der Fokus auf moglichst geringen
Senderaten, zeigt Bamboo leichte Vorteile gegeniiber Kademlia. Des Weiteren gelten
die hier angestellten Untersuchungen fiir Netze mit 10.000 Knoten. Fiir grofere
Netze konnen bei gleicher Wahl der Parameter durch rekursives Bamboo geringere
Latenzen als mit iterativem Kademlia erzielt werden (sieche Abschnitt 6.7.1).

Bei Broose sollen die Vorteile von Kademlia mit dem optimalen Durchmesser eines
De-Bruijn-Graphen kombiniert werden. Die Evaluierungsergebnisse zeigen jedoch,
dass Kademlia im Vergleich zu Broose stets das effizientere Protokoll darstellt. Dies
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hat mehrere Ursachen: Der in [51] beschriebene Knotenbeitrittsprozess ist vor al-
lem fiir groBBere Routingtabellen wesentlich kommunikationsaufwindiger als bei
Kademlia. Zusitzlich kann Broose aufgrund des De-Bruijn-Routings nicht auf die
gleiche Weise wie Kademlia von redundanten Knoten profitieren und dadurch die
durchschnittliche Pfadlinge verkiirzen. Bei Broose muss zudem zu Beginn eines
Lookups die Distanz zum Zielknoten geschitzt werden. Wird diese zu niedrig ge-
schitzt, bricht der Lookup erfolglos ab. Eine zu hohe Abschitzung fiihrt hingegen zu
hoheren Latenzen. SchlieBlich ist das in [51] vorgeschlagene Verfahren zur Stabili-
sierung der De-Bruijn-Topologie fiir Szenarien mit hohen Churn-Raten ungeeignet.
In Abschnitt 6.2.4.1 wurde ein verbessertes Stabilisierungsverfahren vorgeschla-
gen. Aufgrund der Schwierigkeiten einen De-Bruijn-Graph unter Churn effizient zu
stabilisieren stellt Broose jedoch keine Verbesserung zu Kademlia dar.

Mit Koorde wird ebenfalls versucht, das Chord-Protokoll durch Einbettung eines
De-Bruijn-Graphen zu verbessern. Analog zu Broose wird das Problem der Sta-
bilisierung des De-Bruijn-Graphen unter Churn in [66] jedoch nicht betrachtet.
In Abschnitt 6.2.2.1 wurden daher eine Reihe von Verfahren vorgestellt, die eine
zuverldssige Wartung der Routingtabelle auch mit dem hier untersuchten Knotenfluk-
tuationsszenario erlauben. Ein zentraler Schwachpunkt bei Koorde stellen jedoch die
im Vergleich zu anderen Protokollen lingeren Pfade dar, woraus sich relativ hohe
Latenzwerte ergeben.

Eine VergroBerung der Routingtabelle durch Erhohung des Parameters b ermdglicht
zwar eine Reduktion der durchschnittlichen Pfadlinge. Dazu wird jedoch auch
eine entsprechend lidngere Nachfolgerliste benotigt. Das bei Chord und Koorde
verwendete Verfahren zur Stabilisierung der Nachfolgerliste ist jedoch nicht dazu
geeignet, eine lange Nachfolgerliste in Netzen mit Knotenfluktuation aktuell zu
halten. Eine Verbesserung fiir dieses Problem konnte ein alternatives Verfahren zur
Wartung der Nachfolgerliste bieten, bei dem dhnlich wie zur Stabilisierung des Leaf
Set bei Bamboo in einem periodischen Intervall ein zufillig ausgewéhlter Knoten
aus der Nachfolgerliste nach seiner kompletten Nachfolgerliste gefragt wird.

In der in [66] und [51] vorgestellten Form sind beide Protokollvorschlige auf Basis
eines De-Bruijn-Graphen jedoch nicht dazu geeignet, in dynamischen Netzen einen
effizienten KBR-Dienst zu erbringen.

6.7.1 Variation der Knotenanzahl

Fiir die bisher vorgestellten Simulationsldufe wurde immer das in Abschnitt 6.4 vorge-
stellte Standardanwendungsszenario mit 10000 Knoten und einer durchschnittlichen
Knotenlebenszeit von 10000 s verwendet, um fiir jedes der untersuchten Protokolle
geeignete Parameterkombinationen zu ermitteln. Im Folgenden wird gezeigt, welchen
Einfluss eine Variation von Netzgro3e und Knotenlebenszeit haben, wenn die Proto-
kolle mit den fiir das Standardszenario ermittelten Overlay-Parametern verwendet
werden.

Bei der Interpretation der Simulationsergebnisse muss beachtet werden, dass die
Protokolle gegebenentalls mit, fiir ein bestimmtes Szenario, ungeeigneten Parametern
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Abbildung 6.39 Anteil erfolgreicher Lookups abhingig von der Netzgrof3e

verwendet werden. In der Praxis werden Overlay-Protokolle in der Regel ebenfalls
mit festen Parametern betrieben, da die automatische, dynamische Anpassung der
Overlay-Parameter an ein veridndertes Szenario eine komplexe und fehleranfillig
Aufgabe darstellt. Die folgenden Schaubilder zeigen jeweils den Mittelwert sowie
das 99%-Konfidenzintervall aus 10 Simulationsldufen mit verschiedenen Seeds.

In Abbildung 6.39 ist der Anteil erfolgreicher Lookups mit unterschiedlicher Anzahl
an Knoten und einer festen Knotenlebenszeit von 10000 s dargestellt. Alle getesteten
Protokolle erlauben unabhiingig von der NetzgroBe, einen zuverldssigen Dienst mit
Lookup-Erfolgsraten im Bereich von 99%. Die Protokolle Koorde und Broose, die
beide einen De-Bruijn-Graphen als Overlay-Topologie verwenden, zeigen jedoch im
Vergleich zu den anderen Protokollen etwas hohere Fehlerraten.

Die durchschnittliche Latenz aller erfolgreichen Lookups ist in Abbildung 6.40 dar-
gestellt. Alle Protokolle zeigen bei der durchschnittlichen Latenz logarithmisches
Wachstum im Verhiltnis zur Knotenzahl. Die Protokolle Kademlia und Broose erzie-
len aufgrund groBer Routingtabellen in kleinen Netzen im Vergleich zu den anderen
Protokollen besonders geringe Latenzen. Bei Koorde féllt der deutliche Latenzan-
stieg mit steigender Knotenzahl auf. Dieser ist auf den im Verhéltnis zu den anderen
Protokollen geringen Knotengrad bei Koorde zuriickzufiihren. Die Protokolle Broose
und Kademlia zeigen im Vergleich zu Bamboo, Pastry und Chord ein stirkeres Laten-
zwachstum. Der Grund liegt an der Verwendung iterativer Lookups. Diese benotigen
1m Vergleich zu rekursiven Lookups rund die doppelte Anzahl an Routingschritten.
Fiir die hier dargestellten Netze bis 20000 Knoten ist die Anzahl der Routingschritte
jedoch so gering, dass der Latenzvorteil paralleler Lookup-Anfragen noch tiberwiegt.

In Abbildung 6.41 ist die benotigte Senderate abhingig von der Zahl der Knoten
dargestellt. Die Protokolle Chord, Bamboo, Pastry und Kademlia weisen analog zur
Latenz einen logarithmischen Zuwachs der Senderate im Verhiltnis zur Knotenanzahl
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Abbildung 6.41 Durchschnittliche Senderate abhéngig von der Netzgrofle

auf. Die beiden Protokolle Koorde und Broose zeigen aufgrund des konstanten
Knotengrads der De-Bruijn-Topologie sublogarithmisches Wachstum. Das Protokoll
Koorde erfordert dadurch in Netzen mit mehr als 2000 Knoten von allen Protokollen
den geringsten Kommunikationsaufwand. Das Protokoll Broose weist aufgrund des
aufwindigen Knotenbeitrittsverfahrens trotz sublogarithmischen Wachstums fiir den
in Abbildung 6.41 dargestellten Bereich mit Ausnahme von sehr kleinen Netzen den
hochsten Bandbreitenbedarf auf.

6.7.2 Variation der Knotenfluktuationsrate

Zum Abschluss erfolgt die Evaluierung der Protokolle mit unterschiedlichen Knoten-
fluktuationsraten mit jeweils 10000 Knoten. Entsprechend der Variation der Netzgro-
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Abbildung 6.42 Anteil erfolgreicher Lookups abhingig von der Lebenszeit

Be werden wieder die fiir das Standardszenario mit einer mittleren Lebenszeit von
10000 s ermittelten Overlay-Parameter verwendet.

In Abbildung 6.42 ist der Anteil erfolgreicher Lookups abhiingig von der durchschnitt-
lichen Knotenlebenszeit dargestellt. Fiir Szenarien mit moderater Knotenfluktuation
erreichen alle Protokolle Lookup-Erfolgsraten von iiber 98%. Ab einer durchschnitt-
lichen Lebenszeit von 2000 s und weniger brechen die Lookup-Erfolgsraten deutlich
ein. Pastry zeigt hier selbst bei extremen Churn mit 100 s mittlerer Lebenszeit noch
eine Lookup-Erfolgsrate von tiber 90%. Da bei Pastry die Routingtabellen nicht in
einem festen periodischen Intervall gewartet werden, sondern stattdessen die Stabi-
lisierung im wesentlichen aus dem aufwindigen Knotenbeitrittsverfahren besteht,
erfolgt durch die hohere Knotenbeitrittsrate automatisch eine hiufigere Stabilisierung
der Routingtabellen.

Bei Chord hingegen scheitert bei diesem Churn-Szenario nahezu jeder Lookup.
Aufgrund der kurzen Lebenszeit der Knoten reicht das fiir eine Lebenszeit von
10000 s gewdhlte Stabilisierungsintervall zur Wartung der Nachfolgerliste nicht
aus. Sobald bei einem Knoten im Ring wihrend eines Stabilisierungsintervalls alle
Knoten in der Nachfolgerliste ausfallen, zerbricht die Ringstruktur vollstindig. Durch
die Wahl kiirzerer Stabilisierungsintervalle lassen sich alle Protokolle jedoch auch
fiir Churn-Szenarien mit sehr kurzen Lebenszeiten optimieren.

Die Knotenfluktuationsrate zeigt auch einen deutlichen Einfluss auf die Latenz. Wie
aus Abbildung 6.43 ersichtlich wird, fithren insbesondere die Szenarien mit sehr
kurzen Lebenszeiten bei den meisten Protokollen zu einem starken Latenzanstieg.
Eine Ursache fiir den Latenzanstieg liegt in der hoheren Wahrscheinlichkeit, wihrend
eines Lookups auf einen ausgefallenen Knoten zu treffen und der Lookup durch das
Warten auf eine Zeitiiberschreitung verzogert wird.
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Abbildung 6.44 Durchschnittliche Senderate abhéngig von der Lebenszeit

Ein weiterer Effekt, der insbesondere bei Koorde verstirkt auftritt, ist der Anstieg der
durchschnittlichen Pfadlidnge aufgrund unvollstandiger Routingtabellen. Sofern bei
Koorde bei einem Knoten keine aktuelle De-Bruijn-Liste vorhanden ist, muss diese
Nachricht solange ineffizient iiber die Nachfolgerliste weitergeleitet werden, bis
die De-Bruijn-Liste aktualisiert werden kann. Bei der Interpretation des Schaubilds
muss zusitzlich zur Latenz die in Abbildung 6.42 dargestellte Lookup-Erfolgsrate
beriicksichtigt werden. Beispielsweise zeigt Broose im Gegensatz zu Pastry kaum
einen Latenzanstieg unter Churn. Allerdings sind bei hohem Churn mit Broose auch
weniger als 50% aller Lookups erfolgreich, wihrend Pastry in diesem Fall eine
Erfolgsquote von iiber 90% aufweist.

Die Protokolle Pastry und Broose haben, wie bereits erwéhnt, ein sehr kommunikati-
onsaufwindiges Knotenbeitrittsverfahren. Dies zeigt sich auch in Abbildung 6.44
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anhand des starken Anstiegs der durchschnittlichen Senderate in Szenarien mit ho-
hem Churn. Das Protokoll Bamboo hat hingegen ein sehr schlankes Beitrittsverfahren
und stabilisiert die Routingtabellen in einem periodischen Intervall unabhédngig von
der Knotenfluktuationsrate. Daher zeigt sich hier selbst bei sehr kurzen Lebenszeiten
kein signifikanter Anstieg des Kommunikationsaufwands.

6.8 Protokollauswahl fiir den Namensdienst

Das Ziel des hier durchgefiihrten KBR-Protokollvergleichs ist es, ein moglichst
effizientes Protokoll zu identifizieren, das als Basis fiir die KBR-Komponente des
Namensdienstes geeignet ist.

Der in Abschnitt 6.7 durchgefiihrte Protokollvergleich hat gezeigt, dass die hédufig in
der Literatur zitierten Protokolle Chord und Pastry im Vergleich zu anderen Protokol-
len trotz hoher Zuverldssigkeit hinsichtlich der Latenz nur méBig effizient und daher
fiir den Namensdienst ungeeignet sind. Die Protokolle Koorde und Broose weisen
in der Theorie durch die Verwendung einer De-Bruijn-Topologie einen optimalen
Netzdurchmesser bei konstantem Knotengrad auf. Die Simulationsergebnisse zeigen
jedoch, dass die Stabilisierung einer De-Bruijn-Topologie in dynamischen Netzen
sehr komplex und fehleranfillig ist. Dadurch liegen diese Protokolle hinsichtlich
der Effizienz deutlich hinter den Erwartungen und sind somit fiir den Namensdienst
nicht geeignet.

Hinsichtlich des Kriteriums Effizienz konnte Bamboo im Protokollvergleich am
Besten abschneiden und hat sich auch in Szenarien mit hoher Knotenfluktuationsrate
als sehr zuverlidssiges Protokoll erwiesen. Mit Kademlia steht ebenfalls ein sehr
effizientes Protokoll zur Verfiigung, mit dem dhnlich geringe Latenzen wie mit
Bamboo bei geringfiigig hoherem Kommunikationsaufwand erzielt werden konnen.

Aus Sicherheitsaspekten bietet Kademlia jedoch gegeniiber Bamboo eine Reihe von
Vorteilen. Der iterative Lookup von Kademlia erlaubt dem Initiator eines Lookups
die kontinuierliche Uberwachung des Lookup-Fortschritts, wodurch in Netzen mit
bosartigen Knoten ein zuverlidssigerer Dienst als mit rekursiven Lookups erbracht
werden kann. Zudem ermdglicht Kademlia durch den hohen Grad an Redundanz
in der Routingtabelle die Verwendung mehrerer disjunkter Pfade zur Durchfiihrung
eines Lookup, wodurch die Sicherheit des Lookup-Verfahrens weiter verbessert
werden kann. SchlieBlich bietet der in Abschnitt 6.2.3 beschriebene Verdringungsme-
chanismus zur Routingtabellenwartung bereits einen gewissen Schutz vor Angriffen
auf die Routingtabelle.

Aufgrund dieser Uberlegung wird Kademlia als Basis fiir die im folgenden Kapitel
beschriebene KBR-Komponente verwendet.

6.9 Zusammenfassung

In den letzten Jahren wurde eine Vielzahl an Overlay-Protokollen vorgeschlagen, die
sich hinsichtlich der Overlay-Topologie und des Stabilisierungsverfahrens unterschei-
den. Um ein geeignetes Protokoll fiir die KBR-Komponente des Namensdienstes
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auszuwdihlen, wurden verschiedene Protokolle fiir den Simulator OverSim imple-
mentiert und in unterschiedlichen Szenarien miteinander verglichen.

Da jedes der Protokolle eine Reihe von Overlay-Parametern aufweist, die sich teil-
weise gegenseitig beeinflussen, erfolgt die Evaluierung nach der Methodik des
Performance vs. Cost Frameworks [75]. Durch umfangreiche Parameterstudien in
Netzen mit Knotenfluktuation konnten so fiir die Protokolle Chord, Koorde, Pa-
stry, Bamboo, Kademlia und Broose geeignete Overlay-Parameter ermittelt werden,
die abhidngig vom gewiinschten Kommunikationsaufwand eine moglichst geringe
Lookup-Latenz ermdglichen. Zusitzlich wurden verschiedene iterative und rekursive
Lookup-Varianten miteinander verglichen.

Die in dieser Arbeit durchgefiihrte Parameterstudie hebt sich in mehreren Punkten
von der bisher umfangreichsten Studie [75] auf diesem Gebiet ab:

e Die Protokolle Pastry, Bamboo, Broose und Koorde wurden in [75] nicht
betrachtet. In [75] wurden zudem keine Protokolle mit konstantem Knotengrad
untersucht.

e In dieser Arbeit wurde der Kommunikationsaufwand fiir Overlay-Signalisie-
rungsnachrichten exakt ermittelt, wiahrend in [75] lediglich eine Abschitzung
des Kommunikationsaufwands anhand der Anzahl enthaltener IP-Adressen
und NodelDs erfolgte. Aulerdem wurde in dieser Arbeit gegeniiber [75] die
Verzégerung von Nachrichten durch eine Sendewarteschlange beriicksichtigt.

e Die Parameterstudie in dieser Arbeit wurde mit 10.000 Knoten anstelle von
1024 Knoten in [75] durchgefiihrt.

Zusitzlich zum Vergleich der Protokolle wurde eine Reihe von Protokollverbesse-
rungen vorgeschlagen, wie beispielsweise Modifikationen fiir die Stabilisierungspro-
tokolle von Chord, Koorde und Broose sowie Vorschlige zur effizienteren Durchfiih-
rung von iterativen Lookups bei Kademlia.

Anhand des Protokollvergleichs konnte Kademlia als geeignetes Protokoll fiir die
KBR-Komponente identifiziert werden. Die aus theoretischer Sicht vielversprechen-
den Protokolle auf Basis von De-Bruijn-Graphen sind aufgrund von Schwierigkeit
bei der Stabilisierung der Topologie hingegen fiir den Namensdienst ungeeignet.
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/. KBR-Komponente

In diesem Kapitel wird das Protokoll fiir die KBR-Komponente des Namensdienstes
beschrieben. Anhand des in Kapitel 6 durchgefiihrten KBR-Protokollvergleichs wur-
de Kademlia [85] als geeignete Protokollbasis fiir die KBR-Komponente identifiziert.
Da das in [85] beschriebene Protokoll jedoch hinsichtlich Effizienz und Sicherheit
einige Mingel aufweist, wird fiir die KBR-Komponente eine Protokollvariante vorge-
schlagen, die das urspriingliche Kademlia-Protokoll an mehreren Stellen modifiziert
und erweitert.

Die Modifikationen zur Steigerung der Effizienz wurden bereits in Abschnitt 6.2.3.1
vorgestellt. Dort wurde vorgeschlagen fiir Lookups das Simple-Iterative-Verfahren
anstelle des in Kademlia verwendeten Exhaustive-Iterative-Verfahrens einzuset-
zen. Dadurch kann die Lookup-Latenz reduziert und der Kommunikationsaufwand
gesenkt werden (siehe Evaluierung in Abschnitt 6.6). Zusitzlich kann durch die
vorgeschlagene Trennung von Bucket-GroB3e k£ und der pro Routingschritt zuriickge-
lieferten Knoten r Kommunikationsaufwand eingespart werden (siehe Evaluierung in
Abschnitt 6.5.5). Durch die Verwendung der vorgeschlagenen Nachbarschaftstabelle
kann zudem Implementierungsaufwand eingespart werden.

In diesem Kapitel werden nun die Sicherheitsaspekte des KBR-Protokolls behandelt.
Dazu wird eine Kademlia-Variante vorgeschlagen (S/Kademlia [13]), die sich durch
eine Reihe von Sicherheitserweiterungen auszeichnet. In der Beschreibung des
Kademlia-Protokolls [85] wurden Sicherheitsaspekte weitgehend nicht betrachtet.
Anhand der Implementierung eines Angreifers konnte gezeigt werden, dass die
héufig genutzte Dateitauschborse KAD auf Basis von Kademlia daher mit geringem
Aufwand angreifbar ist und selbst eine geringe Anzahl von bosartigen Knoten gezielt
einzelne Inhalte im Netz unterdriicken kann [58].
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Im folgenden Abschnitt wird zunichst die Grundfunktionalitit von S/Kademlia
einschlieBlich der verwendeten Datentypen und Nachrichtenformate beschrieben. Im
Anschluss werden die Sicherheitsmechanismen im Detail vorgestellt.

Bei den in den vorherigen Abschnitten betrachteten strukturierten Overlay-Pro-
tokollen wurden Sicherheitsiiberlegungen beim Entwurf der Protokolle zunéchst
nicht betrachtet. In einer Reihe von Folgearbeiten wurden daraufhin mehrere Si-
cherheitsprobleme identifiziert und verschiedene SchutzmaBBnahmen vorgeschlagen.
Ein Uberblick iiber den Stand der Forschung in diesem Bereich wurde bereits in
Abschnitt 2.2.3 gegeben. In diesem Kapitel werden nun auf Basis der Vorarbeiten kon-
krete und praxistaugliche Sicherheitsmechanismen vorgeschlagen, die geeignet sind,
in Netzen mit bosartigen Knoten eine zuverlédssige und effiziente Namensauflosung
zu ermdglichen.

Zunichst erfolgt anhand des im folgenden Abschnitt spezifizierten Angreifermodells
und der gewiinschten Schutzziele eine Eingrenzung der zu betrachtenden Angriffe.

7.1 Angreifermodell

Absolute Sicherheit kann in realen Anwendungen in der Regel nicht garantiert
werden, da sich allein die hierzu notwendige Modellierung des Gesamtsystems als zu
komplex! erweist. Beim Entwurf einer Sicherheitsarchitektur muss daher zwischen
dem Nutzen (Mal} an gewonnener Sicherheit) und den Kosten (Ressourcenverbrauch
und Komplexitit) abgewogen werden.

Die Bewertung einer Sicherheitsarchitektur fiir ein konkretes Szenario kann anhand
einer Aufstellung geforderter Schutzziele sowie moglicher Angriffsszenarien erfolgen.
Im Rahmen dieser Arbeit werden die folgenden Schutzziele betrachtet:

Verfiigharkeit Der Namensdienst soll ununterbrochen verfiigbar sein. Das bedeutet,
dass ein registrierter Name von allen Knoten jederzeit zum aktuellen Aufent-
haltsort des Nutzers aufgelost werden kann.

Schutz vor Namensdiebstahl Jeder registrierte Name ist eindeutig einem Eigentii-
mer zugeordnet. Nur der Eigentiimer des Namens soll die Moglichkeit haben
den Aufenthaltsort zu diesem Namen zu aktualisieren oder die Namenszuord-
nung zu 16schen. Daraus ergibt sich auch, dass die Eindeutigkeit registrierter
Namen sichergestellt werden muss und ein bereits vergebener Namen nicht
erneut von einem anderen Benutzer registriert werden kann.

Das Schutzziel der Vertraulichkeit wird in dieser Arbeit explizit nicht betrachtet. Dies
bedeutet, dass ein Nutzer des Namensdienstes fiir dezentrale IP-Telefonie jederzeit
fiir einen Namen den aktuell registrierten Aufenthaltsort des Nutzers ermitteln kann.

'Das Gesamtsystem schlieBt unter anderem Aspekte wie Software-Fehler oder den sogenannten
Menschlichen Faktor mit ein.
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Dies ist in der Regel erwiinscht, da nur durch Kenntnis des aktuellen Aufenthaltsorts
eine Sprachverbindung aufgebaut werden kann.

Die hier betrachteten Schutzziele beziehen sich nur auf eine sichere Namensauflo-
sung. Wird der Namensdienst fiir das Anwendungsszenario dezentrale IP-Telefonie
verwendet, konnen sich dadurch zusitzliche Sicherheitsanforderungen wie die Ver-
traulichkeit, Integritiat und Authentizitét der tibertragenen SIP- und RTP-Nachrichten
ergeben. Da sich die SIP- und RTP-Signalisierung bei dem hier vorgestellten An-
satz fiir dezentraler IP-Telefonie nicht von der Signalisierung bei serverbasierter IP-
Telefonie unterscheidet, konnen fiir diesen Bereich die zahlreich in der Literatur
beschriebenen SIP-Sicherheitsmechanismen verwendet werden.

Fiir einen Angreifer gibt es unterschiedliche Motivationen den Namensdienst anzu-
greifen. Zunéchst kann ein Angreifer gezielt versuchen einen bestimmten Namen
unter seine Kontrolle zu bekommen um unrechtmifig den registrierten Aufenthalts-
ort zu verdndern (Namensdiebstahl). Dies ist zum Beispiel denkbar, wenn ein vom
Nutzer bevorzugter Name zuvor bereits von einem anderen Nutzer registriert wur-
de. Des Weiteren kann ein Angreifer versuchen den Dienst zu stéren, um dadurch
beispielsweise einen wirtschaftlichen Schaden fiir ein Unternehmen zu verursachen
(Angriff auf die Verfiigbarkeit). Schlielich kann sich ein Angreifer eigenniitzig ver-
halten und keine eigenen Ressourcen fiir den Betrieb des Namensdienstes einbringen.
In Dateitauschborsen ist dieses Verhalten relativ verbreitet, da einerseits durch das
Anbieten von Dateien ein hohes Datenvolumen anfillt und zudem oftmals urheber-
rechtlich geschiitztes Material verbreitet wird, fiir das der Nutzer keine Rechte besitzt.
Da fiir die Bereitstellung des Namensdienstes nur geringe Senderaten anfallen, ist
diese Motivation fiir einen Angriff jedoch unwahrscheinlich.

Fiir das Angreifermodell wird angenommen, dass einem Angreifer nur beschrinkte
Ressourcen wie Rechenzeit, Kommunikationsbandbreite oder IP-Adressen zur Verfii-
gung stehen. Mehrere Angreifer konnen jedoch kooperieren, um die zur Verfiigung
stehenden Ressourcen zu vergroBern. Ein besonders starker Angreifer kann auf die
Ressourcen eines sogenannten Botnetzes zuriickgreifen. Dabei handelt es sich um
eine Menge von Rechnern, die mit einer Schadsoftware infiziert wurden und dadurch
vom Betreiber des Botnetzes iiber das Internet ferngesteuert werden konnen.

Fiir die Erreichung der oben genannten Schutzziele kommen kryptographische Ver-
fahren wie Verschliisselung mit AES und ECDSA sowie die Hashfunktion SHAI zum
Einsatz. Fiir diese Arbeit wird davon ausgegangen, dass die eingesetzten Verfahren
bei korrekter Anwendung nicht angreifbar sind.

An das verwendete TCP/IP-Underlay werden keine besonderen Sicherheitsanfor-
derungen gestellt. Es wird davon ausgegangen, dass ein Angreifer unter anderem
Pakete mit gefdlschter Absenderadresse versenden (IP-Spoofing) sowie Nachrichten,
die nicht fiir ihn bestimmt sind, abhoren kann. Sofern es einem Angreifer durch einen
Denial-of-Service-Angriff auf das TCP/IP-Underlay gelingt, simtliche Kommuni-
kation eines Knotens mit dem restlichen Netz zu unterbinden, kann dieser Knoten
nicht mehr am Namensdienst teilnehmen. Gegen einen solchen Denial-of-Service-
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Angriff konnen auf Overlay-Ebene (wie fiir andere TCP/IP-Anwendungen auch)
keine effektiven GegenmaBBnahmen getroffen werden.

7.2 Protokollablauf

In diesem Abschnitt wird die Grundfunktionalitdt von S/Kademlia vorgestellt. Im
Anschluss werden die Sicherheitserweiterungen von S/Kademlia im Detail in jeweils
eigenen Abschnitten erldutert.

Der grundsitzliche Ablauf des Protokolls orientiert sich an der in Abschnitt 6.2.3
bereits dargestellten Kademlia-Protokollbeschreibung. Jeder Knoten A besitzt eine
n = 160 Bit lange NodelD id4, die nach dem in Abschnitt 7.3 beschriebenen Verfah-
ren vergeben wird. Fiir einen Schliissel key sind die s Knoten (Siblings) zustindig,
deren NodelDs den geringsten Abstand zum Schliissel key aufweisen. Zur Distanzbe-
rechnung zwischen NodelDs und Schliisseln wird die XOR-Metrik verwendet.

Die Routingtabelle eines Knotens besteht aus n Buckets, die jeweils bis zu k Kno-
ten enthalten konnen, sowie einer Nachbarschaftstabelle (Sibling Table), in der die
folgenden 5 - s Knoten zur eigenen NodelD gespeichert werden. Durch die Nach-
barschaftstabelle wird mit hoher Wahrscheinlichkeit sichergestellt, dass ein Knoten,

der Sibling zu einem Schliissel key ist, auch alle weiteren s — 1 Siblings kennt (siche
Abschnitt 6.2.3.1).

Mit der Durchfithrung von Lookups werden einerseits neue Knoten kennengelernt,
die in die Routingtabelle aufgenommen werden konnen, sowie andererseits veraltete
Eintrdge in der Routingtabelle erkannt. Der i-te Bucket eines Knotens A mit NodelD
idy enthilt dabei jeweils die Knoten, deren NodelDs in den obersten i Bit mit idy
ibereinstimmen und sich an der Stelle i + 1 unterscheiden. Falls ein neuer Knoten B
kennengelernt wird und der passende Bucket noch keine £ Knoten enthilt, wird B in
den Bucket aufgenommen. Die Details fiir einen sicheren Algorithmus zur Wartung
der Routingtabelle werden in Abschnitt 7.6 beschrieben.

Zum Netzbeitritt benotigt ein Knoten ein oder mehrere bereits aktive Knoten (so-
genannte Bootstrap-Knoten), die tiber das in Abschnitt 9.1 beschriebene Verfahren
aufgefunden werden konnen. Nach der Eintragung der Knoten in die lokale Rou-
tingtabelle wird zunichst ein sicherer iterativer Lookup auf die eigene NodelD
durchgefiihrt, um die Nachbarschaftstabelle zu fiillen. Im Anschluss werden durch si-
chere Lookups auf zufillig gewihlte Schliissel die einzelnen Buckets aktualisiert. Die
Details zur Durchfiihrung des sicheren iterativen Lookups werden in Abschnitt 7.5
erldutert.

7.2.1 Nachrichtenformat

Das Protokoll der KBR-Komponente verwendet lediglich vier Nachrichtentypen.
Eine Nachricht stellt grundsétzlich entweder eine Anfrage (BaseCallMessage) oder
eine zugehorige Antwort (BaseResponseMessage) dar. Fiir die Beschreibung der
Nachrichtenformate wird wie in der Spezifikation des TLS-Standards [41] eine an



7.2. Protokollablauf 127

die Programmiersprache C++ angelehnte Schreibweise verwendet. Die Beschreibung
der in den Nachrichten enthaltenen Datentypen, befindet sich in Anhang A.

Alle Nachrichten besitzen den folgenden gemeinsamen Nachrichtenkopt:

packet BaseRpcMessage

{
uint8_t msgType;
uint8_t destComp;
uint8_t srcComp;
uint32 _t nonce;
NodeHandle srcNode;
AuthBlock authBlock|[];

}

Das Feld msgType dient zur Bestimmung des Nachrichtentyps. Die beiden Fel-
der destComp und srcComp geben den numerischen Komponentenbezeichner der
Empfinger- und Absenderkomponente an. Fiir die KBR-Komponente wird die Kon-
stante 1 und fiir die DHT-Komponente die Konstante 2 verwendet. Das Feld nonce
enthélt eine 32 Bit Zufallszahl, die vom Sender einer BaseCallMessage gesetzt wird
und vom Sender einer BaseResponseMessage kopiert wird, um eine Zuordnung von
Antworten zu Anfragen zu ermdoglichen.

Die Identitit des Absenders (also NodelD und Transportadresse) wird im Feld
srcNode hinterlegt. Der optionale authBlock besitzt eine Signatur iiber die Nachricht
und wird im Detail in Abschnitt 7.4 beschrieben.

7.2.1.1 FindNodeCall

Nachrichten vom Typ FindNodeCall werden beim iterativen Lookup verwendet, um
einen Knoten B nach nahen Knoten zu einem gegebenen Schliissel lookupKey zu
fragen. Dadurch erfolgt auch gleichzeitig die Wartung der Routingtabelle.

packet FindNodeCall extends BaseRpcMessage

{
OverlayKey lookupKey;
uint8_t numRedundantNodes ;
uint8_t numSiblings;

}

Der Empfénger eines FindNodeCall sucht in seiner Routingtabelle nach den num-
RedundantNodes nichsten Knoten zum gegebenen Schliissel lookupKey. Sofern der
Empfingerknoten zu den néchsten numSiblings Knoten gehort, markiert es diese in
der Antwortnachricht, um den Lookup zu terminieren. In diesem Fall werden alle
numSiblings dem néchsten Knoten zuriickgeliefert.

7.2.1.2 FindNodeResponse

Eine FindNodeResponse ist die Antwort auf einen FindNodeCall und enthilt die
nichstgelegenen Knoten zum gesuchten Schliissel.
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packet FindNodeResponse extends BaseRpcMessage
{

bool siblings;

NodeHandle closestNodes |[];
}

Das Flag siblings gibt an, ob der Knoten zu den numSiblings nichsten Knoten zum
gesuchten Schliissel gehort, und der Lookup somit beendet werden kann. Das Feld
closestNodes enthilt eine Liste nahegelegener Knoten zum Schliissel.

7.2.1.3 PingCall

Mit einem PingCall wird tiberpriifen, ob ein Knoten erreichbar ist. Diese Nachricht
wird bei dem in Abschnitt 7.5 beschriebenen Lookup-Verfahren verwendet, um
Knoten zu authentifizieren.

packet PingCall extends BaseRpcMessage

{
}

Diese Nachricht enthilt auler dem allgemeinen Nachrichtenkopf keine weiteren
Felder.

7.2.1.4 PingResponse

Ein PingResponse ist die Antwort auf einen PingCall. Anhand des im Nachrichten-
kopf enthaltenen AuthBlock kann die Authentizitit des Absenderknotens iiberpriift
werden.

packet PingResponse extends BaseRpcMessage

{
}

Diese Nachricht enthilt, auBBer dem allgemeinen Nachrichtenkopf, keine weiteren
Felder.

7.3 NodelD-Wahl

In Abschnitt 2.2.3 wurde bereits gezeigt, dass das Verfahren zur Wahl der NodelD
eine entscheidende Rolle fiir die Sicherheit eines KBR-Protokolls spielt. Beispiels-
weise wird durch die NodelD die Anordnung des Knotens in der Overlay-Topologie
beeinflusst. Durch gezielte Wahl seiner NodelID kann sich ein Angreifer somit gezielt
in den Routingtabellen einzelner Knoten platzieren. Auf gleiche Weise kann ein
Angreifer durch gezielte Wahl seiner NodelD auch die Zustindigkeit iiber bestimmte
Datensiitze der DHT-Komponente erlangen, um diese zu modifizieren®. Sofern ein
Angreifer ohne Restriktionen mehrere NodelDs erzeugen kann, wird zudem der in

*Dieser Angriff auf die DHT-Komponente wird in Kapitel 8 beschrieben.
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Abschnitt 2.2.3.1 beschriebene Sybil-Angriff [45] ermdglicht, bei dem ein einzelner
Knoten unter mehreren Identitéiten auftritt und dadurch Sicherheitsmechanismen wie
beispielsweise Mehrheitsentscheide unterlaufen kann.

An eine sichere NodelD werden somit die folgenden Anforderungen gestellt:

e Ein Angreifer soll nicht gezielt eine bestimmte NodelD wihlen kdnnen.
e Ein Angreifer soll nur unter einer einzelnen NodelD auftreten kdnnen.

e Die NodelD soll zur Authentifizierung von Nachrichten geeignet sein (siche
Abschnitt 7.4).

7.3.1 LOsungsvarianten

In der Literatur werden verschiedene Varianten zur Wahl der NodelD vorgeschlagen.
Die einfachste Variante, die keine der Anforderungen an eine sichere NodelD erfiillt,
besteht aus der zufdlligen Wahl der NodelD wie beispielsweise bei Broose [51].

Eine sicherere Variante ist die Erzeugung der NodelD durch Anwendung einer
kryptographischen Hashfunktion H (x) auf die IP-Adresse ip4 eines Knotens A. Diese
Variante wird unter anderem bei Chord [150] vorgeschlagen. Falls ein Angreifer nur
eine kleine Anzahl an IP-Adressen zur Verfiigung hat, kann dadurch ein Sybil-Angriff
verhindert werden. Gegen einen Angreifer, der ein Botnetz mit einer groen Anzahl
von Rechnern unter seiner Kontrolle hat, bietet dieses Verfahren jedoch keinen
ausreichenden Schutz. Da sich die NodeID mit jedem IP-Adresswechsel dndert, ist
diese zudem nicht fiir eine dauerhafte 1dentifizierung eines Knotens geeignet. Ein
weiterer Nachteil ergibt sich bei der Verwendung von NATs. Da mehrere Rechner
hinter demselben NAT-Router unter der gleichen offentlichen IP-Adresse auftreten,
muss in diesem Fall der UDP-Port port in die Erzeugung der NodelD eingehen.
Dies kann durch einfache Konkatenation von IP und Port erreicht werden:

idy = H(ipa|porta)

In diesem Fall wird jedoch wiederum ein Sybil-Angriff ermoglicht, da ein Angreifer
mit nur einer IP-Adresse durch freie Portwahl bis zu 2'® Identititen erzeugen kann.
Fiir die Verwendung von IPv6 ist das Verfahren ebenfalls ungeeignet, da dort in der
Regel jedem Nutzer eine grole Anzahl von IP-Adressen zur Verfiigung steht. Schliel3-
lich bietet das Verfahren keine Moglichkeit zur Authentifizierung von Nachrichten,
sofern der Angreifer Pakete fiir fremde IP-Adressen abhoren kann. Eine verbesserte
Variante des Verfahrens wird in [42] beschrieben. Hier wird zusitzlich in einer DHT
gespeichert, wie oft und mit welcher NodelD eine IP-Adresse bereits verwendet wird.
Sofern ein neuer Knoten dem Netz beitreten mochte, kann in der DHT {iberpriift
werden, ob die maximal zulédssige Anzahl an NodelDs fiir die IP-Adresse des beitre-
tenden Knotens bereits erreicht ist. In diesem Fall wird der Knotenbeitritt abgelehnt.
Der Nachteil des Verfahrens liegt in einem aufwindigeren Knotenbeitrittsprozess’

3Da der Empfinger fiir jede empfangene Join-Nachricht einen aufwindigen Lookup in der DHT
durchfiihren muss, kann dies zur Durchfiihrung von Denial-of-Service-Angriffen verwendet werden.
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und erfordert zudem eine DHT-Komponente, die robust gegeniiber Angriffen auf die
Datenablage ist.

Alternativ kann die NodelID wie in [127] skizziert durch Anwendung einer krypto-
graphischen Hashfunktion H (x) auf den offentlichen Schliissel eines asymmetrischen
Schliisselpaares erzeugt werden. Durch die Einwegeigenschaft von H(x) kann wie
bei der vorherigen Variante verhindert werden, dass gezielt eine bestimmte NodelD
erzeugt wird. Das asymmetrische Schliisselpaar kann in diesem Fall zur Authentifi-
zierung von Nachrichten (siehe Abschnitt 7.4) verwendet werden. Da die NodelD
bei dieser Variante unabhéngig von der IP-Adresse konstruiert wird und somit bei
einem erneuten Overlay-Beitritt mit neuer IP-Adresse beibehalten werden kann, ist
eine solche NodelD zur dauerhaften Identifikation eines Knoten geeignet.

Ein entscheidender Nachteil der Methode liegt im fehlenden Schutz vor Sybil-
Angriffen. Da die Erzeugung eines asymmetrischen Schliisselpaares keine besonders
rechenaufwindige Operation darstellt, kann ein Angreifer in kurzer Zeit eine grof3e
Anzahl an giiltigen NodelDs generieren. Um die Rate zur Erzeugung von NodelDs
zu reduzieren, wird in [25] die Verwendung von Kryptopuzzles [89] in Betracht
gezogen. Durch das Kryptopuzzle wird der Aufwand zur Erzeugung einer NodelD
um einen Faktor ¢ vervielfacht. Dadurch kann die Erzeugung einer einzelnen NodelD
so aufwindig gemacht werden, dass ein Nutzer mit durchschnittlichen Ressourcen
in akzeptabler Zeit eine einzelne NodelD erzeugen kann, aber die Erzeugung einer
grolen Anzahl von NodelDs aufgrund von Ressourcenbeschriankungen nicht moglich
ist.

Ein Sybil-Angriff 1dsst sich durch diese MaBBnahme jedoch nicht vollstindig verhin-
dern, sondern erfordert fiir den Angreifer lediglich einen hoheren Rechenaufwand
zur Durchfiihrung des Angriffs. In [45] wird bewiesen, dass ein vollstindiger Schutz
vor Sybil-Angriffen ohne Einsatz einer zentralen, vertrauenswiirdigen Instanz nicht
moglich ist, sofern nicht garantiert werden kann, dass einem Angreifer nicht mehr
Ressourcen zur Verfiigung stehen wie einem regulédren Nutzer.

Insbesondere fiir Netze mit geringer Knotenzahl, in denen bereits durch die Erzeu-
gung einer kleinen Anzahl von Identitéiten ein hoher Anteil an der Gesamtknotenzahl
erzielt werden kann, bleibt somit wie unter anderem in [25] vorgeschlagen nur die
Verwendung einer zentralen, vertrauenswiirdigen Instanz zum Schutz vor Sybil-
Angriffen. Diese kann auf verschiedene Arten die Anzahl der NodeIDs pro Nutzer
limitieren. Beispielsweise kann zur Ausstellung einer NodelD die Identitditsiiber-
priifung des Antragstellers anhand eines Ausweisdokuments gefordert werden. Eine
Alternative um weiterhin die Ausstellung anonymer NodelDs zu ermdglichen, ist die
Erhebung einer geringen Gebiihr fiir die Erzeugung einer NodeID. Somit wird ein
Sybil-Angriff durch den hohen finanziellen Aufwand erschwert.

7.3.2 Entwurf

Um einen moglichst hohen Schutz vor Sybil-Angriffen zu bieten, wird zur sicheren
Erzeugung von NodelDs fiir die KBR-Komponente eine Kombination aus den im
vorherigen Abschnitt vorgestellten Gegenmallnahmen eingesetzt.
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Bestimme fiir Zeitpunkt ¢
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Abbildung 7.1 Kryptopuzzle-Algorithmus zur Erzeugung einer NodelD

7.3.2.1 Kryptopuzzle

Sofern der Namensdienst in einer vollstindig dezentralen Umgebung ohne Vertrau-
ensanker eingesetzt wird, werden NodelDs mit dem im Abbildung 7.1 dargestellten
Kryptopuzzle-Algorithmus erzeugt.

Fiir das Kryptopuzzle konnen zwei Varianten verwendet werden, die sich nur gering-
fiigig unterscheiden.

In der ersten Variante des Kryptopuzzles besteht die Priifbitfolge S nur aus Nullzei-
chen. Zusitzlich wird abhédngig von der Rechnerleistung der Overlay-Knoten eine
feste Puzzlekomplexitit ¢ festgelegt. Zur Erzeugung einer NodelD wird zunéchst
ein asymmetrisches Schliisselpaar (K, kpriv) erstellt. Als Signaturverfahren wird
fiir den Namensdienst ECDSA mit 160 Bit Schliissellinge verwendet (siche Ab-
schnitt 7.4). Auf den erzeugten offentlichen Schliissel &, wird im néchsten Schritt
die SHA I-Hashfunktion H (x) angewandt, um die NodeID des Knotens zu erhalten.
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Da die SHA I-Hashfunktion die Anforderungen einer kryptographischen Hashfunkti-
on erfiillt, existiert keine Umkehrfunktion H~!(x). Somit wird verhindert, dass ein
Angreifer gezielt eine bestimmte NodelD erzeugen kann.

Zur Losung des Kryptopuzzles muss das Abbild der zweifachen Anwendung der
Hashfunktion in den obersten ¢ Bit mit der Priifbitfolge S iibereinstimmen. Sofern
das Kryptopuzzle mit dem gewdhlten Schliisselpaar nicht gelost wurde, wird das
Verfahren mit neuen Schliisselpaaren solange wiederholt, bis eine Losung fiir das
Kryptopuzzle gefunden wird. Zur Losung des Kryptopuzzles werden mit diesem
Verfahren im Schnitt 2¢ Versuche benétigt. Aufgrund der Nichtexistenz einer Um-
kehrfunktion stellt dies auch die effizienteste Losung fiir das Kryptopuzzle dar.

Die Puzzlekomplexitit ¢ wird so gewihlt, dass ein Nutzer des Namensdienstes in an-
gemessener Zeit eine einzelne NodelD erzeugen kann. Auf einem aktuellen Desktop-
PC* erfordert die Berechnung und Uberpriifung einer Kryptopuzzle-Iteration mit
160 Bit Schliissellange fier ~ 1,9 ms. Wird beispielsweise eine Zeit von fpyzz1e & 2 h
zur Erzeugung einer giiltigen NodelD als angemessen betrachtet, ergibt sich als
geeignete Puzzlekomplexitit c:

tpuzzle 1 2 ° 3600 S

bl PEY )
I'= Mo 757055

¢ = [log,

liter

Durch technologische Fortschritte bei der Entwicklung neuer Prozessoren stehen so-

wohl fiir gutartige Overlay-Knoten sowie fiir Angreifer mit der Zeit mehr Ressourcen

zur Verfiigung. Um das Sicherheitsniveau des Kryptopuzzles aufrecht zu erhalten,

muss daher die Puzzlekomplexitit ¢ dem technologischen Fortschritt angepasst
werden.

Die erste Variante des Kryptopuzzles erfordert von einem Angreifer oder von einem
legitimen Knoten nur einmaligen Rechenaufwand zur Erzeugung einer NodelD, die
dann unbegrenzt giiltig ist. Dies ermoglicht es einem Angreifer, mit der Zeit eine
kontinuierlich steigende Anzahl von NodelDs zu erzeugen. Um dies zu verhindern,
kann mit der zweiten Variante des Kryptopuzzles die periodische Neuerzeugung der
NodelD gefordert werden. In diesem Fall flieBt zur Erzeugung der NodelD zusitzlich
die zeitabhingige Variable ¢ ein. Diese kann entweder aus dem aktuellen Datum
konstruiert werden oder aus einem Versionszihler bestehen, der bei jeder Aktuali-
sierung einer Softwareanwendung erhoht wird. Aus der zeitabhingigen Variablen ¢
wird einerseits eine zeitabhingige Priifbitfolge S; generiert’ sowie gegebenenfalls
eine an den technologischen Fortschritt angepasste Puzzlekomplexitit ¢, abgeleitet.
Durch die neue Priifbitfolge S; werden alle Knoten gezwungen, ihre NodelD neu zu
erzeugen, selbst wenn sich ¢; zu ¢;_1 nicht gedndert hat.

Um zu verhindern, dass alle Overlay-Knoten gleichzeitig einen Wechsel ihrer Node-
ID vornehmen miissen, werden zusitzlich zu NodelDs mit aktuellem # auch NodelDs

“Die Messungen wurden auf einer Intel Core2 Duo L7500 1.6 GHz CPU unter Verwendung der
OpenSSL-Bibliothek [165] durchgefiihrt.

>Die Priifbitfolge S; kann entweder mit S, = H(¢) berechnet oder per Software-Update verteilt
werden.
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aus der vorherigen Periode ¢ — 1 akzeptiert. Als praxistaugliches Intervall ist bei-
spielsweise eine monatliche Neuerzeugung der NodelDs denkbar.

Fiir die Sicherheitsmechanismen der DHT-Komponente (siehe Kapitel 8) wird an
mehreren Stellen vorausgesetzt, dass sich die Mehrheit der Knoten im Netz gutartig
verhilt. Um die Mehrheit in einem Netz mit N Knoten zu iibernehmen, muss ein
Angreifer somit N 4 1 zusitzliche Identititen erzeugen. Das hier vorgeschlagene
Verfahren zur sicheren Wahl der NodelD ist daher nur in gro3en Netzen wirksam.

Stehen einem Angreifer die r-fachen Ressourcen wie einem legitimen Knoten zur
Verfiigung, kann er bei einem Erneuerungsintervall feqpeper Und einem Zeitbedarf zur
Losung eines Kryptopuzzles #,y,,1. somit ein Netz der GroBe Nyerwundbar = 7 - ferneuer

tpuzzle

erfolgreich angreifen. Fiir die zuvor genannten Richtwerte #,y,,1c = 2/ und einem
monatlichen Erneuerungsintervall kann ein Angreifer mit » = 1 somit ein Netz
der GroBenordnung Nyerwundbar =~ 365 erfolgreich angreifen. In der Praxis diirfte
ein Angreifer jedoch iiber ein Vielfaches der Ressourcen eines legitimen Nutzers
verfiigen. Um ein Netz der GroBenordnung von 10 Knoten anzugreifen, miisste ein
Angreifer Zugriff auf um den Faktor r ~ 2750 groB3ere Ressourcen haben als einem
legitimen Nutzer zur Verfiigung stehen.

Ein Angriff wird zudem durch zwei weitere Aspekte erschwert: Einerseits muss
ein Angreifer liber ausreichend Kommunikationsbandbreite und Rechenleistung
verfiigen, um den Overlay-Signalisierungsverkehr fiir Nyerwundbar 1dentitédten erfolg-
reich abwickeln zu konnen. Andererseits benotigt ein Angreifer aufgrund des in
Abschnitt 7.6 beschriebenen Verfahrens zur sicheren Wartung der Routingtabellen
zusitzlich eine grofle Anzahl von IP-Adressen, um einen effektiven Eclipse-Angriff
durchfiihren zu konnen.

7.3.2.2 Zentrale Identitatsvergabestelle

Insbesondere die Sicherheit kleiner Netze lédsst sie durch den Riickgriff auf eine
zentrale Identitdtsvergabestelle als Vertrauensanker signifikant verbessern. Die op-
tionale zentrale Identitdtsvergabestelle erfiillt in dieser Arbeit zwei Aufgaben: Zum
eine muss sich ein Nutzer anhand eines Ausweisdokuments eindeutig identifizieren,
um eine NodelD zu erhalten. Dadurch wird die Ausstellung mehrerer Identititen pro
Nutzer wirksam verhindert. Zum anderen wird dem Nutzer durch die Vergabestelle
eine NodelD zugewiesen und somit unterbunden, dass der Nutzer selbst gezielt eine
bestimmte NodelD auswihlen kann.

Der Ablauf einer Identitédtserzeugung mit zentraler Identitdtsvergabestelle ist wie
folgt: Nachdem sich der Nutzer A gegeniiber der Vergabestelle ausgewiesen hat
und {iberpriift wurde, dass dem Nutzer nicht bereits eine Identitit zugewiesen
wurde, erzeugt die Vergabestelle ein neues asymmetrische ECDSA-Schliisselpaar
(kpub.A+kpriv.a). Analog zur NodeID-Erzeugung unter Verwendung des Kryptopuzz-
leverfahrens wird die NodeID durch Anwendung der SHA1-Hashfunktion auf den
offentlichen Schliissel erzeugt:

idA = H(kpub,A)
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Damit A beweisen kann, dass die NodelD id4 durch die Vergabestelle erzeugt
wurde, erhilt A von der Vergabestelle zusitzlich ein Zertifikat certy. Die Verga-
bestelle besitzt zur Zertifikaterzeugung ein asymmetrisches ECDS A-Schliisselpaar
(kpub,CERT» kpriv,cERT)- Zur Erstellung des Zertifikats wird die ECDSA-Signaturme-
thode Sign(m, ky,) verwendet, die iber den Datensatz m mit dem geheimen Schliis-
sel k,,, eine Signatur erstellt. Das Zertifikat cerz, fiir Knoten A wird als Signatur der
Vergabestelle tiber den 6ffentlichen Schliissel von A erstellt:

certy 1= Sign(kpup 4, Kpriv.CERT)

Da der Schliissel ki, cerr geheim ist, kann nur die Vergabestelle giiltige Zertifikate
erstellen. Zur Uberpriifung der Zertifikats besitzt jeder Knoten eine Kopie des 6f-
fentlichen Schliissel der Vergabestelle ky,p, cerr. Die Uberpriifung kann somit auf
jedem Knoten offline erfolgen, ohne die Vergabestelle kontaktieren zu miissen. Da
die Vergabestelle in den eigentlichen Betrieb des Overlay-Netzes nicht involviert ist,
wird die Skalierbarkeit und Ausfallsicherheit des Namensdienstes durch die zentrale
Komponente auch nicht eingeschrinkt.

Bei RELOAD [65] wird ebenfalls eine zentrale Identititsvergabestelle eingesetzt.
Im Gegensatz zu dem hier vorgeschlagenen Ansatz hat diese jedoch zusitzlich zur
Absicherung der NodelD die Aufgabe, die Eindeutigkeit von Namen sicherzustellen
und diese an einen bestimmten Nutzer zu binden. Somit muss bei RELOAD fiir
jede weitere Namensregistrierung die Vergabestelle erneut kontaktiert werden, damit
diese ein neues Zertifikat ausstellt, in dem der zu registrierende Namen enthalten ist.

Durch die Kopplung des Namens an ein Zertifikat der Vergabestelle werden bei
RELOAD eine ganze Reihe von Sicherheitsproblemen umgangen. Neben der Sicher-
stellung der Eindeutigkeit von Namen und der Verhinderung eines Namensdiebstahls
wird zudem die Anzahl der Eintrige, die ein Nutzer in der DHT speichern darf,
limitiert, wodurch Denial-of-Service-Angriffe erschwert werden. Durch die Vielzahl
an Aufgaben, die von der Vergabestelle iibernommen werden, wird diese zu einer
tragenden zentralen Komponente der RELOAD-Architektur. Im Gegensatz dazu
spielt die Vergabestelle in dieser Arbeit nur die Rolle einer optionalen Instanz, die in
kleinen Netzen verwendet werden kann, um die Sicherheit des Namensdienstes zu
verbessern.

7.4 Authentifizierung

In dem in Abschnitt 7.1 beschriebenen Angreifermodell wird angenommen, dass
ein Angreifer auf Vermittlungsschicht Nachrichten mit gefidlschter Absenderadresse
versenden kann (/P-Spoofing). Daher werden in dieser Arbeit alle sicherheitskriti-
schen Nachrichten zur Overlay-Signalisierung mit einer Signatur versehen, die eine
Authentifizierung des Absenders ermoglicht. Solche Nachrichten enthalten einen
AuthBlock mit folgendem Aufbau:

struct AuthBlock
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{
BinaryValue signature;
BinaryValue pubKey;
BinaryValue cert;

}

Das Feld signature enthilt eine ECDSA-Signatur iiber die gesamte Nachricht m
mit Ausnahme des AuthBlock selbst. Die Signatur s, 4 wird mittels des privaten
Schliissels &,y 4 des Absenderknotens A berechnet:

Sma = Sign(H(m),kpriv.a)

Zusitzlich enthalt der AuthBlock im Feld pubKey den offentlichen Schliissel des
Absenders &, 4. Im Feld cert ist das optionale Zertifikat cert4 enthalten, das von
der zentralen Identitdtsvergabestelle ausgestellt wurde.

Der Empfinger B iiberpriift beim Erhalt einer Nachricht m die folgenden beiden
Punkte:

e Die NodelD des Absenders id, muss dem Hashwert iiber den offentlichen
Schliissel H (kpup ) entsprechen.

e Die Signatur s, 4 ist eine giiltige Signatur iiber die Nachricht m und passt zu
dem beigefiigten Schliissel &y, 4.

Abhingig davon, ob eine zentrale Identititsvergabestelle eingesetzt wird, muss
zusitzlich entweder

e das beigefiigte Zertifikat cert4 einer giiltigen Signatur iiber den beigefiigten
Schliissel k,,5 4 entsprechen, die mit &, cerr liberpriift werden kann, oder

e falls keine Vergabestelle verwendet wird, die NodelD des Absenders idy die
aktuellen Anforderungen des Kryptopuzzles erfiillen.

Um unterscheiden zu konnen, ob eine empfangene Nachricht aktuell ist oder ob es
sich um eine alte Nachricht handelt, die von einem Angreifer wieder eingespielt
wurde (Replay-Angriff), werden iiblicherweise Zeitstempel oder Nonces verwendet.
Die Verwendung von Zeitstempeln erfordert jedoch synchrone Uhren zwischen den
beteiligten Overlay-Knoten und wird aufgrund dieser Anforderung fiir diese Arbeit
abgelehnt. Stattdessen ist in jeder BaseCallMessage ein zufilliger Nonce enthalten,
der in die zugehorige BaseResponseMessage kopiert wird. So kann der Empfinger
einer BaseResponseMessage einerseits die Antwort eindeutig einer Anfrage zuordnen
und andererseits wiedereingespielte Nachrichten erkennen.

Nachrichten, die entweder keine giiltige Signatur aufweisen oder deren Nonce keiner
aktuellen Anfrage zugeordnet werden kann, werden vom Empfinger verworfen. Da
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der Nonce nur fiir eine BaseResponseMessage einen Schutz vor Replay-Angriffen
bietet®, werden auch nur diese durch einen AuthBlock geschiitzt. Eine BaseCallMes-
sage enthilt keine Signatur und kann somit auch nicht zur Authentifizierung des
Senders verwendet werden. Das KBR-Protokoll ist jedoch so ausgelegt, dass die
Authentifizierung des Absenders einer BaseCallMessage nicht erforderlich ist (siche
Abschnitt 7.6). Durch die Beschriankung der Authentifizierung auf BaseResponse-
Messages wird zudem Kommunikations- und Rechenaufwand eingespart.

Als Alternative zur Ubertragung von 6ffentlichem Schliissel und Zertifikat in jeder
signierten Nachricht wire auch die Hinterlegung von Schliissel und Zertifikat in der
DHT denkbar. Da zur Absicherung des in Abschnitt 7.5.1 beschriebenen iterativen
Lookup-Verfahrens jedoch kontinuierlich Nachrichten mit wechselnden Kommuni-
kationspartnern ausgetauscht werden und sich die Kommunikation in der Regel auf
den Austausch weniger Nachrichten pro Kommunikationspartner beschrankt, wire
diese Alternative wesentlich zeit- und kommunikationsaufwindiger.

Um den Kommunikationsaufwand fiir die Ubertragung des AuthBlock gering zu
halten, wird das ECDSA-Signaturverfahren verwendet (sieche Abschnitt 2.5.4). Im
Vergleich zu den bekannteren Alternativen RSA und DSA erfordert das ECDSA-
Verfahren bei gleichem Sicherheitsniveau deutlich kiirzere Schliissellingen. In Ta-
belle 7.1 sind die erforderlichen Schliisselldngen fiir ein laut [29] vergleichbares
Sicherheitsniveau von ECDSA, RSA und DSA dargestellt. Ein Sicherheitsniveau
von 80 Bit bedeutet, dass ein Angreifer den Aufwand von ungefihr 259 Signaturer-
zeugungen benotigt, um den geheimen Schliissel zu finden.

Wie aus der Tabelle ersichtlich wird, kann durch die Verwendung von ECDSA ein
hohes Mal} an Kommunikationsaufwand eingespart werden. Bei der Verwendung der
zentralen Identitdtsvergabestelle enthilt jeder AuthBlock einen 6ffentlichen Schliissel
und zwei Signaturen (das Zertifikat der Vergabestelle ist eine Signatur iiber den
offentlichen Schliissel). Fiir ein Sicherheitsniveau von 80 Bit ergibt sich mit ECDSA
mit den Werten aus Tabelle 7.1 somit eine Linge des AuthBlock von 100 Byte. Fiir
das gleiche Sicherheitsniveau werden mit DSA hingegen 208 Byte und mit RSA
512 Byte bendtigt. Da die meisten Nachrichten zur Overlay-Signalisierung ohne
AuthBlock kleiner als 200 Byte sind, kann somit durch die Verwendung von ECDSA
der Kommunikationsaufwand deutlich reduziert werden.

Zur Abschiitzung des Rechenaufwands fiir Erzeugung und Uberpriifung von ECDSA-
Signaturen wurden Leistungsmessungen mit der OpenSSL-Bibliothek 0.9.8k [165]
auf einem aktuellen Desktop-Rechner mit einer Intel Core2 Duo L7500 1.6 GHz CPU
durchgefiihrt. Fiir die Evaluierung wurden Schliissel der Lange 160, 192 und 224
Bit mit den im SEC-Standard [28] vorgeschlagenen Kurvenparametern secpl160kl,
secpl92kl und secp224kl verwendet. In Tabelle 7.2 ist der gemessene Zeitaufwand
fiir die einzelnen ECDSA-Operationen dargestellt. Da ein Knoten die Nachrichten
immer mit dem gleichen geheimen Schliissel signiert, kann, wie aus der Tabelle

®Die BaseResponseMessage ist die kryptographische Response auf eine Challenge, die mit der
zugehorigen BaseCallMessage gestellt wurde.
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Sicherheitsniveau || Schliisselldnge | Signaturldnge Schliissellinge
ECDSA ECSDA und DSA | DSA und RSA

80 Bit 160 Bit 320 Bit 1024 Bit

112 Bit 224 Bit 448 Bit 2048 Bit

128 Bit 256 Bit 512 Bit 3072 Bit

192 Bit 384 Bit 768 Bit 7680 Bit

256 Bit 512 Bit 1024 Bit 15360 Bit

Tabelle 7.1 Schliissel- und Signaturldngen von ECDSA, DSA und RSA im Ver-
gleich

ECDSA-Operation Benotigte Zeit

Signaturerstellung (ohne Vorberechnung) mit secp160k1 1,998 ms

Signaturerstellung (mit Vorberechnung) mit secp60k1 0,00157 ms

Signaturiiberpriifung mit secp160k1 2,443 ms

Kryptopuzzle mit secp160kl 1,9 ms

Signaturerstellung (ohne Vorberechnung) mit secp192k1 2,969 ms

Signaturerstellung (mit Vorberechnung) mit secpl92k1 0,00177 ms

Signaturiiberpriifung mit secp92k1 3,538 ms

Kryptopuzzle mit secp 192kl 2,8 ms

Signaturerstellung (ohne Vorberechnung) mit secp224kl 3,850 ms

Signaturerstellung (mit Vorberechnung) mit secp224kl 0,00187 ms

Signaturiiberpriifung mit secp224k1 4,548 ms

Kryptopuzzle mit secp224kl 4,0 ms

Tabelle 7.2 Rechenaufwand fiir ECDSA-Operationen mit unterschiedlichen Kur-
venparametern

ersichtlich wird, die Erstellung einer Signatur durch Vorberechnungen signifikant be-
schleunigt werden und erfordert so nur einen geringen Rechenaufwand pro Nachricht.
Die Signaturiiberpriifung ist hingegen deutlich aufwindiger und hingt stark von der
verwendeten Schliisselliinge ab. Die Uberpriifung einer Signatur mit 160 Bit Schliis-
sellinge benotigt ~ 2,5ms. Fiir einen Schliissel der Linge 224 Bit wird ann@hernd
der doppelte Aufwand benotigt.

Um den Kommunikations- und Rechenaufwand fiir die Authentifizierung moglichst
gering zu halten, sollte daher stets die kiirzeste Schliissellinge gewdhlt werden,
die nach aktuellem Forschungsstand noch als sicher zu betrachten ist. In [16] wird
dargelegt, dass ECDSA-Schliissel mit 160 Bit Schliissellinge mit hoher Wahrschein-
lichkeit erst im Jahr 2020 gebrochen werden konnen. Somit wird die Verwendung
eines 160 Bit Schliissels fiir die nahe Zukunft als ausreichend erachtet. Fiir die
weitere Evaluierung wird daher ECDSA nach dem Standard secp160kl verwendet.

Bei RELOAD [65] wird zur Absicherung der Kommunikation zwischen zwei benach-
barten Overlay-Knoten 7LS [41] eingesetzt. Da bei TLS fiir jede neue Verbindung
zundchst ein Sitzungsschliissel aufgebaut wird, ist dieses Verfahren zur Durchfithrung
eines iterativen Lookups mit stindig wechselnden Kommunikationspartnern jedoch
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ungeeignet. Zusitzlich zur Verwendung von TLS enthilt jede Nachricht bei RELOAD
auch Zertifikate und Signaturen dhnlich dem hier vorgestellten Ansatz. Diese wer-
den verwendet, um eine Ende-zu-Ende-Authentifizierung fiir rekursiv weitergeleitete
Nachrichten zu ermdglichen (die einzelnen Zwischenschritte sind zusitzlich jeweils
mit einer TLS-Verbindung gesichert).

Fiir die Overlay-Signalisierung zu benachbarten Overlay-Knoten mit etablierter
TLS-Verbindung wird die Ubertragung von Zertifikaten und Signaturen aus Sicher-
heitsaspekten eigentlich nicht benoétigt, wird aber in [65] dennoch vorgeschrieben.
Zusitzlich werden in [65] momentan RSA und DSA als asymmetrische Verschliisse-
lungsverfahren vorgeschlagen, wodurch entsprechend lange Schliissellingen verwen-
det werden miissen. Durch den Verzicht auf ECDSA und den zusitzlichen Aufwand
fiir TLS diirfte sich daher im Vergleich zu dem hier vorgestellten Ansatz ein signifi-
kant hoherer Kommunikationsaufwand ergeben.

7.5 Sicherer Lookup

Ein zentrales Sicherheitsproblem fiir KBR-Protokolle stellen Angriffe auf die Wei-
terleitung von Nachrichten im rekursiven Fall sowie Angriffe auf den Lookup im
iterativen Fall dar.

Im rekursiven Fall kann ein bosartiger Knoten M, der eine Nachricht an den ndchsten
Knoten in Richtung Zielschliissel k weiterleiten soll, diese beliebig modifizieren oder
verwerfen. AuBBerdem kann M behaupten, selbst fiir den Zielschliissel k zustindig zu
sein, obwohl noch Knoten mit einer niheren NodelD zu k existieren.

Diese Angriffe auf die rekursive Weiterleitungen von Nachrichten konnen auch
analog auf iterative Lookups libertragen werden. In Fall von S/Kademlia kann ein
bosartiger Knoten M eine erhaltene FindNodeCall-Nachricht verwerfen oder ungiil-
tige Knoten zuriickliefern, die keinen Lookup-Fortschritt ermoglichen. Auflerdem
kann M wie im rekursiven Fall behaupten selbst fiir den Zielschliissel £ zustindig zu
sein und somit den Lookup terminieren.

Bei iterativen Lookups konnen, abhingig von der Art des Zielschliissels k, zwei
Lookup-Varianten unterschieden werden. Bei einem Knoten-Lookup entspricht der
Zielschliissel k£ der NodelD eines Overlay-Teilnehmers. Diese Art von Lookup wird
unter anderem fiir die zweite Stufe der in Abschnitt 5.5 beschriebenen zweistufi-
gen Namensauflosung verwendet. Bei einem Daten-Lookup werden anstelle eines
Knotens mit bekannter NodeID hingegen die s ndchsten Knoten zum Zielschliissel &
gesucht.

Abhingig von der Art des Lookups kann das Lookup-Ergebnis auf Giiltigkeit gepriift
werden:

Knoten-Lookup: Fiir einen erfolgreichen Knoten-Lookup muss der Zielschliissel k
mit der NodelD des aufgefundenen Zielknotens Z iibereinstimmen. Zusitzlich
muss die FindNodeResponse-Nachricht von Z eine giiltige Signatur mit dem
offentlichen Schliissel &, 7 aufweisen sowie die Bedingung H (k,.z) = k
erfiillt sein.
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Daten-Lookup: Fiir einen Daten-Lookup kann nicht eindeutig festgestellt wer-
den, ob die s aufgefundenen Zielknoten Z; auch die nédchsten s Knoten zum
Zielschliissel & sind. In [25] wird vorgeschlagen, den Abstand zwischen den
NodelDs der aufgefundenen Zielknoten Z; mit dem Abstand der NodelDs der
nichstgelegenen Knoten zur eigenen NodelD zu iiberpriifen. Dieses Verfahren
ist jedoch, wie in [25], dargestellt fiir einen hohen Anteil bosartiger Knoten
sehr unzuverlissig und kann zudem auch bei korrekten Lookup-Ergebnissen
filschlicherweise einen Angriff detektieren.

Grundsitzlich gilt, dass ein Lookup oder die Weiterleitung einer Nachricht fehl-
schldgt, sobald sich mindestens ein bosartiger Knoten auf dem verfolgten Pfad
befindet. Um die Lookup-Erfolgswahrscheinlichkeit in Gegenwart bosartiger Knoten
zu verbessern, wird in dieser Arbeit eine iterative Lookup-Variante vorgeschlagen, die
mehrerer disjunkte Pfade verfolgt und so die Wahrscheinlichkeit erhoht, mindestens
einen Pfad ohne bosartige Knoten zu verwenden.

7.5.1 lterativer Lookup Uber disjunkte Pfade

Bevor das eigentliche Lookup-Verfahren vorgestellt wird, erfolgt zunichst eine
analytische Abschitzung des Sicherheitsniveaus, das durch Verwendung disjunkter
Pfade erzielt werden kann.

7.5.1.1 Analytische Sicherheitsabschatzung

Aus den vorhergehenden Uberlegungen wurde ersichtlich, dass ein Lookup-Pfad
fehlschlédgt, sobald mindestens ein Knoten auf dem Pfad bosartig ist. Da die Gesamt-
wahrscheinlichkeit, auf mindestens einen bosartigen Knoten zu treffen, mit jedem
Lookup-Schritt steigt, stellt die durchschnittliche Pfadlinge der Overlay-Topologie
einen entscheidenden Sicherheitsparameter dar. Fiir einen Pfad der Linge & und
einem Anteil bosartiger Knoten m betréigt die Erfolgswahrscheinlichkeit fiir einen
Lookup bei Verwendung eines einzelnen Pfades somit:

peinzel(mah) = (1 _m)h (7.1)

Werden wie bei Kademlia gleichzeitig o parallele Anfragen versendet, steigt die
Wahrscheinlichkeit, in einem Lookup-Schritt einen bosartigen Knoten zu kontaktie-
ren, um den Faktor ¢. Somit ergibt sich die folgende Erfolgswahrscheinlichkeit:

pparallel(m7h7 OC) = <1 - m)a-h (7.2)

Durch die gleichzeitige Verwendung von d disjunkten Pfaden kann die Erfolgs-
wahrscheinlichkeit signifikant gesteigert werden, da fiir einen erfolgreichen Lookup
nur einer der Pfade aus gutartigen Knoten bestehen muss (sieche Abbildung 7.2).
Sofern sichergestellt werden kann, dass alle d Pfade disjunkt sind, ergibt sich als
Gesamtwahrscheinlichkeit fiir einen erfolgreichen Lookup:
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Schritte pro Lookup

10’ 10? 10° 10* 10°
Anzahl Knoten

Abbildung 7.3 Lookup-Schritte bei Kademlia abhzngig von der Bucket-Grofie k

Pecsami(m, h, 06,d) = 1 — (1 g —m)“'h)d (7.3)

Zur Abschitzung der Erfolgswahrscheinlichkeit fiir ein Kademlia-Netz mit N Knoten
bedarf es noch einer Abschitzung der durchschnittlichen Pfadldange 4. In [85] wird
lediglich eine Obergrenze fiir die Pfadldnge mit log, N angegeben. Wie in [151]
gezeigt wird, werden jedoch insbesondere bei der Verwendung gro3er Bucket-Groflen
k im Durchschnitt deutlich kiirzere Pfadldngen erzielt.

Zur Ermittlung der durchschnittlichen Pfadldnge in einem Kademlia-Netz wurden
Simulationen mit OverSim anhand der bereits in Abschnitt 6.4 vorgestellten Evaluie-
rungsmethodik durchgefiihrt. In Abbildung 7.3 ist die Anzahl der im Durchschnitt
benotigten Lookup-Schritte mit 99%-Konfidenzintervallen’ abhingig von der Anzahl
der Knoten N und der Bucket-GroBe £ fiir Netze bis zu 100.000 Knoten dargestellt.
Fiir alle getesteten Bucket-Gro3en ergibt sich erwartungsgemil eine logarithmi-

TFiir Simulationsliufe bis 10.000 Knoten wurden 10 Seeds und fiir Simulationsliufe mit 100.000
Knoten 3 Seeds verwendet.
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Abbildung 7.4 Theoretische Wahrscheinlichkeit fiir einen erfolgreichen Lookup
bei d disjunkten Pfaden und N = 10 000 Knoten

sche Anzahl an Lookup-Schritten abhédngig von der Netzgroe. Aulerdem wird der
deutliche Einfluss der Bucket-Grof3e k auf die durchschnittliche Pfadlidnge ersichtlich.

Anhand der ermittelten Pfadlidnge ldsst sich nun mit der Formel 7.3 die Lookup-
Erfolgswahrscheinlichkeit unter Verwendung von d disjunkten Pfaden abschitzen.
Abbildung 7.4 zeigt eine Abschitzung fiir ein Netz mit 10.000 Knoten® und k = 40.
Anhand der theoretischen Uberlegungen wird deutlich, welche wesentliche Rolle
die Verwendung disjunkter Pfade fiir den Lookup-Erfolg spielt. Wird nur d = 1
Pfad verwendet, schligt bei 20% bosartiger Knoten rund die Hilfte aller Lookups
fehl. Mit d = 7 disjunkten Pfaden lésst sich die Lookup-Erfolgswahrscheinlichkeit
im gleichen Szenario bereits auf iiber 99% steigern. Bei Verwendung von d = 31
disjunkten Pfaden konnen selbst bei 50% bosartiger Knoten noch ~ 98,4% aller
Lookups erfolgreich abgeschlossen werden.

In Abbildung 7.5 sind die theoretischen Erfolgswahrscheinlichkeiten fiir d = 15
disjunkte Pfade fiir unterschiedliche Netzgrofen dargestellt. Da eine Simulation von
Netzen mit mehr als 100.000 Knoten aufgrund des hohen Ressourcenaufwands nicht
praktikabel ist, wurde die zu erwartende Pfadlinge anhand der in Abbildung 7.3
dargestellten Simulationswerte fiir Netze mit 10° und 10’ Knoten extrapoliert. Auf-
grund der lingeren Pfade wird in groeren Netzen bei gleichem Anteil bosartiger
Knoten und gleicher Anzahl disjunkter Pfade nur eine geringere Lookup-Erfolgs-
wahrscheinlichkeit erzielt. Fiir ein Netz mit 107 Knoten konnen bei 20% bosartiger
Knoten dennoch rund 99% aller Lookups erfolgreich beendet werden. Fiir Anwen-

8Fiir ein Netz mit 10.000 Knoten ergibt sich aus Abbildung 7.3 fiir k = 40 eine durchschnittliche
Pfadldnge von i ~ 3,01.
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Abbildung 7.5 Theoretische Wahrscheinlichkeit fiir einen erfolgreichen Lookup
abhingig von der NetzgroBe bei d = 15 disjunkten Pfaden

dungsszenarien mit mehr als 10’ Knoten besteht zudem die Moglichkeit, durch eine
Erhohung der Parameter k£ und d das Sicherheitsniveau entsprechend anzupassen.

7.5.1.2 Lookup-Algorithmus

Im Folgenden wird das in Algorithmus 7.1 dargestellte iterative Lookup-Verfah-
ren beschrieben, mit dem {iiber d disjunkte Pfade und « parallelen Anfragen die s
nichsten Knoten zum Schliissel k aufgefunden werden konnen. Mit jeder FindNo-
deResponse-Nachricht werden dazu bis zu r Knoten zuriickgeliefert, die ndher am
gesuchten Schliissel liegen. Fiir die folgende Beschreibung des Algorithmus wird
mit kalligraphischen Grof3buchstaben eine geordnete Menge von Knoten bezeichnet,
die nach ihrer Ndhe zum Schliissel & sortiert ist. Mit der Schreibweise Z[i] wird auf
das i-te Element der geordneten Menge % verwiesen.

Die Prozedur lookup(k) in Algorithmus 7.1 stellt die Hauptmethode des Verfahrens
dar. Zunichst wird in den Zeilen 1-6 fiir jeden der d Pfade ein Bucket %), angelegt,
der wihrend des Lookups jeweils die ndchsten bekannten Knoten zum Suchschliissel
fiir den Pfad p enthilt. Die Buckets %), werden daraufhin reihum mit den jeweils
nidchsten bekannten Knoten zum Suchschliissel k£ aus der lokalen Routingtabelle
gefiillt, wobei jeder Knoten nur einmal verwendet wird.

Zusitzlich zu dem Bucket %), wird fiir jeden Pfad p ein Bucket &2, verwaltet, der
alle Knoten des Pfades enthilt, an die eine FindNodeCall-Nachricht oder PingCall-
Nachricht gesendet, aber bisher keine Antwort empfangen wurde. Der fiir alle Pfade
gemeinsam genutzte Bucket 7 enthilt alle Knoten, von denen bereits eine Antwort
fiir den Lookup-Fortschritt verwendet wurde. Schlielich wird noch ein Bucket .
verwaltet, der am Ende des Lookups die s ndchsten Knoten zum Schliissel £ enthilt.
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procedure lookup(k)

1: // Verteile Knoten aus lokaler Routingtabelle auf d Pfade
% = findNode(k)
fori=1tor-ddo
p < (i modd)
Wy = WU Wi
end for
forp=1toddo
sendPathRpcs(p)
end for
while | Z; # 0 do

YR INHEBD

1
11:  (m,p,R,.7) = waitForRpcResponseOrTimeout(fimeout)
122 P, Z,\{R}
13: ¥V <V U{R}
14:  if getMsgType(m) = FindNodeResponse then
15:  handleFindNodeReponse(m, p, %)
16: else if getMsgType(m) = FindNodeTimeout then
17 if &, = 0 then
18: sendPathRpcs(p)
19:  endif
20: else if getMsgType(m) = PingResponse then
21 L+ L U{R} mit || <s
22:  end if
23: end while
24: return .

procedure sendPathRpcs(p)
1: gzp +—0
: €W\ (U2 UY)
1
: for i = 0 to min(a,|%’|) do
Py — P, UE]i
¢'[i].findNode(k)
6: end for
procedure handleFindNodeResponse(m, p, %)
1: if siblingFlag(m) then
2: forallX e Z\ (UZUY)do
1

[\

AR

X .ping()
Pp <+ Z,U{X}
end for
else
Wy —WpUZF mit |[#,| <r
sendPathsRpcs(p)
end if

RN H W

Algorithmus 7.1 Iterativer Lookup-Algorithmus, um die nidchsten s Knoten zum
Schliissel k iiber d disjunkte Pfade mit o parallelen Anfragen
aufzufinden
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Nach der Initialisierung der Buckets %/, wird in Zeile 8 fiir jeden Pfad p die Pro-
zedur sendPathRpcs(p) aufgerufen, um FindNodeCall-Nachrichten an die in %),
gespeicherten Knoten zu senden. In Zeile 2 der sendPathRpcs-Methode wird ein
temporirer Bucket 4" mit geeigneten Empfingern fiir FindNodeCall-Nachrichten
erzeugt. Zu diesen gehdren die momentan am nichsten liegenden, bekannten Knoten,
die in %/}, gespeichert sind, abziiglich der Knoten, von denen schon eine Antwort
verwendet (¥") oder denen bereits von einem anderen Pfad eine Anfrage gestellt
wurde (|J; &%). In den Zeilen 3-6 werden darauthin an die ersten oo Knoten aus ¢
parallel FindNodeCall-Nachrichten gesendet. Zusétzlich wird jeder Knoten, an den
eine Anfrage gestellt worden ist, in &2, gespeichert.

Solange auf mindestens einem Pfad noch Antworten auf RPC-Nachrichten ausstehen
(also U; & # 0), wird in den Zeilen 10-23 der Hauptprozedur auf eingehende
Antworten oder Zeitiiberschreitungen nach Ablauf der Zeit timeour gewartet. Die
Funktion waitForRpcResponseOrTimeout() liefert die Nachricht m, den Pfad p, den
Absender R sowie die Menge der r néchsten Knoten .%# aus einer FindNodeResponse-
oder PingResponse-Nachricht zuriick. Sobald eine Antwort eingegangen oder eine
Zeitiiberschreitung aufgetreten ist, wird der betroffene Knoten R in den Zeilen 12-
13 zum Bucket der verwendeten Knoten 7 hinzugefiigt und aus dem Bucket der
wartenden Anfragen &, entfernt.

Fiir jeden Pfad werden jetzt die ersten o Knoten von W; nach P; verschoben und an
diese eine FindNodeCall-Nachricht gesendet sowie ein Timer fjmeou aufgezogen.
Sobald eine FindNodeResponse-Nachricht empfangen wird, kann diese einem Pfad
p zugeordnet werden, indem alle P, nach dem Absender der FindNodeResponse-
Nachricht durchsucht werden.

Handelt es sich bei der empfangenen Nachricht m um eine FindNodeResponse-
Nachricht, wird die Unterprozedur handleFindNodeResponse() aufgerufen. In dieser
Methode wird in Zeile 1 zunéchst iiberpriift, ob in der Nachricht m das Flag siblings
gesetzt ist. In diesem Fall wird an alle in der FindNodeResponse-Nachricht enthal-
tenen Knoten eine PingCall-Nachricht gesendet, sofern diese nicht bereits zuvor
kontaktiert worden sind (Zeile 2-5). Dieser Schritt dient zur Authentifizierung der
potentiellen Siblings.

Falls das Flag siblings nicht gesetzt ist, wird der Lookup fortgesetzt. Dazu werden
die in der FindNodeResponse-Nachricht enthaltenen Knoten in Zeile 7 dem Bucket
%), hinzugefiigt und erneut die Methode sendPathRpcs aufgerufen. Die weiteren
a — 1 FindNodeResponse-Nachrichten, die zu einem spiteren Zeitpunkt eintreffen,
sollen fiir diesen Pfad nicht mehr betrachtet werden. Fiir den urspriinglichen Pfad
kann durch diese Nachrichten in der Regel kein zusitzlicher Lookup-Fortschritt
erbracht werden. Durch das Loschen von &2, in Zeile 1 von sendPathRpcs stehen
diese Knoten jedoch weiterhin fiir die anderen Pfade zur Verfiigung.

Der Lookup terminiert, sobald die letzte ausstehende Nachricht empfangen wird
oder fiir diese eine Zeitiiberschreitung auftritt (Zeile 10 in der Hauptprozedur). Der
Bucket . enthilt dann die ndchsten s Knoten zum gesuchten Schliissel k.
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Der hier beschriebene Lookup-Algorithmus stellt sicher, dass die verwendeten Pfa-
de disjunkt sind. Es kann jedoch nicht garantiert werden, dass auch durch die
Overlay-Topologie ausreichend disjunkte Pfade zur Verfiigung gestellt werden. In
Abschnitt 7.7.2 wird anhand von Simulationsergebnissen gezeigt, dass von Kademlia
jedoch eine ausreichende Anzahl disjunkter Pfade bereitgestellt wird.

Der Lookup-Algorithmus stellt auBerdem mittels Ping-Nachrichten sicher, dass alle
zuriickgelieferten Knoten unter ihrer NodelD erreichbar sind. Da der Lookup erst
terminiert, sobald der letzte Pfad beendet wird und alle gefundenen Knoten nach
Abstand zum Schliissel k in dem gemeinsamen Bucket . gesammelt werden, wird
sichergestellt, dass . die ndchsten s Knoten zu k enthilt, sofern mindestens ein Pfad
nur aus gutartigen Knoten besteht.

7.6 Wartung der Routingtabelle

Zur sicheren Wartung der Routingtabelle miissen gegeniiber dem in Abschnitt 6.2.3
beschriebenen Kademlia-Protokoll einige Anderungen vorgenommen werden. Das
Ziel der Anderungen ist es, dass aufgrund eines Angriffs der Anteil bosartiger Knoten
in den Routingtabellen nicht den Gesamtanteil aller bosartigen Knoten im Netz m
tibersteigen kann. Falls es einem Angreifer gelingt, iiberproportional viele Knoten
in die Routingtabellen zu stellen, kann er dadurch die Wahrscheinlichkeit fiir einen
erfolgreichen Lookup senken oder einen Knoten vollstiandig vom Netz abtrennen
(Eclipse-Angriff).

Grundsitzlich werden zur sicheren Wartung der Routingtabelle nur authentifizier-
te Knoten eingetragen. Dadurch wird sichergestellt, dass die Routingtabelle nur
Knoten mit giiltiger NodelD enthélt und giiltige Knoten nicht von Knoten mit einer
gefilschten NodelD verdriangt werden konnen. Die Absender von FindNodeResponse-
Nachrichten und PingResponse-Nachrichten sind bereits durch den in der Nachricht
enthaltenen AuthBlock authentifiziert und konnen daher direkt in die Routingtabelle
aufgenommen werden. Soll hingegen der Absender einer FindNodeCall-Nachricht
oder PingCall-Nachricht in die Routingtabelle aufgenommen werden, so wird dieser
zunidchst anhand einer Ping-Nachricht authentifiziert.

Einen wesentlichen Aspekt fiir die sichere Wartung einer Routingtabelle stellen die
Einschrinkungen dar, die an die NodelD eines Knotens gestellt werden, damit dieser
eine bestimmte Stelle der Routingtabelle einnehmen darf. Bei Kademlia werden
an alle Knoten, die in den entferntesten” Bucket aufgenommen werden, nur sehr
geringe Restriktionen gestellt, da lediglich das oberste Bit der NodeID mit dem
obersten Bit der eigenen NodelD iibereinstimmen muss. Je néher ein Bucket an
der eigenen NodelD liegt, umso geringer ist die Anzahl potentieller Kandidaten,
die aufgenommen werden konnen. Dies ergibt sich aus der Anforderung, dass diese
einen entsprechend lingeren gemeinsamen Prifix mit der eigenen NodelD teilen
miissen. Fir den i-ten Bucket kommen somit in einem Netz mit N Knoten im Schnitt

9Als entferntester Bucket wird der Bucket bezeichnet, der die Knoten mit dem groBten XOR-
Abstand zur eigenen NodelD enthiilt.
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% potentielle Kandidaten in Betracht, die bei gleichverteilten NodelDs in diesen
Bucket aufgenommen werden konnen. Um zu verhindern, dass ein Angreifer eine
groBBe Anzahl bosartiger Knoten in den Routingtabellen eines Knotens platzieren
kann, miissen somit insbesondere die entferntesten Buckets geschiitzt werden, fiir
die eine groBle Anzahl Kandidaten in Frage kommt.

Bei S/Kademlia kommt ein dhnlicher Verdringungsalgorithmus wie bei Kademlia
zum Einsatz, der sicherstellt, dass ein Knoten moglichst lange in der Routingtabelle
erhalten bleibt, solange dieser noch erreichbar ist. Bei Kademlia wird dieses Ziel pri-
mir aufgrund von Beobachtungen zum Knotenfluktuationsverhalten in Peer-to-Peer-
Systemen verfolgt. Diese haben gezeigt, dass ein Knoten, der bereits seit lingerem
am Netz teilnimmt, mit hoherer Wahrscheinlichkeit auch in Zukunft weiterhin am
Netz teilnimmt als ein Knoten, der erst seit kurzem dem Netz beigetreten ist. Diese
Verdriangungsstrategie stellt bei S/Kademlia jedoch auch zusitzlich sicher, dass ein
Angreifer keine gutartigen Knoten aus den Routingtabellen verdrédngen kann.

Sobald ein Knoten dem Netz beigetreten ist und durch Lookups seine Buckets gefiillt
hat, sind bei gleichverteilten NodelDs in einem Netz mit N Knoten die entferntesten
f=log, %/j Buckets vollstindig mit kK Knoten gefiillt. Fiir alle ndheren Buckets
existieren nur weniger als k Knoten, die einen passenden NodelD-Prifix besitzen.

Fiir die Eintragung eines neuen Knotens B in die Routingtabelle von Knoten A
konnen nach Abschluss des Netzbeitritts somit drei Fille unterschieden werden:

e Der Knoten B fillt in einen Bucket, der nicht zu den entferntesten f Buckets
von Knoten A gehort. In diesem Fall ist der Bucket noch nicht voll und der
neue Knoten B kann aufgenommen werden. Die Aufnahme des Knotens ist in
diesem Fall unproblematisch, da fiir den entsprechenden Bucket keine weiteren
Knoten im Netz existieren, die durch den neuen Knoten verdringt werden
konnten. Falls der Knoten B noch nicht authentifiziert wurde, wird dieser
vor der Eintragung in den Bucket mit einer Ping-Nachricht authentifiziert.
Da ein Angreifer seine NodelD aufgrund des in Abschnitt 7.3 beschriebenen
Verfahrens nicht frei wihlen kann, ist der Anteil bosartiger Knoten in diesem
Bucket somit gleich hoch wie der Gesamtanteil bosartiger Knoten.

e Der Knoten B fillt in einen Bucket, der zu den entferntesten f Buckets gehort
und dieser enthdilt bereits k Knoten. In diesem Fall wird der Knoten nicht in
den Bucket aufgenommen. Falls der Knoten B bereits authentifiziert ist, wird
er jedoch analog zu Kademlia in einen Ersetzungscache aufgenommen. Falls
zu einem spdteren Zeitpunkt erkannt wird, dass ein Knoten aus einem Bucket
aufgefallen ist, wird dieser mit dem zuletzt'? in den Ersetzungscache einge-
fiigten Knoten ersetzt. Da nur authentifizierte Knoten in den Ersetzungscache
eingetragen werden (also Knoten, die von A selbst aufgrund eines Lookups
gleichverteilt ausgewdéhlt wurden), liegt der Anteil bosartiger Knoten im Erset-
zungscache ebenfalls nicht iiber dem Gesamtanteil bosartiger Knoten

10Der Ersetzungscache stellt somit einen LIFO (Last-In-First-Out) dar.
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e Der Knoten B fillt in einen Bucket, der zu den entferntesten f Buckets gehort
und dieser enthdlt weniger als k Knoten. In diesem Fall hat der Bucket zuvor
k Knoten enthalten und ein Knoten ist ausgefallen. Da ein Knotenausfall nur
detektiert wird, wenn A im Rahmen eines Lookups einen Knoten kontaktiert
und dieser nicht antwortet, stehen durch die Verwendung paralleler Anfragen
und disjunkter Pfade bereits geeignete Kandidaten im Ersetzungscache zur
Verfiigung, die verwendet werden, um den Bucket wieder auf k£ Knoten auf-
zufiillen. Da, wie fiir den vorherigen Fall beschrieben, der Anteil bosartiger
Knoten im Ersetzungscache nicht iiber dem Gesamtanteil bosartiger Knoten
liegt, gilt dies auch fiir den Bucket nach der Ubernahme neuer Knoten aus dem
Ersetzungscache.

Fiir den Netzbeitritt werden, wie bereits in Abschnitt 7.2 skizziert, mehrere Boot-
strap-Knoten in Kombination mit dem iterativen Lookup-Verfahren verwendet, um
sicherzustellen, dass die Routingtabelle nicht schon beim Netzbeitritt mit einem
tiberdurchschnittlichen Anteil bosartiger Knoten gefiillt wird.

7.6.1 Beschrankung gleicher IP-Adressen

In Abschnitt 7.3 wurde gezeigt, dass die Beschrinkung der NodeID-Erzeugung durch
ein Kryptopuzzle insbesondere fiir kleine Netze keinen ausreichenden Schutz vor
Sybil-Angriffen bietet. Sofern der Angreifer nur Zugriff auf eine kleine Anzahl von
IP-Adressen besitzt, kann durch geeignete Wartung der Routingtabelle ein Sybil-
Angriff jedoch eingeschriankt werden.

Hierzu wird zunéchst ein Parameter e festgelegt, der die maximale Anzahl an Knoten
angibt, die dem Netz gleichzeitig unter der gleichen offentlichen IP-Adresse beitreten
diirfen, da sich die Knoten hinter dem gleichen NAT-Router befinden. Des Weiteren
ist eine lokale Abschitzung der Netzgrof3e erforderlich. Diese lisst sich iiber die
Distanz der eigenen Nachbarschaft abschitzen. Sei idy die NodelD des eigenen
Knotens sowie idy, ... ,id; die NodelDs der nédchsten i Knoten zur eigenen NodelD.
Die durchschnittliche Distanz D zwischen den Nachbarn betrdgt dann:

1 -]
DZ:—,
i

Y ((ido ®idjs 1) — (ido © idy))

j=1
Damit ergibt sich fiir NodeIDs der Linge n Bit eine Abschitzung der Netzgrofle Np
mit:

2}’1
Np (= —
b=

Um einen Sybil-Angriff zu erschweren, wird nun die Anzahl der gleichen IP-
Adressen, die in den Buckets und der Nachbarschaftstabelle eines Knotens auftreten
diirfen, beschrinkt. Die maximale Anzahl zulédssiger Knoten / mit gleicher Adresse
ergibt sich aus der Anzahl aller Knoten in der Routingtabelle » mit:
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’
[:=Te NDW

Sofern ein neuer Knoten in einen Bucket aufgenommen werden kénnte und dadurch
die maximale Anzahl an Eintridgen / fiir dessen IP-Adresse iiberschritten wiirde, wird
der Knoten verworfen. Dieses Verfahren ermdglicht auf einfache Art die Einschriin-
kung eines Sybil-Angriffs dhnlich wie in [42]. Der Vorteil des hier beschriebenen
Verfahrens liegt jedoch in der einfacheren und effizienteren Umsetzung, da die Ent-
scheidung iiber die Aufnahme eines Knotens lokal getroffen werden kann und keine
sichere Datenablage in einer DHT, wie in [42] , erforderlich ist. Im Gegensatz zu [42]
beschrinkt das hier vorgeschlagene Verfahren nur die Anzahl der Identitdten, mit
der ein Angreifer bei einem Knoten auftreten kann. Das bedeutet, dass ein Angreifer
unter der gleichen IP-Adresse bei verschiedenen Knoten mit jeweils einer anderen
Identitit auftreten kann. Bei [42] gilt die Beschriankung der Identitéiten fiir das ge-
samte Netz. Eine lokale Beschrinkung ist jedoch ausreichend, um beispielsweise
zu verhindern, dass ein Angreifer mit nur einer IP-Adresse mehrere Knoten in der
Nachbarschaftstabelle eines Knotens platzieren kann.

7.7 Sicherheitsevaluierung

Fiir die drei Bereiche Wahl der NodelD mit zentraler Vergabestelle, Authentifizierung
von Nachrichten sowie Wartung der Routingtabelle wurde bereits bei der Beschrei-
bung der Verfahren eine Analyse moglicher Angriffe durchgefiihrt und daraufthin
das jeweilige Verfahren so konstruiert, dass die beschriebenen Angriffe verhindert
werden konnen.

Fiir die Wahl der NodelD ohne zentrale Vergabestelle wurde dargestellt, dass ein
vollstandiger Schutz vor Angriffen nicht moglich ist, sofern der Angreifer tiber mehr
Ressourcen verfiigt als ein legitimer Nutzer. Fiir diesen Fall wurde anhand einer
theoretischen Abschitzung gezeigt, welchen Anteil bosartiger Knoten ein Angreifer
abhéngig von den zur Verfiigung stehenden Ressourcen stellen kann.

Im Folgenden bleibt zu evaluieren welchen Einfluss ein Angreifer auf das Lookup-
Verfahren nehmen kann, wenn ein bestimmter Anteil der Identitdten im Netz von thm
kontrolliert werden. Insbesondere soll die Fragestellung untersucht werden, ob die
analytischen Voriiberlegungen zur Erhohung der Lookup-Erfolgswahrscheinlichkeit
durch die Verwendung disjunkter Pfade auch anhand einer Simulation des vollstindi-
gen S/Kademlia-Protokolls in Netzen mit Knotenfluktuation bestitigt werden konnen.
Zudem wird der Einfluss der Lookup-Parameter auf Latenz und Kommunikations-
aufwand untersucht.

7.7.1  Angriffe auf den Lookup

Zur Evaluierung der Sicherheit des Lookup-Verfahrens im Simulator miissen zu-
nichst anhand theoretischer Voriiberlegungen mogliche Angriffe auf das Lookup-Ver-
fahren aufgestellt werden. Diese Voriiberlegungen werden darauf hin dazu verwendet,
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einen konkreten Angriff zu modellieren, mit dem ein Angreifer den groBtmoglichsten
Schaden erzielen kann, indem er die Erreichung der in Abschnitt 7.1 aufgestellten
Schutzziele Verfiigbarkeit und Schutz vor Namensdiebstahl verhindert.

Ein Angreifer M hat folgende Moglichkeiten, einen von Knoten A durchgefiihrten
iterativen Lookup anzugreifen:

e Der Angreifer M sendet unaufgefordert eine FindNodeResponse- oder PingRe-
sponse-Nachricht an Knoten A ohne zuvor eine entsprechende FindNodeCall-
oder PingCall-Nachricht erhalten zu haben. Alternativ kann M auch einen
an Knoten B gerichteten FindNodeCall mithoren und entweder eine FindNo-
deResponse mit passendem Nonce und Signatur von M erzeugen oder eine
FindNodeResponse-Nachricht versenden, die M zu einem fritheren Zeitpunkt
von Knoten B mitgehort hat (Replay-Angriff).

Solche Nachrichten werden von Knoten A umgehend verworfen, da sie entwe-
der

— keine giiltige Signatur enthalten oder
— keinen Nonce enthalten, der auf eine ausstehende Anfrage passt oder

— eine giiltige Signatur und einen passenden Nonce enthalten, aber die
NodelD des Absenders nicht mit der angefragten NodelD iibereinstimmt.

e Der Angreifer M hat eine FindNodeCall-Nachricht erhalten und sendet keine
FindNodeResponse-Nachricht. In diesem Fall wird M von A wie ein ausge-
fallener Knoten behandelt und aus der lokalen Routingtabelle entfernt. Da
Knoten A mehrere redundante Knoten zur Verfiigung stehen, kann der Lookup
erfolgreich fortgesetzt werden. Durch die parallele Versendung mehrerer Find-
NodeCall-Nachrichten wird der Lookup-Prozess durch den Angriff auch nicht
verzogert.

e Der Angreifer M hat eine FindNodeCall-Nachricht erhalten und sendet eine
FindNodeResponse-Nachricht, die mehrere giiltige Knoten X; enthilt, deren
NodelDs idy, jedoch nicht néher am Zielschliissel liegen als idy. In diesem Fall
wird durch die zuriickgelieferten Knoten X; kein Fortschritt fiir den Lookup-
Prozess erzielt. Knoten A erkennt dieses, ignoriert die erhaltene FindNode-
Response-Nachricht von M und setzt den Lookup mit alternativen Knoten
fort.

e Der Angreifer M hat eine FindNodeCall-Nachricht erhalten und sendet eine
FindNodeResponse-Nachricht, die mehrere giiltige Knoten X; enthilt, deren
NodelDs idx, niher am Zielschliissel liegen als idy, aber keinen optimalen
Lookup-Fortschritt ermdglichen (d.h. M kennt Knoten, die einen besseren
Lookup-Fortschritt ermdglichen wiirden, teilt diese A aber nicht mit). In diesem
Fall kann der Lookup geringfiigig verzogert werden, falls A nicht durch eine
FindNodeResponse-Nachricht von einem parallel angefragten Knoten bereits
nidhere Knoten kennengelernt hat.
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e Der Angreifer M hat eine FindNodeCall-Nachricht erhalten und sendet eine
FindNodeResponse-Nachricht, die nicht existierende Knoten X; enthilt, deren
NodelDs idy, sehr nahe am gesuchten Schliissel liegen. Knoten A versucht in
diesem Fall zunichst alle Knoten X; zu kontaktieren und wartet auf eine Zeit-
iberschreitung aufgrund ausbleibender FindNodeResponse-Nachrichten, bevor
der Lookup mit alternativen Knoten fortgesetzt wird. Da zunichst alle Knoten
X; kontaktiert werden (da diese die nichsten bekannten Knoten zum gesuchten
Schliissel sind), kann der Lookup durch diesen Angriff stark verzogert werden.
Sofern der Angreifer eine hinreichend grof8e Anzahl an Knoten zuriickliefert,
werden durch diese alle weiteren redundanten Knoten verdrdngt. Somit ist der
Lookup fiir diesen Pfad fehlgeschlagen. Dieser Angriff wird im Folgenden als
InvalidNodes-Angriff bezeichnet.

e Der Angreifer M hat eine FindNodeCall-Nachricht erhalten und sendet eine
FindNodeResponse-Nachricht mit gesetztem Sibling-Flag, die existierende und
vom Angreifer kontrollierte Knoten X; enthilt. Die Knoten X; sind jedoch nicht
die gesuchten nichsten s Knoten zum gesuchten Schliissel, sondern haben
NodelDs idy, mit einem groferen Abstand zum Schliissel. Da Knoten A nicht
iberpriifen kann, ob die Knoten X; tatsidchlich die nédchsten s Knoten zum
Zielschliissel sind, ist der Lookup fiir diesen Pfad daher fehlgeschlagen. Dieser
Angriff wird im Folgenden als Sibling-Angriff bezeichnet.

Der InvalidNodes- Angriff sowie der Sibling-Angriff stellen somit die effektivsten Me-
thoden fiir den Angreifer dar, um dem Netz den gro3tmoglichen Schaden zuzufiigen
und werden daher fiir die Modellierung des Angreifers im Simulator verwendet.

7.7.2 Evaluierung durch die Simulation von Angriffen

Fiir die Sicherheitsevaluierung wurde das hier beschriebene S/Kademlia-Protokoll
vollstdndig fiir OverSim implementiert. Zusitzlich wurde OverSim um die Modellie-
rung der beiden im vorherigen Abschnitt aufgestellten Angriffe erweitert.

Als Anwendungsszenario kommt wieder das bereits in Abschnitt 6.4 beschriebene
Standardszenario mit 10000 Knoten zur Anwendung. Zur Modellierung des Knoten-
fluktuationsverhaltens wird jedem Knoten erneut eine Weibull-verteilte Session-Zeit
mit einem Mittelwert von 10000 s zugewiesen. Auf jedem Knoten lduft eine Testan-
wendung, die in einem normalverteilten Intervall mit einem Erwartungswert von 60 s
jeweils einen Lookup nach einer zufillig existierenden NodelID durchfiihrt, um die
nichstgelegen s = 8 Knoten zu diesem Schliissel aufzufinden. Soweit nicht anders
angegeben, werden fiir S/Kademlia die in Abschnitt 6.5.5 ermittelten geeigneten
Protokollparameter verwendet. In den folgenden Schaubildern sind jeweils die Mit-
telwerte und 99%-Konfidenzintervalle aus jeweils 6 Laufen mit unterschiedlichen
Seeds abgebildet.

Alle Experimente werden mit einem unterschiedlichen Anteil an bosartigen Knoten
im Bereich von 0% — 90% wiederholt. Fiir die Sicherheitsbetrachtung ist es ohne
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Abbildung 7.6 Anteil erfolgreicher Lookups bei d disjunkten Pfaden mit r = 3,
k=40und o =3

Bedeutung, ob die bosartigen Knoten von einem Angreifer oder von mehreren An-
greifern gestellt werden, die miteinander kooperieren. Sofern ein Angreifer aufgrund
eines Sybil-Angriffs dem Netz mit mehreren Identititen beitreten kann, werden diese
fiir die Sicherbeitsbetrachtungen als eigenstindige bosartige Knoten betrachtet, die
entsprechend zum Gesamtanteil bosartiger Knoten im Netz beitragen.

Ein bosartiger Knoten verhilt sich bis auf das im vorherigen Abschnitt beschriebene
Angreiferverhalten protokollkonform. Dies beinhaltet insbesondere die regulédre Be-
antwortung von PingCall-Nachrichten sowie die eigene Durchfithrung von Lookups
nach dem Anwendungsverkehrsmodell reguldrer Knoten. Dadurch wird sichergestellt,
dass ein Angreifer iiberhaupt in die Routingtabellen legitimer Knoten eingetragen
wird und somit Schaden auf den Lookup-Prozess nehmen kann.

Zunichst wird der Einfluss der Anzahl disjunkter Pfade d auf die Lookup-Erfolgs-
wahrscheinlichkeit untersucht. Fiir diese Untersuchung wird die Bucket-Grofe k&
auf 40, die Anzahl redundanter Knoten r auf 3 sowie die Anzahl paralleler Anfra-
gen a auf 3 festgelegt. Alle bosartigen Knoten verhalten sich entsprechend dem
zuvor beschriebenen InvalidNodes-Angriff. Die Ergebnisse der Evaluierung sind in
Abbildung 7.6 dargestellt.

Ohne bosartige Knoten werden, unabhingig von der Anzahl disjunkter Pfade, ~ 99%
erfolgreiche Lookups erzielt. Dies ist das Maximum, das mit dem gegebenen Kno-
tenfluktuationsszenario und den gewihlten Protokollparametern erzielt werden kann.
Wird ein Lookup ohne disjunkte Pfade durchgefiihrt (also mit d = 1), konnen mit
10% bosartigen Knoten nur noch ~ 53% aller Lookups erfolgreich abgeschlossen
werden. Durch die Verwendung des Lookup-Verfahrens mit disjunkten Pfaden kann
die Erfolgswahrscheinlichkeit signifikant gesteigert werden. Selbst mit nur d = 3
disjunkten Pfaden kann fiir 10% bosartige Knoten bereits ~ 95% Lookup-Erfolgs-



152 7. KBR-Komponente

iy
o

Gesamtlatenz [s]
N w B a [} ~ o) ©

0 o1 02 03 04 05 06 07 08 09
Anteil bésartiger Knoten

Abbildung 7.7 Gesamtlatenz bei d disjunkten Pfaden mit r =3, k =40 und o =3

wahrscheinlichkeit erzielt werden. Mit d = 15 kann schlieSlich bei 10% bosartiger
Knoten die gleiche Erfolgswahrscheinlichkeit erzielt werden wie in einem Netz ohne
bosartige Knoten.

Die erzielten Lookup-Erfolgswahrscheinlichkeiten zeigen eine gute Ubereinstim-
mung mit den auf Seite 141 in Abbildung 7.4 dargestellten theoretischen Voriiberle-
gungen. Insgesamt sind die in der Simulation erzielten Erfolgswahrscheinlichkeiten
geringer als in den theoretischen Voriiberlegungen. Die Ursachen liegen in mehreren
Vereinfachungen, die fiir die theoretischen Uberlegungen getroffen wurden. Zum
einen wird in der Simulation ein dynamisches Netz mit Knotenfluktuation modelliert,
wodurch auch ohne Angreifer insgesamt nur geringere Lookup-Erfolgswahrschein-
lichkeiten erzielt werden konnen. Des Weiteren hat der modellierte Angriff auch
Einfluss auf die Effektivitit der Lookups zur Wartung der Routingtabelle. Insbesonde-
re fiir den Fall d = 1 kann ein geringer Anteil bosartiger Knoten den Lookup-Prozess
bereits massiv behindern. Dadurch wird die effektive Wartung der Routingtabelle er-
schwert, was zu einer zusitzlichen Reduktion der Lookup-Erfolgswahrscheinlichkeit
fiihrt. SchlieBlich liegt der Simulation eine realistische Verteilung der Pfadlingen
zugrunde, wihrend fiir die theoretischen Voriiberlegungen zur Vereinfachung gleich-
lange Pfade angenommen wurden.

In Abbildung 7.7 sind fiir das gleiche Szenario die erzielten Gesamtlatenzen aufge-
tragen. Diese ergeben sich mit der in Abschnitt 6.4 definierten Zielfunktion, die eine
gemeinsame Darstellung der Kriterien Latenz und Erfolgsrate ermoglicht. Mit zu-
nehmendem Anteil bosartiger Knoten wird die Zielfunktion durch den hohen Anteil
fehlgeschlagener Lookups dominiert. Dieser Effekt zeigt sich besonders deutlich
sofern nur d = 1 Pfad verwendet wird. Fiir Netze mit einem sehr geringen Anteil
bosartiger Knoten kdnnen jedoch durch den Verzicht auf die Verwendung disjunkter
Pfade deutliche Latenzeinsparungen erzielt werden.
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Abbildung 7.8 Latenz erfolgreicher Lookups bei d disjunkten Pfaden mit r = 3,
k=40und o =3

Dieser Effekt ist mit der Eingrenzung auf die Latenz aller erfolgreichen Lookups,
wie in Abbildung 7.8 dargestellt, nochmals deutlicher zu erkennen. Ohne bosartige
Knoten wird mit nur einem Pfad eine durchschnittliche Latenz von = 0,3 s erzielt.
Mit zunehmender Anzahl disjunkter Pfade steigt die benotigte Latenz stetig an. Bei
d = 15 Pfaden werden schlieBlich ~ 1,73 s benotigt.

Der Grund fiir den Anstieg der Latenz liegt an der Konstruktion des Lookup-Verfah-
rens, das erst terminiert, sobald der letzte Pfad beendet wird. Die erzielte Latenz ist
somit die Latenz des langsamsten Pfads. Insbesondere das Auftreten einer Zeitiiber-
schreitung kann die Latenz eines Pfades signifikant erhohen. Sofern auf einem Pfad
alle a angefragten Knoten ausgefallen sind, muss zunichst die Zeitiiberschreitung
timeout abgewartet werden. Da in dem hier untersuchten Szenario o = r gewdhlt
wurde, wird der Pfad nach dem Auftreten der Zeitiiberschreitung mangels weite-
rer Kandidaten abgebrochen. In diesem Fall terminiert der Lookup friithestens nach
timeout- Fiir die Evaluierung wird #imeout = 1,5 s verwendet. Mit zunehmender Anzahl
disjunkter Pfade steigt die Wahrscheinlichkeit, dass auf mindestens einem Pfad eine
Zeitiiberschreitung auftritt.

Fiir d = 1 kann bei erfolgreichen Lookups, wie sie in Abbildung 7.8 dargestellt
sind, keine Zeitiiberschreitung auftreten!!. Daher ergeben sich im Vergleich zu d = 3
deutlich geringere Latenzen. Fiir d = 15 ist das Auftreten einer Zeitiiberschreitung
der Regelfall, so dass hier die erzielte Latenz stark vom gewéhlten #meour gEpragt ist.

Falls der Lookup-Initiator A auf einem Pfad einen bosartigen Knoten B kontaktiert,
bekommt dieser r nicht existierende Knoten zuriickgeliefert. Bei dem Versuch, diese
Knoten zu kontaktieren, tritt daher ebenfalls eine Zeitiiberschreitung auf. Dies ist

Falls mit d = 1 eine Zeitiiberschreitung auftritt, stehen keine alternativen Pfade zur Verfiigung.
Ein Lookup mit Zeitiiberschreitung ist bei d = 1 daher nie erfolgreich.
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Abbildung 7.9 Durchschnittliche Senderate bei d disjunkten Pfaden mit r = 3,
k=40und o =3

die Ursache fiir den leichten Anstieg der Latenz mit zunehmender Anzahl bosartiger
Knoten. Fiir einen sehr hohen Anteil bosartiger Knoten ergibt sich wiederum (fiir
die hier dargestellten erfolgreichen Lookups) eine etwas geringere Latenz. Das liegt
daran, dass in diesem Fall nur noch Lookups mit sehr kurzen Pfadlingen erfolgreich
sind, da nur fiir diese eine ausreichend hohe Wahrscheinlichkeit gegeben ist, nicht auf
mindestens einen bosartigen Knoten zu treffen. Aufgrund der unterdurchschnittlichen
Pfadlénge der erfolgreichen Lookups wird daher auch nur eine unterdurchschnittliche
Latenz benotigt.

In Abbildung 7.9 ist die durchschnittliche Senderate dargestellt, die abhéingig von
der Anzahl disjunkter Pfade benétigt wird. Erwartungsgemil steigt der Kommu-
nikationsaufwand abhingig von der Anzahl redundanter Pfade signifikant an. Je-
doch wird selbst mit d = 15 redundanten Pfaden nur eine moderate Senderate von
~ 620 Byte/s benotigt. Somit stellt die Verwendung von d = 15 Pfaden fiir die
meisten Anwendungsszenarien eine praxistaugliche Wahl dar. Mit einem steigenden
Anteil bosartiger Knoten sinkt die erforderliche Senderate geringfiigig. Dies liegt
daran, dass bei einem hohen Anteil bosartiger Knoten Lookups bereits nach weni-
gen Lookup-Schritten erfolglos abgebrochen werden. Somit entsteht ein geringerer
Kommunikationsaufwand.

In Abbildung 7.10 wird der Einfluss der Bucket-GroBe k auf die Lookup-Erfolgswahr-
scheinlichkeit bei d = 15 disjunkten Pfaden dargestellt. Wie bereits in den theoreti-
schen Voriiberlegungen in Abschnitt 7.5.1.1 erldutert wurde, fiihrt eine Erh6hung von
k zu kiirzeren durchschnittlichen Pfadlingen. Dadurch sinkt die Wahrscheinlichkeit
wihrend des Lookups auf einen bosartigen Knoten zu treffen. Diese Uberlegungen
konnen anhand des abgebildeten Simulationsergebnisses bestitigt werden.
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Abbildung 7.10 Anteil erfolgreicher Lookups abhingig von der Bucket-GrofBe k
mitd =15, r=3und x =3
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Abbildung 7.11 Latenz erfolgreicher Lookups bei r redundanten Knoten mit d =
15,k=40und a =3

Fiir die bisher vorgestellten Simulationsldufe wurde die Anzahl zuriickgelieferter
Knoten r stets gleich der Anzahl der parallelen Anfragen o gewihlt. Abbildung 7.11
zeigt die Simulationsergebnisse fiir unterschiedliche r bei o¢ = 3 und d = 15 disjunk-
ten Pfaden. Sofern r = « stehen bei einer Zeitiiberschreitung keine weiteren Knoten
zur Verfiigung um den Lookup fortzusetzen, so dass dieser beim Auftreten der ersten
Zeitiiberschreitung abgebrochen wird.

Falls hingegen r > o gewihlt wird, stehen bei einer Zeitiiberschreitung noch r — o
weitere Knoten zur Verfiigung, die als nichster Routingschritt angefragt werden
konnen. In diesem Fall konnen pro Routingpfad somit mehrere Zeitiiberschreitungen
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Abbildung 7.12 Anteil erfolgreicher Lookups anhéngig von der Anzahl paralleler
Lookup-Anfragen o bei einem earlySibling-Angriff mitd = 15,
r=>5und k=40

auftreten, bevor dieser beendet wird. In einem Netz ohne bosartige Knoten fiihrt dies
nur zu einer geringen Erhohung der Latenz, da Zeitiiberschreitungen in diesem Fall
nur auftreten, falls es sich bei mindestens o der zuriickgelieferten Knoten um veral-
tete Routingtabelleneintrige handelt. Ein bosartiger Knoten liefert jedoch aufgrund
des InvalidNodes-Angriffs r nicht existierende Knoten zuriick, deren angebliche
NodelIDs nahe am gesuchten Schliissel k liegen. Somit wird erfolglos versucht, alle
zuriickgelieferten r Knoten zu kontaktieren. Bei « gleichzeitigen Anfragen treten
somit [ 7| Zeitiiberschreitungen auf, bevor der Lookup auf diesem Pfad erfolglos
abgebrochen wird. Dies zeigt sich an einem deutlichen Anstieg der Latenz, sobald
auch nur ein geringer Anteil an Knoten im Netz bosartig ist. Die Latenz der Lookups
liegt dann in der GréBenordnung (é} -timeout- UM die Latenz in Gegenwart bosartiger
Knoten moglichst gering zu halten, sollte daher stets r = o gewdhlt werden.

In Abschnitt 7.5.1.1 wurde gezeigt, dass durch die Verwendung paralleler Anfragen
einerseits die Latenz reduziert werden kann. Gleichzeitig wird dadurch jedoch in
Gegenwart bosartiger Knoten die Lookup-Erfolgswahrscheinlichkeit reduziert, da
in jedem Routingschritt die Wahrscheinlichkeit, auf einen bosartigen Knoten zu
treffen, um den Faktor o steigt. In Abbildung 7.12 ist diese Problematik anhand
eines Sibling-Angriffs unter Verwendung von d = 15 disjunkten Pfaden dargestellt.
Die Simulationsergebnisse zeigen, dass die Lookup-Erfolgswahrscheinlichkeit mit
Verwendung paralleler Lookup-Anfragen o deutlich geringer ausfillt.

Damit dieser Angriff erfolgreich ist, muss der Angreifer jedoch dafiir sorgen, dass
seine Antwort auf eine FindNodeCall-Nachricht stets vor den Antworten legitimer
Knoten bei dem Lookup-Initiator eingeht. Bei einer weltweiten Benutzung des Na-
mensdienstes erscheint es jedoch relativ unwahrscheinlich, dass ein Angreifer tiber
eine flichendeckende Verteilung seiner bosartigen Knoten und iiber eine entsprechen-
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Abbildung 7.13 Gesamtlatenz abhiingig von der Anzahl paralleler Anfragen o mit
d=15r=5und k =40

de Netzanbindung verfiigt, um dies auch in der Praxis umsetzen zu konnen. Zudem
muss es dem Angreifer in diesem Fall zunéchst gelingen, einen oder mehrere seiner
im Underlay topologisch nahen Knoten in die Routingtabelle des anzugreifenden
Knotens zu platzieren. Die gezielte Platzierung von Knoten wird jedoch mittels des
beschriebenen Verfahrens zur sicheren Wartung der Routingtabelle unterbunden.

In Abbildung 7.13 ist dargestellt, welchen Einfluss die Anzahl paralleler Anfragen
o auf die erzielte Gesamtlatenz hat. Sofern der Anteil bosartiger Knoten unter
50% liegt, kann durch parallele Anfragen die Gesamtlatenz signifikant reduziert
werden. Fiir einen hoheren Anteil bosartiger Knoten wird die Gesamtlatenz durch
die sinkende Lookup-Erfolgswahrscheinlichkeit dominiert. In diesem Fall liegen die
Verhiltnisse genau umgekehrt. Aufgrund des im vorherigen Abschnitt beschriebenen
Angriffs wird mit einer groeren Anzahl paralleler Anfragen eine geringere Lookup-
Erfolgswahrscheinlichkeit und damit eine hohere Gesamtlatenz erzielt.

Der Latenzvorteil, der durch die Versendung paralleler Anfragen erzielt werden kann,
wird mit einem entsprechend hoheren Kommunikationsaufwand erkauft. Dieser ist
in Abbildung 7.14 fiir verschiedene Werte von o bei d = 15 disjunkten Pfaden
dargestellt. Aufgrund des durchgefiihrten Sibling- Angriffs fillt der Kommunikations-
aufwand umso geringer aus, je hoher der Anteil bosartiger Knoten im Netz ist. Dies
liegt daran, dass bei einem hohen Anteil bosartiger Knoten viele Pfade bereits nach
wenigen Routingschritten terminieren, da sie auf einen bosartigen Knoten treffen,
der sich als Zielknoten fiir den gesuchten Schliissel ausgibt.

Des Weiteren haben die Evaluierungsergebnisse gezeigt, dass die Art des durchge-
fiihrten Angriffs (InvalidNodes-Angriff oder Sibling-Angriff) keinen signifikanten
Unterschied auf den Lookup-Erfolg haben. Dies ist naheliegend, da fiir beide Angrif-
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Abbildung 7.14 Durchschnittliche Senderate abhéngig von der Anzahl paralleler
Anfragen o mitd = 15, r =5 und k =40

fe gilt, dass ein Lookup erfolgreich ist, sobald mindestens ein Pfad ohne bosartige
Knoten verwendet wird. Zusitzlich wurde untersucht, ob durch die Erh6hung der
Anzahl zuriickgelieferter Knoten r eine Steigerung des Lookup-Erfolgs erreicht
werden kann. Die Ergebnisse haben gezeigt, dass die Verwendung von mehr als 3
redundanten Knoten bei d = 15 disjunkten Pfaden keinen Sicherheitsvorteil bietet.
Allerdings steigt der Kommunikationsaufwand fiir groere r deutlich an.

7.8 Zusammenfassung

In diesem Kapitel wurde das Protokoll fiir die KBR-Komponente des Namensdienstes
spezifiziert. Damit auch in Netzen mit bosartigen Knoten ein moglichst zuverlédssiger
KBR-Dienst erbracht werden kann, kommen mehrere Sicherheitsmechanismen zum
Einsatz.

Um zu verhindern, dass ein Angreifer gezielt die Zustéindigkeit fiir bestimmte regis-
trierte Namen erhalten kann (sog. Eclipse-Angriff), werden fiir den Namensdienst
Kryptopuzzles sowie kryptographische NodelDs eingesetzt, um die freie Wahl der
NodelD eines Teilnehmers einzuschrédnken.

Damit der Einfluss bosartiger Knoten auf dem Routingpfad moglichst gering gehalten
werden kann, kommt zur Auffindung des Zielknotens eine iterative Lookup-Variante
zum Einsatz, die dem Lookup-Initiator die kontinuierliche Uberwachung des Lookup-
Fortschritts erlaubt und aus diesem Grund Sicherheitsvorteile gegeniiber den von der
IETF préferierten rekursiven Lookup-Varianten bietet.

Die Evaluierungsergebnisse haben gezeigt, dass das vorgeschlagene iterative Lookup-
Verfahren geeignet, ist die Lookup-Erfolgswahrscheinlichkeit in Gegenwart bosarti-
ger Knoten signifikant zu steigern. Bei Verwendung von d = 15 disjunkten Pfaden
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werden bei 10% bosartiger Knoten die gleichen Lookup-Erfolgsraten wie ohne bosar-
tige Knoten erzielt. Fiir 40% bosartige Knoten werden immer noch ~ 94% Lookup-

Erfolgswahrscheinlichkeit erzielt. Der Kommunikationsaufwand liegt bei moderaten
620 Byte/s.
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8. DHT-Komponente

In diesem Kapitel wird das Protokoll fiir die DHT-Komponente des Namensdienstes
beschrieben, welches fiir die Ablage und Replikation von Datensitzen verwendet
wird. Im Folgenden werden zunéchst kurz die Anforderungen an ein geeignetes Pro-
tokoll dargelegt. Im Anschluss wird der grundsétzliche Protokollablauf einschlie3lich
der verwendeten Nachrichtenformate vorgestellt.

Der Rest des Kapitels behandelt die fiir die Sicherheit und Zuverlidssigkeit relevanten
Themenkomplexe Datenreplikation, Datenwartung und Datenlimitierung im Detail.
Das Protokoll der DHT-Komponente wurde zudem im Simulator OverSim evaluiert.
Die Ergebnisse der Evaluierung werden zum Abschluss des Kapitels prasentiert.

8.1 Anforderungsanalyse

Die DHT-Komponente dient zur sicheren und effizienten Ablage der Zuordnung von
Namen zur aktuellen Transportadresse eines Nutzers. Ein geeignetes Protokoll fiir
die DHT-Komponente muss somit die folgenden Anforderungen erfiillen:

Eigentiimerverwaltung Jeder abgelegte Datensatz ist einem Eigentiimer zugeord-
net. Die DHT-Komponente muss sicherstellen, dass nur der Eigentiimer einen
Datensatz dndern oder loschen kann. Auf diese Weise wird der Diebstahl von
Namen verhindert.

Eindeutigkeit von Schliisseln Die DHT-Komponente muss sicherstellen, dass unter
einem Schliissel nur ein einzelner Datensatz gespeichert werden kann. Auf
diese Weise wird verhindert, dass der gleiche Name von mehreren Nutzern
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registriert werden kann. Das Anrecht auf die Ablage eines Datensatzes unter
einem bestimmten Schliissel steht dem Nutzer zu, der als Erster versucht, den
zum Schliissel gehorenden Namen zu registrieren.

Schutz vor Manipulation Bosartige Knoten konnen lokal gespeicherte Datensétze
beliebig modifizieren oder verwerfen. Daher muss durch die Replikation der
Datenséatze auf mehrere Knoten vermieden werden, dass einzelne Knoten die
Abfrage eines Datensatzes verhindern kénnen.

Kontingentierung der Datenablage Jeder Nutzer soll nur eine begrenzte Anzahl
an Datensitzen in der DHT ablegen konnen. Dadurch wird verhindert, dass die
DHT von einem Angreifer mit einer groBen Menge an Datensitzen iiberflutet
wird, und somit unnétig Ressourcen verbraucht werden.

Verfiigbarkeit unter Knotenfluktuation Die in der DHT abgelegten Datensitze
sollen verfiigbar bleiben, falls Knoten das Netz verlassen oder neue Knoten dem
Netz beitreten. Dies soll auch dann sichergestellt sein, wenn der Eigentiimer
eines Datensatzes das Netz bereits verlassen hat und somit den Datensatz nicht
mehr selbst weiterverbreiten kann.

8.2 Protokollablauf

Aufgrund der modularen Architektur des Namensdienstes kann die Grundfunktiona-
litdt der DHT-Komponente relativ einfach gehalten werden, da komplexe Aspekte
wie die Stabilisierung der Overlay-Topologie oder das sichere Auffinden von Knoten
bereits von der KBR-Komponente realisiert werden.

Zur sicheren Ablage eines Datensatzes & unter dem Schliissel kg wird dieser auf
den s Siblings' zum Schliissel k¢ repliziert. Der erste Schritt fiir die Ablage des
Datensatzes Z besteht daher aus einem Lookup durch die KBR-Komponente, um die
Siblings zum Schliissel k5 aufzufinden. Darauthin wird an jeden der s Knoten parallel
eine PutCall-Nachricht mit Datensatz & gesendet, welche mit einer PutResponse-
Nachricht bestétigt wird.

Zur Auffindung eines Datensatzes & wird ebenfalls zunichst iiber die KBR-Kompo-
nente ein Lookup mit dem Schliissel k¢ durchgefiihrt. Im zweiten Schritt werden
parallel alle ermittelten Siblings mit einer GetCall-Nachricht nach ihrem lokal ge-
speicherten Datensatz gefragt, den diese mit einer GetResponse-Nachricht zuriick-
schicken. Auf allen eingegangenen Antworten wird daraufthin ein Mehrheitsentscheid
durchgefiihrt. Somit kann ein giiltiger Datensatz ermittelt werden, falls weniger als
die Halfte aller Siblings bosartig ist.

Im Gegensatz zur RELOAD-Architektur [65], bei der ein neuer Name nur dann in
der DHT abgelegt werden darf, wenn der Nutzer ein Berechtigungszertifikat fiir

'Der Begriff Siblings wurde in Abschnitt 5.1 eingefiihrt und bezeichnet eine symmetrische
Nachbarschaft zu einem Schliissel.
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diesen Namen von der zentralen Vergabestelle vorweisen kann, erfolgt die Namens-
registrierung in dieser Arbeit vollstindig dezentral. Da ein Knoten grundsétzlich nur
zur Registrierung eines Namens berechtigt ist, falls unter dem zugehorigen Schliissel
noch kein Name in der DHT gespeichert ist, muss auch die Nichtexistenz eines
Schliissel anhand eines Mehrheitsentscheids gepriift werden. Das bedeutet, dass ein
Knoten, sofern er keinen Datensatz unter einem Schliissel gespeichert hat, bei der
Auffindung einen /eeren Datensatz zuriickliefert. Sofern die Mehrheit der Siblings
einen leeren Datensatz zuriickliefert, wird angenommen, dass unter dem gegebenen
Schliissel noch kein Name registriert wurde.

Beziiglich des Sicherheitsgewinns durch Redundanz besteht somit ein entscheidender
Unterschied zwischen dem vorgestellten iterativen Lookup-Verfahren iiber disjunkte
Pfade und der Datenablage mit Replikation: Ein iterativer Lookup ist erfolgreich,
sofern mindestens einer der d disjunkten Pfade gutartig ist, wihrend fiir eine erfolg-
reiche Datenauffindung die Mehrheit aller s Replikate gutartig sein muss.

8.2.1 Nachrichtenformat

Alle Nachrichten der DHT-Komponente besitzen den gleichen Nachrichtenkopf
BaseRpcMessage, der auch fiir Nachrichten der KBR-Komponente verwendet wird
und bereits in Abschnitt 7.2.1 vorgestellt wurde.

8.2.1.1 GetCall

Mit einer GetCall-Nachricht wird ein Datensatz von einem der zustindigen Knoten
abgefragt.

packet GetCall extends BaseRpcMessage

{
OverlayKey key;
uint32_t kind; /x Typ =/
uint32_t id; /x Kennung x/
bool hash;

}

Der Feld key gibt den Schliissel an, unter dem der Datensatz abgelegt wurde.

Fiir bestimmte Anwendungen ist es erforderlich, unter einem Schliissel mehrere
Datensitze ablegen zu konnen. Beispielsweise miissen fiir das Anwendungsszenario
dezentrales DNS (siehe Abschnitt 5.6.1) einerseits unterschiedliche Typen von Daten-
sdtzen (Resource Record Types) unter einem Namen abgelegt werden. Andererseits
miissen fiir bestimmte Typen (zum Beispiel MX Records) auch mehrere alternative
Datensitze unter dem gleichen Schliissel und mit gleichem Typ hinterlegt werden
konnen.

Um dieses Anwendungsszenario zu unterstiitzen, gehort zu jedem Datensatz zusétz-
lich zum Schliissel k der Typ t sowie eine Kennung i. Fiir jedes Tupel (k, ¢, i) darf
maximal ein Datensatz abgelegt werden. Ein Datensatz kann somit anhand dieses
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Tupels eindeutig identifiziert werden. Fiir die Bestimmung des Ablageorts ist jedoch
nur der Schliissel k relevant.

Mit den Feldern kind und id in einer GetCall-Nachricht kann die Anfrage auf Daten-
sdtze mit einem bestimmten Typ ¢ und einer bestimmten Kennung i eingeschrinkt
werden. Die Konstante 0 bedeutet jeweils, dass alle Datensétze unabhéngig vom
Typ bzw. von der Kennung zuriickgeliefert werden sollen. Fiir das in Abschnitt 8.6
beschriebene Verfahren zur Kontingentierung der Datenablage werden spezielle
Kontingentierungsdatensdtze in der DHT abgelegt, die als Typ die Konstante 1
verwenden.

Die Definition weiterer Konstanten erfolgt abhéngig vom gewihlten Anwendungssze-
nario und muss fiir dieses einheitlich festgelegt werden. Fiir das Szenario dezentrale
IP-Telefonie wird fiir jeden Schliissel nur ein Datensatz erlaubt. Es wird vorgeschla-
gen fiir den Typ und die Kennung jeweils die Konstante 2 zu verwendet. Fiir das
Szenario dezentrales DNS wird vorgeschlagen, die bereits von der JANA? vergebenen
Konstanten fiir DNS Resource Record Types weiterzuverwenden. Um eine Kollision
mit den bereits definierten Typen zu vermeiden, wird jedoch ein fester Offset von 2
verwendet.

Das Feld hash gibt schlielich an, ob der vollstindige Datensatz oder nur ein Hash-
wert iliber diesen zuriickgeliefert werden soll. Da fiir einen Mehrheitsentscheid grund-
satzlich alle s Replikate abgefragt werden, ist es fiir groere Datensitze effizienter,
zunidchst nur jeweils die Hashwerte anzufordern. Auf diesen kann dann zuerst der
Mehrheitsentscheid durchgefiihrt werden und danach von einem der Knoten der
vollstindige Datensatz abgerufen werden.

8.2.1.2 GetResponse

Eine GetResponse-Nachricht ist die Antwort auf eine GetCall-Nachricht. Sie enthilt
eine Liste von Datensitzen, die beziiglich Schliissel, Typ und Kennung mit der
Anfrage iibereinstimmen. Die Nachricht besteht nur aus dem Feld result, das eine
Liste von Datensitzen reprisentiert:

packet GetResponse extends BaseRpcMessage
{

}

DhtRecord result|[];

Der Datentyp DhtRecord hat den folgenden Aufbau:

class DhtRecord

{
OverlayKey key;
uint32_t kind; /x Typ x/
uint32_t id; /*x Kennung x/

Die Internet Assigned Numbers Authority (IANA) ist eine Organisation, die unter anderem fiir
die Vergabe von Konstanten zur Verwendung in Internet-Protokollen zusténdig ist.
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BinaryValue value; /x Wert x/
uint32_t seqNo; /x Sequenznummer x/
uint32 t ttl; /x Lebenszeit %/
OverlayKey ownerNodeld;

BinaryValue recordPubKey;

BinaryValue recordEncSecKey;

}

Die Felder key, kind und id geben jeweils den Schliissel, den Typ und die Kennung des
Datensatzes an und werden verwendet, um einen Datensatz eindeutig zu identifizieren.
Das Feld value enthilt entweder den Wert des Datensatzes oder, falls in der GetCall-
Nachricht das Flag hash gesetzt wurde, den Hashwert iiber den Wert des Datensatzes.

Das Feld segNo enthiilt eine fortlaufende Sequenznummer fiir diesen Eintrag. Bei
jeder Aktualisierung des Datensatzes wird diese vom Eigentiimer des Datensatzes
erhoht. Die Sequenznummer dient zum Schutz vor Replay-Angriffen und wird in
Abschnitt 8.3 niher beschrieben. Die verbleibende Lebenszeit des Datensatzes in
Sekunden wird im Feld # iibertragen. Das Feld ownerNodeld enthilt die NodelD
des Datensatzeigentiimers.

SchlieBlich enthilt das Feld recordPubKey den 6ffentlichen ECDSA-Schliissel zu
diesem Eintrag. Nur der Besitzer des zugehorigen geheimen Schliissels ist berechtigt,
den Datensatz zu verdndern. Der geheime Schliissel kann optional zusammen mit
dem Datensatz verschliisselt in der DHT abgelegt werden. In diesem Fall wird der
geheime Schliissel im Feld recordEncSecKey zuriickgeliefert. Die optionale Ablage
des geheimen Schliissels in der DHT wird bendétigt, falls ein Nutzer einen Namen
registrieren mochte, aber selbst nicht am Overlay teilnehmen kann (zum Beispiel
aufgrund Ressourcenbeschrinkungen auf einem mobilen Endgerit). Das zugehorige
Verfahren wird in Abschnitt 8.3 beschrieben.

Der Nachrichtenkopf BaseRpcMessage enthilt, wie bereits in Abschnitt 7.2.1 be-
schrieben wurde, einen AuthBlock, der zur Authentifizierung empfangener Nachrich-
ten verwendet wird. Geméll dem in Abschnitt 7.4 beschriebenen Authentifizierungs-
verfahren werden Nachrichten mit ungiiltiger Signatur oder ungiiltigem Nonce vom
Empfinger verworfen.

8.2.1.3 PutCall

Eine PutCall-Nachricht wird verwendet, um einen oder mehrere Datensétze in der
DHT abzulegen, zu modifizieren oder zu loschen. Gleichzeitig wird diese Nachricht
zur Datenwartung in dynamischen Netzen mit dem in Abschnitt 8.5 beschriebenen
Verfahren eingesetzt.

packet PutCall extends BaseRpcMessage
{

bool maintenance;
DhtRecord records [];
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Falls das Flag maintenance gesetzt ist, handelt es sich um eine Nachricht zur Daten-
wartung. Das bedeutet, dass einer der Replikationsknoten mit dem in Abschnitt 8.5
beschriebenen Verfahren einen Datensatz auf einen neuen Replikationsknoten trans-
feriert, da sich die Zustdndigkeit aufgrund von Knotenfluktuation geéndert hat.

Falls das Flag nicht gesetzt ist, dient die Nachricht zur Modifikation eines Datensatzes
durch den Eigentiimer. Das Feld records enthilt eine Liste von Datensédtzen mit dem
bereits in Abschnitt 8.2.1.2 beschriebenen Datentyp DhtRecord.

Sofern ein Datensatz bereits existiert und der Absender einer PutCall-Nachricht zur
Anderung des Datensatzes berechtigt ist, wird dieser durch eine PutCall-Nachricht
tiberschrieben. Zum Loschen eines Datensatzes wird eine PutCall-Nachricht mit
leerem? value-Feld verwendet.

In Abschnitt 7.4 wurde gezeigt, dass eine BaseCallMessage in der Regel nicht zur
Authentifizierung eines Knotens geeignet ist, da kein Schutz vor Replay-Angriffen
besteht. PutCall-Nachrichten konnen jedoch zur Authentifizierung verwendet werden,
dain diesen jeder Datensatz mit einer Sequenznummer verkniipft ist und somit Replay-
Angriffe verhindert werden. Aus diesem Grund enthilt eine PutCall-Nachricht im
Nachrichtenkopf einen AuthBlock, wie er sonst nur bei BaseResponseMessages
verwendet wird.

Gemil dem in Abschnitt 7.4 beschriebenen Authentifizierungsverfahren, werden
Nachrichten mit ungiiltiger Signatur oder ungiiltigem Nonce verworfen.

8.2.1.4 PutResponse

Eine PutResponse-Nachricht wird als Empfangsbestitigung auf eine PutCall-Nach-
richt versendet.

packet PutResponse extends BaseRpcMessage
{

}

bool success;

AufBler dem Nachrichtenkopf ist nur ein zusétzliches Flag success enthalten, das
angibt, ob die Datenablage erfolgreich war.

8.3 Datenablage mit Berechtigungsprufung

Jedem in der DHT abgelegten Datensatz & ist ein 6ffentlicher ECDSA-Schliissel
kpup,» zugeordnet. Eine Modifikation des Datensatzes durch eine PutCall-Nachricht
wird nur gestattet, falls die Nachricht eine giiltige Signatur enthélt, die mit dem
zugehorigen geheimen Schliissel &,  erstellt wurde.

Sofern ein Knoten A selbst am Overlay teilnimmt und einen Datensatz & in der DHT
ablegen mochte, kann Knoten A als 6ffentlichen Schliissel &, » den, an die eigene

3Ein value-Feld der Linge 0.
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NodelD gekniipften, offentlichen Schliissel &, 4 verwenden. Dieser wird auch sonst
zur Authentifizierung des Knotens verwendet.

Fiir das in Abschnitt 5.4 beschriebene Anwendungsszenario bei dem ein unmodi-
fizierter SIP User Agent U iiber einen vom Provider gestellten P2PSIP-Proxy P
einen Namen registrieren kann, ist dieses Verfahren jedoch ungeeignet. In diesem
Fall wiirde der Name an den 6ffentlichen Schliissel &, p gebunden werden. Somit
konnte ein Nutzer den verwendeten Proxy nicht mehr ohne weiteres wechseln. Ein
unmodifizierter SIP User Agent unterstiitzt zudem keine Erstellung von ECDSA-
Signaturen, die eine Bindung des Namens an einen vom SIP User Agent erstellten
Schliissel ermdglichen wiirde.

Daher bietet die DHT-Komponente auch die Moglichkeit, einen Namen mit Hilfe
eines einfachen Passworts zu registrieren und vor Modifikation zu schiitzen. Der
Ablauf zur Ablage oder zur Modifikation eines passwortgeschiitzten Datensatzes %
in der DHT ist wie folgt:

p—

. Stelle die Menge der Siblings . fiir den Schliissel k durch einen Lookup iiber
die KBR-Komponente fest.

2. Sende an alle s Knoten aus .¥ eine GetrCall-Nachricht.

3. Warte so lange auf eingehende GetResponse-Nachrichten, bis [%1 gleiche
Datensitze ¥; eingegangen sind.

4a. Falls mit dem vorherigen Schritt kein Datensatz & aufgefunden wurde, er-
stelle ein neues ECDSA-Schliisselpaar (ky5 9, kpriv, ) und verschliissele den
geheimen Schliissel mit Passwort k45, 5.

4b. Anderenfalls entschliissele den im Datensatz & enthaltenen geheimen Schliissel
kpriv, mit dem Passwort kp,g 5.

5. Sende an alle s Knoten aus .¥ eine PutCall-Nachricht. Diese enthalten den
neuen Datensatz %;, | mit einer zu Z; inkrementierten Sequenznummer i + 1
und dem mit k., » verschliisselten geheimen Schliissel &, . Die Nachricht
enthilt zudem eine mit dem geheimen Schliissel &, 5 erstellte Signatur.

6. Die Empfinger der PutCall-Nachrichten stellen fest, ob lokal bereits ein Daten-
satz & unter dem Schliissel k£ vorhanden ist. In diesem Fall wird tiberpriift, ob
der in der Nachricht enthaltene Datensatz &;, | eine hohere Sequenznummer
als & aufweist und die Nachricht eine giiltige Signatur mit dem Schliissel
kpup, enthilt. Sofern die Uberpriifung erfolgreich ausfillt oder unter dem
Schliissel bisher kein Datensatz gespeichert wurde, wird der Datensatz &,
lokal gespeichert.
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8.4 Replikation

Um die Modifikation von in der DHT abgelegten Daten durch bdsartige Knoten
zu erschweren, wird der gleiche Datensatz auf mehreren Knoten repliziert. Fiir die
bisherige Protokollbeschreibung wurde davon ausgegangen, dass die Replikation
eines Datensatzes auf den entsprechenden Siblings erfolgt. In diesem Abschnitt
werden nun alternative Replikationsverfahren untersucht, die sich ebenfalls fiir die
Erbringung eines sicheren Namensdienstes eignen konnen. Dies beinhaltet insbeson-
dere die Auswahl geeigneter Ablageorte fiir die Replikate. Der Aspekt der sicheren
Datenwartung, d.h. der Aufrechterhaltung einer ausreichend hohen Anzahl an Repli-
katen in Netzen mit Knotenfluktuation und bosartigen Knoten, wird hingegen erst in
Abschnitt 8.5 beschrieben.

Im Folgenden wird der Begriff Auffindungswahrscheinlichkeit verwendet, um in
einem Netz mit Angreifern die Wahrscheinlichkeit fiir die erfolgreiche Auffindung
eines Datensatzes zu bezeichnen, der in der DHT abgelegt wurde.

8.4.1 Anforderungen an ein Replikationsverfahren

Damit ein zuverléssiger und effizienter Namensdienst erbracht werden kann, muss
ein Replikationsverfahren die folgenden Anforderungen erfiillen:

Gleichwertige Replikate Verschiedene Ansitze (u.a. [38][85]) sehen eine Unter-
scheidung zwischen einem hauptverantwortlichen Knoten und mehreren un-
tergeordneten Replikationsknoten vor. Bei diesen Ansitzen ist nur der haupt-
verantwortliche Knoten fiir die Datenwartung verantwortlich. Dies stellt ein
Sicherheitsrisiko dar, da ein einzelner bosartiger Knoten somit die vollstindige
Kontrolle iiber alle Datensétze besitzt, fiir die er hauptverantwortlich ist. In die-
ser Arbeit soll daher die Replikation und Datenwartung von allen zustindigen
Knoten gemeinsam und gleichverantwortlich iibernommen werden.

Eindeutige Zustindigkeit Fiir jeden Datensatz muss eindeutig eine Menge von
Knoten bestimmt werden konnen, die fiir die Speicherung des Datensatzes
verantwortlich sind. Bei DHash [17] und Kademlia [85] ist dies beispielsweise
nicht gegeben, da dort zur Lastverteilung hdufig abgefragte Datensitze auf
einer nicht beschrinkten Menge an Knoten zwischengespeichert werden. In
diesem Fall kann ein bosartiger Knoten selbst fiir Datensétze, die nicht in
seinen direkten Verantwortungsbereich fallen, ungiiltige Werte zuriickliefern.

Wahrnehmung von Knotenfluktuation Um in Szenarien mit Knotenfluktuation
eine effiziente und sichere Datenwartung zu ermdéglichen, miissen alle Knoten,
die ein Replikat eines Datensatzes speichern, erkennen, falls sich die Zustin-
digkeit fiir den Datensatz aufgrund von Knotenfluktuation @ndert. Die Knoten
konnen darauthin entsprechende Datenwartungsmallnahmen eingeleitet.
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Abbildung 8.1 Sibling-Replikation und Hash-Replikation

8.4.2 Replikationsvarianten

Im Folgenden werden eine Reihe moglicher Replikationsvarianten vorgestellt und
hinsichtlich Effizienz und Sicherheit miteinander verglichen. Die analytische Ab-
schitzung der jeweiligen Auffindungswahrscheinlichkeit wird in Abschnitt 8.7.1 bei
den Evaluierungsergebnissen des DHT-Protokolls prisentiert.

8.4.2.1 Sibling-Replikation

Eine hédufig vorgeschlagene Variante (u.a. in [150][38][85]) zur Replikation eines
Datensatzes & mit Schliissel k¢ ist die Ablage auf den s ndchsten Knoten zum Hash-
wert des Schliissel H (k). Fiir die Darstellung der Hashwerte wird im Folgenden die
Binidrschreibweise verwendet. Abbildung 8.1a zeigt ein Beispiel fiir diese Variante
mit H(ky) = 0000 und s = 4. Die Darstellung in Kreisform steht symbolisch fiir den
Schliisselraum Z,; und impliziert in diesem Fall keine bestimmte Overlay-Topologie
oder Distanzmetrik.

Damit diese Replikationsvariante die oben genannten Anforderungen erfiillt, muss die
Nachbarschaftstabelle der KBR-Komponente der bereits in Abschnitt 5.1 definierten
Sibling-Eigenschaft geniligen. Das bedeutet, dass ein Knoten X, der sich unter den
nichsten s Knoten zu einem Schliissel £ befindet, durch seine Nachbarschaftstabelle
stets auch alle weiteren s — 1 nédchsten Knoten kennt. Diese Anforderung wird
zwar von Kademlia [85], jedoch nicht von der unidirektionalen Ringmetrik von
Chord [150] oder der Common-API-Schnittstelle [38] erfiillt.

Durch die Sibling-Eigenschaft kann ein Knoten anhand seiner lokalen Nachbar-
schaftstabelle jederzeit effizient feststellen

e ob er zu den nichsten s Knoten fiir einen Schliissel k£ gehort,

e welches in diesem Fall die weiteren s — 1 Knoten sind und
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e ob sich die Zustindigkeit fiir einen Datensatz durch Knotenfluktuation geéindert
hat.

Im Gegensatz zu dem in [85] fiir Kademlia beschriebenen Verfahren diirfen Daten-
sitze jedoch, aufler auf den Siblings, nicht auf weiteren Knoten zwischengespeichert
werden, um somit die Datenauffindung zu beschleunigen. Anderenfalls wiirde die
Anforderung der eindeutigen Zustdndigkeit verletzt werden.

Das Auffinden aller Replikationsknoten kann bei dieser Variante durch einen einzel-
nen Lookup erfolgen. Zur Erhohung der Lookup-Erfolgswahrscheinlichkeit kann das
in Abschnitt 7.5.1 beschriebene Lookup-Verfahren iiber d disjunkte Pfade verwen-
det werden. Die Berechnung der theoretischen Auffindungswahrscheinlichkeit bei
Verwendung der Sibling-Replikation wird in Abschnitt 8.7.1 dargestellt.

8.4.2.2 Hash-Replikation

Eine Alternative zur Replikation auf benachbarten Knoten stellt die Streuung der
Replikate iiber den gesamten Schliisselraum dar. Dies kann, wie in Abbildung 8.1b
dargestellt, durch Konkatenation des Schliissels £ mit einem fortlaufenden Repli-
katindex i erreicht werden. Der Ablageort ergibt sich durch die Anwendung einer
Hashfunktion H() zu H (k|i).

Durch die Streuung der Replikate im Schliisselraum kdnnen die Replikate bei Verwen-
dung eines einfachen Greedy-Verfahrens zur Wegewahl mit hoher Wahrscheinlichkeit
iiber disjunkte Pfade erreicht werden, ohne dass das in Abschnitt 7.5.1 beschriebene
iterative Lookup-Verfahren verwendet werden muss. Daher eignet sich die Hash-
Replikation im Gegensatz zur Sibling-Replikation insbesondere in Kombination
mit rekursiven Lookups. Bei diesen kann der Lookup-Initiator keinen Einfluss auf
den Lookup-Verlauf nehmen und hat somit, aufer bei der Verwendung geeigneter
Ablageorte, keine Moglichkeit, disjunkte Pfade zu erzwingen.

Die Auffindungswahrscheinlichkeit ist fiir die gleiche Anzahl an Replikaten s gegen-
iber der Sibling-Replikation mit iterativen Lookups iiber s disjunkte Pfade jedoch
deutlich geringer. Fiir die Hash-Replikation mit rekursivem Routing ergeben sich
mit s Replikaten zwar mit hoher Wahrscheinlichkeit ebenfalls s disjunkte Pfade.
Allerdings steht pro Replikat nur ein Pfad zur Verfiigung, wihrend bei der Sibling-
Replikation fiir jedes Replikat s Pfade zur Verfiigung stehen (von denen nur einer
aus gutartigen Knoten bestehen muss). Die Berechnung der Auffindungswahrschein-
lichkeit erfolgt in Abschnitt 8.7.1.

Des Weiteren konnen die beiden Anforderungen eindeutige Zustindigkeit und Wahr-
nehmung von Knotenfluktuation mit der Hash-Replikation nicht effizient umgesetzt
werden. Im Gegensatz zur Sibling-Replikation, bei der nur die Knoten aus der di-
rekten Nachbarschaft fiir die Replikation zustindig sind, kommt bei dieser Variante
abhingig vom Schliissel potentiell jeder Knoten aus dem gesamten Netz als Repli-
kationsknoten in Betracht. Zudem ist fiir jeden Schliissel eine andere Menge von
Replikationsknoten zustdndig. Um die Menge der zustindigen Knoten festzustel-
len und um eine Anderung durch Knotenfluktuation zu erkennen, muss fiir jeden
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Abbildung 8.2 Sibling-Hash-Replikation und symmetrische Replikation

lokal gespeicherten Datensatz periodisch ein Lookup durchgefiihrt werden. Dadurch
entsteht ein hoher Kommunikationsaufwand.

8.4.2.3 Sibling-Hash-Replikation

Um den hohen Kommunikationsaufwand, der fiir die Datenwartung bei der Hash-
Replikation entsteht, einzuschrinken, ist eine Kombination von Sibling-Replikation
und Hash-Replikation denkbar. Dazu werden, wie in Abbildung 8.2a dargestellt, die
Datensitze zunéchst durch Anwendung einer Hashfunktion auf die Konkatenation
des Schliissels k mit einem fortlaufenden Replikatindex i gestreut im Schliisselraum
abgelegt. An jedem Ablageort werden die Datensitze zusdtrzlich auf mehreren néachst-
gelegenen Knoten repliziert.

Somit kann die Datenwartung wie der bei Sibling-Replikation fiir jede Replikations-
gruppe lokal erfolgen. Zusitzlich sind wie bei der Hash-Replikation die Pfade bei der
Verwendung eines einfachen rekursiven Lookup-Verfahrens fiir verschiedene Repli-
kationsgruppen mit hoher Wahrscheinlichkeit disjunkt. Die Auffindungswahrschein-
lichkeit ist jedoch bei gleicher Anzahl an Replikaten geringer als bei der Sibling-
Replikation: Zum einen stehen fiir die sichere Datenwartung innerhalb einer Replika-
tionsgruppe weniger Replikate fiir die Durchfiihrung eines Mehrheitsentscheids zur
Verfiigung. Zum anderen wird, wie bei der Hash-Replikation mit rekursiven Lookups,
pro Replikat nur ein Pfad verwendet.

8.4.24 Symmetrische Replikation

Eine weitere Alternative, den hohen Kommunikationsaufwand fiir die Datenwartung
mit gestreuten Replikaten zu beschrianken, wird in [55] vorgeschlagen. Anstatt die
Replikate mittels einer Hashfunktion im Schliisselraum zu verteilen, werden diese bei
der symmetrischen Replikation wie in Abbildung 8.2b dargestellt dquidistant durch
Anwendung einer XOR-Operation verteilt. Als Eingabe fiir die XOR-Operation
werden der Schliissel k£ des Datensatzes, der Replikatindex i, die Schliissellange n
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H(k)
XOR 0000
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H(k)
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Abbildung 8.3 Symmetrische Replikation mit erweiterter Nachbarschaftstabelle

und die Anzahl der Replikate s verwendet. Der Schliissel k; fiir das i-te Replikat
ergibt sich dann mit:

i-2"

ki=k®—" miti=0,...,s—1 (8.1)

s
Gegeniiber der Hash-Replikation ergeben sich zwei Vorteile. Zum einen ist der
Abstand zwischen den Ablageorten der Replikate durch die angegebene Konstrukti-
onsvorschrift jeweils maximal®. Zum anderen werden alle Datensiitze eines Knotens
in die gleichen s — 1 Schliisselbereiche repliziert. Somit sind unabhiingig von der An-
zahl der abgelegten Datensitzen nur s — 1 Lookups erforderlich, um alle zustindigen
Replikationsknoten aufzufinden und gegebenenfalls Anderungen durch Knotenfluk-
tuation zu detektieren. Die Auffindungswahrscheinlichkeit bei Verwendung von
rekursiven Lookups entspricht dem der Hash-Replikation.

8.4.2.5 Symmetrische Replikation mit erweiterter Nachbarschaftstabelle

Im Folgenden wird eine Erweiterung der symmetrischen Replikation vorgeschlagen,
die geeignet ist, in Kombination mit rekursiven Lookups die gleiche Auffindungs-
wahrscheinlichkeit zu erzielen, wie bei Verwendung der Sibling-Replikation mit
iterativen Lookups und disjunkten Pfaden. Dadurch konnte der Aufwand fiir die
Implementierung des komplexen iterativen Lookup-Verfahrens mit disjunkten Pfaden
vermieden werden.

Die Ablageorte k; fiir die s Replikate eines Schliissels & sind bei dieser Variante
identisch wie bei der bereits beschriebenen symmetrischen Replikation. Zusitzlich
verwaltet ein Knoten A mit NodelD id4 wie in Abbildung 8.3 dargestellt eine Nach-
barschaftstabelle mit 6 - s Knoten. Die Nachbarschaftstabelle enthilt die jeweils &
néchsten Knoten zu den folgenden Schliisseln k4 ;:

i-2"

kAJ'Z: ids & miti=0,...,s—1 (8.2)

s

“Durch die XOR-Operation werden zunichst die hochstwertigsten Bits eines Schliissels gekippt.
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Die Konstante 6 wird so gewihlt, dass ein Knoten A mit hoher Wahrscheinlichkeit
fiir jeden Schliissel k, der in seinen Zustidndigkeitsbereich fillt, alle weiteren s — 1
Replikationsknoten in seiner Nachbarschaftstabelle gespeichert hat. Die Abschitzung
eines geeigneten 6 kann analog zu den bereits in Abschnitt 6.2.3.1 dargestellten
Uberlegungen zur GroBe der Nachbarschaftstabelle bei Kademlia erfolgen.

Damit die gleiche Auffindungswahrscheinlichkeit wie fiir die Sibling-Replikation mit
iterativen Lookups erreicht wird, werden zur Auffindung eines Datensatzes & mit
Schliissel k zunéchst s parallele rekursive Lookups zu den Schliissel k; durchgefiihrt.
Solange mindestens einer der s Pfade nur aus gutartigen Knoten besteht, werden
dadurch alle s Replikationsknoten aufgefunden. In einem zweiten Schritt werden alle
s Replikationsknoten nach dem Datensatz & abgefragt und ein Mehrheitsentscheid
durchgefiihrt.

8.4.2.6 Wahl des Replikationsverfahrens

Die hochste Auffindungswahrscheinlichkeit wird mit den Replikationsverfahren
Sibling-Replikation und symmetrischer Replikation mit erweiterter Nachbarschafts-
tabelle erzielt (sieche Evaluierung in Abschnitt 8.7.1). Mit beiden Varianten werden
zudem die in Abschnitt 8.4.1 aufgestellten Anforderungen an ein geeignetes Replika-
tionsverfahren erfiillt.

Die symmetrische Replikation mit erweiterter Nachbarschaftstabelle ldsst sich gut
mit rekursiven Lookups kombinieren. Dadurch kann der Implementierungsaufwand
fiir das komplexere iterative Lookup-Verfahren eingespart werden. Im Gegenzug ist
jedoch der Implementierungsaufwand zur Wartung der erweiterten Nachbarschafts-
tabelle hoher. Aulerdem muss im Vergleich zur Sibling-Replikation eine grofere
Nachbarschaftstabelle gewartet werden, wodurch ein hoherer Kommunikationsauf-
wand entsteht.

Aus diesen Griinden wird als bevorzugtes Replikationsverfahren fiir den Namens-
dienst die Verwendung der Sibling-Replikation in Kombination mit iterativen Loo-
kups iiber disjunkte Pfade vorgeschlagen.

8.5 Datenwartung

Durch Knotenfluktuation kann sich die Zustindigkeit eines Knotens fiir einen Da-
tensatz & dndern. Sobald ein Knoten J dem Overlay beitritt, miissen alle Knoten,
die momentan fiir die Speicherung des Datensatzes & zustindig sind, iiberpriifen,
ob J zu den nichsten s Knoten zum Schliissel von & gehort und gegebenenfalls den
Datensatz & an J tibertragen. In diesem Fall verliert einer der bisherigen Replikati-
onsknoten die Zustindigkeit fiir 7.

Sobald ein Knoten L, der fiir die Speicherung des Datensatzes & zustindig ist, das
Netz verldisst, miissen die weiteren s — 1 Replikationsknoten ebenfalls die Uber-
tragung des Datensatzes & an denjenigen Knoten E veranlassen, der nach dem
Netzaustritt von L als Replikationsknoten fiir & nachriickt.
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procedure A.update(X,joined)
1: forall ¥ € # do

2: % < local_lookup(kg,s)
3:  if joined = true then
4: /I Knoten X ist dem Netz beigetreten
5. ifd(idy,kgy) < d(idy“y”,k@) then
6: X.put(2)
7: end if
8: if d(idA,k@) < d(idy[|y‘},k@) then
90 M M\

10:  endif

11:  else

12: // Knoten X hat das Netz verlassen
13: if d(idx,kgy) < d(l'dy“y”,k@) then

14: < ]].put(2,A)
15: end if

16: end if

17: end for

procedure A.put(Z,R)

1: . < local_lookup(kg,s)
if( 2¢ #)\N(Ae. )N (Re.Y)then
T «— TU{(Z,R)}
¥ < majorityDecision(.7, s)
if 7 # 0 then
M~ M J
end if
end if

IR

Algorithmus 8.1 Algorithmus zur sicheren Datenwartung

Durch diesen Ansatz ist der Eigentiimer eines Datensatzes nicht an der Datenwartung
beteiligt. Bei einem Ausfall des Eigentiimerknotens bleibt der Datensatz somit auch
in Netzen mit Knotenfluktuation erhalten.

Algorithmus 8.1 zeigt den Mechanismus zur sicheren Datenwartung durch Verwen-
dung von Mehrheitsentscheiden im Pseudocode. Die Methode update(X, joined)
wird von der KBR-Komponente aufgerufen, sobald erkannt wird, dass Knoten X
dem Netz beigetreten ist oder das Netz verlassen hat. Bei einem Aufruf von update()
auf Knoten A wird fiir jeden Datensatz & aus der Menge aller lokal gespeicherten
Datensitze .# zunichst die nach dem Schliissel k5 geordnete Menge der s Replika-
tionsknoten . bestimmt (Zeile 2). Im Folgenden wird mit der Schreibweise .7 [i]
auf das i-te Element der geordneten Menge .’ verwiesen.

Falls Knoten X dem Netz beigetreten ist, werden die Zeilen 5-9 des Algorithmus
ausgefiihrt. Zunidchst wird in Zeile 5 anhand der Distanzfunktion d(x,y) gepriift, ob
der neu beigetretene Knoten X aufgrund seiner NodelD zu den nédchsten s Knoten
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Schliissel HEllShWGI‘t iiberzden Datens?a)l tz Mehrheitsentscheid
6343 1423 (02) | 5434 (03) - Unentschieden
8132 0 (05) 9058 (02) - Gespeichert: 0
9152 5433 (02) | 5344 (02) | 5433 (04) || Gespeichert: 5433

Tabelle 8.1 Beispiel fiir einen Mehrheitsentscheid mit s = 7 Replikaten

fiir den Datensatz & gehort. In diesem Fall wird der Datensatz & mit einer PutCall-
Nachricht an X gesendet. Zusitzlich wird in Zeile 8 gepriift, ob Knoten A trotz des
Beitritts von Knoten X weiterhin fiir die Speicherung von & zusténdig ist. Falls nicht,
wird der Datensatz aus dem lokalen Speicher entfernt.

Falls Knoten X hingegen das Netz verlassen hat, wird in Zeile 13 tiberpriift, ob X
ndher am Schliissel k4 lag, als der jetzt entfernteste der s Replikationsknoten. In
diesem Fall war X einer der Replikationsknoten fiir &, so dass der Datensatz an den
neuen Replikationsknoten .[|.7|| gesendet werden muss.

Sobald ein Knoten A eine PutCall-Nachricht zur Datenwartung empféangt, wird die
in Algorithmus 8.1 dargestellte Methode put(Z, %) mit Datensatz 2 und Absender
R aufgerufen. Knoten A iiberpriift daraufthin, dass

e der Datensatz Z nicht bereits in der Menge der lokal gespeicherten Datensitze
# vorhanden ist,

e der Datensatz in den Zustindigkeitsbereich von Knoten A fillt und

e der Absenderknoten R ebenfalls zustindig fiir die Speicherung von ¥ ist.

Sofern alle Bedingungen erfiillt sind, wird der Datensatz als Tupel (Z,R) der tempo-
rareren Menge aller neuen Datensatzkandidaten & hinzugefiigt (Zeile 3). Darauthin
wird {iberpriift, ob sich in der Menge % zu einem Schliissel mehr als 5 gleiche
Datensitze befinden.

Tabelle 8.1 zeigt ein Beispiel fiir einen solchen Mehrheitsentscheid. Fiir jeden Schliis-
sel ist dargestellt, welche Hashwerte fiir diesen bereits empfangen wurden. In Klam-
mern ist die Anzahl der Replikationsknoten angegeben, die diesen Hashwert geliefert
haben. Fiir das Beispiel werden s = 7 Replikate verwendet, sodass eine Mehrheit ab
4 gleichen Hashwerten erreicht wird. Der Hashwert, welcher durch den Mehrheits-
entscheid ausgewihlt wurde, ist in der Tabelle fettgedruckt.

Falls der Mehrheitsentscheid erfolgreich ist, wird der entsprechende Datensatz _¢
zu der Menge aller lokal gespeicherten Datensitze hinzugefiigt und damit die Daten-
wartung erfolgreich abgeschlossen.
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@ pUt(DKont ) @ put(D) @ get(DKont )
%

= s —7

Eigentimer D Eigentlimer § Eigentimer

Abbildung 8.4 Kontingentierungsverfahren zur Beschrinkung der Datenablage

8.6 Kontingentierung der Datenablage

Fiir jeden in der DHT abgelegten Datensatz entstehen Kosten in Form von Kommuni-
kations- und Rechenaufwand. In Netzen mit Knotenfluktuation verursacht vor allem
die Datenwartung einen hohen Kommunikationsaufwand. Daher wird die Anzahl der
Datensitze, die von einem Knoten in der DHT abgelegt werden konnen beschrinkt.
So wird verhindert, dass ein Angreifer durch die Ablage einer grolen Anzahl an
Datensitzen einen Denial-of-Service-Angriff durchfithren kann.

Zur Beschrinkung der Datenablage wurde das in Abbildung 8.4 dargestellte Kon-
tingentierungsverfahren entworfen. Damit ein Knoten A einen neuen Datensatz &
unter dem Schliissel k5 in der DHT ablegen darf, muss dieser im ersten Schritt die
Datenablage bei den s — 1 nidchsten Knoten zur eigenen NodelD id4 durch die Ablage
eines Kontingentierungsdatensatzes YPxon: beantragen. Dieser enthilt als Schliissel
die NodeID von Knoten A und als Wert den Schliissel k5 des neuen Datensatzes. Da
der Kontingentierungsdatensatz den Schliissel id4 besitzt, und somit Knoten A und
seine s — 1 Nachbarn die Replikationsknoten fiir den Datensatz.

Sobald A die Ablage eines neuen Datensatzes beantragt, wird von jedem der s — 1
Nachbarknoten lokal iiberpriift, ob die maximal erlaubte Anzahl an Datensitzen [
fiir Knoten A noch nicht erreicht wurde. Im zweiten Schritt sendet Knoten A den
Datensatz Z an alle s Replikationsknoten fiir den Schliissel k. Diese iiberpriifen
daraufhin im dritten Schritt, ob auf der Mehrheit der s — 1 Nachbarknoten von A ein
passender Kontingentierungsdatensatz vorhanden ist und legen nach erfolgreicher
Priifung & lokal im Speicher ab.

Das Kontingentierungsverfahren kann ohne zusétzliche Nachrichtentypen mit den
bereits beschriebenen Nachrichten zur Datenablage und Datenauffindung umgesetzt
werden. Zur Ablage eines Datensatzes & unter dem Schliissel k5 durch Knoten A
wird der folgende Algorithmus eingesetzt:

1. Knoten A sendet jeweils eine PutCall-Nachricht mit dem Kontingentierungsda-
tensatz Zkont an seine s — 1 Nachbarknoten N;. Der Kontingentierungsdatensatz
Dkont €nthilt als Schliissel idy, als Typ die Konstante 1 und als Wert k.

2. Jeder der Nachbarknoten N; iiberpriift, ob die maximale Anzahl an Kontingen-
tierungsdatensitzen / unter dem Schliissel id4 noch nicht erreicht wurde und
speichert in diesem Fall Pk, lokal.
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3. Knoten A 16st das unten beschriebene Kryptopuzzle und legt den Datensatz &
mit dem in Abschnitt 8.3 beschriebenen Verfahren auf den s Replikationsknoten
Rl' ab.

4. Jeder der Replikationsknoten R; priift zunédchst die Losung des Kryptopuzzles
und fiihrt eine reguldre Datenauffindung mit Mehrheitsentscheid nach dem
Kontingentierungsdatensatz Pk, mit Schliissel idsy durch. Falls ein zu &
passender Kontingentierungsdatensatz mit Wert k¢ aufgefunden wird, erfolgt
die lokale Speicherung von Z.

Der Kontingentierungsdatensatz wird wie ein reguldrer Datensatz auf s Knoten
repliziert und bleibt durch den Datenwartungsmechanismus auch in Netzen mit
Knotenfluktuation erhalten.

Zur Ablage eines neuen Datensatzes & durch Knoten A wird die Losung des folgen-
den Kryptopuzzles gefordert: Finde ein o, so dass die hochstwertigsten cpyzz1e Bit
von H (kg|o) mit idy tibereinstimmen. Die Puzzlekomplexitit cpyy,1c Wird so gewihlt,
dass ein Nutzer mit durchschnittlichen Ressourcen das Puzzle in ~ 60 s I6sen kann.
Die Berechnung von cpyzz1e kann analog zu den in Abschnitt 7.3.2.1 dargestellten
Uberlegungen erfolgen.

Durch das Kryptopuzzle wird verhindert, dass ein Angreifer M einen Denial-of-
Service-Angriff auf das Verfahren durchfiihren kann. Fiir jede von einem Angreifer
versendete PutCall-Nachricht an einen Knoten B muss dieser eine aufwéndige Daten-
auffindung des Kontingentierungsdatensatzes mit Mehrheitsentscheid durchfiihren.
Durch das Kryptopuzzle entsteht jedoch beim Angreifer M ebenfalls Rechenaufwand,
wodurch die Rate von PutCall-Nachrichten eingeschrinkt wird.

Das Kryptopuzzle bietet zusitzlich Schutz vor einem weiteren Angriff. Falls ein
bosartiger Knoten M von Knoten A eine PutCall-Nachricht erhilt, mit der Knoten A
einen neuen Datensatz &, ablegen mochte, kann Knoten M versuchen, einen eigenen
Datensatz 7y, unter dem selben Schliissel k£ abzulegen. Sofern es Knoten M gelingt,
den eigenen Datensatz auf [%1 weiteren Replikationsknoten abzulegen, bevor diese
von A die Aufforderung zur Datenablage erhalten, ist Knoten M somit Eigentiimer
fiir den Datensatz unter Schliissel k, und die Datenablage von A schlégt fehl.

Durch das Kryptopuzzle wird dieser Angriff wirksam unterbunden, da Knoten M
zunichst das Kryptopuzzle fiir seine eigene NodelD idj, 16sen muss, bevor er den
eigenen Datensatz 7, ablegen kann. Somit steht Knoten A ausreichend Zeit zur Ver-
fiigung, alle s Replikationsknoten zu kontaktieren, um dort als Erster den Datensatz
94 abzulegen.

8.7 Evaluierung

Zur Evaluierung der Sicherheit des DHT-Protokolls werden zunichst mogliche An-
griffe auf die Bereiche Datenauffindung, Datenablage und Datenwartung identifiziert.
Auf Basis dieser Analyse wird im Simulator ein Angreifer modelliert und dessen
Einfluss auf die DHT-Komponente untersucht.
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8.7.1 Angriffe auf die Datenauffindung

Fiir die erfolgreiche Auffindung eines Datensatzes & mit Schliissel k¢ durch Knoten
A miissen zwei Bedingungen erfiillt sein:

e Durch einen Lookup miissen mindestens (%} giiltige Replikationsknoten R;
aufgefunden werden konnen.

e Mindestens [%} der Replikationsknoten R; miissen gutartig sein und den
Datensatz & lokal gespeichert haben.

Eine Sicherheitsanalyse fiir das Lookup-Verfahren wurde bereits in Abschnitt 7.7
durchgefiihrt. Im Hinblick auf Angriffe durch die Replikationsknoten kénnen folgen-
de Fille unterschieden werden:

e Der Angreifer M sendet unaufgefordert eine GetResponse-Nachricht an Knoten
A ohne zuvor eine entsprechende GetrCall-Nachricht erhalten zu haben. Alterna-
tiv kann der Angreifer M auch eine an Knoten B gerichtete GerCall-Nachricht
abhoren und entweder eine GetResponse-Nachricht mit passendem Nonce und
Signatur von M erzeugen oder eine GetResponse-Nachricht versenden, die M
zu einem fritheren Zeitpunkt von Knoten B mitgehort hat (Replay-Angriff).

Solche Nachrichten werden von Knoten A umgehend verworfen, da sie im
Nachrichtenkopf entweder

— keine giiltige Signatur enthalten oder
— keinen Nonce enthalten, der auf eine ausstehende Anfrage passt oder

— eine giiltige Signatur und einen passenden Nonce enthalten, aber die
NodelD des Absenders nicht mit der angefragten NodelD iibereinstimmt.

e Der Angreifer M hat eine GetCall-Nachricht erhalten und sendet eine Ge-
tResponse-Nachricht mit einem ungiiltigen Datensatz Zy,. Ein Datensatz ist
ungiiltig, sobald er sich in mindestens einem der Felder des Datensatzes (z.B.
Typ, Wert oder Eigentiimer) vom urspriinglich abgelegten Datensatz & unter-
scheidet. Alternativ kann M auch gar keine Antwort senden. Sofern mindestens
[%1 der Replikationsknoten gutartig sind und den richtigen Datensatz %, zu-
riickliefern, werden alle ungiiltigen Datensitze durch den Mehrheitsentscheid
erkannt und verworfen.

Der Fall, dass Angreifer M eine GetCall-Nachricht erhalten hat und eine GetRe-
sponse-Nachricht mit einem ungiiltigen Datensatz 7, sendet, obwohl M nicht fiir
Schliissel k5 zustidndig ist, kann per Definition nicht auftreten, da von einem erfolg-
reichen Lookup nur giiltige Replikationsknoten zuriickgeliefert werden.
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Abbildung 8.5 Theoretische Wahrscheinlichkeit fiir einen erfolgreichen Mehrheits-
entscheid bei s Replikaten

8.7.1.1 Analytische Sicherheitsabschatzung zur Datenauffindung

Die Wahrscheinlichkeit, dass bei einem Mehrheitsentscheid unter s Replikaten bei
einem Anteil von m bosartigen Knoten die richtigen Daten gefunden werden, betragt:

pmehrheit<mas) = Z (S) m' ! (1 - m)i (8.3)

i=[3) \'

Diese Wahrscheinlichkeit fiir einen Mehrheitsentscheid ist in Abbildung 8.5 fiir
unterschiedliche s dargestellt.

Bei Verwendung der symmetrischen Replikation mit erweiterter Nachbarschaftsta-
belle und bei Verwendung der Sibling-Replikation mit disjunkten Pfaden miissen
fiir eine erfolgreiche Datenauffindung mindestens ein Pfad sowie die Mehrheit der
Replikationsknoten gutartig sein. Mit der Wahrscheinlichkeit fiir einen erfolgreichen
Lookup mit d disjunkten Pfaden und einer durchschnittlichen Pfadlinge / (siehe
Formel 7.3 auf Seite 140) ergibt sich somit die folgende Gesamtwahrscheinlichkeit
fiir eine erfolgreiche Datenauffindung:

N

Protal sibRep (11, d,s) = (1 - (1 —(1 —m)h)d) ' ZJ <j>ms_i(1 —m)'  (8.4)

=

ﬁ
SR

Wihrend die Wahrscheinlichkeit fiir einen erfolgreichen Mehrheitsentscheid unabhin-
gig von der Netzgrofe ist, flieBt fiir die Gesamtwahrscheinlichkeit einer erfolgreichen
Datenauffindung die durchschnittliche Pfadldnge und damit die Netzgrofe mit ein.
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Abbildung 8.6 Theoretische Wahrscheinlichkeit fiir eine erfolgreiche Datenauffin-
dung bei s Replikaten und d = 15 disjunkten Pfaden bei N = 10 000
Knoten
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Abbildung 8.7 Theoretische Wahrscheinlichkeit fiir eine erfolgreiche Datenauffin-
dung bei d disjunkten Pfaden und s = 15 Replikaten bei N = 10 000
Knoten

Fiir ein Netz mit 10.000 Knoten wurde in Abschnitt 7.5.1.1 fiir Kademlia mit k = 40
eine durchschnittliche Pfadlidnge von 4 ~ 3,01 ermittelt. Somit ergeben sich die in
Abbildung 8.6 dargestellten Wahrscheinlichkeiten fiir eine erfolgreiche Datenauffin-
dung abhéngig von s bei d = 15 disjunkten Pfaden. Mit s = 31 Replikaten ldsst sich
so beispielsweise mit 30% bosartigen Knoten noch eine Erfolgswahrscheinlichkeit
von ~ 98,9% erzielen.
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Abbildung 8.8 Wahrscheinlichkeit fiir eine erfolgreiche Datenauffindung abhéngig
von der Netzgrofle bei s = 15 Replikaten und d = 15 disjunkten
Pfaden

In Abbildung 8.7 ist der Einfluss der Anzahl disjunkter Pfade d bei einer festen
Anzahl von s = 15 Replikaten dargestellt. Hier wird ersichtlich, dass durch die
Verwendung disjunkter Pfade die Wahrscheinlichkeit einer erfolgreichen Daten-
auffindung signifikant gesteigert werden kann. Wihrend fiir einen Pfad bei 20%
bosartiger Knoten nur ~ 50,9% aller Datenauffindungen erfolgreich sind, konnen
mit d = 7 Pfaden bereits ~ 98,9% erzielt werden.

In Abbildung 8.8 ist dargestellt, wie durch lingere Pfade in groBBeren Netzen bei
s = 15 Replikaten und d = 15 disjunkten Pfaden die Wahrscheinlichkeit fiir eine
erfolgreiche Datenauffindung sinkt. Fiir ein groBes Netz mit 10’ Knoten sind dennoch
mit einem Anteil von 20% bosartigen Knoten noch ~ 98,5% aller Datenauffindungen
erfolgreich. Fiir noch groBere Netze kann auerdem, wie bereits in Abschnitt 7.5.1.1
beschrieben, durch eine Erhohung der Parameter k£ und d der KBR-Komponente die
Auffindungswahrscheinlichkeit nach Bedarf angepasst werden.

Wird statt der Sibling-Replikation die Hash-Replikation oder die symmetrische Repli-
kation ohne erweiterte Nachbarschaftstabelle verwendet, muss die Mehrheit der s
Pfade einschlieBlich der Replikationsknoten gutartig sein. Somit ergibt sich fiir diese
Replikationsvarianten die folgende Gesamtwahrscheinlichkeit fiir eine erfolgreiche
Datenauffindung:

ProtalhashRep (111, S) = XS: (s> (1 —(1 —m)h)s_i (1 —m) " (8.5)
]

i=[3] \!

[\

Wie aus Abbildung 8.9 ersichtlich wird, ergibt sich mit diesen Replikationsvarianten
insbesondere in groferen Netzen eine signifikant niedrigere Erfolgswahrscheinlich-
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Abbildung 8.9 Wahrscheinlichkeit fiir eine erfolgreiche Datenauffindung abhén-
gig vom Replikationsverfahren bei s = 15 Replikaten und d = 15
disjunkten Pfaden

keit als bei der Sibling-Replikation mit disjunkten Pfaden. Dies zeigt zudem, dass
durch die in Abschnitt 8.4.2.5 vorgeschlagene erweiterte Nachbarschaftstabelle die
Auffindungswahrscheinlichkeit fiir rekursives Routing bei Verwendung der symme-
trischen Replikation deutlich verbessert werden kann>.

8.7.2 Angriffe auf die Datenablage

Beziiglich Angriffen auf die Datenablage muss unterschieden werden, ob der Knoten,
der einen Datensatz ablegen mochte, oder der Knoten, auf dem ein Datensatz abgelegt
werden soll, bosartig ist.

Fiir den letzteren Fall gilt, dass es fiir die Verfiigbarkeit eines Datensatzes keinen
Unterschied macht, ob sich der bosartige Replikationsknoten bei der Aufforderung
zur Datenablage nicht protokollkonform verhilt und den Datensatz nicht korrekt spei-
chert, oder ob er erst bei der Datenauffindung einen ungiiltigen oder keinen Datensatz
zuriickliefert. Solange sich mindestens (%1 Replikationsknoten protokollkonform

verhalten, kann dennoch der richtige Datensatz aufgefunden werden.

Fiir den anderen Fall, dass ein bosartiger Knoten M versucht durch das Ablegen eines
Datensatzes einen Denial-of-Service-Angriff durchzufiihren, gibt es zwei Moglich-
keiten:

e FEinerseits kann der Angreifer M versuchen, eine grole Menge an Datensitzen
abzulegen und damit einen hohen Kommunikationsaufwand fiir die Datenwar-

In Abschnitt 8.4.2.5 wurde erliutert, warum mit einer erweiterten Nachbarschaftstabelle die
Auffindungswahrscheinlichkeit der Sibling-Replikation erzielt werden kann.
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tung zu erzeugen. Durch das in Abschnitt 8.6 beschriebene Kontingentierungs-
verfahren wird die Zahl der Datensitze, die ein einzelner Knoten ablegen kann,
jedoch beschrinkt, so dass dieser Angriff wirkungsvoll unterbunden wird.

e Andererseits kann der Angreifer M durch die Versendung einer gro3en Anzahl
an PutCall-Nachrichten den Empfianger E der Nachrichten dazu veranlassen,
einen Kontingentierungsdatensatz aufzufinden. Durch diesen Vorgang werden
bei Empfinger £ Kommunikations- und Rechenaufwand erzeugt. Da Angreifer
M jedoch fiir jede PutCall-Nachricht ein Kryptopuzzle 16sen muss, entsteht
dadurch auch beim Angreifer ein hoher Ressourcenverbrauch, der die Rate zur
Versendung von PutCall-Nachrichten beschrinkt.

8.7.3 Angriffe auf die Datenwartung

Beziiglich Angriffen auf die Datenwartung konnen die folgenden Félle unterschieden
werden:

e Der Angreifer M sendet eine PutCall-Nachricht mit Datensatz & an einen
Knoten A, obwohl A nicht fiir die Ablage von & zustindig ist. In diesem Fall
erkennt A, dass er nicht zu den s nichsten Knoten zum Schliissel k¢ gehort und
verwirft die PutCall-Nachricht.

e Der Angreifer M sendet eine PutCall-Nachricht mit Datensatz & an einen
Knoten A, obwohl M nicht fiir die Ablage von & zustindig ist. In diesem Fall
erkennt A, dass M nicht zu den s ndachsten Knoten zum Schliissel kg gehort
und verwirft die PutCall-Nachricht ebenfalls.

e Der Angreifer M sendet eine PutCall-Nachricht mit Datensatz 7, an einen
Knoten A, obwohl ein solcher Datensatz zuvor nicht in der DHT abgelegt
wurde. Alternativ sendet der Angreifer M den Datensatz &, obwohl eigent-
lich ein anderer Datensatz & abgelegt wurde. Solange mindestens (%1 der
Replikationsknoten gutartig sind, wird fiir den Datensatz %, keine Mehrheit
erreicht und dieser verworfen.

e Der Angreifer M sendet keine PutCall-Nachricht an einen neu beigetretenen
Knoten A, obwohl ein Datensatz & in der DHT abgelegt wurde und in den
Zustandigkeitsbereich von A und M fillt. Solange mindestens [%1 der Re-
plikationsknoten gutartig sind, kann Knoten A iiber einen Mehrheitsentscheid
den Datensatz & dennoch rekonstruieren und somit ein korrektes Replikat
speichern.

Zusammengefasst ist die Datenwartung stets dann erfolgreich, wenn mindestens
[%1 der Replikationsknoten gutartig sind. Im Gegensatz zur Erfolgswahrschein-
lichkeit fiir die Datenauffindung ist die Wahrscheinlichkeit fiir eine erfolgreiche
Datenwartung also unabhéngig von der Netzgrofe.
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8.7.4 Evaluierung durch Simulation von Angriffen

Fiir die Evaluierung der DHT-Komponente wurde diese vollstiandig fiir OverSim
implementiert. In OverSim wird zudem das folgende Angreiferverhalten model-
liert, das aufgrund der bereits dargelegten Analyse moglicher Angriffe geeignet
ist, die Auffindung eines abgelegten Datensatzes zu verhindern und zugleich die
Eigentumsrechte das Datensatzes auf den Angreifer zu iibertragen. Sofern der Anteil
bosartiger Knoten nicht ausreicht, um die Auffindung eines abgelegten Datensatzes
zu verhindern, soll durch den Angriff zumindest die Auffindung verzégert werden.

Dazu fiihrt ein Angreifer den bereits in Abschnitt 7.7.1 beschriebenen InvalidNo-
des-Angriff auf das Lookup-Verfahren durch. Zusitzlich liefert ein Angreifer auf
eine GetCall-Nachricht stets einen modifizierten Datensatz &), zuriick, der sich
sowohl im Wert als auch im Eigentiimer von dem urspriinglich abgelegten Datensatz
2 unterscheidet (InvalidData-Angriff). Alle Angreifer kooperieren und liefern den
gleichen modifizierten Datensatz ¥, zuriick, um dadurch den Mehrheitsentscheid
zu beeinflussen. Zusitzlich zum Angriff auf die Datenauffindung wird der modifi-
zierte Datensatz &y, von bosartigen Knoten auch bei der Datenwartung verbreitet
(Maintenance-Angriff).

Als Anwendungsszenario kommt wieder das in Abschnitt 6.4 beschriebene Stan-
dardszenario mit 10.000 Knoten und einer Weibull-verteilten Session-Zeit mit einem
Mittelwert von 10.000 s zur Anwendung. Auf jedem Knoten liuft eine Testanwen-
dung, die in einem normalverteilten Intervall mit einem Erwartungswert von 20 s und
einer Standardabweichung von 2 s zufillig entweder einen neuen Datensatz ablegt,
oder einen bereits hinterlegten Datensatz verindert oder einen zufilligen Datensatz
auffindet. Eine Datenauffindung gilt als erfolgreich, wenn der zuletzt abgelegte Wert
fiir diesen Datensatz aufgefunden wird. Jeder Datensatz besitzt eine Lebenszeit von
300 s, womit sich eine durchschnittliche Anzahl von 50.000 gleichzeitig hinterlegten
Datensitzen ergibt.

Fiir die KBR-Komponente werden die in Abschnitt 6.5.5 ermittelten Protokollpa-
rameter verwendet. Die iterativen Lookups werden mit d = 15 disjunkten Pfaden
durchgefiihrt und als Bucket-Grof3e wird £ = 40 verwendet. In den Schaubildern
sind jeweils die Mittelwerte und 95%-Konfidenzintervalle aus jeweils 3 Liufen mit
unterschiedlichen Seeds abgebildet. Der Anteil bosartiger Knoten wird im Bereich
0% - 50% vartiert.

Abbildung 8.10 zeigt den Anteil erfolgreicher Datenauffindungen abhéngig von
der Anzahl an Replikaten s. Da sich die Modifikation und Auffindung des gleichen
Datensatzes zeitlich iiberschneiden konnen, schldgt auch ohne bosartige Knoten
eine geringe Anzahl an Datenauffindungen fehl, indem ein veralteter Datensatz
zuriickgeliefert wird. Ohne bosartigen Knoten ergibt sich damit unabhiingig von s
eine Erfolgsrate von ~ 99,3%.

Wie anhand der analytischen Voriiberlegungen zu erwarten ist, kann durch eine gro-
Bere Anzahl an Replikaten die Erfolgswahrscheinlichkeit in Netzen mit bosartigen
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Abbildung 8.10 Anteil erfolgreicher Datenauffindungen abhéngig von s bei d = 15
und k = 40

Knoten deutlich verbessert werden. Wihrend diese fiir s = 3 Replikate mit 20%
bosartigen Knoten nur ~ 87% betrégt, kann mit s = 15 Replikaten eine Erfolgswahr-
scheinlichkeit von ~ 98,8% erzielt werden. Mit s = 31 Replikaten sind selbst mit
30% bosartigen Knoten noch ~ 97,3% aller Datenauffindungen erfolgreich. Diese
Ergebnisse sind trotz Knotenfluktuation und zusétzlichem Angriff auf die Datenwar-
tung nur geringfiigig schlechter, als die Ergebnisse der analytischen Abschitzung
aus Abschnitt 8.7.1.1.

In Abbildung 8.11 ist der Einfluss von s auf die Latenz erfolgreicher Datenauffin-
dungen dargestellt. Ohne bosartige Knoten lassen sich durch eine gro3ere Anzahl an
Replikaten geringere Latenzen erzielen. Dies liegt daran, dass bei nur 3 Replikaten
auf die Antworten von ~ 67% aller gefragten Knoten (= 2 Antworten) gewartet
werden muss, wihrend es bei 31 Replikaten nur ~ 52% (= 15 Antworten) sind.

Mit steigendem Anteil bosartiger Knoten nimmt auch die bendtigte Latenz zu. Dies
liegt einerseits daran, dass durch den InvalidNodes-Angriff wihrend des Lookups
vermehrt Zeitiiberschreitungen auftreten. Andererseits kann der Mehrheitsentscheid
fiir die Datenauffindung bei einem geringeren Anteil bosartiger Knoten vorzeitig
abgeschlossen werden, bevor alle s Antworten eingetroffen sind. Dennoch konnen
selbst bei 20% bosartiger Knoten Datensétze in durchschnittlich ~ 2,3 s aufgefunden
werden. Zusitzlich zeigt sich der Effekt, dass die Datenauffindung bei einem hohen
Anteil bosartiger Knoten mit weniger Replikaten eine geringere Latenz benotigt
als mit einer groBeren Anzahl an Replikaten. Dies liegt daran, dass fiir eine grof3e
Anzahl an Replikaten die Wahrscheinlichkeit groBer ist, dass mindestens einer der
Replikationsknoten ausgefallen ist und daher eine Zeitiiberschreitung abgewartet
werden muss, wodurch sich eine hohere Latenz ergibt.
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Abbildung 8.11 Latenz erfolgreicher Datenauffindungen abhingig von s bei d = 15
und k = 40
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Abbildung 8.12 Durchschnittliche Senderate abhiingig von s bei d = 15 und k = 40

In Abbildung 8.12 ist schlieBlich der erforderliche Kommunikationsaufwand abhén-
gig von der Anzahl an Replikaten dargestellt. Die Ergebnisse verdeutlichen, dass
der Sicherheitsgewinn, der durch eine hohere Anzahl an Replikaten erzielt werden
kann, einen signifikant hoheren Kommunikationsaufwand erfordert. So werden fiir
s = 3 Replikate lediglich ~ 1,2 KByte/s benotigt, wihrend mit s = 31 Replikaten
ein Kommunikationsaufwand von ~ 17 KByte/s entsteht. Dies ist naheliegend, weil
sowohl fiir Datenablage, Datenauffindung und Datenwartung stets ein Vielfaches an
Datensitzen iibertragen werden muss.
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8.8 Zusammenfassung

In diesem Kapitel wurde das Protokoll fiir die DHT-Komponente des Namensdienstes
spezifiziert, welches die sichere, dezentrale Namensablage im Overlay ermoglicht.

Ein wesentlicher Aspekt der entworfenen Sicherheitsmechanismen fiir die DHT-
Komponente ist die Replikation der gespeicherten Namen auf im Overlay benach-
barten Knoten (sog. Siblings) sowie die Verwendung von Mehrheitsentscheiden
zur Plausibilitétsiiberpriifung. Diese werden auch fiir das entworfene Verfahren zur
sicheren Datenwartung verwendet.

Anhand analytischer Uberlegungen wurden verschiedene Replikationsvarianten hin-
sichtlich Auffindungswahrscheinlichkeit und Signalisierungsaufwand miteinander
vergleichen. Beispielsweise wurde gezeigt, dass durch Replikation auf benachbarten
Knoten in Kombination mit iterativen Lookups iiber disjunkte Pfade der Signalisie-
rungsverkehr fiir die Datenwartung im Fall von Knotenausfillen im Vergleich zur
Replikation auf Knoten ohne Nachbarschaftsbeziehung deutlich reduziert werden
kann. Gleichzeitig wird eine hohe Auffindungswahrscheinlichkeit erzielt. Des Wei-
teren wurde eine Replikationsvariante vorgeschlagen, die durch Verwendung einer
erweiterten Nachbarschaftstabelle auch in Kombination mit rekursiven Lookups eine
sichere und effiziente Datenablage ermoglicht.

Durch eine Sicherheitsanalyse wurden zwei Angriffe auf das Protokoll der DHT-
Komponente identifiziert und fiir OverSim implementiert. Anhand von Simulationen
in Netzen mit 10.000 Knoten konnte gezeigt werden, dass die entworfenen Verfahren
zur Datenauffindung und Datenwartung auch in Netzen mit Knotenfluktuation einen
sicheren Dienst ermdglichen. So kénnen im untersuchten Szenario beispielsweise
durch s = 15 Replikate bei 20% bosartiger Knoten noch ~ 97,3% aller Datensitze
erfolgreich aufgefunden werden.
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9. Autokonfiguration

Der in dieser Arbeit entwickelte Namensdienst soll in der Praxis moglichst einfach
und ohne manuellen Konfigurationsaufwand eingesetzt werden konnen. Ein Problem
stellt dabei der automatische Netzbeitritt (Bootstrapping) ohne manuelle Konfigu-
ration dar, sofern keine Infrastrukturkomponenten zur Verfiigung stehen, die zur
Auffindung weiterer Overlay-Teilnehmer genutzt werden konnen.

Ein weiterer Aspekt, der im heutigen Internet die Nutzung von Peer-to-Peer-An-
wendungen erschwert, ist die zunehmende Verbreitung von NAT-Routern (Network
Address Translation). Diese schrinken die Moglichkeit zur direkten Kommunika-
tion zwischen Overlay-Teilnehmern oft stark ein. Fiir die meisten Peer-to-Peer-
Anwendungen ist daher heutzutage eine aufwindige manuelle Konfiguration des
NAT-Routers durch den Benutzer erforderlich. In vielen Fillen hat der Nutzer zudem
gar keinen Zugriff auf die Konfigurationseinstellungen des NAT-Routers (z.B. bei
der Nutzung von WLAN Hotspots).

Fiir beide Aspekte werden im Folgenden Losungsvorschldge erbracht, die eine
einfache Nutzung des Namensdienstes moglichst ohne manuelle Konfiguration durch
den Nutzer erlauben sollen.

9.1 Netzbeitritt

Damit ein Knoten dem Overlay-Netz beitreten kann, muss mindestens ein weiterer
Overlay-Knoten ermittelt werden, der bereits erfolgreich am Netz teilnimmt. Die
effiziente Auffindung eines Bootstrap-Knotens in vollstindig dezentralen Netzen
stellt ein bislang ungeldstes Problem dar. Das hier vorgeschlagene Konzept bietet
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fiir dieses Problem ebenfalls keine umfassende Losung. Dennoch kann durch Kom-
bination einer Reihe bekannter Ansitze fiir die meisten Anwendungsszenarien ein
automatischer Netzbeitritt ermoglicht werden.

Fiir das Netzbeitrittsverfahren verwaltet Knoten A eine Liste potentieller Bootstrap-
Knoten B; in der Form von (IP-Adresse, UDP-Port)-Tupeln. Die Liste wird durch
Kombination der folgenden Verfahren mit Bootstrap-Knoten gefiillt:

DNS-SD Sofern eine DNS-Infrastruktur vorhanden ist, kann diese zur Auffindung
von Bootstrap-Knoten verwendet werden. Dazu wird das Zeroconf-Protokoll
DNS-SD [32] verwendet. Ein typisches Szenario fiir diese Bootstrap-Variante
ist der Betrieb einer Reihe von Overlay-Knoten durch einen Netzbetreiber.
Dieser trigt seine Knoten im DNS mit SRV Records ein und stellt diese dadurch
seinen Nutzern als Bootstrap-Knoten zur Verfiigung.

mDNS In Zugangsnetzen mit Broadcast-Medium oder Unterstiitzung von IP-Multi-
cast kann das Zeroconf-Protokoll mDNS [33] verwendet werden, um Bootstrap-
Knoten im lokalen Netz ohne weitere Infrastrukturkomponenten aufzufinden.
Analog zu DNS-SD werden die Overlay-Knoten iiber SRV Records bekannt-
gemacht. Bei mDNS erfolgt die Verbreitung der SRV Records jedoch iiber
IP-Multicast-Nachrichten anstelle von Nameserveranfragen.

Cache Sobald ein Overlay-Knoten das Netz verldsst, kann er alle Knoten, die sich zu
diesem Zeitpunkt in seinen Overlay-Routingtabellen befinden, in einem lokalen
Cache ablegen. Bei einem erneuten Netzbeitritt konnen die Knoten aus dem
Cache als Bootstrap-Kandidaten verwendet werden. Die Erfolgswahrschein-
lichkeit fiir diese Variante hingt von der Knotenfluktuationsrate des Netzes und
der Zeit bis zum erneuten Netzbeitritt ab.

Random Address Probing Falls iiber keines der bisher genannten Verfahren ein
Bootstrap-Knoten aufgefunden werden kann, wird durch Verwendung von
Random Address Probing [43][70] durch Anfragen an zuféllig ausgewéhlte IP-
Adressen versucht einen bereits am Overlay teilnehmenden Knoten zu erkennen.
Dieses Verfahren ist jedoch nur geeignet, falls der Namensdienst eine hohe
Verbreitung hat und dadurch eine entsprechend hohe Wahrscheinlichkeit fiir
die zufillige Auffindung eines weiteren Overlay-Knotens gegeben ist.

Um zu iiberpriifen, ob ein potentieller Bootstrap-Knoten B erreichbar ist, wird an
diesen eine PingCall-Nachricht (siehe Abschnitt 7.2.1.3) gesendet. Sofern von B eine
passende PingResponse-Nachricht mit giiltiger Signatur empfangen wird, erfolgt der
Netzbeitritt iiber B durch die KBR-Komponente. Anderenfalls wird das Verfahren
mit dem néchsten Kandidaten aus der Liste wiederholt.

Der hier beschriebene Ansatz wurde im Rahmen von [168] implementiert sowie in
einem lokalen Testbett erfolgreich getestet.
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9.2 NAT-Traversal

Ein wesentlicher Grund fiir die zunehmende Verbreitung von NAT-Routern stellt
die Knappheit des IPv4-Adressraums dar. Das hiufigste Anwendungsszenario fiir
die Verwendung eines NAT-Routers ist daher die Anbindung mehrerer Endgerite
mit privaten IP-Adressen [115] an das Internet unter Verwendung einer einzelnen
offentlichen IP-Adresse.

In diesem Szenario tauscht der NAT-Router fiir alle Pakete, die vom lokalen Netzwerk
ins Internet gesendet werden, die private IP-Adresse durch die offentliche IP-Adresse
aus. Der NAT-Router verwaltet zudem fiir jede aktive Verbindung Zustandsinforma-
tionen, die eine Zuordnung eingehender Pakete erlauben. Fiir jedes aus dem Internet
empfangene Paket erfolgt anhand dieser Zustandsinformationen ein Austausch der
offentlichen IP-Adresse im Empfingerfeld des Pakets durch die hinterlegte private
IP-Adresse. Abhingig vom NAT-Typ wird zusitzlich zur IP-Adresse auch der UDP-
und TCP-Port ausgetauscht.

9.2.1 Klassifikation von NATs

Da das Verhalten von NAT-Routern nicht standardisiert worden ist, existiert eine
Vielzahl von NAT-Varianten. In [125] und [145] wird versucht diese anhand verschie-
dener Verhaltensweisen zu kategorisieren.

Fiir diese Arbeit sind die folgenden NAT-Varianten relevant:

Full cone NAT Sobald durch ein ausgehendes Paket eine Zuordnung von der in-
ternen Adresse (ipy,porty) zu der externen Adresse (ipg, portg) erstellt wurde,
wird diese fiir alle weiteren Pakete beibehalten. Da diese Zuordnung unabhén-
gig von der Zieladresse ist, wird diese NAT-Variante in [145] als Endpoint-
Independent Mapping with Endpoint-Independent Filtering bezeichnet. Jedes
Paket von einem externen Knoten an die externe Adresse (ipg,portg) wird an
die interne Adresse (ipy,port;) weitergeleitet.

Restricted cone NAT Sobald durch ein ausgehendes Paket eine Zuordnung von
der internen Adresse (ipy,port;) zu der externen Adresse (ipg,portg) erstellt
wurde, wird diese, wie bei einem Full cone NAT, fiir alle weiteren Pakete
beibehalten. Ein externer Knoten mit Adresse (ipz, portz) kann nur dann iiber
(ipg,portg) an (ipy,port;) Pakete schicken, falls von (ip;, port;) zunichst ein
Paket an (ipz,portz) gesendet wurde. Diese Variante wird in [145] als Endpoint-
Independant-Mapping with Endpoint-Dependent Filtering bezeichnet.

Symmetric NAT Fiir jedes ausgehende Paket wird abhéngig von der Empféinger-
adresse (ipz,, portz,) eine Zuordnung von der internen Adresse (ip;, port;) zu
der externen Adresse (ipgz,,portgz,) erstellt. Fiir jede neue Empfingeradresse
wird somit eine neue externe Absenderadresse verwendet. Ein externer Kno-
ten mit Adresse (ipz,,portz,) kann nur dann iiber (ipzg,, portzg;) an (ipy, port;)
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Pakete schicken, falls von (ip;, port;) zunichst ein Paket an (ipz,,portz,) ge-
sendet wurde. Diese Variante wird in [145] als Endpoint-Dependant-Mapping
with Endpoint-Dependent Filtering bezeichnet und stellt die restriktivste NAT-
Variante dar.

Fiir die folgende Beschreibung des Verfahrens wird fiir das Tupel (private IP-Adresse,
privater Port) die Bezeichnung Interface-Adresse verwendet und das Tupel (offentli-
che IP-Adresse, offentlicher Port) als reflexive Adresse bezeichnet.

9.2.2 Existierende Losungsansatze flir NAT-Traversal

Innerhalb der IETF wurde eine Reihe von Protokollen und Verfahren vorgeschlagen,
welche die Durchdringung von NATs ermdoglichen sollen.

STUN Das Protokoll Simple Traversal of UDP through NATs (STUN) [125][122]

bietet die Moglichkeit iiber einen STUN-Server im Internet die reflexive Adresse
eines Knotens zu ermitteln. Diese kann von der Anwendung an potentielle
Kommunikationspartner verbreitet werden und ermoglicht so die Kommunika-
tion iiber UDP fiir die NAT-Varianten Full cone NAT und Restricted cone NAT.
Im Fall eines Restricted cone NAT muss zusitzlich das spiter beschriebene
Verfahren UDP Hole Punching verwendet werden. Mit symmetrischen NATs
funktioniert STUN nicht.

UDP Hole Punching Um zwei Endgerite, die sich beide hinter verschiedenen Re-

stricted cone NATs befinden, den direkten Austausch von UDP-Pakete zu
ermdglichen, kann UDP Hole Punching [49][145] verwendet werden. Bei die-
sem Verfahren miissen beide Endgerite zunichst iiber einen Zwischenknoten
mitgeteilt bekommen, dass ein Kommunikationswunsch besteht. Darauthin
beginnen beide Endgerite gleichzeitig Pakete an die reflexive Adresse des
jeweiligen Kommunikationspartners zu senden. Auf diese Weise werden in
beiden NAT-Routern Filter-Eintridge angelegt, die danach eine direkte Kommu-
nikation zwischen den Endgeriten erlauben.

TURN Das Protokoll Traversal Using Relay NAT (TURN) [121] wird in Kombi-

ICE

nation mit STUN verwendet und ermdglicht in Szenarien mit symmetrischen
NATs die Kommunikation iiber einen TURN-Relay-Server. Da der komplette
Datenverkehr zwischen zwei Endgeriten iiber den Relay-Server abgewickelt
werden muss, ist diese Losung sehr kommunikationsaufwindig.

Der Internet-Draft Interactive Connectivity Establishment (ICE) [120] schligt
die Kombination der Verfahren STUN und TURN vor. Bei ICE wird zunéchst
eine Reihe von potentiellen Adresskandidaten ermittelt. Durch verschiedene
Konnektivitétspriifungen wird dann versucht anhand der Adresskandidaten das
effizienteste Verfahren zur Durchdringung des NAT's zu ermitteln.
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Die Verfahren STUN und TURN sind fiir den Einsatz im Namensdienst in unmo-
difizierter Form ungeeignet, da sie mit den STUN- und TURN-Servern Infrastruk-
turkomponenten voraussetzen. Ein entscheidender Nachteil von ICE stellen die
aufwindigen Konnektivitdtspriifungen dar, die jeden neuen Verbindungsaufbau zeit-
und kommunikationsaufwéndig machen. Fiir das iterative Lookup-Verfahren der
KBR-Komponente werden jedoch stiindig Verbindungen zu neuen Overlay-Knoten
aufgebaut, so dass ICE fiir die Verwendung im Namensdienst ebenfalls ungeeignet
ist.

9.2.3 NAT-Traversal in P2PNS

Fiir den Namensdienst wurde daher ein neues NAT-Traversal-Verfahren entwickelt,
das eine Kombination von Source-Routing und UDP-Hole-Punching verwendet.

Fiir die Beschreibung des Verfahrens wird die folgende Notation verwendet: Overlay-
Knoten werden mit GroBbuchstaben, die zugehorigen Interface-Adressen mit Klein-
buchstaben und die reflexiven Adressen mit Kleinbuchstaben und Index bezeichnet.
In Szenarien mit mehrstufigen oder symmetrischen NAT's besitzt ein Knoten mehrere
reflexive Adressen, die durch einen fortlaufenden Index gekennzeichnet werden.

Das vorgeschlagene NAT-Traversal-Verfahren beruht auf den folgenden Konzepten:

e In jeder Overlay-Signalisierungsnachricht ist die Interface-Adresse a des Ab-
senderknotens A enthalten!.

e In den Routingtabellen der KBR-Komponente wird zu jedem Knoten A die
Source-Route gespeichert, iiber die A kennen gelernt wurde.

e Jeder Empfinger E einer Nachricht von Knoten A priift, ob sich die enthaltenen
Interface-Adresse a von der reflexiven Adresse a; im IP-Paketkopf unterschei-
det. In diesem Fall befindet sich Knoten A hinter einem NAT und die reflexive
Adresse a; wird als solche mit einem Flag markiert sowie an die Source-Route
angehéngt.

e Jeder Empfinger E einer von einem Knoten B gesendeten Nachricht priift
zudem, ob es sich bei der letzten Adresse der Source-Route um eine reflexive
Adresse handelt (also ob das entsprechende Flag gesetzt ist). Falls eine solche
Adresse a; enthalten ist, wird die reflexive Adresse »; von Knoten B an die
Source-Route angehingt, da B in diesem Fall ein Relay-Knoten fiir A ist.

e Sobald ein Knoten A eine Source-Route zu Knoten B kennen lernt, die kiirzer
ist als die momentan in der Routingtabelle hinterlegte Source-Route, wird die
langere Source-Route durch die neue, kiirzere Source-Route ersetzt.

IDie Interface-Adresse wird in der in Abschnitt 7.2.1 beschriebenen BaseRpcMessage im Feld
srcNode tibertragen.
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e Mochte ein Knoten A eine Nachricht an Knoten B senden, wird die Nachricht
tiber alle Zwischenknoten der in der Routingtabelle hinterlegten Source-Route
gesendet. Gleichzeitig wird ein Duplikat der Nachricht mit einer Source-Route
gesendet, die der Source-Route der ersten Nachricht gleicht, aber um den letz-
ten Zwischenknoten gekiirzt wurde. Falls sich A hinter einem Restricted cone
NAT befindet, wird so eine Zuordnung fiir Knoten A im NAT-Router angelegt
(UDP-Hole-Punching). Auf diese Weise kann die Source-Route schrittwei-
se gekiirzt werden. Falls die Source-Route nach drei Versuchen nicht weiter
gekiirzt werden konnte, wird angenommen, dass die NAT-Topologie keine
weitere Kiirzung der Source-Route erlaubt. Dies wird in der Routingtabel-
le markiert, so dass keine weiteren Duplikate versendet werden und somit
unnotiger Kommunikationsaufwand eingespart wird.

e Anhand eines Duplicate-Cache iiberpriift jeder Empféanger einer Nachricht
anhand des Nonce-Wertes, ob es sich bei der Nachricht um ein Duplikat handelt
und verwirft diese gegebenenfalls.

Somit ergeben sich fiir das Verfahren die folgenden Eigenschaften:

e Fiir die Kommunikation zwischen Knoten ohne NAT-Router entsteht nur ein
sehr geringer zusitzlicher Kommunikationsaufwand von 6 Byte pro Nachricht,
der durch die Ubertragung der Interface-Adresse entsteht.

e Fiir die Kommunikation zwischen Knoten ohne NAT-Router entsteht keine
zusitzliche Verzogerung fiir den Verbindungsaufbau.

e Fiir die Kommunikation zwischen Knoten mit NAT-Routern wird durch das
parallele Versenden einer Nachricht auf direktem Weg und iiber den Relay-
Knoten stets die geringstmogliche Verzogerung fiir den Verbindungsaufbau
erzielt.

Neben der geringeren Latenz fiir den Verbindungsaufbau weist das Verfahren im
Vergleich zu ICE zudem eine deutlich geringere Komplexitit auf.

9.2.4 Analytische Untersuchung anhand von zwei Szena-
rien

Im Folgenden soll die Funktionalitiit des Verfahrens analytisch anhand von zwei
typischen NAT-Szenarien untersucht werden.

Abbildung 9.1 zeigt ein Beispiel fiir die im Folgenden verwendete Darstellungsform
eines NAT-Szenarios. Ein NAT-Router wird als ein senkrechter Strich mit einem
Pfeil, der vom privaten in das 6ffentliche Netz zeigt, symbolisiert. Der mit /. gekenn-
zeichnete Bogen stellt eine Nachricht dar, die von Knoten A an Knoten B gesendet
wird. Die Stelle, an der der Nachrichtenpfeil in der Darstellung das NAT kreuzt, ist
mit a; die reflexive Adresse von A fiir diese Nachricht angegeben. Des Weiteren ist
fiir Knoten B dessen Routingtabelle mit Source-Routen abgebildet.
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Abbildung 9.1 Beispiel fiir die Darstellung eines einfachen NAT-Szenarios
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Abbildung 9.2 Szenario 1: Knoten D lernt Knoten A durch Knoten C kennen

9.2.4.1 Szenario 1: Zwei Knoten hinter einem NAT

Im ersten in Abbildung 9.2 dargestellten Szenario befinden sich die Knoten A und
B hinter einem gemeinsamen NAT. Durch den Austausch von Overlay-Signali-
sierungsnachrichten wird Knoten A nach seinem Netzbeitritt schrittweise in die
Routingtabellen der anderen Overlay-Knoten B, C und D eingetragen.

Zunichst sendet Knoten A an Knoten B eine Nachricht, der Knoten A mit der
Interface-Adresse a in seine Routingtabelle aufnimmt. Im zweiten Schritt erfahrt
Knoten C iiber Knoten B von der Existenz von Knoten A. Da sich bei Knoten B
die Interface-Adresse b von seiner reflexiven Adresse b; unterscheidet, befindet
sich Knoten B hinter einem NAT. Daher wird von Knoten C die Adresse b an die
Source-Route angehédngt und in der Routingtabelle gespeichert. Im dritten Schritt
lernt Knoten D iiber Knoten C den Knoten A kennen. Da die letzte Adresse der
Source-Route mit by eine reflexive Adresse ist, wird zusitzlich die Interface-Adresse
von C an die Source-Route angehingt. Der Knoten C ist damit Relay-Knoten fiir
Knoten A.

Wie in Abbildung 9.3 dargestellt, antwortet Knoten D mit zwei parallelen Nachrich-
ten. Die Nachricht in Schritt 1a wird an die um ¢ gekiirzte Source-Route {a,b1}
gesendet. Falls es sich um ein Full cone NAT handelt, wird die Nachricht vom
NAT-Router an B weitergeleitet. Fiir die beiden anderen NAT-Typen fehlt ein entspre-
chender Filtereintrag, weswegen die Nachricht in diesen Féllen verworfen wird. Fiir
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Abbildung 9.3 Szenario 1: Knoten D sendet eine Antwort iiber Relay-Knoten C
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Abbildung 9.4 Szenario 1: Knoten A sendet direkt eine Nachricht an Knoten D

diese NAT-Typen erreicht dafiir jedoch die duplizierte Nachricht in den Schritten 1b
und 2 iiber die ungekiirzte Source-Route Knoten B. Von Knoten B wird die Nachricht
schlieBlich an Knoten A weitergeleitet. In allen Fillen stimmt die Interface-Adresse
des Absenders mit der reflexiven Adresse iiberein, so dass Knoten D auf allen Knoten
ohne Source-Route in den Routingtabellen eingetragen wird.

Wie in Abbildung 9.4 dargestellt, kann Knoten A nun direkt an Knoten D eine
Nachricht senden. Dieser lernt dadurch die reflexive Adresse al kennen und legt
diese in der Routingtabelle ab. Zwischen Knoten A und Knoten D ist nun unabhéngig
von der NAT-Variante eine direkte Kommunikation moglich.

9.24.2 Szenario 2: Zwei NATs mit UDP-Hole-Punching

Das zweite Szenario besteht aus zwei NATs hinter denen sich jeweils zwei Knoten
befinden.

In Abbildung 9.5 ist dargestellt, wie Knoten F iiber mehrere Schritte Knoten A
kennenlernt. Knoten C erkennt, dass Knoten B hinter einem NAT ist und héingt die
reflexive Adresse b an die Source-Route an. Da es sich bei der letzten Adresse der
Source-Route um eine reflexive Adresse handelt, hingt Knoten D zudem Knoten C
als Relay-Knoten an. Auf den Knoten £ und F muss die Source-Route nicht weiter
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Abbildung 9.5 Szenario 2: Knoten F lernt Knoten A kennen
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Abbildung 9.6 Szenario 2: Knoten F' sendet eine Antwort iiber Relay-Knoten C

erginzt werden, da sich der Relay-Knoten C auf der offentlichen Seite des NATs
befindet.

In Abbildung 9.6 ist dargestellt, wie Knoten F eine Antwort an Knoten A iiber den
Relay-Knoten C sendet. Wie bereits im ersten Szenario wird die Nachricht von
Knoten F dupliziert und sowohl iiber die vollstindige Source-Route als auch iiber die
um c gekiirzte Source-Route versendet. Falls es sich bei NAT1 um ein Restricted cone
NAT oder ein Symmetric NAT handelt, wird die in Schritt 1a versendete Nachricht
verworfen. In diesem Fall erreicht die Nachricht in Schritt 2 Knoten B, der daraufhin
Knoten F' mit der Source-Route { f1,c} eintrigt. Knoten A iibernimmt folglich diese
Source-Route. Falls es sich bei NAT1 hingegen um ein Full cone NAT handelt,
erreicht die Nachricht in Schritt 1a direkt Knoten B, der schlieBlich die reflexive
Adresse f> in seine Routingtabelle eintrigt.

In dem Fall, dass NAT1 ein Full cone NAT 1ist, sendet Knoten A an Knoten F' wie in
Abbildung 9.7 dargestellt sowohl direkt an f, sowie iiber die vollstindige Source-
Route {b, f>} eine Nachricht. Falls NAT2 ebenfalls ein Full cone NAT ist, erreicht
die direkt gesendete Nachricht Knoten F' und dieser tragt die reflexive Adresse al in
seine Routingtabelle ein. In diesem Fall konnen Knoten A und Knoten F' nun direkt
miteinander kommunizieren.
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Abbildung 9.7 Szenario 2: NAT1 ist ein Full cone NAT und Knoten A sendet eine
Nachricht iiber Relay-Knoten B
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Abbildung 9.8 Szenario 2: NAT1 ist ein Restricted cone NAT oder ein Symmetric
NAT und Knoten A sendet eine Nachricht iiber Relay-Knoten B

Falls NAT?2 kein Full cone NAT ist, erreicht die Nachricht aus Schritt 2 den Knoten
F, da Knoten F zuvor bereits eine Nachricht an b; gesendet hat. In allen Fillen kann

Knoten F nun direkt eine Nachricht an die reflexive Adresse a; senden (da NAT1
ein Full cone NAT ist).

Falls es sich bei NAT1 um ein Restricted cone NAT oder ein Symmetric NAT handelt,
ergibt sich das in Abbildung 9.8 dargestellte Szenario. Knoten A sendet in diesem
Fall eine direkte Nachricht an f, sowie eine Nachricht iiber Relay-Knoten C. Falls
NAT?2 ein Full cone NAT ist, erreicht die direkte Nachricht Knoten F und dieser
kann Knoten A unter der reflexiven Adresse a, direkt kontaktieren. Anderenfalls
erreicht die iiber Knoten C gesendete Nachricht Knoten F und dieser tréigt fiir Knoten
A die Source-Route {a3,c} ein. Fiir den Fall, dass sowohl NAT1 als auch NAT2
ein Restricted cone NAT sind, wurde durch Nachricht 1a eine Zuordnung in NAT1
eingetragen, die Knoten F iiber die reflexive Adresse a die direkte Kommunikation
mit A ermdglicht (UDP-Hole-Punching).

Fiir die verbleibenden Fille mit zwei Symmetric NATs oder jeweils einem Symmetric
NAT und einem Restricted cone NAT kann die Source-Route nicht weiter verkiirzt
werden, so dass die Kommunikation immer iiber den Relay-Knoten C erfolgen muss.
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Wie anhand des Ablaufs gezeigt wurde, wird fiir alle tibrigen NAT-Kombinationen
eine direkte Kommunikation zwischen Knoten A und Knoten F' erméglicht.

Zusitzlich zu der hier vorgestellten Analyse anhand von typischen NAT-Szenarien
wurde das Konzept fiir OverSim implementiert und im Testbed mit unterschiedlichen
NAT-Konfigurationen erfolgreich getestet [86].

9.3 Zusammenfassung

In diesem Kapitel wurden zwei Verfahren vorgeschlagen, die dazu dienen, den
Konfigurationsaufwand fiir den Betrieb des Namensdienstes zu reduzieren.

Zunichst wurde ein Verfahren zur automatischen Auffindung geeigneter Bootstrap-
Knoten skizziert, das durch die Kombination einer Reihe bekannter Ansétze fiir die
meisten Anwendungsszenarien einen automatischer Netzbeitritt ermoglicht.

Da die direkte Kommunikation zwischen zwei Endgeridten im heutigen Internet
zunehmend durch die Verbreitung von NAT-Routern eingeschrinkt wird, wurde
zudem ein Verfahren zur automatischen Durchdringung von NAT-Routern entwickelt
(NAT-Traversal). Das Verfahren funktioniert im Gegensatz zu den iiblicherweise
verwendeten STUN- und TURN-Servern vollstindig dezentral und beruht auf einer
Kombination von Source-Routing und UDP-Hole-Punching.

Im Vergleich zum IETF-Protokoll /ICE weist das Verfahren eine deutlich geringe-
re Komplexitdit auf und ermoglicht aufgrund der geringen Latenz fiir den Verbin-
dungsaufbau eine effiziente Verwendung des in Kapitel 7 vorgestellten iterativen
Lookup-Verfahrens.
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10. Gesamtevaluation

In diesem Kapitel werden die Ergebnisse der Evaluierung des entworfenen Namens-
dienstes vorgestellt. Dies beinhaltet einerseits die Simulation des Namensdienstes
mit unterschiedlichen NetzgrofSen und Knotenfluktuationsraten sowie einem varia-
blen Anteil bosartiger Knoten. Zum anderen wurde der Namensdienst als Prototyp
implementiert und sowohl in einem lokalen Demonstrator sowie auf den Experimen-
tierplattformen PlanetLab und G-Lab validiert.

10.1 Simulation des Namensdienstes

Verschiedene Aspekte des entworfenen Namensdienstes wurden bereits in den vor-
hergehenden Kapiteln untersucht und im Simulator evaluiert. Dies beinhaltet die
Wahl geeigneter Parameter und Lookup-Varianten fiir die KBR-Komponente in
den Abschnitten 6.4 bis 6.8. Des Weiteren wurden die Sicherheitsmechanismen der
KBR-Komponente in Abschnitt 7.7 sowie die DHT-Komponente in Abschnitt 8.7
evaluiert.

In diesem Abschnitt werden somit noch die Evaluierungsergebnisse des Gesamtsys-
tems vorgestellt. Fiir die Evaluierung wird der Einfluss der Netzgrofse, der Knoten-
fluktuationsrate sowie des Anteils bosartiger Knoten betrachtet.

10.1.1 Evaluierungsszenario

Fiir die Evaluierung des Namensdienstes mit OverSim wird als Anwendungsszenario
ein dezentraler IP-Telefoniedienst dhnlich zu Skype[166] betrachtet, bei dem ein
Nutzer durch eine Softwareanwendung kostenlos Gespriche iiber das Internet fithren
kann.
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Die Modellierung des Knotenfluktuationsverhaltens erfolgt analog zur Modellierung
fiir den KBR-Protokollvergleich und wurde bereits in Abschnitt 6.4 beschrieben.
Auf Basis dieser Uberlegungen wird jedem Overlay-Knoten eine Weibull-verteilte
Session-Zeit mit Parameter k = 0,5 und einer durchschnittlichen Lebenszeit von 10*
s zugewiesen.

Fiir die Modellierung des Underlays wird, wie bereits in Abschnitt 6.4 beschrie-
ben, das Simple-Underlay-Modell von OverSim verwendet, das die Modellierung
typischer Internet-Latenzen ermoglicht. Der Nachrichtenaustausch erfolgt iiber
UDP [109] und IPv4 [110]. Zur Erkennung von Paketverlusten wird der RPC-
Mechanismus von OverSim mit einem Timeout-Wert t; = 1,5 s fiir direkt ausge-
tauschte Nachrichten und einem Timeout-Wert 7, = 10 s fiir Lookups verwendet.

Anhand des Anwendungsszenarios ergibt sich das folgende Verkehrsmodell: Falls ein
Nutzer dem Netz zum ersten Mal beitritt, wird ein neuer Name registriert. Aufgrund
des bereits dargestellten Knotenfluktuationsverhaltens verlidsst der Nutzer das Netz
nach einiger Zeit. Wenn der Nutzer dem Netz zu einem spéteren Zeitpunkt erneut
beitritt, aktualisiert er seinen zuvor registrierten Namen mit seiner aktuellen IP-
Adresse.

In Anlehnung an [79] wird das Telefonieverhalten eines Nutzers durch einen Poisson-
Prozess mit einer durchschnittlichen Ankunftsrate von 2 Anrufen pro Stunde mo-
delliert. Solange ein Knoten am Overlay teilnimmt, wird somit anhand dieser An-
kunftsrate eine Namensauflosung durchgefiihrt. Eine Namensauflosung wird als
erfolgreich gewertet, falls innerhalb der Zeitdauer f, die zuletzt abgelegte IP-Adresse
zu diesem Namen aufgefunden werden konnte. Die erzielten Erfolgsraten sowie
die benotigten Latenzen zur Namensauflésung werden in einem Statistikmodul von
OverSim gesammelt.

Nach dem initialen Aufbau des Netzes wird zunichst eine Ubergangsphase von
1800 s abgewartet, in der sich das Knotenfluktuationsverhalten einschwingen kann
und noch keine Statistikdaten erfasst werden. Im Anschluss werden in einer Mess-
phase von 1800 s Statistikdaten erfasst, die am Ende der Simulation gesammelt
ausgegeben werden. Die Schaubilder in den folgenden Abschnitten zeigen jeweils
den Mittelwert sowie das 99%-Konfidenzintervall aus mehreren! Simulationsliufen
mit verschiedenen Seeds.

10.1.2 Anpassung des Sicherheitsniveaus

In den Kapiteln 7 und 8 wurden eine Reihe von Parametern vorgeschlagen, die auf
der einen Seite geeignet sind, die Zuverlidssigkeit des Namensdienstes in Netzen mit
bosartigen Knoten zu erhdhen, jedoch auf der anderen Seite einen erhohten Zeitbedarf
sowie Kommunikationsaufwand fiir die Namensauflosung erfordern. Daher wird die
Evaluierung des Namensdienstes anhand der folgenden drei Parameterkombinationen
durchgefiihrt, die sich hinsichtlich der Sicherheitsniveaus unterscheiden und aufgrund
der Evaluierungsergebnisse aus den Abschnitten 7.7 und 8.7 ausgewihlt wurden:

'Fiir Szenarien bis 1000 Knoten wurden 40 Liufe, fiir 2000 Knoten 10 Liufe und fiir 10.000
Knoten 3 Liufe durchgefiihrt.
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LowSec Die Konfiguration LowSec bietet ein niedriges Sicherheitsniveau und er-
moglicht eine schnelle Namensauflosung. Dies wird erreicht, indem bei der
Durchfithrung von Lookups auf die Verwendung disjunkter Pfade verzichtet
wird. In jedem Lookup-Schritt werden r = 8 Knoten zuriickgeliefert. Zusitz-
lich kann beim Lookup auf eine zeitaufwindige Authentifizierung der Siblings
verzichtet werden, da ohne Verwendung disjunkter Pfade keine alternativen
Knoten zur Verfiigung stehen, die anstelle der potentiellen Siblings verwendet
werden konnten.

Um moglichst geringe Latenzen zu erzielen, werden o = 5 parallele Lookup-
Anfragen verwendet. Aufgrund der niedrigen Sicherheitsanforderungen werden
nur s = 7 Replikate verwendet, die ausreichen, um ohne bosartige Knoten einen
zuverldssigen Dienst zu erbringen. Zur schnellen Auffindung eines Datensat-
zes durch die DHT-Komponente wird kein Mehrheitsentscheid durchgefiihrt,
sondern die Datenauffindung beendet, sobald mindestens 2 gleiche Replikate
eingetroffen sind.

MidSec Die Konfiguration MidSec bietet ein mittleres Sicherheitsniveau. Dies wird
durch Verwendung von d = 7 disjunkten Pfaden zur Durchfithrung eines Look-
up erreicht. Fiir jeden Pfad werden o = 3 parallele Anfragen versendet und
r = 3 Knoten pro Lookup-Schritt zuriickgeliefert. Fiir die DHT-Komponente
werden s = 15 Replikate mit Mehrheitsentscheid verwendet.

HighSec Die Konfiguration HighSec bietet eine hohes Sicherheitsniveau. Im Unter-
schied zur Konfiguration MidSec werden d = 15 Pfade sowie s = 31 Replikate
verwendet.

Fiir alle Konfigurationen wird die Grof3e der Nachbarschaftstabelle aufgrund der in
Abschnitt 6.2.3.1 dargestellten Uberlegungen abhiingig von der Anzahl an Replikaten
s auf 5s festgelegt.

10.1.3 Einfluss der Knotenanzahl

Im Folgenden werden die Ergebnisse einer Skalierbarkeitsuntersuchung hinsichtlich
der NetzgroBe prisentiert. Die folgenden Schaubilder weisen jeweils eine logarithmi-
sche x-Achse auf. In Abbildung 10.1 ist der Anteil erfolgreicher Namensauflosungen
abhingig von der Anzahl an Overlay-Knoten dargestellt. Die Ergebnisse zeigen,
dass trotz des Knotenfluktuationsverhaltens stets iiber 99% aller Namensauflosungen
erfolgreich sind.

In sehr kleinen Netzen sind nahezu alle Namensauflosungen erfolgreich. In diesen
Netzen ergibt sich mit den gewihlten KBR-Parametern eine vollvermaschte Overlay-
Topologie, die sehr geringe Latenzen fiir die Namensauflosung ermoglicht. Fiir
grofere Netze mit hoheren Latenzen schlagen hingegen einige Namensauflosungen
fehl, da sich mit hoherer Wahrscheinlichkeit die Aktualisierung und die Auffindung
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Abbildung 10.2 Latenz der erfolgreichen Namensauflosungen abhéngig von der
Netzgrofle

eines Namens iiberschneiden und somit iibergangsweise ein veralteter Datensatz
aufgefunden wird. Zusitzlich zeigt sich, dass in der Konfiguration LowSec aufgrund
der geringen Anzahl an Replikaten die Namensauflosung unter Knotenfluktuation
tendenziell ofter fehlschligt.

Der Einfluss der Netzgrofle auf die erforderliche Zeit zur Auflosung eines Namens ist
in Abbildung 10.2 dargestellt. Wie bereits in Abschnitt 6.7.1 gezeigt wurde, ergeben
sich mit zunehmender Netzgrofe lingere Overlay-Pfade und somit auch eine hohere
Lookup-Latenz, die sich auf die benotigte Zeit fiir eine Namensauflosung auswirkt.
Wesentlich stérker als die Lange der Pfade wirkt sich jedoch die Anzahl disjunkter



10.1. Simulation des Namensdienstes 205

18000

Lngyélgec ——

— | MidSec

3 16000 | yighSec —O—

& 14000 |

o

S 12000 |

(7]

k-]

S 10000 |

(2]

[}

£ 8000 -

£ 6000 |

<

b

2 4000 |

o

a8 2000 | :
0 @ *——0—90
10 100 1000 10000

Anzahl Knoten

Abbildung 10.3 Durchschnittliche Senderate abhéingig von der Netzgrofe

Pfade aus, die fiir den iterativen Lookup verwendet werden. Wie in Abschnitt 7.7.2
dargestellt, steigt mit zunehmender Anzahl an Pfaden die Wahrscheinlichkeit, dass
auf mindestens einem Pfad eine Zeitiiberschreitung auftritt, die den gesamten Lookup
um den Timeout-Wert #{ = 1,5 s verzogert.

Aus diesem Grund erfolgt die Namensauflosung mit der Konfiguration LowSec ohne
Verwendung disjunkter Pfade im Schnitt deutlich schneller als mit den Konfigu-
rationen MidSec und HighSec. Fiir kleine Netze bis 100 Knoten werden mit der
Konfiguration HighSec geringere Latenzen erzielt als mit der Konfiguration MidSec.
Dies liegt an der groBeren Nachbarschaftstabelle, die mit der Konfiguration HighSec
bis zu 5s = 155 Eintrdge enthalten kann und somit bei Netzen mit 100 Knoten zu
einer vollvermaschten Overlay-Topologie fiihrt. Fiir groere Netze werden hingegen
mit der Konfiguration MidSec geringere Latenzen erzielt. Hier dominiert der Ef-
fekt, dass die Wahrscheinlichkeit fiir eine Zeitiiberschreitung aufgrund der gréBeren
Anzahl disjunkter Pfade bei der Konfiguration HighSec hoher ist.

Der erforderliche Kommunikationsaufwand fiir den Betrieb des Namensdienstes
hingt stark vom gewihlten Sicherheitsniveau ab. In Abbildung 10.3 ist die durch-
schnittliche Senderate pro Knoten abhiingig von der Netzgroe und der gewéhlten
Parameterkonfiguration dargestellt. Fiir alle Parameterkombinationen ergibt sich ein
logarithmisches Wachstum des Kommunikationsaufwands abhéngig von der Netzgro-
Be. Der groBite Anteil des Kommunikationsaufwands wird durch die Datenwartung
der DHT-Komponente in Netzen mit Knotenfluktuation verursacht. Mit zunehmender
Anzahl an Replikaten vervielfacht sich der Kommunikationsaufwand, was sich so
auch in den Evaluierungsergebnissen widerspiegelt.
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10.1.4 Einfluss der Knotenfluktuationsrate

Da bisher noch keine Untersuchungsergebnisse iiber ein mogliches Nutzerverhalten
fiir das Anwendungsszenario dezentrale IP-Telefonie vorliegen, erfolgt die Modellie-
rung des Knotenfluktuationsverhaltens wie bereits in Abschnitt 10.1.1 beschrieben
anhand von Beobachtungen des Nutzerverhaltens in der Dateitauschborse KAD.

Da ein Nutzer in dem hier untersuchten Anwendungsszenario nur erreichbar ist,
solange die Telefonieanwendung ausgefiihrt wird, ist jedoch vorstellbar, dass sich
in der Praxis groBere Lebenszeiten als im Anwendungsszenario Dateitauschborse
ergeben konnen. Die hier gewihlte mittlere Lebenszeit von 10000 s stellt somit
eine eher pessimistische Abschidtzung des Knotenfluktuationsverhaltens dar. Im
Folgenden wird gezeigt, welchen Einfluss eine Variation der Knotenfluktuationsrate
auf die Effizienz des Namensdienstes in einem Netz mit 1000 Knoten hat.

In Abbildung 10.4 wird zunéchst der Einfluss der Knotenfluktuationsrate auf den
Anteil erfolgreicher Namensauflosungen dargestellt. Wie zu erwarten fiihrt eine sehr
kurze durchschnittliche Knotenlebenszeit zu einem geringeren Anteil erfolgreicher
Namensauflosungen. Mit der Konfiguration LowSec schlagen aufgrund des geringen
Replikationsgrades in hochdynamischen Netzen gut 6% aller Namensauflosungen
fehl.

In Szenarien mit hoherer Knotenfluktuationsrate steigt zudem die Wahrscheinlichkeit,
dass der iterative Lookup durch das Auftreten einer Zeitiiberschreitung verzogert wird.
Dies zeigt sich auch in den in Abbildung 10.5 dargestellten Evaluierungsergebnissen.
Der deutliche Latenzunterschied zwischen der Konfiguration LowSec und den beiden
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Varianten MidSec und HighSec ergibt sich durch die Verwendung disjunkter Pfade
und wurde bereits in Abschnitt 10.1.3 erldutert.

Wie aus Abbildung 10.6 ersichtlich ist, fiihrt eine hohe Knotenfluktuationsrate insbe-
sondere bei Verwendung einer Parameterkonfiguration mit hohem Sicherheitsniveau
zu einem hohen Kommunikationsaufwand. Dies hat zwei Ursachen: Einerseits er-
fordert eine hohe Knotenfluktuationsrate die stindige Ubertragung von Datensitzen
durch den Datenwartungsmechanismus der DHT-Komponente. Andererseits sieht
das Verkehrsmodell die Aktualisierung einer Namensregistrierung nach jedem Kno-
tenbeitritt vor, wodurch zusitzlicher Kommunikationsaufwand entsteht.
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tiger Knoten

10.1.5 Einfluss von Angreifern

Um den Einfluss bosartiger Knoten auf den Namensdienst zu evaluieren, wird ein
Angreifer simuliert, der eine Kombination der in den Abschnitten 7.7.1 und 8.7.4
beschriebenen InvalidNodes-, InvalidData- und Maintenance-Angriffe in einem
Netz mit 1000 Knoten durchfiihrt. Wie in den zuvor durchgefiihrten Sicherheitse-
valuierungen wird angenommen, dass mehrere Angreifer miteinander kooperieren
konnen.

Wie aus Abbildung 10.7 ersichtlich wird, kann mit der Konfiguration LowSec nur
eine geringe Erfolgsrate fiir die Namensauflosung erzielt werden. So sind mit 2%
bosartigen Knoten zwar noch ~ 96% aller Namenslosungen erfolgreich, mit 10%
bosartigen Knoten wird jedoch nur noch ein Anteil von ~ 81% erzielt. Im Gegen-
satz dazu konnen mit der Konfiguration MidSec mit 10% bdosartigen Knoten noch
~ 99,4% aller Namensauflosungen erfolgreich abgeschlossen werden. Die Konfigu-
ration HighSec ermdglicht selbst mit 20% bosartigen Knoten noch Erfolgsraten von
~ 94,1%.

Bei einem hohen Anteil bosartiger Knoten wird bei Verwendung einer geringeren
Anzahl von Replikaten eine hohere Erfolgsrate fiir die Namensauflosung erzielt.
In diesen Fillen gelingt es dem Angreifer die Mehrheit der Replikate zu stellen
und dadurch den Mehrheitsentscheid zu seinen Gunsten zu entscheiden. Fiir diese
Szenarien sind jedoch unabhiingig von der gewéhlten Konfiguration nur noch weniger
als 50% aller Namensauflosungen erfolgreich, so dass ein zuverlédssiger Dienst nicht
mehr erbracht werden kann.

Mit einem zunehmenden Anteil bosartiger Knoten steigt die Latenz fiir eine erfolg-
reiche Namensauflosung an. Dieser Effekt wird in Abbildung 10.8 dargestellt. Der
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Latenzanstieg ist zum einen auf den InvalidNodes- Angriff zuriickzufiihren, mit dem
der iterative Lookup bei Verwendung disjunkter Pfade signifikant verzogert werden
kann. Zum anderen miissen aufgrund des InvalidData-Angriffs die Antworten von
zusitzlichen Replikationsknoten abgewartet werden, um einen Mehrheitsentscheid
féllen zu konnen. Dies erhoht zudem die Wahrscheinlichkeit fiir das Auftreten ei-
ner Zeitiiberschreitung, die die Namensauflosung um den Timeout-Wert#; = 1,5 s
verzogert.

10.2 Prototypische Implementierung

Um die Praxistauglichkeit des entwickelten Ansatzes zu validieren, wurde zusitz-
lich zur Evaluierung im Simulator ein Prototyp des Namensdienstes fiir die An-
wendungsszenarien dezentrale IP-Telefonie, dezentrales DNS und ID/Locator-Split
implementiert.

10.2.1 Implementierung des Namensdienstes

Das Overlay-Framework OverSim wurde so konstruiert, dass die zur Simulation ver-
wendeten Protokollimplementierungen durch Verwendung des in Abschnitt 4.3.2.2
beschriebenen Single-Host-Underlay auch in echten Netzen eingesetzt werden kon-
nen. Die Implementierung des Namensdienstes fiir OverSim kann daher sowohl
fiir die Evaluierung im Simulator als auch zum Aufbau des Prototypen verwenden
werden. Durch diese Vorgehensweise kann einerseits Implementierungsaufwand
eingespart und andererseits eine hohe Vergleichbarkeit zwischen Simulation und
praktischer Validierung sichergestellt werden.



210 10. Gesamtevaluation

7] 7]
e ™) /4

XML-RPC-  |< [
Interface

A

Ereignis-
warteschlange

SIP-Proxy

Externe Anwendung

L Anwendungen | / (TCP-Socket)
% Echzeit-
N
y - Scheduler Tunnel fiir ID/Loc-Split
[ / (?(BGRT 'a ] (TUN-Socket)
A Overlay
\. 7
- ~ Overlay-Signalisierung
A 4 (UDP-Socket)
Single-Host-
[ Underlay < )
L UnderlayJ OVGI’SIm-

L Framework

Abbildung 10.9 Implementierung des Namensdienstes in OverSim mit Anbindung
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10.2.1.1  Anbindung an Netzwerkschnittstellen des Betriebssystems

Damit OverSim-Instanzen iiber ein echtes Netzwerk Overlay-Signalisierungsnach-
richten austauschen konnen, wird eine Anbindung an die Socket-Schnittstelle des
Betriebssystems bendotigt. Die Anbindung externer Anwendungen, die den Namens-
dienst in Anspruch nehmen (z.B. ein SIP-Proxy), erfolgt ebenfalls iiber die Socket-
Schnittstelle.

Abbildung 10.9 zeigt, wie diese Anbindung umgesetzt wird. Nach dem Starten von
OverSim werden sowohl ein TCP-Socket fiir die Anbindung externer Anwendungen
sowie ein UDP-Socket fiir die Overlay-Signalisierung geoffnet. Fiir da Anwen-
dungsszenario ID/Locator-Split wird zusitzlich ein TUN-Socket gedffnet, dessen
Verwendung in Abschnitt 10.2.4 erldutert wird.

Der OMNeT++-Scheduler, der im Simulationsmodus fiir die Abarbeitung der Ereig-
niswarteschlange zustindig ist, wird fiir die Anbindung an echte Netze durch eine
Instanz der Klasse Realt imeScheduler ersetzt. Der RealtimeScheduler
tiberwacht, zusitzlich zur Abarbeitung der Ereigniswarteschlange, die Netzwerk-
Sockets auf eingehende Nachrichten mittels eines select () -Aufrufs.

Alle Overlay-Signalisierungsnachrichten, die tiber den UDP-Socket versendet wer-
den sollen, miissen zunichst von der internen OMNeT++-Struktur entsprechend
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] Methodenaufruf \ Beschreibung ‘
register(base64 name, int kind, int id, base64 addr, int ttl) | Registrierung eines Namens
resolve(base64 name, int kind) Auflosung eines Namens
lookup(base64 key, int numSiblings, int RoutingType) Lookup eines Schliissels
local_lookup(base64 key, int num) Lookup in Routingtabelle
join(base64 nodelD) Netzbeitritt
put(base64 key, int kind, int id, base64 value, int ttl) Ablage in DHT
get(base64 key, int kind, int id, num) Auffinden in DHT
dump_dht() Liste lokaler Datensitze

Tabelle 10.1 Liste aller Dienste, die iiber die XML-RPC-Schnittstelle exportiert
werden

der in Abschnitt 7.2.1, Abschnitt 8.2.1 und Anhang A spezifizierten Nachrichten-
formate mittels der Klasse GenericPacketParser serialisiert werden. Analog
dazu miissen empfangene Nachrichten durch den GenericPacketParser in
OMNeT++-Objekte umgewandelt werden.

Nachdem empfangene Nachrichten in OMNeT++-Objekte umgewandelt worden
sind, werde diese vom RealtimeScheduler abhingig vom Socket, auf dem
die Nachricht empfangen wurde, an das passende OverSim-Modul weitergeleitet.
Overlay-Signalisierungsnachrichten, die auf dem UDP-Socket empfangen wurden,
werden an das Single-Host-Underlay-Modul vermittelt und von dort iiber die UDP-
Schnittstelle an das Overlay-Modul durchgereicht. Fiir das Overlay-Modul besteht
somit kein Unterschied zwischen Nachricht, die wihrend eines Simulationslaufs
empfangen und Nachrichten, die iiber einen Netzwerk-Socket empfangen werden.

10.2.1.2 XML-RPC-Schnittstelle

Zur Anbindung externer Anwendungen wird die Funktionalitit des Namensdiens-
tes iiber eine XML-RPC-Schnittstelle [71] exportiert. Die Schnittstelle wird durch
eine Instanz der Klasse Xm1RpcInterface bereitgestellt und unterstiitzt iiber
den TCP-Socket die asynchrone Abarbeitung paralleler Anfragen. Auf diese Weise
konnen durch die externe Anwendung mehrere zeitaufwindige Operationen wie
die Auflosung eines Namens oder die Durchfithrung eines Lookups gleichzeitig
durchgefiihrt werden.

In Tabelle 10.1 sind alle exportierten Methoden aufgefiihrt. Fiir die Nutzung des
Namensdienstes werden von der externen Anwendung lediglich die Methoden
register () und resolve () benotigt. Die anderen Methoden werden zur Ent-
wicklungs- und Demonstrationszwecken bendétigt und werden beispielsweise fiir den
in Abschnitt 10.4.3 vorgestellten Demonstrator in der PlanetLab-Experimentierplatt-
form verwendet.

Die Skriptsprache Python bietet ein Modul zur Durchfithrung von XML-RPC-
Aufrufen und erlaubt so einen einfachen Zugriff auf den Namensdienst. In Ab-
bildung 10.10 ist dargestellt, wie iiber den Python-Interpreter in wenigen Schritten
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File Edit View Terminal Help

In [1]: from xmlrpclib import *

In [2]: def printResult(res):
for 1 in res:
print "Kind: %i, ID: %i, Value: %s" % (i[1], i[2], i[e].data)

In [3]: s = ServerProxy("http://localhost:3631/");

In [4]: s.local lookup(Binary("ingmar"), 4, False)

out[a]:

[['10. 1624, 'df28bbccall68955c5892d3e57619fe062550b5¢" 1,

4.8.2',
['18.6.8.1', 1024, 'aa8bd4e3964edediBc3ebff7dbsfebe24bb7354d2'],
['18.4.8.5', 1024, 'afflafdbc44568187549d39bb7bd974397e55346' ],
['141.3.71.49', 1824, 'alf5baBod82dad6lbc5666df8899ad7b7b5ad8f0']1]

In [5]: printResult(s.resolve(Binary("ingmar"), 42)) -
Kind: 42, ID: 42, Value: sip:ingmar@192.168.1.1 | |

In [6]: |:|
Abbildung 10.10 Zugriff auf die XML-RPC-Schnittstelle mit Python

eine Namensauflosung sowie die Abfrage der lokalen Routingtabelle durchgefiihrt
werden kann.

10.2.1.3 Nachrichtensignaturen

Fiir die Simulation des Namensdienstes wurde auf die Erzeugung von Nachrichtensi-
gnaturen verzichtet. Stattdessen wurde lediglich der Kommunikationsaufwand fiir
die Ubertragung der Signaturen und des Schliisselmaterials beriicksichtigt?.

Fiir die Erzeugung von Nachrichtensignaturen im Prototyps wird die OpenSSL-Bi-
bliothek [165] verwendet, die die erforderlichen kryptographischen Verfahren SHAI,
AES und ECDSA bereitstellt. Die Erzeugung und Uberpriifung von Nachrichtensi-
gnaturen wird in OverSim durch die Klasse CryptoModule durchgefiihrt. Bei der
Instantiierung der Klasse wird das in einer externen Datei gespeicherte ECDSA-
Schliisselpaar eingelesen und Vorberechnungen durchgefiihrt, die im weiteren Verlauf
eine effiziente Erzeugung von Nachrichtensignaturen ermoglichen.

10.2.2 Anwendungsszenario dezentrale IP-Telefonie

Fiir das Anwendungsszenario dezentrale IP-Telefonie kommt die in Abschnitt 5.4
beschriebene Proxy-Architektur zum Einsatz. In dieser Architektur stellt ein SIP-
Proxy die Schnittstelle zwischen einem unmodifizierten SIP-Telefon (SIP UA) und
dem dezentralen Namensdienst dar.

’Da die verwendeten kryptographischen Verfahren als sicher angenommen werden und somit
keine Angriffe auf das Signaturverfahren simuliert wurden, hat diese Vereinfachung keinen Einfluss
auf die Ergebnisse der Evaluierung.
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Fiir die prototypische Umsetzung wurde der Open-Source SIP-Proxy OpenSIPS [63]
verwendet und um eine Anbindung an den Namensdienst erweitert. OpenSIPS
besteht aus einer schlanken Kernkomponente, deren Funktionalitdt mit Modulen
erweitert werden kann. Die Verkniipfung der Module erfolgt durch eine zentrale
Konfigurationsdatei, deren Syntax an die Skriptsprache Perl angelegt ist. Jedes Modul
exportiert eine Reihe von Methoden, die mit der Konfigurationsdatei aufgerufen
werden konnen, um empfangene SIP-Nachrichten zu interpretieren, zu modifizieren
oder um neue SIP-Nachrichten zu erzeugen.

Fiir die Anbindung an den dezentralen Namensdienst wurde ein neues Modul p2pns
entwickelt. Das Modul exportiert die Funktion p2pns_save (), um einen Namen
neu zu registrieren oder eine Registrierung zu aktualisieren sowie die Funktion
p2pns_lookup (), die den in der Request URI (R-URI) enthaltenen Address of
Record (AoR) zur im Namensdienst hinterlegten Contact URI (der aktuellen IP-
Adresse des Teilnehmers) umschreibt.

Da die gesamte Komplexitdt des Namensdienstes in OverSim gekapselt ist, besteht
die wesentliche Aufgabe des Moduls p2pns darin, den Kontakt zum Namensdienst
tiber die XML-RPC-Schnittstelle zu realisieren. Zur Erzeugung der XML-RPC-
Nachrichten wird die Bibliothek XmIRpc++ [71] verwendet.

Die Integration des Moduls p2pns in die Konfigurationsdatei von OpenSIPS ist in
Listing 10.1 dargestellt. Sobald der Proxy eine REGISTER-Nachricht empfingt, wird
die Methode p2pns_save () aufgerufen. In dieser Methode wird zunéchst die
Methode extract_contact_and_aor () aus dem Modul registrar aufge-
rufen, die aus der REGISTER-Nachricht den AoR und die Contact URI extrahiert.
In einem zweiten Schritt wird die extrahierte Contact URI unter der AoR mit einem
register () -Aufruf iiber die XML-RPC-Schnittstelle im Namensdienst abgelegt.

Fiir alle empfangenen SIP-Nachrichten wird zudem in Zeile 10 der Konfigurati-
onsdatei die Methode p2pns_lookup () aufgerufen. Diese fiihrt zunédchst einen
resolve-Aufruf iiber die XML-RPC-Schnittstelle durch, um iiber den Namens-
dienst die in der SIP-Nachricht enthaltenen AoR zu einer Contact URI aufzulGsen.
Daraufhin wird die R-URI in der SIP-Nachricht um die erhaltene Contact URI durch
die Methode rewrite_ruri () aus dem Modul alias_db ergénzt. Falls die Na-
mensauflosung fehlschldgt, wird eine SIP-Fehlernachricht erzeugt. Anderenfalls wird
die SIP-Nachricht an die Contact URI des Endsystems weitergeleitet. Die weitere
SIP-Signalisierung erfolgt dann direkt zwischen den beteiligten Endsystemen.

10.2.3 Anwendungsszenario dezentrales DNS

Fiir die Implementierung eines Prototyps fiir das in Abschnitt 5.6.1 beschriebene
Anwendungsszenario dezentrales DNS wird ein dhnlicher Ansatz zu der Proxy-
Architektur fiir dezentrale IP-Telefonie gewdhlt. Durch die Erweiterung eines Na-
meservers um eine Anbindung an den Namensdienst P2PNS wird unmodifizierten
Anwendungen die dezentrale Abfrage von DNS-Eintrégen in einem flachen Namens-
raum ermoglicht.
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route {

if (is_method ("REGISTER"))
{
if (!p2pns_save()) {
sl_reply_error ();
exit ;

}

if (!p2pns_lookup()) {
switch (retcode) {
case —1:
case —3:
t_newtran ();
t_reply ("404", "Not_Found");
exit ;
case —2:
sl_send_reply ("405", "Method_Not_Allowed");
exit ;
}
}

route (1);

}
Listing 10.1 Konfigurationsdatei fiir OpenSIPS mit P2PNS-Modul

Der Prototyp kann auf zwei Arten umgesetzt werden. Soll die Namensauflosung
unabhingig von einer existierenden DNS-Infrastruktur ermoglicht werden, muss
auf jedem beteiligten Endgerit eine lokale Instanz des Nameservers mit P2PNS-
Anbindung betrieben werden.

Zu Demonstrationszwecken kann alternativ auch eine Reihe von Nameservern mit
P2PNS-Anbindung betrieben werden, die als Gateway zwischen infrastrukturgebun-
denem DNS und dem P2PNS-Namensdienst fungieren. In diesem Szenario werden
die DNS-Server als autoritativer Nameserver [92][93] fiir eine gemeinsame P2P-
Domain in der hierarchischen DNS-Infrastruktur eingetragen. Ein Nutzer kann nun
ohne Installation zusétzlicher Software auf die im Namensdienst registrierten Namen
als Subdomains der P2P-Domain zugreifen. In diesem Fall ermittelt der lokale Resol-
ver auf dem Rechner des Nutzers zunichst iiber eine herkommliche DNS-Anfrage
einen der Gateway-Nameserver als autoritativen Nameserver fiir die P2P-Domain.
Der Gateway-Nameserver verwendet dann den P2PNS-Namensdienst, um die an-
gefragte Subdomain aufzuldsen und liefert den gewiinschten Resource Record [92]
zuriick.

Fiir den Prototyp wurde der Nameserver PowerDNS [111] um eine Schnittstelle
zum P2PNS-Namensdienst erweitert. PowerDNS steht als Open-Source-Projekt
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zur Verfiigung und ist aufgrund der modularen Architektur leicht erweiterbar. Die
Anbindung an den P2PNS-Namensdienst erfolgt iiber die Klasse P2PNSBackend.
Die Klasse stellt iiber die beiden Methode 1 ookup und get eine Schnittstelle zum
Auffinden von Resource Records bereit.

Die Methode 1ookup wird verwendet, um eine Anfrage nach einem gegebenen
Namen mit bestimmtem Typ zu starten. Da der P2PNS-Namensdienst iiber die
resolve-Methode bereits die Auffindung von Namen mit unterschiedlichen Typen
unterstiitzt, muss somit in der 1 ookup-Methode lediglich ein resolve-Aufruf an die
XML-RPC-Schnittstelle von OverSim durchgefiihrt werden. Uber die Methode get
konnen dann die aufgefundenen Resource Records abgefragt werden.

Zusitzlich zur Auffindung von Resource Records wurde mit DNS Update [158]
auch ein Verfahren implementiert, mit dem neue Resource Records im P2PNS-
Namensdienst abgelegt sowie existierende gedndert werden konnen. Die Klasse
P2PNSBackend stellt dazu die Methode update zur Verfiigung, die iiber einen
register-Aufruf iiber die XML-RPC-Schnittstelle von OverSim die gewiinschte
Modifikation durchfiihrt.

10.2.4 Anwendungsszenario ID/Locator-Split

Fiir das Anwendungsszenario ID/Locator-Split (siehe Abschnitt 5.6.2) wurde eben-
falls ein Prototyp konstruiert. Der Prototyp besteht einerseits aus dem bereits be-
schriebenen PowerDNS-Nameserver mit P2PNS-Erweiterung sowie andererseits
einer Erweiterung von OverSim, die das Abgreifen und Weiterleiten von IP-Paketen
aus dem Betriebssystem iibernimmt.

Fiir die Umsetzung in OverSim wird ein sogenanntes 7UN-Interface verwendet.
Mit einem TUN-Interface konnen Anwendungen IP-Pakete aus dem Betriebssystem
abgreifen sowie durch die Anwendung erstellte IP-Pakete in ein Netzwerk einspielen.
Das TUN-Interface wird primér zur Konstruktion virtueller privater Netze (VPNs)
verwendet. Fiir den Zugriff auf das TUN-Interface wird wie in Abbildung 10.9
auf Seite 210 dargestellt ein TUN-Socket gedffnet. Der TUN-Socket wird durch
den RealtimeScheduler auf eingehende Pakete iiberwacht, die an das Modul
XmlRpclnterface weitergeleitet werden.

Nach dem Starten einer OverSim-Instanz wird zunichst ein AAAA Resource Re-
cord [153] unter dem Namens des Nutzers im Namensdienst abgelegt. Der Eintrag
verweist auf eine IPv6-Adresse, die nach dem in Abschnitt 5.6.2 beschrieben Verfah-
ren aus dem ORCHID-Prdifix [100] und der NodelD der OverSim-Instanz konstruiert
wird.

Uber den TUN-Socket werden alle IPv6-Pakete, die von einer Anwendung an eine
IPv6-Adresse mit ORCHID-Prifix 2001:10:: /28 gesendet werden, abgefan-
gen und an das Xm1RpcInterface weitergereicht. Durch einen internen Aufruf
der tunnel-Methode wird das IPv6-Paket in eine TunnelMessage eingekap-
selt und anhand der IPv6-Empfingeradresse (Identifier) die aktuelle Adresse der
entsprechenden OverSim-Instanz (Lokator) ermittelt und das Paket weitergeleitet.
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Beim Empfinger wird das IPv6-Paket ausgepackt und iiber den TUN-Socket an das
Betriebssystem iibergeben.

Fiir den Nutzer ist der Dienst vollig transparent. Nach dem Starten von OverSim
und dem PowerDNS-Nameserver kann jede IPv6-Anwendung ohne Modifikationen
wie gewohnt verwendet werden. Der Namensdienst iibernimmt in diesem Fall die
Auffindung des aktuellen Lokators und sorgt dafiir, dass ein Wechsel der IP-Adresse
nicht zum Abbrechen der Verbindung fiihrt.

10.3 Validierung durch einen lokalen Demons-
trator

Um die Funktionsfidhigkeit des Namensdienstes zu validieren, wurde zunéchst ein
lokaler Demonstrator aufgebaut. Der Demonstrator besteht wie in Abbildung 10.11
dargestellt aus mehreren Nokia N80O Internet-Tablets mit 802.11g Schnittstellen,
einem Linux-Laptop, einem unmodifizierten SIP-Telefon snom 230 sowie einem ana-
logen Wihlscheibentelefon, das iiber einen WLAN-Router vom Typ AVM Fritz!/ Box
7170 angebunden ist. Abbildung 10.12 zeigt ein Foto des Demonstratoraufbaus.

Auf den Nokia N800 und dem Laptop laufen jeweils ein SIP User Agent, der
OpenSIPS-Proxy mit P2PNS-Modul sowie eine OverSim-Instanz mit Single-Host-Un-
derlay, die den Namensdienst tiber die XML-RPC-Schnittstelle zur Verfiigung stellt.
Um die Anzahl an Overlay-Knoten zu erhdhen, werden zusétzlich durch eine weitere
OverSim-Instanz mehrere Overlay-Knoten emuliert. Diese OverSim-Instanz bietet
zudem eine graphische Benutzeroberfldache, die den emulierten Netzwerkverkehr und
die Overlay-Topologie visualisiert. Abbildung 10.13 zeigt diese Oberfldche fiir ein
Netz mit 10 emulierten Knoten. Der Zustand jedes emulierten Knoten kann iiber die
Oberflache eingesehen werden. In der dargestellten Abbildung wird beispielsweise
ein in der DHT-Komponente abgelegte Datensatz visualisiert.

In mehreren Testldufen konnte gezeigt werden, dass der entworfene Namensdienst
in der lokalen Testumgebung geeignet ist schnell und effizient die IP-Adressen der
Kommunikationsteilnehmer zu ermitteln und so zwischen allen Endgeriten ein zu-
verlidssiger dezentraler IP-Telefoniedienst realisiert werden kann. Zusitzlich zur
Durchfiihrung von Testanrufen wurde die Registrierung und Auflosung von Na-
men auch mit der in Abbildung 10.14 dargestellten Testanwendung iiberpriift. Die
Testanwendung erlaubt iiber eine einfache graphische Benutzeroberfliche die Inan-
spruchnahme des Namensdienstes iiber die XML-RPC-Schnittstelle von OverSim.

Anhand des Demonstratoraufbaus konnte zudem gezeigt werden, dass das entwickel-
te Overlay-Framework nicht nur zur Simulation von Overlay-Netzen geeignet ist,
sondern die vorhandenen Overlay-Implementierungen auch effektiv zur Konstruktion
eines Prototyps verwendet werden konnen. Selbst auf den relativ leistungsschwachen
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Abbildung 10.11 Architektur des lokalen P2PSIP-Demonstrators

Abbildung 10.12 Foto des lokalen P2PSIP-Demonstrators
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Abbildung 10.13 Screenshot einer OverSim-Instanz im P2PSIP-Demonstrator

DHTDemoApp
lookup(ingmar) =

10.4.0.2 1024 df28bbccal1l68955c5892d3e57619fe062550b5c
10.6.0.1 1024 3a8b4e3964ed4ed70c3ebff7db5fe6e24bb7354d2
10.4.0.5 1024 afflafdbc44568107549d39bb7bd974397e55346

141.3.71.49 1024 alfsba80d82dad61bc5666df8899ad7b7b5a48f0
resolve(ingmar) = sip:ingmar@192.168.1.1
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Abbildung 10.14 Graphische Benutzeroberfliche der P2PNS-Testanwendung




10.4. Validierung in PlanetLab und G-Lab 219

Nokia N800 (320 Mhz ARM CPU, 128 MB RAM) kann mit OverSim-Framework ein
zuverlissiger Namensdienst erbracht werden.

10.4 Validierung in PlanetLab und G-Lab

Fiir die Validierung des Namensdienstes in groBeren Netzen wurden die in Ab-
schnitt 2.4 beschriebenen Experimentierplattformen PlanetLab und G-Lab verwen-
det.

10.4.1 Steuerungs- und Uberwachungswerkzeuge

Um den Namensdienst auf eine groe Anzahl von Knoten in PlanetLab und G-
Lab zu verteilen sowie um die Steuerung und Uberwachung von Experimenten
zur ermoglichen, wurde eine Reihe von Werkzeugen in der Skriptsprache Python
entwickelt [162]. Zur Steuerung- und Uberwachung des Betriebs wird ein dedizierter
Management-Knoten verwendet, der selbst nicht Teil der Experimentierplattform ist.

Die Architektur der Werkzeuge ist in Abbildung 10.15 dargestellt und bestehen aus
folgenden Komponenten:

Master Die Master-Komponente lduft auf dem Management-Knoten und nimmt
iiber eine XML-RPC-Schnittstelle Statusmeldungen der PlanetLab-Knoten
entgegen und speichert diese in einer lokalen Datenbank.

PostgreSQL-Datenbank Die Datenbank lduft ebenfalls lokal auf dem Management-
Knoten. In der Datenbank werden kontinuierlich ermittelte Statusinformationen
wie der Zustand des Namensdienstes oder die Auslastung der PlanetLab-Knoten
hinterlegt.

Webserver Auf dem Managemen--Knoten konnen iiber einen Webserver Status-
informationen abgerufen werden. Diese werden als Geodaten in Form einer
KML-Datei (Keyhole Markup Language) bereitgestellt und kdnnen iiber den
Google Earth™ -Kartenservice und Google Maps™ -Kartenservice angezeigt
werden. Des weiteren nimmt der Webserver Befehle mit HTTP POST entgegen,
die zur Steuerung der PlanetLab-Knoten verwendet werden und vom Webserver
an die Master-Komponente weitergereicht werden.

Noderunner Die Noderunner-Komponente ist fiir die Einrichtung der Testum-
gebung auf den PlanetLab-Knoten zustindig. Uber die PLCAPI (siche Ab-
schnitt 2.4) wird eine Liste aller im Slice enthaltenen Knoten abgefragt und
die Testumgebung mittels des Unix-Tools rsync auf diese iibertragen. Nach
der erfolgreichen Ubertragung wird auf jedem PlanetLab-Knoten die Client-
Komponente gestartet.
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Abbildung 10.15 Steuerungs- und Uberwachungswerkzeug fiir PlanetLab/G-Lab

Client Die Client-Komponente lduft auf jedem PlanetLab-Knoten und sendet peri-

odisch Statusinformationen an die Master-Komponente auf dem Management-
Knoten. Des Weiteren nimmt die Client-Komponente Befehle von der Master-
Komponente iiber eine XML-RPC-Schnittstelle entgegen. Diese sind anwen-
dungsspezifisch und konnen beispielsweise verwendet werden, um den Status
einer OverSim-Instanz abzufragen. Des Weiteren kann die Master-Komponente
tiber diese Schnittstelle das Starten oder Beenden einer Anwendung veranlas-
sen.

Universalwrapper Fiir jede Anwendung, die auf einem PlanetLab-Knoten aus-

gefiihrt werden soll, wird eine Instanz der Universalwrapper-Komponente
gestartet. Die Komponente ist dafiir zustidndig die Ausgaben der Anwendung
zu interpretieren und diese an die Master-Komponente zuriickzumelden. Eine
solche Status-Meldung ist beispielsweise der erfolgreiche Netzbeitritt einer
OverSim-Instanz.

Die Werkzeuge sind sowohl zur Durchfithrung kurzer Evaluierungsldufe als auch
zur dauerhaften Erbringung und Uberwachung des Namensdienstes in PlanetLab
geeignet.

10.4.2 Validierungsablauf

Fiir die Validierung des Namensdienstes wurde dieser mit Hilfe der vorgestellten
Werkzeuge auf ~ 500 Knoten in PlanetLab installiert. Analog zu der in Abschnitt 10.3
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vorgestellten lokalen Demonstratorarchitektur laufen auf jedem PlanetLab-Knoten
eine OverSim-Instanz sowie ein OpenSIPS-Proxy mit P2PNS-Erweiterung. Zusétz-
lich lauft fiir die Validierung auf jedem Knoten eine Instanz der SIP-Testanwendung
SIPp [54]. Diese fungiert als Sip User Agent und wird verwendet, um Testanrufe
zwischen den PlanetLab-Knoten durchzufiihren. Neben der Erzeugung von SIP-Si-
gnalisierungsnachrichten bietet SIPp auch die Moglichkeit empfangene RTP-Pakete
an den Absender zuriickzusenden und somit einen Echo-Dienst fiir Sprache zu
realisieren.

Fiir einen Validierungslauf werden die folgenden Schritte durchgefiihrt:

1. Uber den CoMon-Dienst [105] werden von der Noderunner-Komponente 500
geeignete’ Knoten ausgewihlt und zum Slice PlanetLab-Knoten zum Slice
hinzugefiigt.

2. Die Noderunner-Komponente iibertragt OverSim, OpenSIPS und SIPp auf die
PlanetLab-Knoten und startet diese.

3. Die Universalwrapper-Komponente fiir SIPp kontaktiert die Master-Kompo-
nente und bekommt einen Namen zugewiesen.

4. SIPp registriert den zugewiesenen Namen am OpenSIPS-Proxy.

5. Auf einem der PlanetLab-Knoten werden durch S/Pp kontinuierlich SIP-An-
rufversuch zu einer zufilligen Auswabhl registrierter Namen durchgefiihrt. Die
Erfolgsrate sowie die benotigte Zeit fiir die Namensauflosung und den Verbin-
dungsaufbau wird protokolliert und zur spiteren Auswertung in der Datenbank
auf dem Management-Knoten hinterlegt.

Anhand mehrere durchgefiihrter Validierungsldufe konnte gezeigt werden, dass
der Namensdienst auch in der unzuverldssigen PlanetLLab-Umgebung geeignet ist
eine zuverldssige Namensauflosung zu erbringen und somit einen dezentralen IP-
Telefoniedienst zu realisieren. Die durchschnittlich benétigte Zeit fiir einen SIP-
Verbindungsaufbau betrigt in PlanetLab ~ 720 ms, wovon ~ 390 ms auf die Na-
mensauflosung mit P2PNS entfallen. Der Wert fiir den SIP-Verbindungsaufbau
gibt dabei die Zeitspanne zwischen initialer INVITE-Nachricht an den Proxy und
empfangener ACK-Nachricht von der Gegenstelle an. Die Erfolgsrate fiir den Verbin-
dungsaufbau betrigt ~ 99%. Die Fehlversuche lassen sich darauf zuriickfiihren, dass
auf einzelnen PlanetLab-Knoten der Standard-SIP-Port 5060 nicht verfiigbar war.

Neben der Evaluierung im PlanetLab-Forschungsnetzwerk wurden die entwickelten
Konzepte zudem auf der neuen Experimentierplattform des G-Lab-Projekts getestet.
In G-Lab werden fiir den SIP-Verbindungsautbau durchschnittlich ~ 190 ms beno-
tigt, wovon ~ 155 ms auf die Namensauflosung entfallen. Die deutlich geringeren

3Ein geeigneter Knoten muss einen erfolgreichen SSH-Verbindungsaufbau innerhalb der letzten
20 Minuten sowie 1 GByte freien Festplattenspeicher aufweisen.
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Abbildung 10.16 Webseite mit Visualisierung des Namensdienstes in G-Lab durch
den Google Maps™ -Kartenservice

Latenzen im Vergleich zu PlanetLab ergeben sich aus der geringeren Knotenzahl,
der physischen Nihe der Knoten sowie einer geringeren Knotenauslastung. In G-Lab
waren zudem alle durchgefiihrten Verbindungsversuche erfolgreich.

Als weiterer Test wurde die Anbindung eines unmodifizierten Mobiltelefons vom Typ
Nokia E71 an einen der OpenSIPS-Proxys untersucht. Hier konnte gezeigt werden,
dass vom Mobiltelefon aus erfolgreich Anrufe zu registrierten Namen durchgefiihrt
werden konnen. Die Annahme der Anrufe auf den PlanetLab-Knoten erfolgt durch
die Anwendung SIPp, die dem Anrufer einen Echo-Dienst bereitstellt.

10.4.3 Offener Demonstrator in PlanetLab und G-Lab

Zu Demonstrationszwecken wird der Namensdienst in PlanetLab und G-Lab dauer-
haft betrieben. Uber die Webseite http://www.p2pns.org/ konnen interessier-
te Nutzer den aktuellen Zustand des Netzes einsehen sowie Testanrufe durchfiithren.

Die Visualisierung des Netzzustandes kann entweder im Webbrowser iiber den
Google Maps™ -Kartenservice (sieche Abbildung 10.16) oder iiber mittels externer
Anwendung iiber den Google Earth™-Kartenservice (siche Abbildung 10.17) er-
folgen. In beiden Fillen wird die Visualisierung anhand einer KML-Datei realisiert,
die vom Webserver auf dem Management-Knoten bereitgestellt wird und Geoda-
ten aller aktiven Knoten enthilt. Anhand farbiger Symbole wird dargestellt, ob auf
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Abbildung 10.17 Visualisierung des Namensdienstes in PlanetLab mit dem Google
Earth™_Kartenservice

einem Knoten die Client-Komponente aktiv ist, ob OverSim erfolgreich dem Netz
beigetreten ist und ob die Namensregistrierung erfolgreich verlaufen ist. Zusitzlich
wird in einem Schaubild der zeitliche Verlauf der Knotenauslastung angezeigt.

Uber den Webserver besteht zudem die Moglichkeit die einzelnen OverSim-Instanzen
tiber die in Abschnitt 10.2.1.2 beschriebene XML-RPC-Schnittstelle fernzusteuern.
Auf diese Weise konnen beispielsweise die Overlay-Routingtabellen der Knoten
abgefragt oder Daten in der DHT abgelegt werden.

SchlieBlich konnen sich interessierte Nutzer mit einem eigenen SIP User Agent am
dezentralen IP-Telefoniedienst anmelden, um Anrufe iiber den Dienst zu fiihren.
Da der Quellcode von OverSim veréffentlicht wurde, besteht zudem die Moglich-
keit mit einer eigenen OverSim-Instanz dem Netz als vollwertiger Overlay-Knoten
beizutreten.

10.5 Zusammenfassung

Die Evaluierung des Namensdienstes im Simulator OverSim hat gezeigt, dass die
entwickelten Konzepte zur Erbringung eines sicheren, effizienten und skalierbaren
Namensdienstes geeignet sind. Die Evaluierungsergebnisse verdeutlichen zudem,
dass die Erzielung eines hohen Sicherheitsniveaus an Kosten gekniipft ist: Einerseits
entsteht durch die Verwendung einer groBen Anzahl an Replikaten insbesondere in
Netzen mit hoher Knotenfluktuation ein erhohter Kommunikationsaufwand. Ande-
rerseits fithrt die Verwendung einer hohen Anzahl an disjunkten Pfaden zu héhere
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Latenzen fiir die Namensauflosung. Dabei stellt jedoch selbst die untersuchte Pa-
rameterkombination fiir ein hohes Sicherheitsniveau mit einer durchschnittlichen
Senderate von 12 KByte/s und einer erzielten Latenz von ~ 1 8 s fiir die meisten
Anwendungsszenarien eine geeignete Losung dar.

Mit der Ausbringung des Namensdienstes auf 500 Knoten im weltweiten PlanetLab-
Netzwerk konnte die Praxistauglichkeit des Ansatzes gezeigt werden. Aufgrund
der modularen und flexiblen Architektur des Namensdienstes konnte auBerdem fiir
eine Reihe von Anwendungsszenarien mit wenig Aufwand ein Prototyp entwickelt
werden. Durch die 6ffentliche Ausbringung des Namensdienstes in PlanetLab und G-
Lab steht der Dienst fiir interessierte Nutzer fiir weitere Experimente zur Verfiigung.



11. Zusammenfassung und
Ausblick

Seit geraumer Zeit existieren verschiedene Ansitze, um iiber das Internet Telefo-
niedienste zu erbringen. Die meisten Anbieter setzen dazu heutzutage das von der
Internet-Standardisierungsorganisation /IETF spezifizierte Session Initiation Protocol
(SIP) ein. Ein Nachteil der SIP-Architektur stellt jedoch die Verwendung zentra-
ler SIP- und DNS-Server zur Auffindung eines Kommunikationsteilnehmers dar,
da der Server-Betrieb laufende Kosten verursacht, und die Verfiigbarkeit und Ska-
lierbarkeit des Gesamtsystems von einer einzelnen Komponente abhéngig ist (sog.
Single-Point-of-Failure).

Aus diesen Griinden werden in der populidren Skype-Anwendung proprietire Peer-to-
Peer-Technologien zur Erbringung eines dezentralen IP-Telefoniedienstes eingesetzt.
Das Skype-Netzwerk stellt jedoch ebenfalls kein vollstindig dezentrales Netz dar,
da zumindest fiir die Authentifizierung und Vergabe von eindeutigen Nutzerkennun-
gen ein zentraler Login-Server benotigt wird. Inzwischen wird daher in der IETF
an der Standardisierung offener dezentraler Ansitze auf Basis von Peer-to-Peer-
Architekturen mit strukturierten Overlay-Protokollen gearbeitet.

Aufgrund der dezentralen und nicht vertrauenswiirdigen Umgebung ergibt sich je-
doch eine Reihe von Sicherheitsherausforderungen, die bisher nur unzureichend
betrachtet wurden. Des Weiteren liegen bisher keine umfassenden Untersuchungen
zur Wahl eines geeigneten Overlay-Protokolls hinsichtlich Zuverléssigkeit und Kom-
munikationsaufwand vor. SchlieBlich konzentrieren sich bisherige Ansitze allein
auf das Anwendungsszenario IP-Telefonie, anstatt die Problematik der dezentralen
Namensauflosung allgemeiner zu betrachten, um diese dann auf weitere Anwen-
dungsbereiche in Kommunikationssystemen iibertragen zu konnen.
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Aus diesen Griinden wurde im Rahmen dieser Arbeit der generische, dezentrale Na-
mensdienst P2PNS mit modularer Architektur auf Basis eines strukturieren Overlays
entworfen. Der Namensdienst ermoglicht in vollstindig dezentralen Umgebungen
die effiziente Auflosung von Namen zu Nutzerlokationen trotz Gegenwart bosartiger
Knoten. Zusitzlich zur Anwendung fiir dezentrale IP-Telefonie ist der Namensdienst
auch fiir andere Dienste wie beispielsweise dezentrales DNS geeignet. Die wesent-
lichen Beitridge beim Entwurf des Namensdienstes liegen auf den beiden bisher
nicht ausreichend betrachteten Kriterien Sicherheit und Effizienz, die sich gegenseitig
beeinflussen und somit im Zusammenspiel miteinander betrachtet werden miissen.

Um verschiedene Overlay-Strukturen fiir den Namensdienst evaluieren zu konnen,
wurde zudem zusammen mit weiteren Kollegen das Overlay Framework OverSim
entwickelt, das zum einen die Evaluierung der entwickelten Konzepte im Simulator
ermdglicht und zum anderen die Validierung der Konzepte in echten Netzen erlaubt.
Neben dieser Wiederverwendbarkeit der Protokollimplementierungen in echten Net-
zen bietet OverSim eine Reihe von weiteren Eigenschaften wie hohe Skalierbarkeit
(bis zu 100.000 Overlay-Knoten), flexible Underlay-Modelle, Visualisierung der
Overlay-Topologie sowie die Anbindung externer Anwendungen, die in bisherigen
Simulatoren in dieser Form nicht verfiigbar waren. Das Overlay-Framework Over-
Sim ist als Open-Source-Projekt verdffentlicht und wird inzwischen von zahlreichen
internationalen Institutionen zu Forschungszwecken eingesetzt.

Die Schwerpunkte der Dissertation lassen sich in folgende Beitrdage gliedern:

e Entwurf eines generischen Namensdienstes P2PNS mit modularer Gesamtar-
chitektur:
e Evaluierung geeigneter Overlay-Protokolle und Entwurf sicherer Routing-
mechanismen (KBR-Komponente)
e Entwurf und Evaluierung geeigneter Replikationsstrategien zur sicheren
Datenablage (DHT-Komponente)
e Entwicklung des Overlay-Frameworks OverSim zur Evaluierung der entworfe-
nen Konzepte

Beziiglich des Kriteriums Sicherheit ergeben sich fiir den Namensdienst die folgen-
den Anforderungen: Zum einen muss die Eindeutigkeit registrierter Namen sicher-
gestellt werden, ohne auf die Dienste einer zentralen Vergabestelle zuriickgreifen
zu konnen. Des Weiteren muss der Identitdtsdiebstahl durch bosartige Teilnehmer
moglichst erschwert werden. SchlieBlich soll die Auflosung registrierter Namen auch
trotz der Angriffsversuche bosartiger Teilnehmer zuverlédssig und effizient méglich
sein. Dies miindet in der zentralen Fragestellung, welches Mal3 an Sicherheit in
einem vollstindig dezentralen System iiberhaupt erreichbar ist und welche Kosten
dabei entstehen.

Die zweite Herausforderung neben der Sicherheit stellt die Effizienz des entworfenen
Systems dar. Der Betrieb eines dezentralen Systems erfordert die Bereitstellung von
Ressourcen wie Rechenleistung und Bandbreite auf den beteiligten Endgeriten. Ziel
des Entwurfs ist es daher, einen Namen moglichst zuverldssig und mit geringen
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Latenzen aufzulosen, wihrend auf der anderen Seite der Kommunikationsaufwand
moglichst gering gehalten werden soll.

11.1  Ergebnisse der Arbeit

Die Architektur des Namensdienstes sieht pro Overlay-Knoten die Komponenten
Key-based Routing (KBR), Distributed Hash Table (DHT) und einen Namenscache
vor. Die KBR-Komponente stellt die Basis des Namensdienstes dar und verwendet
ein strukturiertes Overlay-Netz, um anhand eindeutiger NodelDs effizient Nachrich-
ten an andere Overlay-Teilnehmer versenden zu konnen. Die darauf aufsetzende
DHT-Komponente ist fiir die dezentrale Ablage registrierter Namen zustindig. Zur
Verbesserung der Verfiigbarkeit der gespeicherten Namen, miissen diese von der
DHT-Komponente effizient auf mehreren Knoten repliziert werden. Mit Hilfe des Na-
menscache kann schlielich die wiederholte Auflosung eines Namens beschleunigt
und Kommunikationsaufwand eingespart werden. Durch die modulare Architektur
lassen sich Teile des Systems im Gegensatz zu existierenden Ansitzen sehr flexi-
bel fiir weitere Anwendungen einsetzen (beispielsweise als sicherer Ersatz fiir den
OpenDHT-Dienst [118], der inzwischen wieder eingestellt wurde).

Zur dezentralen Datenablage, wie sie zur Erbringung des Namensdienstes erforder-
lich ist, wurde bisher eine Vielzahl verschiedener strukturierter Overlay-Protokolle
vorgeschlagen, die sich in Mechanismen zur Wartung der Routingtabellen (reaktiv
vs. proaktiv) sowie der zugrundeliegenden Overlay-Topologie (Ring, Hyperkubus)
sowie Pfadredundanz unterscheiden. Diese Eigenschaften haben entscheidenden
Einfluss auf die Effizienz des Overlay-Protokolls, insbesondere in Netzen mit hoher
Knotenfluktuation (sog. Churn) sowie in Gegenwart bosartiger Knoten. Da jedoch
ein hoher Grad an Redundanz in den Routingtabellen neben einem verbesserten
Sicherheitsniveau und geringeren Latenzen gleichzeitig einen hohen Kommunika-
tionsaufwand verursacht, muss anhand des Anwendungsszenarios eine Abwigung
zwischen den Parametern Sicherheit, Zuverldssigkeit, Latenz und entstehendem
Kommunikationsaufwand erfolgen.

Zur Wahl eines geeigneten Protokolls fiir die KBR-Komponente wurden die Protokol-
le Koorde, Pastry, Bamboo, Kademlia und Broose in OverSim mit unterschiedlichen
Parametern und Knotenfluktuationsraten hinsichtlich Zuverlédssigkeit, Latenz und
Kommunikationsaufwand evaluiert. Durch die umfangreichen Parameterstudien las-
sen sich nun erstmals fiir eine breite Auswahl von Protokollen an das Szenario
angepasste optimale Parameterkombinationen angeben.

Als geeignetes Protokoll fiir die KBR-Komponente des Namensdienstes hat sich Ka-
demlia aufgrund geringer Lookup-Latenz bei moderatem Kommunikationsaufwand
erwiesen. Das Protokoll bietet auBerdem einen hohen Grad an Redundanz in den
Routingtabellen, der fiir die entworfenen Sicherheitsmechanismen von Vorteil ist. Zu-
sitzlich zum Vergleich der Protokolle wurde eine Reihe von Protokollverbesserungen
vorgeschlagen, wie beispielsweise Modifikationen fiir die Stabilisierungsprotokolle
von Chord, Koorde und Broose sowie Vorschlidge zur effizienteren Durchfithrung
von iterativen Lookups bei Kademlia.
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Fiir die KBR-Komponente wurden mehrere Sicherheitsmechanismen entwickelt, da-
mit auch in Netzen mit bosartigen Knoten ein moglichst zuverlissiger Dienst erbracht
werden kann. Um zu verhindern, dass ein Angreifer gezielt die Zustindigkeit fiir be-
stimmte registrierte Namen erhalten kann (sog. Eclipse-Angriff’), werden im entwor-
fenen Namensdienst Kryptopuzzles und kryptographische NodelDs eingesetzt. Zur
Auffindung eines Zielknotens wurde ein iteratives Lookup-Verfahren entworfen, das
dem Lookup-Initiator die kontinuierliche Uberwachung des Lookup-Fortschritts er-
moglicht und dadurch der Einfluss bosartiger Knoten auf dem Routingpfad moglichst
gering gehalten werden kann. Somit kann im Vergleich zu den von der IETF prife-
rierten rekursiven Lookup-Varianten eine hohere Lookup-Erfolgswahrscheinlichkeit
erzielt werden. Gegeniiber existierenden Ansétzen konnte die Zuverléssigkeit des
iterativen Lookup-Verfahrens zudem deutlich verbessert werden, indem paralle-
le Lookup-Anfragen iiber disjunkte Pfade zum Zielknoten geroutet werden. Die
Evaluierung hat ergeben, dass mit 15 disjunkten Pfaden selbst bei 40% bosartigen
Teilnehmern noch iiber 94% erfolgreiche Lookups erzielt werden kdnnen. Damit
das iterative Lookup-Verfahren auch in Netzen mit NAT-Routern effizient verwen-
det werden kann, wurde ein neues NAT-Traversal-Verfahren vorgeschlagen, das im
Gegensatz zur IETF-Losung ICE eine deutlich geringere Komplexitit aufweist und
geringere Lookup-Latenzen ermoglicht.

Ein wesentlicher Aspekt der Sicherheitsmechanismen der DHT-Komponente ist die
Replikation der gespeicherten Namen auf im Overlay benachbarten Knoten (sog.
Siblings) und die Verwendung von Mehrheitsentscheiden zur Plausibilititsiiberprii-
fung. Anhand analytischer Uberlegungen wurden verschiedene Replikationsvarianten
hinsichtlich Sicherheitsniveau und Signalisierungsaufwand miteinander vergleichen.
Beispielsweise wurde gezeigt, dass durch Replikation auf benachbarten Knoten in
Kombination mit iterativen Lookups iiber disjunkte Pfade der Signalisierungsverkehr
fiir die Datenwartung im Fall von Knotenausfillen im Vergleich zur Replikation
auf Knoten ohne Nachbarschaftsbeziehung deutlich reduziert werden kann und
gleichzeitig ein hohes Sicherheitsniveau erzielt wird. Zusétzlich wurde eine Repli-
kationsvariante vorgeschlagen, die auch bei Verwendung rekursiver Lookups eine
sichere und effiziente Datenablage ermdglicht.

Zur Evaluierung der entwickelten Konzepte wurde der Namensdienst vollsténdig in
OverSim implementiert. Anhand von Simulationen mit bis zu 10.000 Knoten' konnte
die Effizienz und Skalierbarkeit des Gesamtsystems erfolgreich validiert werden. Des
weiteren konnte die Effektivitit der entworfenen Sicherheitsmechanismen anhand
verschiedener implementierter Angriffe nachgewiesen werden. So konnten im unter-
suchten Szenario bei 15% bosartigen Knoten noch ~ 99% aller Namensauflosungen
erfolgreich durchgefiihrt werden.

SchlieBlich wurden die Simulationsergebnisse durch die Validierung des Namens-
dienstes anhand eines Prototyps fiir die Anwendungsszenarien IP-Telefonie, dezentra-
les DNS und ID/Locator-Split im weltweiten PlanetLab-Forschungsnetzwerk unter
realistischen Netzbedingungen auch in der Praxis bestitigt. Eine Demonstration des

IFiir Teilaspekte des Systems wurden zudem Simulationen mit 100.000 Knoten durchgefiihrt.
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Namensdienstes auf mobilen Endgerdten wurde zudem erfolgreich auf nationalen
und internationalen Konferenzen (IEEE P2P, KiVS) prisentiert.

11.2 Weiterfihrende Arbeiten

Ein Aspekt, der in dieser Arbeit nicht betrachtet wurde, ist die Partitionierung und
Verschmelzung von Overlay-Netzen. In [168] konnte gezeigt werden, dass fiir eine
Ring-Topologie wie bei Chord oder Bamboo zwei Overlay-Partitionen mit N Knoten
in O(N) Schritten verschmolzen werden konnen. Fiir die Hyperkubus-Topologie von
Kademlia konnte jedoch zunichst kein effizientes Verfahren gefunden werden.

Eine Variante, um auch mit Kademlia eine effiziente Netzverschmelzung durchfiihren
zu konnen, bestiinde in der Verwendung einer Nachbarschaftstabelle mit Ring-Metrik
anstelle der bisher verwendeten XOR-Metrik. Eine solche Kademlia-Variante hitte
groBe Ahnlichkeit mit dem Protokoll Bamboo, das sich im durchgefiihrten KBR-
Protokollvergleich als sehr effizientes Protokoll erwiesen hat.

Eine Nachbarschaftstabelle mit Ring-Metrik bendétigt zudem im Gegensatz zu einer
Nachbarschaftstabelle mit XOR-Metrik nur 2 - s + 2 anstelle von 5 - s Knoten, um die
Sibling-Eigenschaft fiir s Knoten zu gewihrleisten. Auf diese Weise konnte somit
der Signalisierungsaufwand fiir die Wartung der Nachbarschaftstabelle reduziert
werden. Gegeniiber Bamboo wiirde sich diese Kademlia-Variante weiterhin durch den
Redundanzgrad der Routingtabelle sowie den Wartungsmechanismus unterscheiden —
beides Eigenschaften, die Sicherheitsvorteile bieten.

Der KBR-Protokollvergleich hat ergeben, dass die beiden Protokolle Koorde und
Broose aufgrund der eingesetzten De-Bruijn-Topologie zwar theoretisch bei glei-
chem Knotengrad kiirzere Pfadlingen im Gegensatz zu den anderen untersuchten
Protokollen aufweisen, aber diese fiir den praktischen Einsatz in Netzen mit hoher
Knotenfluktuationsrate aufgrund ungeniigender Stabilisierungsverfahren dennoch
ungeeignet sind. Im Rahmen dieser Arbeit wurde fiir Koorde bereits skizziert, wie
die Effizienz des Stabilisierungsverfahrens verbessert werden konnte. Sofern dieses
gelingt, konnte die Effizienz des Namensdienstes durch Verwendung eines Protokolls
mit De-Bruijn-Topologie weiter gesteigert werden.

Eine Variante, um die Sicherheit des Namensdienstes weiter zu erhdhen, stellt die
Detektion bosartigen Knotenverhaltens dar. Sofern zwischen den Overlay-Knoten
Vertrauensbeziehungen aufgebaut werden konnen, konnte es effektiv sein, solche
Hinweise iiber bosartiges Knotenverhalten auch an andere Overlay-Teilnehmer wei-
terzuleiten. Aufgrund der hohen Komplexitiit des Themenfeldes wurde dies in der
vorliegenden Arbeit jedoch nicht betrachtet.

SchlieBlich konnte anhand der Szenarien dezentrale IP-Telefonie, dezentrales DNS
sowie ID/Locator-Split gezeigt werden, dass sich der Namensdienst fiir ein breites
Anwendungsspektrum eignet. Weitere Anwendungsszenarien fiir den Namensdienst,
die in dieser Arbeit nicht betrachtet wurden, sind unter anderem dezentrales Instant-
Messaging oder der Ersatz des zentralen Rendezvous-Servers bei HIP.
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Aktuell wird intensiv an der Weiterentwicklung des Internets mit den Schwerpunkten
Namensgebung und Adressierung geforscht. In diesem Bereich ergeben sich dhnliche
Problemstellungen, wie sie auch im Rahmen dieser Arbeit fiir das Anwendungsszena-
rio ID/Locator-Split betrachtet wurden. Die in dieser Arbeit entwickelten Konzepte
und Ergebnisse konnen somit auch die Weiterentwicklung in diesem Anwendungs-
feld vorantreiben.



A. Anhang: Datentypen

Im Folgenden werden die Datentypen beschrieben, die in den Signalisierungsnach-
richten des Namensdienstes verwendet werden. Fiir die Beschreibung der Datentypen
und wird wie in der Spezifikation des TLS-Standards [41] eine an die Programmier-
sprache C++ angelehnte Schreibweise verwendet.

A.1  OverlayKey

Der Datentyp OverlayKey stellt eine 160 Bit Langzahl dar, die zur Reprisentation
von NodelDs und Schliisseln verwendet wird.

class OverlayKey
{

}

uint8_t[20] key;

Der Schliissel wird intern als Feld von Bytes gespeichert. Bei der Ubertragung eines
OverlayKey tiber das Netzwerk wird das hochstwertigste Byte des Schliissels zuerst
ibertragen (Big-Endian).

A.2 TransportAddress

Der Datentyp TransportAddress dient Adressierung eines Knotens im Underlay und
ist abhédngig von der im Underlay eingesetzten Protokollfamilie. In der vorliegenden
Arbeit wird davon ausgegangen, dass im Underlay die Protokolle IPv4 und UDP zur
Verfiigung stehen. In diesem Fall hat eine TransportAddress den folgenden Aufbau:
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class TransportAddress

{
uint8_t addrType;
uint32_t ip;
uintl6_t port;
bool nat;

}

Das Feld addrType legt die verwendete Protokollfamilie fest. Fiir UDP mit IPv4
wird diese Feld auf 1 gesetzt. Die beiden Felder ip und port enthalten jeweils die
IPv4-Adresse sowie den UDP-Port. Das Feld bool gibt schlieBlich an, ob sich der
zugehorige Knoten hinter einem NAT befindet. Die Verwendung des Felds zur
Durchdringung von NAT's wird in Abschnitt 9.2 beschrieben.

A.3 NodeHandle

Der Datentyp NodeHandle besteht aus einer TransportAddress, die um die NodelD
eines Knoten ergidnzt wird.

class NodeHandle extends TransportAddress

{
}

OverlayKey key;

Um einen zusammengesetzten Datentyp (A extends B) liber das Netzwerk zu iibertra-
gen, werden zunéchst die Felder des Basisdatentyps B iibertragen und im Anschluss
die zusitzliche Felder aus A.



B. Anhang: OverSim-Parameter fir
KBR-Protokollvergleich

Die in Kapitel 6 erstellen Evaluierungsergebnisse wurden mit OverSim und den
folgenden Parametern erstellt:

[ General]
SimpleUnderlayNetwork.underlayConfigurator.nodeCoordinateSource =
"nodes_2d_15000.xml"

x.underlayConfigurator.churnGeneratorTypes = "oversim.common.
LifetimeChurn"

x.churnGenerator x. lifetimeDistParl = 0.5

%, measurementTime = 1800s

%%, transitionTime = 1800s

xx.tierl Type = "KBRTestAppModules"

xx.targetOverlayTerminalNum = 10000

xx.initPhaseCreationlnterval = 0.1s

xx.lifetimeMean = 10000s

xx.debugOutput = false
xx.drawOverlayTopology = false
xx.vector—recording = false

xx.routingType = "iterative"
x.underlayConfigurator. gracefulLeaveDelay = Os
xx.tierl x. kbrTestApp.kbrOneWayTest = false
xx,tierl x.kbrTestApp.kbrRpcTest = false
x%.tierl . kbrTestApp.kbrLookupTest = true
xx.overlay x.x. rejoinOnFailure = false
x%,o0verlay *.x.lookupRedundantNodes = 4
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[Config KbrChordIterative ]
xx.overlayType = "ChordModules"

xx.overlay x.chord. numFingerCandidates = ${extFinger=0}
x%,o0verlay x.chord.lookupRedundantNodes = 1
x%.o0overlay *.%.routingType = "iterative"

xx.overlay *.chord. stabilizeDelay = ${stab=10,30,90}s
xx.overlay x.chord. fixfingersDelay = ${fix=30,120,240,480}s
x%.overlay *.chord.checkPredecessorDelay = ${check=10,30,60}s
xx.overlay *.chord.successorListSize = ${succ=4,8,16,32}

[Config KbrChordIterativeExt]

xx.overlayType = "ChordModules"

xx.o0verlay x.chord.extendedFingerTable = true

xx.overlay *.chord. numFingerCandidates = ${extFinger=1,4,8,16}
x%.overlay x.chord.lookupRedundantNodes = ${extFinger}
xx,overlay «.x.routingType = "iterative"

xx.overlay *.chord. stabilizeDelay = ${stab=10,30,90}s
xx.overlay x.chord. fixfingersDelay = ${fix=120,240,480}s
x%.overlay x.chord.checkPredecessorDelay = ${check=10,30,60}s
x%.overlay x.chord.successorListSize = ${succ=4,8,16,32}

[Config KbrChordRecursive]

xx.overlayType = "ChordModules"
xx.overlay *.*.routingType = ${rType="semi—recursive"," full —
recursive " ,"source—routing —recursive"

xkx.overlay x.*.routeMsgAcks = ${ack=true}

xx.overlay *.chord. stabilizeDelay = ${stab=10,30,90}s
x*x.overlay x.chord. fixfingersDelay = ${fix=120,240,480}s
xx.overlay *.chord.checkPredecessorDelay = ${check=10,30,60}s
x%.overlay x.chord.successorListSize = ${succ=4,8,16,32}

[Config KbrChordRecursiveNoAck]

xx.overlayType = "ChordModules"

x*x.overlay x.x.routingType = ${rType="semi—recursive"
xx.,overlay x.x.routeMsgAcks = ${ack=false}
xx.overlay *.chord. stabilizeDelay = ${stab=10,30,90}s
xx.overlay x.chord. fixfingersDelay = ${fix=120,240,480}s
xx.overlay *.chord.checkPredecessorDelay = ${check=10,30,60}s
xx,overlay *x.chord.successorListSize = ${succ=4,8,16,32}

[Config KbrChordRecursivePR]

xx.overlayType = "ChordModules"
xx.overlay x.*.routingType = ${rType="semi—recursive"," full —
recursive","source—routing —recursive"

x%.o0verlay x.*.routeMsgAcks = ${ack=true}
x*x.overlay x.chord. stabilizeDelay = ${stab=10,30,90}s
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xx.overlay x.chord. fixfingersDelay = ${fix=30,120,240,480}s
xx.overlay x.chord.checkPredecessorDelay = ${check=10,30,60}s

x*x.overlay *.chord.successorListSize = ${succ=4,8,16,32}
xx.overlay *x.chord. numFingerCandidates = ${extFinger=1,4,8,16}
xx.overlay x.chord.extendedFingerTable = true

constraint = $extFinger <= $succ

xx,o0overlay x.chord. proximityRouting = true

[Config KbrKoorde]

xx,overlayType = "KoordeModules"

x%.o0overlay *.%.routingType = "semi—recursive"

xx.overlay x.koorde . stabilizeDelay = ${stab=10,30,120}s
xx.overlay x.koorde .deBruijnDelay = ${deb=30,120,480}s
xx.overlay x.koorde . successorListSize = ${succ=8,16,32}
x*x.overlay x. koorde.deBruijnListSize = ${succ}
xx.overlay x.koorde . shiftingBits = ${bits=1,2,4,6}

xx.overlay x.koorde . checkPredecessorDelay = ${check=10,30,120}s
x%.o0overlay *.*.routeMsgAcks = true

[Config KbrPastry]

xx.overlayType = "PastryModules"
xx.neighborCache.enableNeighborCache = true

xx.overlay x.*.routingType = ${rType="semi—recursive "}
x*.overlay . pastry . bitsPerDigit = ${bits=1,2,4}
xx.overlay . pastry .numberOfNeighbors = ${neigh=0,8,16}
x*.overlay . pastry .numberOfLeaves = ${leafs=4,8,16,32}
xx.neighborCache . maxSize = 400

[Config KbrNewPastry ]

xx.overlayType = "PastryModules"
xx.neighborCache.enableNeighborCache = true

xx.overlay x.*.routingType = ${rType="semi—recursive"}
xx.overlay . pastry . bitsPerDigit = ${bits=1,2,4}
xx.overlay x. pastry .numberOfLeaves = ${leafs=4,8,16,32}
xx.overlay x. pastry .overrideNewPastry = true
xx.neighborCache . maxSize = 400

[Config KbrBamboo]

x%.overlayType = "BambooModules"
xx.neighborCache.enableNeighborCache = true

xx.overlay *.*.routingType = ${rType="semi—recursive"
x%.overlay x.bamboo. bitsPerDigit = ${bits=1,2,4,8}
x%.overlay x.bamboo.numberOfLeaves = ${leafs=4,8,16,32}

x%.overlay *.bamboo . repairTaskTimeoutAmount = ${localTuning
=4,10,100} s
x*%.overlay x.bamboo.leafsetMaintenanceTimeoutAmount = ${

leafSetMaint=4,15,60,240}s
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x%.overlay x.bamboo. globalTuningTimeoutAmount = ${globalTuning
=4,10,60,300}s

[Config KbrKademlialter ]
x%.o0verlay *.%.hopCountMax = 300

xx.overlayType = "KademliaModules"
xx.overlay x. kademlia.k = ${k=4,8,20,40,80}
xx.overlay x.kademlia.s = ${s=8}

xx.overlay *. kademlia.b = ${b=1,2,4}

xx.overlay x.kademlia.lookupRedundantNodes = ${red=2,4,8,20}

constraint = $red <= $k

xx.overlay *.kademlia.lookupParallelRpcs = ${rpcs=1,3,5}

xx.overlay x.kademlia.routingType = ${rType="iterative"}

xx.overlay . kademlia. minSiblingTableRefreshInterval = ${refresh
=100, 1000, 4000}s

xx.overlay . kademlia. minBucketRefreshInterval = ${refresh}s

[Config KbrKademliaExt]

xx,overlayType = "KademliaModules"

*x.overlay x.x.hopCountMax = 300

xx.overlay *. kademlia.k = ${k=4,8,20,40,80}

${s=8}

x%.overlay *. kademlia .b ${b=1}

x*x.overlay *. kademlia.lookupRedundantNodes = ${red=2,4,8,20}
constraint = ($red <= $k) && ($red >= $s)

xx.overlay *x.kademlia.lookupParallelRpcs = ${rpcs=1,3,5}

xx.overlay x.kademlia.s

xx.overlay x.kademlia.routingType = ${rType="exhaustive—iterative"
}

xx.,overlay . kademlia. minSiblingTableRefreshInterval = ${refresh
=100, 1000, 4000}s

xx.overlay . kademlia. minBucketRefreshInterval = ${refresh}s

[Config KbrBroose]

xx.overlayType = "BrooseModules"

xx.overlay *.broose . bucketSize = ${k=4,8,16}
xx,overlay x.broose.rBucketSize ${k}

x%.o0verlay x.broose . refreshTime ${ref=30,60,300}s
xx.overlay . brooseShiftingBits = ${bits=2,3,4}
x*.overlay x.broose.lookupParallelRpcs = ${rpcs=1,3,5}

include ../ default.ini
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