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Abstract und Abwehr von Replay-Attacken.

In diesem Paper wird das Konzept und die Realisierung ei-

ner RFC-konformen IPSec-Implementierung unter Linux,1.1.1 AH und ESP

basierend auf vorhandenen Standardschnittstellen vorge-

stellt. Die Erweiterungen der IP-Implementierung durch IPSec

Das Konzept basiert auf einem modularen Ansatz. DurcwmfaSSt zwei neuen Protokolle: Das AH-Protokoll und das
die Modularifat soll es ermg“cht Werden’ verschiede- ESP-Protokoll. AH stehtifr Authentication Headennd

ne |mp|ementierungen von Vers('jlsbe|ungsverfahren in stellt die Authentizit und Integriﬁt der Daten durch die
Hard- und Software einfach zu integrieren und parallel zuBerechnung einer kryptographischerif3ummeuber das
nutzen. Alle Teile der Implementierung sind als ladbarePaket sicher. ESP bedeuBstcapsulated Security Payload
Kernel-Module realisiert, so dass sie zur Laufzeit dem KerrHind bietet eine Versctibselung sowie Authentisierung der
hinzugefigt werden Bnnen. Paketdaten.

Als Zugangspunkt zur IP-Schicht wurde Neffilter gait. ~ Das AH Protokoll figt dem IP-Paket in einem zatzlichen
Dadurch ist es riaglich, an allen notwendigen Stellen in Kopf eine Péifsumme hinzufiber die der Emggnger des
Netzwerkstack einzugreifen und dort eine Verarbeitung dePaketes feststellen kann, ob die Daten auf dem Weg vom
IP-Pakete zu veranlassen. Durch die Nutzung von NetfilteBender bis zum Ziel mutwillig véndert worden sind.

konnte gleichzeitig das Regelwerk der Security Policy vonESP wird verwendet um die zu versendenden Daten zu ver-
IPSec durch IP-Tables einfach realisiert werden. schlisseln und sdlfr Dritte unlesbar zu machen. Zaiglich

Um eventuell vorhandene Parallélitdurch Mehrprozes- bietet es ebenfalls einef#summe, um Venderungen der
sorsysteme oder Verségsungshardware besser nutzen zuPaketdaten feststellen zwhnen. Diese Rifsumme wird
kénnen, wurde bei der Implementierung ein méHijer ~ an das Paket angahgt. Wie bei AH wird ein zuizlicher
Ansatz gewahlt. Dadurch wird eine Entkoppelung der ver- Protokollkopf eingeiigt.

schiedenen Phasen der IPSec-Verarbeitung hergestellt.
Als eine Beispielimplementierung einer Softwarever-
schiisselung wurde die International Crypto API be-
nutzt. Diese stellt alle notwendigen Versigselungs- und  IPSec kennt zwei Betriebsarten: Tunnel- und Transport-
Prifsummenverfahren zur Vérjung, die @ir eine IPSec- Modus.

Implementierung notwendig sind. Der Tunnel-Modus betrachtet das urispgliche |P-Paket

als Daten und packt es in ein neues Paket mit einem neuen
Paketkopf ein. Die Daten im neu hinzuggfen IP-Kopf
kdnnen (bzw. rissen, z.B. hat das neu entstandene Paket
eine andere &nge) sich von den Werten im Original-Kopf
1.1 IPSec Grundlagen entscheiden.

IPSec stehtifr IP Securityund wurde entworfen, um den Der Transport-Modus dagegen baut das timsgliche Pa-
sicheren Transport von Daten durch ein unsicheres Netet in ein neues Paket um und nutzt dabei schon vorhan-
werk zu erniglichen. dene Teile wie z.B. den IP-Kopfif das veanderte Paket.
IPSec erweitert das IP-Protokoll um Sicherheitsaspekte. ERabei wird der Original-Kopf géndert.

enthalt Funktionalitit zur Wahrung der Vertraulichkeit von Beide Betriebsarten sind protokolltransparent: Die durch
Paket- und Verbindungsdaten, Schutz gegeraMderun- den Sender vorgenommenen &ederungen des IP-
gen von IP-Paketen sowie Mechanismen zur Erkennunyerkehrs kbnnen beim Emgfnger vollsindig ickgangig

1.1.2 Betriebsarten von IPSec

1 Grundlagen



gemacht werden. Erzeuger und Konsument der Daten b&As, keine SA-Bundle. Ein SA-Bundle muss daher durch
merken nichts vom Einsatz von IPSec. mehrere Anfragen in die SAD zusammengestellt werden.
Als Schlussel zum Zugriff auf die SAD dienen dabei das
benutzte IPSec-Protokoll (AH oder ESP), die Zieladresse
und derSecurity Parameter Index (SPDer SPI dient da-

Um Schutz gedhrleisten zu &nnen, setzen sowohl das bei beim Senden zur Unterscheidung mehrerer SAs, de-
ESP- als auch das AH-Protokoll Sabkelmaterial ein. ren andere Selektoren keine Unterscheidung zulassen. Er
Dieses Sclilsselmaterial bildet zusammen mit der Ken-wird in den jeweiligen Protokollkopf (AH oder ESP) ein-
nung des zu verwendenden Verfahrens und den Kennumyefligt und erndglicht es beim Emginger die SA wieder-
gen der Endpunkte der Kommunikation eine so genannteufinden, die zur Entscitéselung benutzt wird. Das Tripel
Security Association (SADiese enthlt aufer den schon <Protokoll, Zieladresse, SPI > beschreibt ei-
genannten Informationen auch Informationenid@r, wie  ne SA in der SAD immer eindeutig.

lange ein Sclilssel diltig ist (eineLifetimg), und welches  |ntern muss die SAD die Speicherung der Sihernehmen
Protokoll (AH oder ESP) zu verwenden ist. Eine SA éfith  und den Lebenszyklus der einzelnen Sherwachen.

also alle Informationen, dieitig sind, um fir ein bestimm-
tes Paket eine Versdidselung oder Authentisierung durch-
zufuhren.

Eine einzelne SA dient immer nur der Versasselung |n der Verschiisselungsimplementierung findet die eigent-
fir Pakete einer "Art” &ir einen bestimmten Em@fger.  |iche Verarbeitung der Pakete statt. Dies beinhaltet die
Die Klassifizierung der "Art” der Pakete wird durch die Berechnung von Rfsummen, Ent- oder Versdigselung,

Eintrage in derSecurity Policy Databas¢s.[1.1.4) fest-  Hinzufugen oder Entfernen von Protokadifen undJber-
gelegt. Fir verschiedene Emahger werden verschiedene prijfung der Replay-ahler.

SAs berdtigt. Fir bidirektionale Kommunikation sind also
zwei SAs ritig.
Sollen auf ein Paket mehrere Verfahren kaskadierend ant-1.7 PEKEY API

ggwendet W‘?“?'e”’ so istif jede Verarbeitungsstufe eine Die PEKEY APl ist eine Schnittstelle zur Kommunikation
eigenen SA itig. Der dadurch gebildete Vektor von SAs zwischen der SAD im Kern und den Stbkkelaustausch-

bildet ein SA-Bundle. diensten im Benutzer-Raum. Diérfdie Implementierung
verwendete Version 2 ist i [McDo98] spezifiziert.
1.1.4 Die Security Policy Database (SPD) Die Schnittstelle definiert eine Kommunikaticiber Nach-

. . . . . richten. Uber die PEKEY API kann ein Benutzerpro-
Die Security Policy Database (SPIxt die Gesamtheit al- gramm eine SA setzen, \&@rdern, oder Informationdiber

ler Regelln, welche die Verarbeitung von Paketen durch IP-SAS in Erfahrung bringen. Der Kern Kariber PEKEY
Sec bestimmen. . y

o API die Erzeugung neuer Scldsel veranlassen oder den
So mussifir jedes Paket festgestellt werden, ob es durch 1P L2 . N

; . Anwendungen mitteilen, dass eine SA déranst oder so-
Sec verarbeitepfocess, ohne Anwendung von IPSec wei- .
. fort aushuft.

terverarbeitet lfypas$ oder sofort verworfen werden soll
(deny.
Beim Senden von Paketen durch IPSeigssen aus der 1.2 Linux-Grundlagen
SPD die Selektoreniif die Folge von SAs (SA-Bundle) ) . o
Signierung durchgéhrt werden soll. schnittstellen und Erweiterungen vorgestellt, die bei Ent-
der Entschiisselung bzw. Authentisierung wiederum in der Wurden.
SPD Uberpiift werden, ob es sich um eingiltjge Folge
von SAs handelt, dielir die Verarbeitung des Paketes ge-1 2.1  Neffilter
nutzt worden sind.

1.1.3 Security Associations

1.1.6 Verschlisselungsimplementierung

Netfilter ist seit der Version 2.4.0 fester Bestandteil des
Linux—Kernels und stellt einen Rahmenwetk tie Paket-
behandlung dar. Dadurch ist e®gtich, in die Paketverar-

Die Security Association Database (SAB} die Daten- beitung innerhalb des Protokollstacks einzugreifen.

basis aller momentan véibarer SAs. Siébernimmt die  Dazu definiert Netfilteriir jedes Protokoll (z.B. IPv4, IPv6,
Verwaltung und Speicherung der SAs im Kern. DECNet) tinf so genannte Hooks (in Abp} 1, grau unter-
Die Schnittstelle zur IPSec-Implementierung im Kern legt) welche festgelegte Punkte auf der Reise eines Paketes
ermiglicht es, die zum Paket passende SA oder das paslurch den Protokollstack darstellen. Ztdich stellt Net-
sende SA-Bundle auszié@hlen. Die SAD kennt jedoch nur filter Funktionen bereit, die es beliebigen Teilen des Kerns

1.1.5 Die Security Association Database (SAD)



ermdglichen, sich an diesen Hooks zu registrieren und inverfahrens ein Verwaltungsobjekiber das die bereitge-

die Paketverarbeitung einzugreifen.

stellte Funktionalit aufgerufen werden kann.

Hat man eine entsprechende Funktion an einem der Hooksie Bibliothek ist im Internet frei erhltlich, zur Zeit in
registriert und passiert ein Paket im Protokollstack dieseversion 2.4.7.0, untehttp://sourceforge.net/
Hook, so werden alle an diesen Hook registrierten Funkjprojects/cryptoapi

tionen nacheinander mit dem passierenden Paket als Para-

meter aufgerufen unddanen eine Bearbeitung des Paketes,
vornehmen.
Nach der Bearbeitung des Paketes durch eine Funktio

2

Konzept

muss das weitere Vorgehen durch Netfilter durch die Funk-a-l Problemfelder

tion signalisiert werden. Bglich sind dabei eine Weiter-
verarbeitung des PaketddK ACCEPY, das sofortige Ver-
werfen NF.DROP oder das zeitweilige Entfernen aus dem
Protokollstack NF.STOLEN.

1.2.2 |P-Tables

IP-Tables ist eine Erweiterung des Netfilter Rahmenwer-
kes und erriglicht eine tabellen- und regelbasierte Verar-
beitung von IP-Paketen. Zalich zur bisherigen Funktio-
nalitat von Netfilter lbnnen nun komplexe Regelwerke im
Kern abgebildet werden.

Im allgemeinen besteht eine Regel aus einer Menge von
Match-Funktionen und einer Target-Funktion. Die Match-
Funktionen testen einfache Parameter oder protokollspe-
zifische Eigenschaften des zuifgnden Paketes und die
Target-Funktion beschreibt die ausizifende Aktion.
Maogliche Aktionen sind Akzeptiereracepj, Verwerfen
(deny), Zuruckweisen fgjec). Fur eigene Vorhaben ist es
moglich, zu@tzliche Tabellen im Kern zu erzeugen, aul3er-
dem lonnen leicht eigene Match- und Target-Funktionen
registriert und verwendet werden.

1.2.3 International Crypto API

Die Crypto API ist eine Bibliothek, die Versadselungs-
und Piifsummenverfahreniif die Benutzung im Linux-
Kern bereitstellt. Die bereitgestellten Versiasdelungsver-
fahren und Rifsummenverfahren sind jeweilsber eine
einheitliche Schnittstelle ansprechbar.

Die Bibliothek ist modular aufgebaut. Die Schnittstellen-
Funktionaliit wird als Modul in den Kern eingebracht.
Jedes Rifsummen- oder Verschéselungsverfahren wird
in einem eigenen Modul implementiert. Implementiert
sind Verschlisselungs-Modulelf AES, Blowfish, DES,
Triple DES, DFC, IDEA, MARS, RC5, RC6, SER-
PENT, TWOFISH und eine NULL-Versciiselung sowie
Prifsummen-Moduleifr MD5 und SHA1. Damit sind alle
Verfahren vorhanden, dié@f IPSec als verpflichtend vorge-
sehen sind (sl_[Kent98b, Abschnitt 5], [Kentd8a, Abschnitt
5))

Die International Crypto API bietet eine eigene synchro-
ne Schnittstelleifr Verschlisselungsverfahren und eirig f
Prifsummenverfahren. Um ein Verfahren einzusetzen er-
fragt man von der Schnittstelle mit Hilfe des Namens des

Fur eine IPSec-tisung wurden drei Problemfelder identi-
fiziert, auf die besonderes Augenmerk gelegt wurde:

e Einsatz von spezieller Hardwardm die recheninten-

sive Verarbeitung durch IPSec schnell durclidwén

ist der Einsatz von spezieller Hardware sinnvoll. Die-
se kann in unterschiedlichem Umfang Aufgaben von
IPSecuibernehmen und verlangt daher Abstraktionen
(Schnittstellen) auf verschiedenen Ebenen der IPSec-
Implementierung.

Nutzung von Parallelit: Der Netzwerk-Stack in Li-
nux ist blockierend. Ein vom Benutzer zu versenden-
des IP-Paket kann erst dann verarbeitet werden, wenn
die Abarbeitung des vorherigen Paketes abgeschlos-
senist. Dies ist ein sinnvoller Ansatz, so lange die Ab-
arbeitung der Pakete schnell und in einer gleichblei-
benden Zeit gedhrleistet werden kann. Da die Ver-
schlisselung rechenintensiv ist und zudem nur ein Teil
der Pakete eine Verarbeitung durch IPSecdbgen,

sind beide Voraussetzungen nicht mehr gegeben.

Dadurch entsteht eine Reihe von Problemen:

1. Wahrend ein zu versendendes Paket durch IPSec
bearbeitet wird riissen nachfolgende Pakete, die
keine Verarbeitung durch IPSec ligigen, war-
ten, obwohl sie schon verschickt werdeink-
ten.

2. Sind im System mehrere Funktionseinhei-
ten vorhanden, die parallel Pakete verarbeiten
kdonnen, tritt einahnliches Problem auf: Eine
Einheit ist mit der Berechnung einerPsum-
me oder einer Versctsselung besdttigt.
Wahrenddessen wartet ein zweites Paket auf die
Verarbeitung durch IPSec. Diese Verarbeitung
kann nicht angestof3en werden, da der Netzwerk-
stack auf die Fertigstellung des ersten Paketes
wartet.

e Stabilitat beziglich Anderungen und Erweiterun-

gen Als weiteres Problem wurde erkannt, dass die
Netzwerkimplementierung von Linux immer wie-
der géndert wird. Damit muss einedsung wie
FreeS/WAN immer wieder an die neuen Gegebenhei-
ten im Linux Kern angepasst werden.


 http://sourceforge.net/projects/cryptoapi
 http://sourceforge.net/projects/cryptoapi

2.2 Losungsansatz: Entkoppelung und Mo- Soll ein Paket von einer aktiven Einheit an déchste wei-

dularit at tergeleitet werden, scimgt der Produzent das Paket an das
Ende der Liste an. Dieses neue Paket wird dem Konsumen-

Als Losungsansatz wurde deshalb einen mehrfach entkogeniiber ein Ereignis signalisiert; ist der Thread des Konsu-

pelte Losung gewhlt. Einzelne Aufgaben der Implemen- menten gerade nicht aktiv, so wird er durch dieses Ereignis

tierung werden jeweils von einem eigenen Thrédtr-  aufgeweckt.

nommen. Die Kommunikation zwischen den Threads wird

Uber Warteschlangen realisiert. . )

Dadurch werden zwei Dinge erreicht: Eine Entkoppe-2-2 Anbindung an den Linux-Netzwerkstack

lung der verschiedenen Verarbeitungsstufen und damit daﬁus dem entwickelten @sungsansatz wurde ein Design

Ermbgllch(_en von Para]leliatt, und eine st_arke Modular|§|e- entwickelt, das wie in AbH]1 dargestellt in den Linux-
rung der einzelnen Teile. Hardwareuntatsting kann ein- Netzwerkstack integriert wird

fach integriert werden, indem unterschiedlich grof3e Unter-

_ . Die Integration in den IP-Netzwerkstack erfolgt aus-
ws%%enn von Aufgaben durch die Hardware durchief schlieBlichiiber die finf bestehenden Netfilter-Hooks. Dort

kénnen die eingehenden und ausgehenden Pakete der Pa-

Um eine Losbsung von dgr internen Struktur des ITmux- ketverarbeitung entnommen werden, wenn sie einer IPSec-
Netzwerkstacks zu erreichen, wurde als SCh”'ttSte"E"verarbeitung unterzogen werden sollen

dasNetfilterRahmenwerk verwendet (siehe 1]2.1). Diesey.. - qer Abbildung entnehmen kann, wird an zwei
Schnittstelle ist Grundbestandteil des Kerns unddglioht Hooks PREROUTING, LOCALIN ) die Em'pfangsfunk-
einen relativ einfachen Eingriff in die Paketverarbeitung. tion (IPSec recv ) und’ an drei HooksYREROUTING,
Um eine Adaption neuer kryptographischer Verfahren ZY OCALOUT, POSTROUTING die  Sendefunktion
erleichtern und dem Grundsatz der konsequenten WiedefIPSec send) registriert. Diese mehrfache Registrie-

verwendung schon bestehender Linuslingen zu ver- . nq yon Empfangs- und Sendefunktion ist notwendig,
wirklichen, wurde als kryptographische Schnittstelle d|eum die verschiedenen Anforderungen an eine IPSec-
International Crypto APIlverwendet. Diese wurde in Ab- Implementierung zu eilen

schnit{1.2.B vorgestellt. So ist es beispielsweise notwendig, die jeweiligen Funk-
tionen am HookPREROUTINGzu registrieren, weil es
2.3 Probleme des Bsungsansatzes moglich sein muss, einkommende Pakete aus einem Tun-

nel sofort wieder in einen neuen Tunnel zu verpacken. Da
Der gevahlte Losungsansatz bringt auch Probleme mitfur die zwischenzeitlich ausgepackten Pakete keine Route
sich. Durch die Entkoppelung lockert sich der zeitliche Zu-auf dem Rechner existieren muss, muss die Eintunnelung
sammenhang von Paketen. Dies kann Probleme@hgh  vor dem Routing passieren, also im gleichen Hook.
en Protokollschichten verursachen. Zusatzlich muss die Sendefunktion am Hook
Ein weiteres Problem tritt auf, wenn zu viele Pakete aufPOSTROUTING registriert werden, um Bdyliche
ihre Abarbeitung warten. In diesem Fall kommt die Ver- netzwerkgeitespezifische SAs zu realisieren. Dabei muss
arbeitung zu siit — das Paket wird verworfen. In diesem die IPSec-Verarbeitung nach dem Routing erfolgen, da
Fall sollten neue Pakete gar nicht erst in die Warteschlansonst unter Um#inden nicht feststehifiber welches Gét
gen eingdiigt, sondern weiter unten abgeblockt werden. Indas Paket den Rechner \&sbt.
der Implementierung der Netzwerkfunktionatiohne IP-  Die Empfangs- und Sendefunktionen an den lokalen Hooks
Sec erledigt dies die Netzwerkkarte, sobald sie zu viele Pg{. OCALIN , LOCALOUT) dienen dem Empfang und Sen-
kete nicht mehr los wird. In einem entkoppelten Systemden lokal zu verarbeitender oder erzeugter Pakete.
muss eine Uénstliche Blockade in das System einiagf
werden.
Zusatzlich verursacht die Entkoppelung mit mehreren
Threads natrlich auch Geschwindigkeitsverluste. Diese \jrg eine der registrierten IPSec-Funktionen (Empfangs-
entstehen durch die zaizlichen Kontextwechsel. oder Sendefunktion) durch Netfilter aufgerufen, so muss
zuerst Uberpiift werden, ob durch sie eine IPSec-
2 4 Datenaustausch zwischen Modulen \s/(e)zlrlarbeitung fir das aktuelle Paket durchgéft werden
Der Datenaustausch zwischen den einzelnen Einheiten ibie Uberpfifung beinhaltet in der Empfangsfunkti-
der kryptographischen Verarbeitung sowie deren Einbinon unter anderem eine Kontrolle des IP-Protokolles
dung in die umgebende IPSec-Implementierungiisér  (IPPROTQAH, IPPROTO.ESP), in der Sendefunktion
Paketwarteschlangerealisiert. Paketwarteschlangen sind einen Aufruf in die SPD. Ist die jeweiliglberpiifung
einfach verkettete Listen mit einem Kopf- und einem End-positiv, wird die eigentliche IPSec-Verarbeitung durch-
zeiger. gefuhrt.

2.6 IPSec-Paketverarbeitung
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Abbildung 1: Anbindung an den Linux IP-Netzwerkstack

Die darauf folgende IPSec-Verarbeitung ist in der Abb.
schematisch dargestellt. Da diese sighdas Empfan-

gen und Senden von Paketen sahnelt, sind beide Dar-
stellungen in der Abbildung zusammengefasst. Zur Unter-
scheidung sind die empfangs- und sende-spezifischen Tei-
le durch einen extra Rahmen mit der Angaligmpfan-
gen/Sendgrgekennzeichnet.

Im Groben wird die IPSec-Verarbeitung eines Paketes in o

andere Warteschlange an dBaket Scheduler
zuruckgeliefert. Dieser legt danach wieder die weitere
Verarbeitung fest.

das Paket in der Ausgangswarteschlange abgelegt.

Kryptographische Verarbeitung

Ist die Verarbeitung des Paketes abgeschlossen, wird

folgende Abschnitte unterteilt.

o Annahme des Paketes am Netfilter Hook

In diesem Teil der Verarbeitung wird das Paket ange-
nommen und in der Eingangswarteschlange abgelegt.
Danach wird das Paket aus dem Netzwerkstack ent-
fernt NF.STOLEN.

Im Unterschied zum Empfangen wird beim Senden
von Paketen an dieser Stelle atdich der sendes-
pezifische Teil in die Verarbeitungabfolge aufgenom-
men. Dies bedeutet, dass flas Paket eine Anfrage in
der SPD durchgéhrt wird, um festzustellen, ob die
IPSec-Verarbeitung weiterggirt werden soll.

Paket-Scheduler

Dieser zentrale Teil entnimmt ein Paket der Eingangs-
warteschlange undifrt die eigentliche Verarbeitung
des Paketes durch. Dazu legt der Paket-Scheduler
fest, wie weiter mit dem Paket zu verfahren ist (Ent-
/NVerschlisseln, Verwerfen, Beenden).

Soll eine kryptographische Operation durchiget
werden, so werden zuerst die li¢igte Daten

(SA) aus der SAD abgefragt. Danach wird dasEine
Paket Uber eine Warteschlange an das ModulKryptographische Verarbeitung

Kryptographische Verarbeitung tiberge-
ben. Das Paket wird nach der Bearbeituragr eine

Dieser Teil fihrt alle notwendigen kryptographischen
Operationen durch. Dazu wird das jeweilige Pa-
ket aus der Eingangswarteschlange entnommen, die
gewinschte Operation wird durchggfrt und das Pa-

ket in die Ausgangswarteschlange dieses Modul ein-
gefugt.

Ruckgabe des Paketes an Netfilter

Im letzten Teil (etfilter - reinject ) wird

das Paket aus der Ausgangswarteschlange entnommen
und wieder in den Netzwerkstack einggf. Damit ist

die Verarbeitung des Paketes durch IPSec abgeschlos-
sen.

Im Unterschied zum Senden wird beim Empfangen
von Paketen an dieser Stelle atdich der empfangs-
spezifische Teil in die Verarbeitungabfolge aufgenom-
men. Dies bedeutet, dads tlas Paket eine Anfrage in
der SPD durchgéhrt wird, um festzustellen, ob das
verarbeitete Paket angenommen werden soll.

das  Modul
wird in

detaillierte  Ubersicht {iber

Abb.[3 gegeben, eine aiiigfrliche Beschreibung erfolgt in
Abschnitf{2.7.
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Abbildung 2: IPSec Paketverarbeitung

2.6.1 SPDUberpriifung bei zu sendenden Paketen dem Paket die notwendigen Daten, um aus der SAD die
» entsprechende SAif die Entschilisselung bzw. Rifsum-

Der spezifische Teilifr das Senden von IPSec-Paketen beynenpjiidung abzufragen. Danach wird das Paket mit der je-

findet sich weit am Anfang dgr I_PSec—Verarbeltung (S'e‘weiligen SA kryptographisch behandelt. War die krypto-

he Abb[2, RahmetSendeh Dies ist deshalb notwendig, granhische Operation erfolgreich, wird die verwendete SA

da fur jedes zu versendende Paket bestimmt werden musgegpeichert und somit eine Folge von verwendeten SA auf-

ob eine IPSec-Verarbeitung durchigkft werden soll oder gebaut.

ni_cht_: ) Ist die IPSec-Verarbeitung durch den Paket-Scheduler ab-
Die Uberpfifung erfolgt durch das Suchen einer passenyeschlossen, muss nun anhand der SRBrpiift wer-

den Regel (Policy) in der SED. Existiert in_der S_PD eineden’ ob dieses Paket mit eineilltigen Folge von SAs
Regel, der das Paket entspricht, und legt diese eine IPSegparheitet wurde und damit angenommen werden kann
Verarbeitung fest, so kann aus der Regel die Folge von SABNF ACCEPT. Gibt es keine passende Regel zu einem Pa-

bestimmt werden, die auf das Paket nacheinander angewegat in der SPD, so muss das Paket sofort verworfen werden
det werden sollen. Mit dieser Menge von SAs (SA-Bundle)(NF DROR.

als Eingabe wird die eigentliche Verarbeitung des Paketegch hier ist die SPD wieder als eine separate IP-Tables
dgrch den Paket-.Schledulgr veranlasst. Tabelle realisiert. Die Regeln enthalten neben anderen Da-
Die SPD selbst ist jeweils als separate Tabelle - ten (Quelladresse) auch die Folge von SAs, die bei der
Tables realisiert. Die Regeln enthalten neben anderen DQPSeC_Verarbeitung verwendet werden musste. Diese muss

ten (Quelladresse, Zieladresse) auch die Folge von SAs, diger tatschlich verwendeten Folge von SAs entsprechen.
bei der IPSec-Verarbeitung angewendet werden soll.

i 2.7 Module der kryptographische Verarbei-
2.6.2 SPDUberprifung bei empfangenen Paketen tung

Der spezifische Teilifr das Empfangen von IPSec-PaketenDer konzeptuelle Aufbau der kryptographischen Verarbei-
befindet sich weit am Schluss der eigentlichen IPSectung ist in Abb[3 dargestellt.

Verarbeitung (siehe Abl.] 2, Rahmdimpfangeh Dies  Die kryptographische Verarbeitung besteht akisvenund
kommt daher, da erst nach der kompletten Entsd#- passiverEinheiten. Aktive Einheiten sind eigene Threads,
lung bzw. Pifsummenbildungiberpiift werden kann, ob  die Daten selbsitig verarbeiten &nnen. Passive Einheiten
es sich um ein gltiges Paket handelt. sind Module, die durch aktive Einheiten benutzt werden,
Im Netfilter Hook werden nur Pakete mit der IP- jedoch keine eigene Verarbeitung anstofRen.
ProtokollkennundPPROTQAH oderIPPROTQESPaus  Die Implementierung der kryptographischen Verarbeitung
dem Netzwerkstack entnommen uiiiter die Warteschlan- benutzt mehrere aktive Einheiten: einen Scheduler und ein
ge an den Paket-Scheduldrergeben. Dieser ermittelt aus oder mehrere kryptographische Einheiterj (s. 2.7.1). Passi-
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Abbildung 3: Module der kryptographische Verarbeitung

ve Einheiten sind die SAD, die PREY APl und die ver- 2.7.2 Verwaltung kryptographischer Einheiten

schiedenen Paketschlangen.
g Da kryptographische Einheitenahren der Laufzeit des

System hinzugéifgt oder entfernt werdendkinen gibt es
eine Verwaltungsinstanz, die die Verwaltung der kryptogra-
phischen Einheiteriibernimmt Manager fir Kryptogra-
phische Einheiten (KEM) Diese bietet eine Schnittstelle,

i . o i an der sich kryptographische Einheiten an- oder abmelden
EineKryptographische Einheit (KBlihrt den Zusammen-  snnen.

bau und das Zerteilen von IPSec-Paketen durch. Dazpye|get sich eine kryptographische Einheit am System an,
getort auch die die Verscbibselung der Paketdaten oder g \yird sie in eine Hashtabelle eingetragen. Als Bsbe!
die Bildung einer Rifsumme. Alle kryptographischen Ein- yirq das untersitzte Verfahren verwendet. Beherrscht eine

heiten niissen in der Lage sein, das ESP und das AHypyntographische Einheit mehrere Verfahren, so wiid f
Protokoll sowohl im Tunnel- als auch im Transportmodus

¢ ) ) _tjedes Verfahren ein Eintrag in der Tabelle erzeugt.
durchzutihren. Beherrscht eine kryptographische Einheify;qqet sich eine kryptographische Einheit vom System ab,
nur Pifsummenverfahren, so besitzt es nur Untérsing

8 i ; ) so werden alle Einiige aus der Tabelle entfernt, die auf
far AH und fur ESP mit NULL-Verschiisselung. Be- jiase Einheit verweisen.

herrscht sie nur Versc_:hd;selungsverfahren, SO wird nur gai An- oder Abmeldung wird zugzlich die SADuber die

Unterstnzung fir AH mit NULL-Prufsumme undir ESP von dem Modul untergtzten Verfahren unterrichtet, damit

mit NULL-Prufsumme angeboten. diese nun auch Sdimsel fir diese Verfahren annimmt und

Eine kryptographische Einheit éith vom Restsystem nur verwaltet.

Pakete, deren Versdidselung und/oder Bisummenbil-

dung es auch ausifiren kann. Welche Verfahren dies sind . C

teilt die kryptographische Einheit bei der Anmeldung bei2'7'3 Schedulerr kryptographische Einheiten

IPSec mit. Der Schedulerir kryptographische Einheiten (in Al 3

Die Einheiten sind ebenfalls als nachladbare Module reali&'S Scheduler gekennzeichnetjibernimmt die Vertei-

siert. lung der durch kryptographische Verfahren zu bearbeiten-
o o ) ) de Pakete. Der Scheduler sucht fedes Paket eine Verar-

Fur die Beispielimplementierung wurde eine kryptogra-pejtngseinheit aus, die in der Lage ist sowohl diedas

phisch Einheit auf Basis des International Crypto Patch reap g at angeforderte Versdisselung als auch die sum-

lisiert. menbildung durchziitren.

Die kryptographischen Einheiten sind an den Schediler f Der Scheduler wird als nachladbares Kern-Modul inte-

kryptographische Einheiten angebunden, der sie mit Pakegriert. Fir die beschriebene Implementierung wurde ein

ten versorgt. Die kryptographischen Einheiten sind in Abb.einfacher Scheduler realisiert, der die Pakete immer an die

alsKE 1bisKE ndargestellt. am fangsten nicht benutzte Verstiiselungseinheit abgibt.

2.7.1 Kryptographische Einheiten



2.7.4 SAD Alle Softwareimplementierungen von Versibselungs-

. . , . _ einheiten beatigen bestimmte Funktionadit um IPSec-
Die SAD besteht im wesentlichen aus drei Teilen: Jeweﬂqaakete aus IP-Paketen zu erzeugen bzw. um aus empfange-
e_'n Kontainer &r AH- und emem Kontalneru‘r' ESP'_SAS_ nen IPSec-Paketen die Original-IP-Pakete zu restaurieren.
(in Abb[3 alssa _store referenziert). Des Weiteren ist ein Dieser Teil ist generisch. F die Durchfihrung der Ver-
Objekt vorhanden, das festlegt, welche Verfahren von degchUsselung und der Bfsummenbildung greift dieses
IPSec- Implementierung unteist werden. Dieses Objekt ypar gine definierte Schnittstelle auf ein Vergsiselungs-
implementiert eine Schnittstelleber die ihm angezeigt objekt zu, das dem Modul mitbergeben wurde.
Werdeq kann, wenn em Verfahre_n ngu oder n'|cht m,ehbiese Schnittstelle stellt eine Methode zur Vergisselung
unterstitzt wird. In Abbildung[B ist dieses Objekt mit gines patenblockes und eine Methode zur Bildung einer
algos  betitelt. Prifsummeiiber einen bestimmten Block zur Viegung.

) _ Um die Behandlung und den Zusammenbau der Pakete zu

Als Anbindung zum Benutzeradressraum wurde di€gigichtern, bnnen an dieser Schnittstelle auch Parameter
PFKEY API verwendet. Sie besteht aus zwei Tellaspek—erfragt werden, die vom verwendeten Verfahrenzatgen.
ten: Dieses Modul wurde zwar im Rahmen einer kryptographi-
- . . schen Einheit mit der Crypto API erstellt, ist aber nicht von
¢ Der_ReaI|S|eru_ng de_zr P,REY-SchnlttsteIIe, Version dieser abhngig. Genaugg gutdkinte Uber diese Schnitt-

ié[r)ﬁ;:hngiﬁzlﬁr;tuds'%Zﬁ'ISi?;é‘;?e?]ezggSzagtr;?ennbgg;teIIe eine andere Bibliothek kryptographischer Verfahren

) i ' ; oder ein selbst erstellte Implementierung angebunden wer-
einkommenden Nachrichten und das Extrahieren der,

Nutzdaten aus den Nachrichten. Higrivurden Teile a?;] eine Versclilsselung oder Rfsummenbildung mit der
BSD- F /AN -Impl ti -
ﬂﬁ[zt SD- und der FreeS/\W, mplementierting ge Crypto API durchzufihren muss das Crypto API Modul

nur noch wenig Funktionaht realisieren. Es implemen-
Die Kommunikation mit dem Benutzerraum: Versen- tiert die Schnittstelle zum Scheduler und meldet sich mit
den und Empfangen der Nachrichten an der Socketdieser am System an [s. 2J7.2). Es bindet das beschriebene

Schnittstelle und die Bereitstellung von Pufferiir f generische Modul ein. Mit Hilfe der Crypto API realisiert
diese Kommunikation. es ein Versclilsselungsobjekt, das an das generische Mo-

dul Ubergeben wird, und das die Versadéelung und / oder
Wird eine SA aus der IPSec-Implementierung angefragt, s@rifsummenbildung durchifirt. Die Funktionalét dieses
wird die SAD mit dem Selektor aufgefordert, die entspre-Objekts reduziert sich darauf, die von IPSeclin [Kr97] be-
chende SA zu suchen. Ist die SA schon vorhanden, so wirdchriebenen Anforderungen an eineifSummenbildung
sie mit erfdohtem Referenzhler zuiickgegeben. Das Pa- durchzusetzen und die Daten an die Crypto API weiterzu-
ket wird normal weiterverarbeitet. geben.
Da die SA aber jederzeit uiiflig werden kann, z.B. weil
ihre Lebensdauer abgelaufen ist, muss vor dem Versendesp .
noch getestet werden, ob die SA nodility ist. Deshalb Ausblick
findet hier noch einmal eine Anfrage in die SAD statt. Ist
die SA nicht mehr {ltig, so wird das Paket verworfen.
Ist die SA noch nicht vorhanden, so wird von der Siber
die PEKEY API eine SA angefordert, was einen Sicée-
laustausch angBt.

Mit der vorgestellten bsung wurde eine IPSec-
Implementierung realisiert, die durch ihre Modulatit
neue Einsatzgebietéif IPSec ebffnet.
So kann durch die Implementierung neuer kryptographi-
scher Einheiten einfach neue Hardware ins System einge-
bracht werden. Neue Verfahrebknen schnell in das Sys-
2.7.5 Konzeption einer kryptographischen Einheitba-  tem integriert werden, ohne tiefgreifend in die eigentliche
sierend auf der Crypto API IPSec-Implementierung eingreifen ziiiasen.

Als Referenzimplementierungif eine kryptographische Auf Ba3|§ dieser Implemgntlerung")knen IPSec—ﬁsur_l-
Einheit wurde eine Implementierung auf Basis der Cryp_gen entwickelt werden, die Anforderungen von Multicast

to API erstellt. Diese besteht aus zwei Teilen: oder QoS edllen. Dazu mufs ein kryptographischer Sche-
duler entwickelt werden, der mit Hilfe spezielle kryptogra-
1. Einem Modul, das den Zusammenbau eines IPSed?hischer Einheiten bestimmte Dienstgmerkmale durch-
Paketes und das Wiederherstellen des OriginalSetzt. Ebenfalls durch Realisierung neuer Schedien&n
Paketes aus einem IPSec-Pake¢rnimmt. Strategien entwickelt und getestet werden, wie Hardware
mdoglichst effizient ausgenutzt werden kann.
2. Einem Modul, das die eigentliche Versigbselung Damit steht eine IPSecésung zur Verfigung, die Sicher-
der Daten sowie die Bildung von #fsummeniiber-  heit auf IP-Ebene zu mehr verhelfen kann, als zur Rea-
nimmt. lisierung eines einfachen Punkt-zu-Punkt VPN und den



Einsatz von IPSec in verschiedensten Kontexi@mldrt:
Durch einfache Erweiterbarkeit und unter Nutzung ébw
ter Schnittstellen zum Linux-Kern.
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